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ZUSAMMENFASSUNG

Im Projekt ,UAV-Rescue: UAV-getragene Sensorik zur KI-basierten
Unterstiitzung von Rettungsmissionen wird an einem unbemannt
fliegenden System geforscht, das in schwer zugénglichen Raumen
bei der Rettungspriorisierung hilft, indem es den Einsatzkréften
eine Visualisierung des Raumes mit darin lokalisierten Lebenszei-
chen zur Verfiigung stellt. Diese neue Technologie wirft verschie-
dene ethische Fragestellungen auf, die unter anderem die Nutzung
von Kiinstlicher Intelligenz zur Lebenszeichendetektion und die
Einbettung der neuen Technologie in die Einsatzpraxis betreffen.
Die ethische Begleitforschung des Projekts adressiert diese Frage-
stellungen in einem interdisziplindren und iterativen Diskurs mit
Technikpartnern und Endanwendern. Einige dieser Fragestellungen
werden hier vor dem Hintergrund der eingesetzten KI-Methoden
und der bestehenden Einsatzpraxis beim THW vorgestellt.

1 EINLEITUNG

KI-gestitzte Digitalisierung gibt es in allen Bereichen. Die Nutzung
von Mustererkennung und die schnelle Generierung von Informati-
on auf der Basis umfassender Datenmengen birgt hohes Potenzial,
erfordert aber auch einen verantwortungsvollen Einsatz. Auch die
Einsatzpraxis im Kontext des Heavy USAR (Urban Search and Rescue)
[1] nutzt diese Entwicklung in Form von KI-gestiitzter Technolo-
gie zur effizienteren Situationsbewertung. Der Kontext ist fiir die
ethisch und praktisch motivierte Frage nach einem verantwortungs-
vollen Einsatz von Kiunstlicher Intelligenz hochinteressant: Zum
einen geht es bei der Organisation und Priorisierung der Rettung
um Entscheidungen auf Leben und Tod, eine KI-gestiitzte Infor-
mationsquelle als Entscheidungshilfe muss also hohen ethischen
Anspriichen geniigen. Hier ist besonders nach dem verantwortungs-
vollen Umgang mit Restunsicherheit zu fragen, wie es sie auch bei
bisher bewdhrten Suchmethoden gibt. Sensibilisierung der Nutzer
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ist hier ebenso wichtig wie die Gestaltung des User Interfaces (UI).
Zum anderen ist die Einsatzpraxis nach strikten Richtlinien und
Routinen organisiert, so dass ein verantwortungsvoller Umgang mit
dem neuen Werkzeug - iber die Sensibilisierung der unmittelbaren
Systemnutzer hinaus — tiber diese Wege in die Praxis eingebettet
und stabilisiert werden kann. In unserem Beitrag stellen wir ein sol-
ches Kl-gestiitztes Ortungsinstrument vor, das im Rahmen des vom
Bundesministerium fiir Bildung und Forschung (BMBF) geforderten,
derzeit laufenden Verbundprojektes UAV-Rescue konzipiert wird,
und fragen nach den ethischen Herausforderungen und moéglichen
Lésungen im soeben skizzierten Kontext.

1.1 Das Projekt

Im Projekt UAV-Rescue [2] wird ein sensortragendes Unmanned
Aerial Vehicle (UAV, auch ,Drohne®) fiir den humanitiren Einsatz
entwickelt. Das System erkundet bei Bergungsaktionen schwer bis
durch den Menschen zunichst gar nicht zugéngliche Rdume und
liefert die Daten an eine Bodenstation, die dann ein Lagebild als
Entscheidungshilfe fiir die Einsatzkrafte bei der Lokalisierung von
Hilfebediirftigen und der Priorisierung der Rettung zur Verfiigung
stellt. Zielvorgabe ist die Unterstiitzung bei der Erkundung der
Schadenslage, verbunden mit einer Effizienzsteigerung der Suchak-
tion in frithen Phasen der Rettung, innerhalb deren die Chancen,
menschliches Leben zu retten, am hochsten sind. UAV-Rescue ist
ein bilaterales Projekt mit einem Osterreichischen Partnerkonsor-
tium, das auf die Erkundung im Auflenbereich spezialisiert ist. In
diesem Paper konzentrieren wir uns auf die deutsche Projektseite,
in der es um die Erkundung von Innenrdumen geht.

Im angestrebten Unmanned Aerial System (UAS), das aus dem
UAV sowie einer Bodenstation und einem Controller besteht, kom-
men ein Radar- und ein LiDAR-Sensor zum Einsatz. LIDAR (light
detection and ranging) wird auch im Automobilbau verwendet. Mit-
hilfe von (unsichtbaren und unschéidlichen) Laserstrahlen werden
Absténde vermessen. Durch eine grofie Menge ermittelter Mess-
punkte kann ein Raum als Punktwolke in 3D dargestellt werden.
Auf diese Weise wird eine Innenraumkarte erstellt, die den Einsatz-
kraften als Lagebild tibermittelt wird. Das Radar dient zunéachst der
geplanten teilautonomen Navigation, in der durch den Einsatz einer
KI auch autonome Manéver moglich sein sollen, zur Kollisionsver-
meidung. Dariiber hinaus ermittelt es Bewegungen im Raum, die
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mittels Eigenbewegungskompensation von der eigenen Bewegung
im Raum unterschieden werden kénnen. Eine zweite KI ermittelt
aus diesen Bewegungen jene Muster, die den feinen Bewegungen
von Atem und Puls entsprechen, und detektiert so Lebenszeichen.
Die detektierten Lebenszeichen werden in der 3D-Karte angezeigt,
so dass Uiberlebende Personen lokalisiert werden konnen.

UAV-Rescue schlief3t in Details an bereits durchgefiihrte Projekte
an (z. B. radarbasierte Lebenszeichendetektion in LUPE+ [3], Ent-
scheidungsunterstiitzungssystem in I-LOV [4], Mensch-Maschine-
Interaktion in TRADR [5, 6], UAV-Einsatz in Airshield [7]). Der
technisch neuartige Entwicklungsschritt ist die Fusion der unter-
schiedlichen Sensordaten auf einer fliegenden Plattform, die bei
ihren Messungen ihre Eigenbewegung beriicksichtigen und kom-
pensieren muss. Der Fokus von UAV-Rescue — Innenraumbefliegung
mit einem UAV zur Kartierung und Lokalisierung von Lebenszei-
chen auch bei schlechten Sichtverhéltnissen — grenzt das Projekt
beispielsweise vom ebenfalls gegenwirtig laufenden Projekt FALKE
[8] ab.

1.2 Ethische Begleitforschung in UAV-Rescue:
Ziele, Methoden und interdisziplinire
Zusammenarbeit

Das beschriebene System wirft in seiner Gestaltung und in seiner
Nutzung verschiedene ethisch relevante Fragestellungen auf, die im
Projekt im Rahmen einer ethischen Begleitforschung durchgefiihrt
werden. Aufgabe der ethischen Begleitforschung im Projekt ist eine
Identifizierung und Minimierung méglicher Risiken. Neben den
forschungsethischen Fragen, die hinsichtlich der Durchfithrung
von Messkampagnen und Systemtests mit Personen, Datenschutz
und einer Dual-Use-Bewertung adressiert werden, geht es in der
anwendungsethischen Perspektive um folgende zentrale Aspekte
des Systems:

e Das System ist hinsichtlich Personal, Transport und Ener-
gieversorgung ein ressourcenintensives Device. Dies ist ins-
besondere bei einer Kosten-Nutzen-Abwégung zu beriick-
sichtigen und in die Gestaltung miteinzubeziehen.

e Das System erhebt Daten und speichert sie voraussichtlich
auch, so dass Datenschutzfragen einbezogen werden miissen.

e UAV fliegt zwischen Personen, darf also selbst moglichst
keine Quelle von Gefiahrdung und Verédngstigung darstellen.

e Das System verfiigt iiber einen teilautonomen Modus, was
hinsichtlich Zuverlassigkeit der pfadplanenden und kollisi-
onsvermeidenden KI sowie der Regelung von Verantwort-
lichkeit dhnliche Uberlegungen auf den Plan ruft wie das
automatisierte Fahren [9].

e Das System liefert mithilfe von Sensoren und KI ein Lagebild
und beeinflusst daher die Entscheidung bei der Priorisierung
der Suche und der Rettung.

Ressourcen-, Datenschutz- und Sicherheitsfragen (Punkt 1-3) wa-
ren im Austausch zwischen Endanwendern und Technikpartnern
von Anfang an sehr priasent und wurden in der Technikgestaltung
direkt adressiert (angestrebte Gewichtseinsparung, datenschutz-
konformer Umgang mit Daten, Schutzvorrichtungen am UAV wie
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Rotorkifig). Die Punkte 4-5 sind dezidiert Probleme der Mensch-
Maschine-Interaktion und der Kiinstlichen Intelligenz und als sol-
che anschlussfihig an Diskurse aus Technikethik, Technikphiloso-
phie und Medientheorie. In diesem Paper konzentrieren wir uns
auf Punkt 5.

Fiir alle Risiken gilt, dass sie bei einer Kosten-Nutzen-Abwigung
beriicksichtigt werden und Mafinahmen zu ihrer Minimierung er-
arbeitet werden miussen, auch wenn diese Maf3inahmen nicht in-
nerhalb des Projektverlaufs realisierbar sind, denn das Projekt ist
auf zwei Jahre angelegt und das angestrebte System hat noch nicht
Marktreife. Da diese sehr frithe Entwicklungsphase jedoch maf3geb-
lich ist fiir die Einschitzung der ersten antizipierbaren Folgerisiken
und deren Bewertung durch Technikpartner und Endanwender,
ist hier ein systematisches Vorgehen gefragt, um alle Parteien zu
konkreten Themenkomplexen zu Wort kommen zu lassen und die
Ergebnisse fiir weitere, technikethisch fundierte Diskussionen im
Projektverlauf aufzubereiten.

Das hierzu in UAV-Rescue gewihlte Vorgehen entspricht Ansét-
zen zur begleitenden Technikgestaltung. Hierbei sind die konstruk-
tive Technikfolgenabschétzung und, ndher am Gestaltungsprozess,
das Value-sensitive Design zu nennen. Technikfolgenabschétzung
[10, 11] sieht eine zentrale gesellschaftliche und wissenschaftliche
Verantwortung im Antizipieren moglicher Technikfolgen bei der
Entwicklung einer neuartigen Technologie. Sie stellt sich mit die-
sem Vorhaben der Herausforderung des sogenannten Collingridge-
Dilemmas, demzufolge Technikfolgen erst dann sichtbar wiirden,
wenn die Technik bereits irreversibel in die Praxis eingegangen ist
[12]. Im Gegensatz dazu geht sie von der grundsatzlichen sozialen
und politischen Gestaltbarkeit von Technik aus und macht es sich
zur Aufgabe, einen partizipativen und interdisziplindren Diskurs
zu etablieren. Als konstruktive Technikfolgenabschiatzung (KTA)
begleitet sie gestaltend bereits frithe Entwicklungsstadien.

Technikfolgenabschatzung arbeitet weitgehend interdisziplinar
und partizipativ, l4sst sich jedoch auch im Bereich der Geistes- und
Sozialwissenschaften ansiedeln und als Methode der Angewandten
Ethik auch in der Philosophie verorten, die sich bekanntlich durch
konzeptionelle Arbeit und argumentativem, erst sekundar empiri-
schem Vorgehen auszeichnet. Fiir eine ethische Begleitforschung in
diesem Sinne bedeutet dies: Auch wenn Erfahrungen aus verwand-
ten Bereichen mit einbezogen werden kénnen und sollten, sind
nicht zwingend empirische Untersuchungen nétig, um Bedenken
an einer neuartigen Technologie und ihrem Einsatz zu formulieren;
die Legitimation von Problemen als behandlungswiirdig erfolgt auf
argumentativer Basis und im Sinne einer Identifizierung moglicher
Risiken, Wertekonflikte und Problemszenarien, gefolgt von der Kon-
zeption moglicher Strategien zur Minimierung oder Vermeidung
dieser Risiken.

Value-sensitive Design (VSD) geht ebenfalls davon aus, dass ethi-
sche Fragen bereits im Designprozess neuartiger Technologien
beriicksichtigt werden sollten und zu diesem Zweck bereits in einer
frithen Phase der Produktentwicklung ein moderierter Austausch
zwischen Entwicklern und Endanwendern einzuplanen und durch-
zufithren ist [13, 14]. Wahrend in der KTA vor allem Fragen nach
langfristigen gesellschaftlichen Folgen behandelt werden, stellt der
VSD-Ansatz, neben Werkzeugen zur Erfahrbarmachung neuartiger
Technologien, konkrete und auch im Kontext des Rettungswesens
bewihrte Methoden zur Stakeholder- und Werte-Ermittlung bereit.
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Der Schwerpunkt liegt hier mehr auf der ethischen Gestaltung ei-
ner neuartigen Technologie als an der Frage nach den langfristigen
gesellschaftlichen Folgen ihres Einsatzes, wenngleich dies natiirlich
in die Betrachtung mit einbezogen werden sollte.

Beiden Ansétzen ist gemeinsam, dass sie zur verantwortungs-
vollen Technikgestaltung nach dem ,ethical by design®-Grundsatz
[15] beitragen wollen. Nach diesem Grundsatz sind Werte wie Si-
cherheit, Schutz personenbezogener Daten oder Autonomieerhalt
der Nutzenden bereits im Design soweit berticksichtigt, dass die-
ses einer verantwortungsvollen Nutzung nicht zuwiderlauft und
sie im Idealfall sogar unterstiitzt. Das bedeutet jedoch nicht zwin-
gend, dass die verantwortungsvolle Nutzung dann ,narrensicher®
gegeben ist, also ohne zusitzliche Reflexionsleistung durch die Nut-
zenden; in vielen Féllen muss dieses ,ethical by design® erganzt
werden durch ein ,ethical by practice”. Auf diesen Aspekt wird im
vierten Abschnitt noch einmal naher eingegangen.

1.3 Interdisziplinire und bilaterale
Zusammenarbeit in UAV-Rescue

In einer frithen Projektphase wurde in UAV-Rescue ein eintdgiger
Ethikworkshop veranstaltet, in dem Technikpartner und Endanwen-
der zur Bearbeitung ethischer Fragestellungen zusammengebracht
wurden. Mithilfe einer im Search-and-Rescue- und VSD-Kontext
bereits bewéhrten Matrix [16] wurden in Bezug auf die oben ge-
nannten fiinf Themenkomplexe die Stakeholder, ethisch relevante
Werte wie Sicherheit, Verantwortung, Datenschutz und Autonomie
und ihre Relevanz fiir die einzelnen Stakeholder ermittelt. Diesem
Treffen gingen zwei Endanwenderworkshops mit der Bundesanstalt
Technisches Hilfswerk (THW) zur Bedarfsermittlung und Szenari-
endefinition voraus. Die Einsatzszenarien des Systems wurden hier
auf teileingestiirzte Gebaude spezifiziert. Ziel des Verfahrens im
Ethikworkshop war zum einen, die zuvor in zwei skizzierten ethisch
relevanten Fragestellungen zu verifizieren, und zum anderen, eine
erste interdisziplindre Diskussion zu diesen Fragestellungen anzu-
stofen, an die im weiteren Projektverlauf bei unterschiedlichen
Treffen wieder angekniipft wird. Anlass zur Weiterdiskussion bieten
die Verbundtreffen, die vom THW eingebrachten Prasentationen
etwa zu Ortungsroutinen, Suchmethoden und Einsatz von UAVs
sowie Ethik-Follow-Ups zu konkreten Fragestellungen.

Dies entspricht der VSD, in deren Kern die Iteration von Frage-
stellungen steht. Das bedeutet, dass die ethisch relevanten Fragen
und Aspekte nicht lediglich zu Projektbeginn thematisiert und in
der spéteren Entwicklung beriicksichtigt werden, sondern dass sie
- die Forschung am System begleitend — zu unterschiedlichen Zeit-
punkten auf der aktuellen Verstdndnisbasis wieder aufgegriffen
werden. Eine solche Iteration ist aus drei Griinden erforderlich:
Zum einen aufgrund eines Sachverhaltes, den man mit Hans-Georg
Gadamer als ,hermeneutischen Zirkel bezeichnen kann [17]: Je
mehr man beim Rezipieren neuer Information schon weif$ oder
verstanden hat, desto mehr versteht und entdeckt man im weiteren
Verlauf; dies fiigt sich zur bisherigen Wissens- und Verstandnisbasis
hinzu und erméglicht weiteres Verstehen und Ideenfindung. Zum
anderen verdndert sich im Projektverlauf haufig die Informationsla-
ge: Technische Machbarkeit, die sich mit der Zeit herausstellt, neue
Ideen oder zufillig, etwa durch einen neuen Gesprachspartner im
Endanwenderkontext, hinzugekommene Informationen zeigen die
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Dynamik der Informationslage, die auch die ethischen Fragestel-
lungen immer wieder in einem neuen Licht erscheinen ldsst. Aus
beiden Griinden heraus miissen Ziele und Risikoformulierungen
kontinuierlich nachgeschiarft werden.

Auch die 6sterreichische Projektseite hat eine sogenannte GSK-
Beteiligung (d. h. Geistes-, Sozial- und Kulturwissenschaften) mit
eher sozialwissenschaftlichem und rechtlichem Schwerpunkt. Auch
dort wird kontinuierlich Riicksprache mit Endanwendern gehal-
ten, in diesem Fall spezialisiert auf den Aulenbereich. Die ethische
Begleitforschung auf deutscher Seite basiert nicht auf einem so-
zialwissenschaftlichen oder empirischen Vorgehen wie etwa der
methodischen Auswertung von Befragungen, sondern auf einem
kreativen Diskurs zwischen den Beteiligten, der mit theoretischen,
d. h. technikethischen bzw. technikphilosophischen Uberlegun-
gen angereichert wird und es ermdglicht, Problembewusstsein fiir
mogliche Technikfolgen zu schaffen und gemeinsam Losungswege
aufzuzeigen und zu diskutieren. Beide Zugénge — der eher theore-
tische und der eher empirische - flielen in der regelmafligen Zu-
sammenarbeit zwischen deutscher und ethischer GSK-Forschung
in Berichte und Veroéffentlichungen ein, so dass das Projekt von der
methodischen Vielfalt profitiert.

1.4 Ziel des Papers

In unserem Paper konzentrieren wir uns auf einen Aspekt der
Mensch-Maschine-Interaktion in UAV-Rescue: der Umgang mit ei-
ner KI-gestiitzten Entscheidungshilfe vor dem Hintergrund der bis-
herigen Einsatzpraxis beim THW und der Verwendung von radar-
basierter, KI-gestiitzter Lebenszeichendetektion in Verbindung mit
einem Innenraum-Lagebild. Dieser Aspekt wird voraussichtlich
auch in weiteren Projekten relevant sein, in denen KI-generierte
Information in Form einer 2D- oder 3D-Karte als Entscheidungs-
hilfe bei Search-and-Rescue-Einsitzen zur Verfiigung gestellt wird.
Um die Problemlage zu skizzieren, erlautern wir zunéchst, wie das
System aus Sensordaten eine Kartenansicht mit lokalisierten Le-
benszeichen erstellt (Abschnitt 2). Mit dem so erstellten Lagebild
stellt das System eine Entscheidungshilfe dar, die bisherige Suchme-
thoden ergénzen soll. Um dies zu kontextualisieren, stellen wir an-
schlieflend die bisherigen Suchroutinen und -methoden beim THW
vor (Abschnitt 3). Anschlieflend fragen wir nach den Herausforde-
rungen, vor die das System seinen verantwortungsvollen Einsatz
stellt (Abschnitt 4.1), und stellen abschlielend Uberlegungen zur
praktischen Bewaltigung dieser Herausforderung vor (Abschnitt
4.2). Da es sich um ein laufendes Projekt handelt, ist die konkrete
Gestaltung des System work in progress, aber liefert dennoch eine
gute Grundlage fiir Uberlegungen beziiglich zu erwartender Risiken
und ihrer moglichen Minimierung.

2 VORGEHEN UND RISIKEN BEI DER
INTERPRETATION VON KI-GENERIERTER
INFORMATION IM EINSATZKONTEXT

Im ausgewihlten Einsatzszenario fliegt das UAV teleoperiert in
einen Raum, der beispielsweise aufgrund seiner Lage in einem hohe-
ren Stockwerk oder spezieller Risiken wie Einsturzgefahr oder ver-
mutetem Gasaustritt nicht begehbar ist. Radar- und LIdar-Sensorik
ermoglichen eine Erfassung der Szene, und dies auch bei schlech-
ten Sichtbedingungen aufgrund von Dunkelheit oder Rauch. Auf
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der Basis dieser Sensordaten sowie mit Unterstiitzung von KI wird
eine 3D-Lagekarte erstellt, die Wénde und Objekte im Raum als
Punktwolken darstellt und gegebenenfalls lokalisierte Quellen von
Lebenszeichen anzeigt. Durch den Einsatz von KI-basierten Aus-
wertemethoden zur Identifizierung von Lebenszeichen aus den
durch die UAV-getragenen Sensoren erhofft man sich eine robuste-
re und zuverlissigere Erkennung von zu rettenden Personen, als
dies tiber eine komplexe, stark an Expertenwissen in der Auswer-
tung gekniipfte, explizit programmierte analytische Losung der
Fall wire. Um einen Zugang zur besonderen Art datenbasierten
KI-generierten Wissens zu erschlieffen, méchten wir im Folgenden
einen Uberblick dariiber geben, wie die KI-generierte Information
zur Lebenszeichendetektion in UAV-Rescue zustande kommt und
inwiefern diese Information problembewusst, also mit Riicksicht
auf mogliche Fehldetektionen, zu bewerten ist — also einen Blick
hinter die Kulissen der KI-gestiitzten Informationsgewinnung in
UAV-Rescue werfen.

Die Daten fir das Training und Testen der KI entstehen durch
dezidierte Messungen (stationér, rein mit dem Radar und UAV-
getragen) sowie durch Simulation. Als Sensor bei den Messungen
wird ein MIMO-Radar verwendet, das auch durch diinnere Materi-
alschichten wie etwa Kleidung hindurch Bewegung erkennt : Die
Radardaten werden dergestalt vorverarbeitet, dass der Raum tiber
eine gewisse Zeitspanne mit Radarsignalen abgetastet wird, aus
der Masse an Radardatenpunkten diejenigen mit einer zeitlichen
Veranderung (Varianz) herausgepickt und fiir diese eine Slowtime-
Analyse durchgefiihrt, also die Verdnderungen der gemessenen
Phase iiber die Zeit extrahiert wird. So werden gezielt Raumberei-
che ausgewihlt, an denen systematisch regelméaflige Bewegungen
detektiert werden. Fiir diese Messpunkte wird dann das Slowtime-
Signal an die KI zur genaueren Analyse weitergegeben.

Diese analytische Datenvorauswahl und —vorverarbeitung ist
notwendig, da das KI-System zunéchst auf der Bodenstation lau-
fen soll und die Datentibertragungsraten vom UAV-System mit der
Messsensorik zur Bodenstation potenziell begrenzt sind. Die vom
Radarsystem aufgezeichneten Daten werden bereits auf dem UAV
um die durch die Eigenbewegung des UAV verursachten Stérungen
rechnerisch weitestgehend bereinigt. Zur Lebenszeichenklassifizie-
rung wird dann ein kiinstliches Neuronale Netz (ANN) eingesetzt,
welches datenbasiert und tiberwacht trainiert wird, um zunachst
entscheiden zu konnen, ob es sich bei den Bewegungsénderun-
gen um Lebenszeichen, also Atem und Herzschlagbewegungen z.B.
eines menschlichen Brustkorbs handelt, oder ob die Bewegung
Nicht-Lebewesen bezogenen Ursprungs ist, wie z.B. einem sich
in einem Luftzug bewegenden Vorhang oder Pflanze. In weiteren
Entwicklungsschritten soll zudem untersucht werden, ob sich klas-
sifizieren lasst, ob das Lebewesen wirklich ein Mensch ist, oder z. B.
ein Tier und ob man aus den Daten schon erste Schlussfolgerungen
auf den Gesundheitszustand extrahieren kann — dies wire die ideale
Leistung des Systems.

Die Wahl des Einsatzes eines ANN liegt in verschiedenen Punk-
ten begriindet: Neuronale Netze haben die Fahigkeit, nicht-lineare
und komplexe Zusammenhénge zu lernen und zu modellieren; Sie
konnen verallgemeinern, d. h. nachdem sie aus den urspriinglichen
Eingaben und ihren Beziehungen gelernt haben, kénnen sie auch
aus ungesehenen Daten ungesehene, aber dhnliche Beziehungen ab-
leiten, so dass das Modell verallgemeinert werden und Vorhersagen

Philippi et al.

fiir ungesehene Daten treffen kann; ANNs erlegen den Eingabeva-
riablen zunéchst keine direkten Beschriankungen auf. Sie sind in
der Lage, verborgene Beziehungen in den Daten zu erlernen, ohne
zuvor explizit feste Beziehungen in den Daten vorzuschreiben, son-
dern das Netz muss die relevanten Merkmale aus den gegebenen
Daten durch den Lernprozess ,selbst” herausfinden. Dies geschieht
durch die iterative Korrektur und Optimierung der Netzparameter
(weights and bias), welche in komplexeren Problemstellungen sehr
mannigfaltig sein kénnen. Schon allein deshalb braucht man fiir
einen ausgewogenen Trainingsdatensatz und eine sinnvolle Op-
timierung des Systems viele aussagekréftige Daten. Aus diesem
Grund wird hier ein Simulationstool verwendet, um randomisierte
Datenpunkte mit Rauschen und anderen Signalstdrungen mit Si-
gnalverlaufen im Frequenzbereich der menschlichen Atmung sowie
der Herzfrequenz zu erzeugen. Es ermdglicht uns auch, den Daten-
satz zu erweitern, um die Vielfalt der Datenpunkte zu vergroéflern,
insbesondere im Bereich der Vitalzeichen, um auch verschiedene
Gesundheits- (und Korper-)Zustiande einzubeziehen.

Da ein KI-System ein zumeist hochkomplexes und dabei nicht
explizit programmiertes Softwaretool ist, somit nicht einfach durch
lesen des Quellcode nachvollziehbar ist, wie es sich in bestimmten
Fallen insbesondere in Grenzbereichen verhilt, ist weiterhin der
aussagekraftigste Weg, es auf seine Leistungsfahigkeit zu priifen,
das dezidierte Testen durch explizit gebaute Testdatensitze, die
alle relevanten Fille abdecken sollten. Hier gibt es eine Methode
(counterfactual method) [18] dieses Verfahren neben der Prifung
der Zuverléssigkeit auch zum Verstindnis des eigentlichen Ent-
scheidungsprozesses (Explainable AI) zu nutzen, indem einzelne
Parameter bzw. Eigenschaften der Inputdaten gezielt verandert
werden und dann beobachtet wird, wie sich das Ergebnis verdndert.

Mogliche Quellen von Fehldetektion speisen sich aus aleatori-
scher oder epistemischer Unsicherheit oder Uberanpassung (Over-
fitting) und kénnen mit unterschiedlichen Mafinahmen verringert
werden. Generell ldsst sich die Unsicherheit der Entscheidung des
KI-Systems in zwei Bereiche abgrenzen, der Unsicherheit die be-
reits innerhalb des Datensatzes vorhanden ist und der durch das
Modell selbst verursachten Ungenauigkeit in den Berechnungs-
prozessen. Erster umfasst sowohl Ungenauigkeiten und Stérungen
innerhalb eines Datenpunktes (in unserem Fall z. B. Rauschen, die
Eigenbewegung des UAV und die Ungenauigkeiten und Artefakte
die im Pre-Processing der Daten auftreten) wie auch die innerhalb
der Datengesamtheit (z.B. Fehler/Ungenauigkeiten beim Labeling,
Ausgewogenheit der Daten, Bias in der Datenzusammenstellung).
Zweiteres ergibt sich aus Ungenauigkeiten durch die Verarbeitung
in einem Computersystem (z.B. Rundung oder Memoryprobleme)
und die Approximationen die mathematisch-algorithmischen Um-
setzungen in der Regel inhérent sind, sowie der praktischen Umset-
zung des Trainingsprozesses (Abbruchkriterium fiir die Beendigung
des iterativen Prozesses des Trainings, Overfitting, Underfitting).
Um die Stabilitat eines KI-Modells zu validieren, braucht man eine
gewisse Sicherheit, dass das Modell die meisten Muster aus den Da-
ten richtig erkannt hat und nicht zu viel Rauschen aufnimmt, oder
anders gesagt, dass es wenig Verzerrungen und Varianz aufweist.

Es gibt eine ganze Reihe von Ansétzen um diesen Problemquellen
zu begegnen, wie z.B. probabilistischen Ansatz fiir Deep Learning
um Modellunsicherheiten zu verringern oder Regularisierung um
Overfitting zu vermeiden Es bleibt aber immer ein gewisser Rest an
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Ungenauigkeit bzw. Potential an Fehlentscheidungen bestehen, die
eine hundertprozentige Korrektheit einer durch eine KI getroffenen
Entscheidung quasi ausschlieflen. In der Praxis macht dies eine
zuverldssige Einschatzung dieser Liicken und damit des ,Wissens®
der KI notwendig.

Technisch gesehen ergibt sich eine mogliche Einschitzung des
Wissens einer KI als Kombination aus der Qualitatsabschiatzung
des Trainingsdatensatzes, der Bewertung der Trainingsgiite (z. B.
durch eine Konfusionsmatrix oder die Anwendung von Monte-
Carlo-Dropout-Methoden [48]) und verschiedenen Ansétzen zur
Einschéatzung der Zuverlassigkeit des Systems.

Generell ist gerade diese Problematik ein andauerndes Forschungs-
thema in allen drei aufgefithrten Punkten.

Gerade fiir den letzten Punkt spielt z.B. auch das Grundverstand-
nis des Entscheidungsprozesses der KI eine nicht unerhebliche Rolle.
In den letzten Jahren wurden, unter dem Begriff Explainable Al
zusammengefasst, eine ganze Reihe an Methoden zum besseren Ver-
stindnis des ,Denkprozesses” eines Neuronalen Netzes entwickelt,
wie z.B. Heat Maps oder Layer-wise relevance propagation [19, 20].
Insbesondere fiir dem menschlichen Gehirn nicht nativ zugéngliche
Daten, wie die hier im Projekt auszuwertenden Radardaten die ein
hohes Expertenwissen brauchen um tiberhaupt fiir den Menschen
verstidndlich zu sein (z.B. im Gegensatz zu Bilddaten, welche unser
Gehirn tagtéglich verarbeitet) sind aber auch die Ergebnisse von sol-
chen Erklarungsansétzen haufig nur bedingt nachvollziehbar und
damit insbesondere fiir die Erklarung gegeniiber reinen Anwendern
eines solchen KI-Systems nicht verstindlich darstellbar.

In UAV-Rescue spielen, zusétzlich zur Unsicherheit des KI-Systems,
fiir das finale Ergebnis natiirlich alle anderen Komponenten des
Datenflusses von der Datenakquise bis zur Darstellung ebenfalls
eine Rolle, einschlief3lich die Genauigkeit des Messsystems und die
Ungenauigkeiten und Fehlerquellen des Pre- und Post-Processings.
Ersteres beinhaltet die Vorauswahl der relevanten Datenpunkten
aus der Menge der insgesamt in einer Messung aufgenommenen Ra-
dardaten, die Slowtime-Data-Extraktion, mégliche Kompressionen
zur Datentibertragung. Zweiteres enthalt z.B. die (moglicherweise
vereinfachte und damit auf eine Art komprimierte) Darstellungs-
form des Ergebnisses iiber die GUL

Aus dieser Darstellung ergibt sich, wie komplex die Genese der
Information gestaltet ist, die das entwickelte UAS den Einsatzkraf-
ten zur Verfiigung stellt. Zwar basiert diese Information auf Mess-
daten, doch dennoch darf diese Art von Objektivitit nicht falschlich
auf die KI tibertragen werden. Auch wenn die genannten Mafinah-
men zur Steigerung der Zuverlassigkeit und Transparenz sorgfaltig
ergriffen werden, basiert die KI-generierte Information auf Mustern,
Korrelationen und Wahrscheinlichkeiten. Dies bedeutet: Durch den
Einsatz des Systems ist die Informationslage tiber schwer zugéang-
liche und mit bisherigen Suchmethoden nicht oder schwierig zu
erkundenden Innenrdumen deutlich verbessert. Dennoch ist zu
beachten, dass hier ein datenbasiertes Modell vorliegt, also keine
absolut sichere Abbildung des Raumes. Aus diesem Grund ist das
System als Entscheidungshilfe zu betrachten, als Erganzung der
bisherigen Suchmethoden und nicht etwa als Ersatz fiir solche. Hier
ist die Expertise der Endanwender im Umgang mit Unsicherheit
gefragt.
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3 DAS UAS IM EINSATZ: ERFORDERNISSE DER
EINBETTUNG VON KI-GESTUTZTER
TECHNOLOGIE IN DIE PRAXIS

Die Nutzung von technischen Suchinstrumenten beim THW findet
bisher in der Form der Bedienung eines Gerits statt, noch nicht im
Sinne einer Kommunikation zwischen menschlichen und kiinstli-
chen Akteuren. Das gilt auch fiir das System, an dem in UAV-Rescue
geforscht wird: Auch wenn hier KI eingesetzt wird, ist das System
als ein Werkzeug zu verstehen und nicht als ,Partner” etwa im
Sinne eines kollaborierenden Roboters (“Cobot”), der unter entspre-
chender Fithrung eigenstandig agiert [21] und besondere kognitive
Leistungen aufweisen muss [22]. Damit dhnelt das UAS in seiner
Nutzung den bisher gangigen Einsatzmitteln in den Trupps der
THW-Ortung, die entweder technischer oder biologischer Natur
sind. Die technische Ortung nutzt Warmebildkameras, [23] optische
Kameras (sogenannte “Searchcams”) [24] und auch akustische Ver-
fahren (Bodenhorchgerite) [25]. Die biologische Ortung hingegen
nutzt Hunde [26]. Da auch die Trupps “Unbemannte Luftfahrzeuge”
(Trupp UL) Aufgaben aus dem Bereich der Ortung wahrnehmen,
konnen auch UAVs [27] zum Einsatz kommen. Es sind aktuell weit
weniger Trupps UL im THW disloziert als Fachgruppen der Ortung;
auch die Nutzung von UAVs in Innenraumen wie in UAV-Rescue ist
eine neue Entwicklung. Fiir alle Suchmethoden gilt der Grundsatz,
dass Einsatzmittel in Ergidnzung zueinander eingesetzt werden, und
jedes Ergebnis mit einem anderen Einsatzmittel verifiziert wird
[28]. Dies ist fiir UAV-Rescue von besonderer Bedeutung.

Die Einsatzpraxis ist stark von Routinen geprigt. Diese Routinen
bestehen zum einen in einer sehr klaren, hierarchischen Rollen-
und Aufgabenverteilung, zum anderen in den Prozessen selbst.
Im konkreten Fall des THW bedeutet dies: Einsatzabldufe werden
durch eine Vielzahl von Gesetzen und Dienstvorschriften sowie
durch Standards und Empfehlungen geregelt [29]. Abgesehen vom
THW-Fithrungsvorgang, der die Weitergabe von Informationen
zur Entscheidungsfindung regelt, pragt auch das Konzept der fiinf
Phasen der Bergung bzw. Rettung den Einsatzablauf mafigeblich
[30]. Die Ortungs- und Bergungstrupps des THW strukturieren bei
Inlandseinsitzen ihre Arbeit basierend auf diesen funf Phasen, die
konkret aus dem Erkunden, dem Absuchen, dem Durchforschen,
dem Eindringen und Orten sowie aus dem Berdumen bestehen.
International wurde das Konzept durch die Guidelines der Interna-
tional Search and Rescue Advisory Group (INSARAG) in dhnlicher
Form standardisiert. Hier werden diese Phasen als ASR (Assess-
ment, Search and Rescue) Levels 1 bis 5 bezeichnet [31]. Das in
UAV-Rescue zu entwickelnde System bietet insbesondere fiir Phase
3 (Erforschen) bzw. ASR Level 2 (“Worksite Triage Assessment”) Un-
terstiitzung. Basierend darauf, welche dieser Phasen Ortungs- und
Bergungsteams bewiltigen kénnen, werden diese von INSARAG
auch zertifiziert; ein solches Team ist die Schnelleinsatzeinheit Ber-
gung Ausland (SEEBA) des THW [32]. Jedoch hat die SEEBA bisher
noch in keinem Einsatz ein UAV eingesetzt, noch verfiigt sie iiber
ein solches [33]. Wahrend eines solchen Einsatzes sehen die Regeln
der Triage vor, dass zunichst dort gearbeitet wird, wo sicherlich
Personen verschiittet sind, die innerhalb von 12 Stunden gerettet
werden kénnen. Zweite Prioritat haben die Verschiitteten, die in
mehr als 12 Stunden gerettet werden kénnen. Danach wird an jenen
Stellen gearbeitet, wo Personen nur vermutet werden. Gleichzeitig
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gilt der Grundsatz, dass dort, wo die gréite Anzahl an Personen
bekannt ist oder vermutet wird, vorranging gearbeitet wird. Diese
Regeln der Triage finden somit auch bei den Auslandseinsétzen der
THW-SEEBA Anwendung [34] und veranschaulichen, warum die
Einsatzkrifte in der Lage sein miissen, die vom System erhobenen
Messdaten zuverléssig einordnen zu kénnen.

Auch beziiglich der Arbeitsteilung ist der Einsatz von UAS beim
THW Kklar geregelt. Die UAV des THW kommen im Trupp Unbe-
mannte Luftsysteme (Tr UL) [35] in den Einsatz. Ein Trupp UL
besteht aus vier Einsatzkraften und seine Kernaufgaben sind die
Erkundung aus der Luft sowie die Ortung. Da die UAV des THW
meist mit einem optischen Sensor ausgestattet sind, werden diese
derzeit beispielsweise fiir die Personensuche in der Fliche genutzt.
Die gewonnenen Daten werden sowohl lokal genutzt als auch den
Fihrungsstellen zur Verfiigung gestellt. Geflogen werden die UAV
von ausgebildeten Luftfahrzeugfernfithrern, die auch die Flugpla-
nungen erstellen, etwaige erforderliche Freigaben einholen und fiir
die Uberpriifung der Flugausstattung auf Verwendungsfihigkeit
und Vollstandigkeit verantwortlich sind. Jedoch ist die Kommuni-
kation mit anderen Einheiten, bzw. innerhalb der vorgegebenen
Fihrungsstruktur, Aufgabe des Truppfiihrers UL, der bei Bedarf
Unterstiitzung von einem Sprechfunker erhélt [36]. Somit werden
die Informationen, die auf der Bodenstation eingehen, sowohl vom
Truppfithrer UL als auch von anderen THW-Einheiten genutzt und
ausgewertet. Die vom Trupp UL generierten Informationen konnen
aber auch an THW-externe Stellen weitergegeben werden, und
zwar Uber den sog. Filhrungskreislauf. Haufig liegt die Leitung des
gesamten Einsatzes nicht beim THW, sondern bei der Feuerwehr
oder anderen Bedarfstragern.

Unabhingig davon, wohin die Informationen flielen bzw. auf
welche Hierarchieebene sie gelangen, gliedern sich diese in den
sog. Fithrungsvorgang ein. Seine Elemente sind die Lagefeststel-
lung (Erkundung bzw. Kontrolle), Planung mit Beurteilung der Lage
und Entschluss und anschlieend die Befehlsgebung [37]. Insbe-
sondere die Lagefeststellung kann von den Informationen, die von
einem Trupp UL zur Verfigung gestellt werden, profitieren, da
kontinuierlich Informationen erhoben werden. Die héheren bzw.
externen Hierarchieebenen sehen hierbei jedoch auch wiederum
eine Art Ausschnitt der tatsichlichen Daten, da die Granularitit
mit der Weitervermittlung zunehmend, aber geregelt, abnimmt.
Die Routinen einer Einsatzorganisation wie dem THW haben ei-
ne deutliche positive Auswirkung hinsichtlich der Einbettung von
KI-gestiitzten Hilfsmitteln in die bestehende Praxis: Erstens lie-
fern sie bereits Explikationen von Prozessen, Situationen, Objekten
und Akteuren, die in der im System verwendeten Modellierung der
Situation aufgegriffen werden kénnen. Insbesondere die einsatzrele-
vante Qualitatssicherung und Optimierung von Prozessen ist bereits
Gegenstand der Forschung im Kontext von Rettungsrobotik [38].
Wovor die Routinen jedoch nicht schiitzen, ist eine unsachgeméifie
Handhabung des Systems im Sinne unangemessener Erwartungen
- namlich bei der Interpretation der KI-generierten Information
und darauf aufbauend einer unzulissigen Basis von Annahmen
bei der Priorisierung der Rettung. Die Herausforderung besteht
dabei in einer sachgeméfien Darstellung (GUI) und Interpretation
(Mensch) der KI-generierten Informationen.

Philippi et al.

4 USABILITY UND SACHGERECHTE
INTERPRETATION VON KI-GENERIERTER
INFORMATION IM EINSATZKONTEXT

In den vorigen beiden Abschnitten wurde gezeigt, wie das System
Lebenszeichen detektiert und diese Information dann in eine mit-
tels LIDAR erzeugte 3D-Lagekarte einfiigt, so dass Uberlebende im
Einsatzszenario lokalisiert werden kénnen. Auflerdem wurde die
bisherige, von Routinen und einem professionellen Umgang mit
Informationsunsicherheit gepréigte Einsatzpraxis beim THW vorge-
stellt, in die das System aus dem Projekt UAV-Rescue perspektivisch
eingebettet werden soll. Im Folgenden werden die Herausforderun-
gen skizziert, vor die das System sowohl die Endanwender als auch
jene Technikpartner stellt, die im Projekt und perspektivisch dar-
iiber hinaus fiir die Mensch-Maschine-Schnittstelle des Systems
verantwortlich zeichnen. Dabei geht es weniger um die Steuerung
des Systems — angedacht ist hier ein Controller in Ergénzung zur
Bodenstation, so dass zwei Personen das System bedienen - als um
die Anzeige der Information und ihre Modifikationsmoglichkeiten
auf dem Bildschirm der Bodenstation. Konkret handelt es sich um
die Darstellung des beflogenen Innenraums mit den lokalisierten
Lebenszeichen.

4.1 Risikoszenarien beim Einsatz der
KI-gestiitzten Entscheidungshilfe

Beim Einsatz einer Kl-gestiitzten Entscheidungshilfe, wie sie in
UAV-Rescue erforscht wird, sind aus ethischer Perspektive insbe-
sondere zwei Szenarien zu beachten, in denen Fehleinschatzungen
moglich sind und in denen die Information daher tiberpriift werden
muss, um - moglicherweise fatale — Fehlentscheidungen in der
Rettungspriorisierung zu vermeiden. Anhand dieser zwei Szenarien
werden im Folgenden zwei ethisch relevante Besonderheiten des
hier behandelten UAS dargestellt.

Das erste Szenario betrifft die Moglichkeit, dass in einem kartier-
ten Raum kein Lebenszeichen lokalisiert wird, obgleich sich eine
tiberlebende Person im Raum befindet. Dies kann unterschiedliche
Ursachen haben, etwa ein sehr schwaches Vitalsignal oder eine un-
vollstandige Detektion des Raumes. Eine solche Nicht-Detektion ist
auch bei anderen Suchmethoden denkbar, etwa wenn ein Suchhund
nicht anschlagt oder eine akustische Suchmethode oder eine Sear-
chcam keine Hinweise auf die Anwesenheit einer Person erfasst.
Das System bringt jedoch durch die Visualisierung des Innenraums
in einer 3D-Karte eine neue Herausforderung mit sich. Bereits bei
einer 2D-Karte wirken sich sowohl die Informationsdarstellung in
der Karte einerseits als auch die Interpretation der Karte anderer-
seits maf3geblich auf die Lagebeurteilung im Einsatz aus [39]. Bei
einer 3D-Ansicht kommt hinzu, dass eine Raumeinsicht gewahrt
wird, die allerdings keine Wiedergabe des Sichtbaren im Sinne ei-
nes Kamerabildes ist, sondern ein ,errechnetes Bild“. Zum einen
hangt die Korrektheit des Angezeigten von der dahinterstehenden
Rechentechnologie ab, zum anderen ist die Interpretationsleistung
bei der Interpretation des 3D-Bildes anders als bei der — gegebenen-
falls als ,abstrakter empfundenen - ,Draufsicht der 2D-Karte. So
kann sich hier ein Effekt verstarken, den bereits 2D-Karten haben,
namlich die Darstellung eines vollstandig erscheinenden Kontex-
tes auch bei unvollstandiger Detektion. Im Fall des Systems aus
UAV-Rescue steht dank der Punktwolkendarstellung aller im Raum
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befindlichen Objekte voraussichtlich nicht zu befiirchten, dass eine
Stelle, an der die radar- und KI-gestiitzte Lebenszeichendetektion
keine Person lokalisiert, leer erscheint. Dennoch sollte dieses Risiko
bei diesem und dhnlichen Systemen beriicksichtigt werden, auch
weil die Punktwolke errechnet ist und damit selbst bei einer hohen
Zuverlassigkeit ein gewisses Fallibilitdtsrisiko tibrigbleibt.

Das zweite Szenario ist die Fehldetektion, d. h. falschlicherweise
werden Bewegungen im Innenraum als Lebenszeichen eingeordnet,
die nicht von einer Person stammen. In diesem Fall besteht das
Risiko in einer zeit- und ressourcenaufwindigen Rettungsaktion in
einem gefihrlichen Umfeld, die nicht zur Rettung einer Person fiihrt,
withrend noch nicht erfasste Uberlebende dringend Hilfe benéotigen.
Die Zuverléssigkeit der KI tragt hier mafigeblich zur Minimierung
dieses Risikos bei; doch gerade hinsichtlich der Unterscheidung
von Mensch und Tier ist hier, gemifl dem THW-Grundsatz, eine
weitere Uberpriifung angezeigt. Auch dieses denkbare Szenario
zeigt, dass die Moglichkeit einer Nicht- oder Fehldetektion nicht
prinzipiell ausgeschlossen ist und bei der Gestaltung von System
und Einsatzpraxis beriicksichtigt werden muss, denn es besteht
trotz verbesserter Informationslage noch Unsicherheit.

4.2 Losungsweg in der Gestaltung: ethical by
design

Da das System in schwer zugéngliche Rdume einfliegt, fiir die sich
die meisten anderen Suchmethoden weniger gut eignen, bietet sich
hier eine technische Losung zur Gegenpriifung an. So kann die
Uberpriifung des ersten Lagebildes etwa durch das Zuschalten zu-
satzlicher Information geschehen. Umschaltméglichkeiten etwa
von der Punktwolkenansicht in eine — bei entsprechender Ausstat-
tung des UAVs — (Infrarot-)Kameraansicht oder in einen Modus
mit weiteren Informationen zu den verarbeiteten Sensordaten er-
halten hier eine besondere Bedeutung. Zugleich stellen sie sowohl
das Graphische User Interface (GUI) als auch die Nutzungspraxis
vor spezielle Herausforderungen, die im Folgenden skizziert und
kontextualisiert werden sollen.

Die Herausforderung einer Benutzeroberfliche, die ihre anspruchs-
vollen Funktionen auch in einer Stresssituation und gegebenenfalls
auf einem Tablet iibersichtlich darstellt, ist speziell. Natiirlich muss
jede Benutzeroberfliche die verfiigbaren Optionen tibersichtlich
und den Anspriichen der Nutzergruppe gemaf} darstellen, etwa in
einer plausiblen Meniianordnung. Auf einer ersten Ansicht ist die
Prasentation der Funktionen dann im Vergleich zu jhrem Gesamt-
umfang in der Software reduziert [40]. Wie stark diese Reduktion
vorgenommen werden kann und sollte, hangt im Allgemeinen da-
von ab, ob es sich bei der Zielgruppe um Laien oder um Professionals
handelt. Sehr intuitiv bedienbare Anwendungen fiir den Alltags-
gebrauch unterscheiden sich - ungeachtet der Probleme, die dies
mit sich bringen kann - in ihrem Anspruch, aber eben auch in
ihren Moglichkeiten stark von Programmen fiir den professionellen
Gebrauch; man kennt die umfangreichen Meniis von Photoshop fiir
die Bildbearbeitung, Ableton fiir die Musikproduktion oder QGIS
fiir die Erstellung und Bearbeitung von Karten. Bei diesen profes-
sionellen Anwendungen kann jedoch vorausgesetzt werden, dass
die Nutzerin fiir ihre Arbeit einen stationdren Rechner in einem
hinreichend konzentrationsfreundlichen Umfeld zur Verfiigung hat;
es handelt sich nicht um das spezielle Mobile-Work-Szenario im
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Einsatzkontext [41], das seine eigenen Anforderungen an Nutzer-
freundlichkeit und Situational Awareness [42] mit sich bringt. Eine
Anwendung im Einsatzkontext muss auf kleinem Raum die wich-
tigsten Informationen parat halten und dabei auf umfangreiche
Meniis verzichten.

Zugleich fordern Umschaltoptionen die Aufmerksamkeit der
unmittelbaren Systemnutzer heraus: Man schaltet nicht nur eine
Funktion um, sondern den eigenen Fokus. Man verlasst die Ansicht,
in der man sich gerade gedanklich bewegt. Das gedankliche Na-
vigieren durch ein 3D-Raummodell ist eine andere intellektuelle
Herausforderung als das Auslesen von zusitzlicher Information
oder die Betrachtung eines Kamerabildes. Die psychologische Pro-
blematik der ,Wechselkosten“ [43] ist auch bei einem solchen Per-
spektivenwechsel zu erwarten; hier erscheinen empirische Studien
zur Vertiefung und Verifizierung dieser Einschitzung lohnend. Aus
einer anderen Perspektive, namlich einer technikphilosophischen
oder medienwissenschaftlichen, kann dieses Phanomen dadurch
erklart werden, dass Werkzeuge — ob einfache oder komplexe, ana-
loge oder digitale — die Tendenz haben, in ihrem Gebrauch zu
,verschwinden®, unsichtbar zu werden; die Aufmerksamkeit richtet
sich nicht auf das Werkzeug, sondern auf die Tatigkeit, in deren
Kontext das Werkzeug verwendet wird. Das ,Sichtbarwerden® des
Werkzeugs wird daher haufig als kontraintuitiv oder irritierend
empfunden. Es ist denkbar, dass im Verlassen der Kartenansicht
genau diese Irritation entsteht, auch wenn dies nicht bewusst wird;
dass die Systemnutzenden insbesondere in der Stresssituation des
Einsatzes unbewusst dazu neigen, in der Kartenansicht zu verhar-
ren. Dieses Phanomen kann als cognitive bias beschrieben werden
und stellt im Kontext des KI-gestiitzter Entscheidungsfindung ein
besonderes Problem dar [44]. Cognitive biases sind nicht zwingend
auf Nachlassigkeit oder Naivitat zuriickzufiihren, sondern mit der
Charakteristik der Aufmerksamkeit, dass man, wenn man sich auf
eine Sache konzentriert, anderes ausblenden muss. Hier lohnt es
sich medientheoretische [45] oder phinomenologische [46] Uber-
legungen in den Kontext der KI-Nutzung zu {ibertragen, um ein
vertieftes Verstandnis fiir ihre Besonderheiten zu entwickeln.

Hier soll mit der Uberlegung geschlossen werden, dass gerade
die stark routinisierte Einsatzpraxis des THW pradestiniert ist, die-
ses Problem aufzufangen. Wie oben gezeigt, sind Sensibilisierung
in Schulungen und die explizite Gestaltung von Prozessen in Re-
gelwerken wesentliche Standards bei der standortiibergreifenden,
hochleistungsfihigen Einsatzpraxis des THW. Diese Standards kon-
nen helfen, die nétige ,Awareness“ beim Gebrauch KlI-basierter
Technologien in Routinen zu tiberfithren und somit das mentale
Umschalten in einen ,bewusst skeptischen® Modus gewohnheits-
méfig zu motivieren und damit zu erleichtern. Zugleich konnen auf
diese Weise die Risiken uneinlosbarer Erwartungen an ,gesichertes
Wissen® in der Informationsvermittlung des Entscheidungsunter-
stiitzungssystems minimiert werden. Erwartungen konnen sich aus
bisherigen Wahrnehmungsgewohnheiten oder medialer Darstel-
lung von Kinstlicher Intelligenz ergeben; ebenso ist es denkbar,
dass bei einem System mit deutlich prasenter Sensorik und natur-
gemaf unsichtbarer Kiinstlicher Intelligenz jene Objektivitat, die
Sensoren in der Regel zugeschrieben wird, auch dem Gesamtsystem
zugeschrieben wird. Solche Erwartungen kénnen ebenfalls dazu
verfithren, die Entscheidungsunterstiitzung als Ersetzung und nicht
als Ergédnzung bisheriger Suchmethoden zu betrachten. Auch ein



MuC’22, 04.-07. September 2022, Darmstadt

Grundverstindnis des Systems tragt daher zur Sensibilisierung und
somit zum verantwortungsvollen Umgang mit der leistungsfahigen,
neuartigen Technologie bei.

5 ZUSAMMENFASSUNG

Bei der technischen Betrachtung der Sensor- und Kl-gestiitzten
Erstellung von Information iiber einen schwer zuginglichen Innen-
raum, die das System bereitstellt, hat sich gezeigt, dass auch bei sehr
guter Performanz des Systems eine prinzipielle Fallibilitat nicht
ausgeschlossen werden kann und daher die beim THW tbliche
Zweitpriifung bzw. das Einbeziehen zusétzlicher Informationen un-
abdingbar sind. Vor allem aus diesem Grund ist das System nicht als
Ersetzung, sondern als Erganzung bisheriger Suchmethoden zu ver-
stehen. Sichtbar geworden ist dabei, dass die verbleibende Unsicher-
heit iiber die Situation und das Erfordernis eines problembewussten
Umgangs mit einer solchen KI-gestiitzten Entscheidungshilfe ihren
Wert fiir die Einsatzpraxis nicht mindert. Das System erweitert
die Informationslage tiber schwer zugangliche Innenrdume enorm,
und die besonderen Herausforderungen, die durch die Genese der
Information sowie die Darstellung in einer Innenraumkarte erge-
ben, lassen sich gut durch die besondere Gestaltung des Anwen-
dungsfeldes durch Routinen auffangen und mittels Standards und
Schulungen minimieren. Dies ist nicht zuletzt ein wichtiger Aspekt
beim Thema Akzeptanz, da hohe Erwartungen naturgemaf auch zu
nachhaltigen Enttduschungen und somit Akzeptanzverlust fithren
konnen.

Wie die Entwicklung des UAS selbst, sind auch die hier vor-
gestellten Uberlegungen der ethischen Begleitforschung work in
progress. Sie werden kontinuierlich ausgearbeitet, mit Technikpart-
nern und Endanwendern auf deutscher und 6sterreichischer Seite
diskutiert und so im Sinne des eingangs dargestellten iterativen
Verfahrens in den Entwicklungs- und Gestaltungsprozess zuriick-
gespielt. Dartiiber hinaus sind sie fiir einen breiteren Diskurs im
Bereich sicherheitskritische Systeme und Unterstiitzung schwerwie-
gender Entscheidungen anschlussfahig. Gerade Lagebildgebende
Systeme wie die Entscheidungsunterstiitzung aus UAV-Rescue ha-
ben ein hohes Potenzial; ihre Entwicklung und Verbreitung ist
daher zukiinftig vermehrt zu erwarten. UAV-Rescue verspricht
gutes Material fiir eine Case Study zu diesem Thema, weil das
System gleich zwei Komponenten erhalt, die im Vergleich zu bis-
herigen Suchmethoden eine neuartige Interpretationsleistung der
iibermittelten Information erfordern, ndmlich die Ausgabe einer
3D-Innenraumkarte und die Lebenszeichendetektion. Ein beson-
derer Wert technikethischer Uberlegungen besteht darin, dass sie
nicht an Legitimitét verlieren, wenn sie iiber den aktuellen Fall
hinausgehen, da die aktuellen Forschungen und Entwicklungen
in den Bereichen Kiunstliche Intelligenz und Visualisierung in so
hohem Tempo voranschreiten, dass es sich empfiehlt, ,auf Vorrat
zu denken® [47], d. h. aktuelle Forschungsprojekte als Anlass zu
nehmen, sich in den anschlussfihigen Fragestellungen zu orientie-
ren, Risiken abzuwéagen, mogliche Positionen auszuloten und einen
Diskurs zu etablieren, der nicht die konkreten Projekte, sondern das
gesellschaftliche Groflunternehmen der digitalen Transformation
im Sinne einer aktiven Widerlegung des Collingridge-Dilemmas
durch kontinuierliche Technikfolgenabschatzung begleitet.
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ZUSAMMENFASSUNG

Im Projekt ,UAV-Rescue: UAV-getragene Sensorik zur KI-basierten
Unterstiitzung von Rettungsmissionen wird an einem unbemannt
fliegenden System geforscht, das in schwer zugénglichen Raumen
bei der Rettungspriorisierung hilft, indem es den Einsatzkréften
eine Visualisierung des Raumes mit darin lokalisierten Lebenszei-
chen zur Verfiigung stellt. Diese neue Technologie wirft verschie-
dene ethische Fragestellungen auf, die unter anderem die Nutzung
von Kiinstlicher Intelligenz zur Lebenszeichendetektion und die
Einbettung der neuen Technologie in die Einsatzpraxis betreffen.
Die ethische Begleitforschung des Projekts adressiert diese Frage-
stellungen in einem interdisziplindren und iterativen Diskurs mit
Technikpartnern und Endanwendern. Einige dieser Fragestellungen
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werden hier vor dem Hintergrund der eingesetzten KI-Methoden
und der bestehenden Einsatzpraxis beim THW vorgestellt.
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