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Abstract: Mashup Technologien bietet fiir Unternehmen interessante Potentiale
hinsichtlich der Nutzung webbasierter Dienste. Um diese leichtgewichtige
Entwicklungstechnologie, die gerade kleinen Unternehmen eine grofle Flexibilitdt
und einen breiten Funktionsumfang bietet, fiir Unternehmen nutzbar zu machen,
miissen wichtige Anforderungen an Enterprise-Mashups definiert werden und
erfiillt sein. Diese diskutieren wir in dieser Arbeit und stellen ein Plattformkonzept
vor, welches die Anforderungen an Unternechmens-Mashups definiert und fiir den
Einsatz im Unternehmensumfeld priift.

Einleitung

Auf Grund stindiger Verdnderungen in ihrem Umfeld miissen Unternehmen ihre
Softwarelosungen stets an den aktuellen Stand anpassen. Diese zum Teil tiefen und
kostenintensiven Eingriffe in gewachsene Strukturen von komplexen Softwarelosungen
unterstreichen den Bedarf nach flexiblen und schnellen Losungen fiir aktuell anstehende
Probleme. Hier kdnnen Mashup-Technologien Abhilfe schaffen, da diese einfache,
schnelle und kostengiinstige Anpassungen und Erweiterungen bestehender Software
versprechen.

Das wachsende Angebot an Mashup-Funktionen, d.h. an Diensten, die inklusive ihrer
Oberflichen in Web-Anwendungen eingebunden werden konnen, stellt ein groBes
Potential dar. Jedoch lassen sich mit Mashups bisher nur schwer
Unternechmensanwendungen realisieren, da ihnen wichtige Eigenschaften wie
beispielsweise Abrechnungsmoglichkeiten und Sicherheitsmodelle fehlen. Aus diesem
Grund werden Mashups meist in nichtkommerziellen Umgebungen genutzt.

Im Projekt COCKTAIL wird eine Plattform entwickelt, die es ermoglicht, Dienste in
unterschiedlichen Granularititen bereitzustellen und diese zu hoherwertigen Diensten zu
kombinieren und letztendlich fiir Unternehmensanwendungen nutzbar zu machen.
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Um dies zu ermoglichen, beschreiben wir in dieser Arbeit zuerst die wichtigsten
Anforderungen an eine solche Plattform, definieren in diesem Kontext den Begriff des
business-enabled  Enterprise-Mashups, beschreiben anschlieBend die aus den
Anforderungen abgeleiteten, wesentlichen Eigenschaften der Plattform und stellen das
darauf aufbauende Plattformkonzept und den zugehorigen Architekturentwurf vor.

Anforderungen an eine Integrationsplattform

Um die mit Mashups verbundenen Potenziale zu nutzen, miissen Dienste zu
Anwendungen kombiniert werden, die von den Anwenderunternehmen genutzt werden
konnen. Die dafiir notwendigen Integrationsleistungen koénnen von den
Anwenderunternehmen alleine nicht erbracht werden. Gerade in kleineren Unternehmen
sind die notwendigen Kenntnisse und Ressourcen fiir die Integration von IT-Systemen
oft nicht vorhanden [ECO05].

Die auf der Plattform realisierten Mashups sollen fiir ernsthafte und anspruchsvolle
Aufgaben in den Unternehmen nutzbar sein. Derartige Mashups bezeichnen wir als
,Enterprise Mashups®.

Definition: Ein FEnterprise Mashup ist ein Mashup, das einen definierten
Funktionsumfang zu definierten Bedingungen zur Verfiigung stellt, dessen Nutzung ein
zwischen allen Beteiligten abgestimmtes Geschéftsmodell zugrunde liegt und dessen
Vertrauenswiirdigkeit der von herkdmmlichen Unternehmensanwendungen entspricht.

Im BMBF-geforderten Projekt COCKTAIL' wird eine Plattform entwickelt, mit der die
Entwicklung von Enterprise-Mashups ermoglicht werden soll. Dazu muss die Plattform
die folgenden grundlegenden Anforderungen erfiillen:

(I) Die Realisierung von Mashups mit einem breiten, erweiterbaren
Funktionsspektrum ist zu unterstiitzen.

(I) Fir die Diensteanbieter ist der zusétzliche Aufwand flir das Einbringen ihrer
(bereits entwickelten) Dienste in die Plattform mdglichst gering zu halten.

(II) Fiir die Anwenderunternehmen ist der initiale Aufwand fiir die Nutzung von
Anwendungen, die durch die Plattform bereitgestellt werden, moglichst gering zu
halten.

(IV) Die bereitgestellten = Anwendungen miissen  hinsichtlich  Sicherheit,
Zuverlassigkeit, Vertraulichkeit und der Unterstlitzung von Geschéftsmodellen
die Anforderungen von Diensteanbietern und Anwendern in ausreichendem Mafe
unterstiitzen.

! Website des BMBF-geforderten Projekts COCKTAIL: http://www.cocktail-projekt.de/
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Im Projekt COCKTAIL wurde im Rahmen der Anforderungsanalyse untersucht, welche
Eigenschaften eine Integrationsplattform aufweisen muss, um die genannten
Anforderungen zu erfiillen. Die wichtigsten Eigenschaften werden im Folgenden
beschieben.

Der Plattformbetrieb erfolgt nicht durch das Anwenderunternehmen, sondern durch
einen Plattformbetreiber, um den Einstiegsaufwand fiir die Beteiligten gering zu halten.
(Anforderungen II, III)

Ein moglichst breites Funktionsspektrum (Anforderung I) kann erreicht werden, wenn
Dienste verschiedener, etablierter Diensttypen (z.B. Web Services, Widgets) von
unterschiedlichen Anbietern auf der Plattform verwendet werden konnen.

Beschreibungen der genutzten Dienste hinsichtlich ihrer Syntax (Schnittstellen und
Parameter), ihrer Semantik, der Qualitdt (Dienstgiite, Service Level) sowie der
unterstiitzten Kosten- und Abrechnungsmodelle miissen innerhalb der Plattform
verfiigbar sein. Dadurch wird es mdglich, die Dienste in Mashups einzubinden und
Aussagen iiber die Eigenschaften der erstellten Anwendungen wie z.B. Antwortzeiten
und Verfligbarkeit treffen zu konnen, was Voraussetzung fiir die Erfiillung von
Anforderung (IV) ist. Im Zusammenhang mit einer leistungsfahigen Recherchefunktion
wird dariiber hinaus das Auffinden von Diensten unterstiitzt und die Einschitzung
ermdglicht, ob diese Dienste aufgrund ihrer Eigenschaften fiir den geplanten
Verwendungszweck geeignet sind.

Die genutzten Dienste konnen auf der Plattform selbst oder auBerhalb der Plattform (bei
dem jeweiligen Dienstanbieter) laufen. Damit werden sowohl Anbieter unterstiitzt, die
ihre Dienste selbst betreiben, als auch Anbieter, die Dienste entwickeln und den Betrieb
an Partner iibergeben wollen. (Anforderungen I, II)

Aus Anforderung (IV) folgt, dass die Verfiigbarkeit der Anwendungen zu definierten
Bedingungen zu gewihrleisten ist. Dazu muss der Betreiber der Plattform den fiir die
Plattform relevanten Teil des Service Life Cycle im Sinne von ITIL? unterstiitzen. Das
sind der gesamte Bereich Service Operation sowie Teile des Bereichs Service Transition.

Das Zusammenfligen von Diensten zu hoherwertigen Diensten und Anwendungen
(,,Komposition*) soll mit moglichst geringem Aufwand erfolgen und moglichst wenig
technisches Spezialwissen erfordern. Dazu muss die Plattform iiber eine komfortable
Anwendung fiir die Komposition von Diensten verfligen. Das ist wichtig, um die
Anforderung (III) zu erfiillen, da die fiir die Komposition anfallenden Kosten letzten
Endes iiber Einnahmen gedeckt werden miissen, die von den Anwenderunternehmen
stammen. Die Komposition soll iiber eine grafische Benutzerschnittstelle (,,Mashup-
Editor) erfolgen, die unterschiedliche Sichten erfordert. Bestehende Mashup-Editoren
bieten entweder eine Sicht, die der Sicht der Benutzer auf die Anwendung entspricht,

? http://www.itil.org/
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oder eine Sicht, in der der Datenfluss zwischen den einzelnen Diensten grafisch
dargestellt wird. Wir gehen davon aus, dass mehrere Sichten unterstiitzt werden miissen,
um die Anforderungen (I) und (III) zu erfiillen.

In nahezu allen Unternehmensanwendungen wird heutzutage ein Mandanten- und
Benutzermanagement auf Basis von Rollen und Berechtigungen bendtigt, um den
Zugriffsschutz von Benutzern auf die Datenobjekte verldsslich und mit vertretbarem
Aufwand realisieren zu konnen. Das ist eine wesentliche Voraussetzung dafiir, dass
Unternehmen bereit sind, sensible Daten in einer Software abzulegen. Dabei wird auch
vorausgesetzt, dass die Benutzer sich gegeniiber einer Anwendung authentifizieren
miissen. Die Zuordnung der Aktionen zu Anwenderunternechmen und einzelnen
Benutzern ist dariiber hinaus nétig, um die Dienstnutzung auf einer verldsslichen
Grundlage abrechnen zu konnen. Das Benutzermanagement und die
Authentifzierungsmechansimen werden also benétigt, um Anforderung (IV) zu erfiillen.

Um die Nutzung der von der Plattform bereitgestellten Anwendungen fiir die Anwender
moglichst einfach zu gestalten (Anforderung III), sollte die Plattform unterschiedliche
Vertriebs- und Abrechnungsmodelle unterstiitzen. Bei den Vertriebsmodellen ist neben
dem passiven Vertrieb iiber ein Anwendungsverzeichnis, in dem einzelne Anwendungen
recherchiert und direkt gebucht werden konnen, auch ein aktiver Vertrieb von
Anwendungen mit der Mboglichkeit kundenspezifischer Anpassungen denkbar.
Verschiedene = Abrechnungsmodelle (pauschal, pro Benutzer, Volumentarif,
nutzungsabhédngig, ...) erlauben es, auf die Besonderheiten unterschiedlicher
Anwendungen und die Bediirfnisse der Anwenderunternehmen einzugehen.

Als Voraussetzung fiir die Unterstiitzung von Abrechnungsmodellen und zur
Uberpriifung von (zugesicherten) Diensteigenschaften (Anforderung IV) muss die
Plattform iiber Instrumente zum Monitoring und Reporting verfiigen. Damit stehen
verlédssliche Informationen zu den erbrachten Leistungen der Diensteanbieter und zur
Dienstnutzung durch die Anwender zur Verfiigung. Letztendlich fiihrt das zu einer
besseren Kosten-/Nutzen-Transparenz bei allen Beteiligten. Aber auch fiir die
Weiterentwicklung von Plattform, Anwendungen und Geschéftsmodellen sind diese
Informationen unerlésslich.

Eine Voraussetzung dafiir, dass Anwender sensible Daten an Anwendungen {ibertragen,
die von einem externen Partner betrieben werden, ist das Vertrauen in den Anbieter und
die Sicherheit der Anwendung (Anforderung IV). Beziiglich der Sicherheit von
Enterprise Mashups ist zu beachten, dass bei deren Benutzung spezifische
Sicherheitsrisiken bestehen. Da Mashups in einem Internetbrowser betrieben werden,
erben diese auch alle bekannten Schwachstellen und Sicherheitsrisiken dieser. So kann
beispielsweise ein bosartiger Dienst die Kommunikation zwischen zwei anderen
Diensten mitlesen, da ein Mashup dem Browser vermittelt, dass alle Dienste aus einer
Internetdoméne stammen und demnach auch Zugriff aufeinander haben [Keu08]. Des
Weiteren konnen sogenannte Proxydienste, mit denen Widgets gekapselt werden, die
Logindaten der Benutzer mitlesen, da diese ja im Klartext in das Widget eingegeben
werden.
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Um diese Sicherheitsrisiken zu minimieren und die Vertraulichkeit der
benutzerspezifischen Daten zu gewihrleisten sind starke Sicherheitsmechanismen
notwenig. Ein erster Ansatz dazu wird in [Zib10] beschrieben. Hier werden ohne groflen
programmiertechnischen Aufwand die Kommunikationswege vom Benutzer zum
Dienstanbieter und die zwischen den einzelnen Diensten mit Hilfe von Public/Private
Key Mechanismen in Verbindung mit einer identitétsbasierten Verschliisselung (IBE)
verschliisselt und abgesichert. Hierfiir gibt es sogar eine fiir die Client-Seite in
JavaScript implementierte Losung, nimlich Guan et al's WebIBC [Gua08], welche an
dieser Stelle genutzt werden konnte. Das benétigte Ma3 an Vertrauen gegeniiber dem
Plattformbetreiber oder anderen dritten Parteien wird damit minimiert.

Konzept und Architektur von COCKTAIL

Das Forschungsprojekt COCKTAIL ist ein vom BMBF (Bundesministerium fiir Bildung
und Forschung) gefordertes Projekt, welches im Januar 2009 gestartet ist. Das
Projektkonsortium besteht aus mehreren Forschungs- und Anwendungspartnern, welche
zusammen die gesamte Wertschopfungskette der Plattform vom Plattformentwickler
iiber den Hosting-Anbieter bis hin zu den Diensteanbietern abdecken.

In Zusammenarbeit mit den Projektpartnern wurden die beteiligten Rollen identifiziert
und das Plattformkonzept entwickelt. Des Weiteren wurde eine Anforderungsanalyse
durchgefiihrt und das der COCKTAIL-Plattform zu Grunde liegende Architekturkonzept
(siehe Abbildung 1) definiert und beschrieben.
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Abbildung 1: Architektur der COCKTAIL-Plattform
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Zur Evaluation des erarbeiteten Ansatzes wird im néchsten Schritt ein Prototyp der
COCKTAIL-Plattform entwickelt. Dabei werden verschiedene Beispielszenarien
umgesetzt, die im Folgenden kurz beschrieben werden.

Das Mashup ,,CRM-integrierte, kartenbasierte Routenfiihrung® besteht aus den
Komponenten ,,Karte* und ,,Route” sowie mehreren CRM-Komponenten. Das Mashup
hat definierte Giite- und Nutzungsgarantien, die vertraglich fixiert werden konnen. Es
wird auch angewendet, um die Mechanismen zur Realisierung von Geschiftsmodellen
zu tberpriifen.

Als weiteres Anwendungsszenario wird ein ,,Service Cockpit™ realisiert. Mit diesem
Szenario sind zwei grundsdtzlich verschiedene Nutzungsmdglichkeiten verbunden.
Einerseits stellt ein Service Cockpit eine Anwendung auf der Plattform dar, mit der
Kennzahleninformationen aus unterschiedlichen Bereichen dargestellt werden konnen.
Andererseits stellt ein IT Service Cockpit einen Basisdienst der Plattform dar, mit dem
die Anforderungen hinsichtlich des Reportings erfiillt werden kdnnen. In beiden Féllen
ermoglicht die Realisierung des Service Cockpit in Form eines Mashups die flexible
Anpassung von Berichtsseiten durch den Benutzer. In der ersten Version des Prototyps
kommen Module fiir die grafische Darstellung von Kennzahleninformationen zum
Einsatz, die mit Microsoft Visual Studio erstellt wurden. Die Einrichtung von Cockpit-
Seiten erfolgt mit Hilfe des Open Source Mashup Frameworks von Dreamface
(Beschreibung siehe unten), das zur Erfiillung der an die Plattform gestellten
Anforderungen angepasst und erweitert wird. Hierfiir werden eigene Dienste auf der
Dreamface Plattform entwickelt, die die Kommunikation zwischen anderen Diensten
(und Widgets) iiberwacht und benutzer- und dienstspezifische Daten erfasst.

Erwartungen und Ausblick

Uber den Erfolg von Enterprise Mashups entscheidet eine Vielzahl von Aspekten. Ziel
des Projekts ist es, mit Hilfe einer prototypisch entwickelten Plattform verschiedene
Anwendungsbeispiele zu realisieren und in diesem Zusammenhang die
Rahmenbedingungen zu identifizieren, die fiir den erfolgreichen Einsatz von Enterprise
Mashups in Unternehmen relevant sind und zu einem Mehrwert gegeniiber
Anwendungen, die mit bestehenden Methoden entwickelt werden, fiihren konnen.

Die Schwerpunkte der Evaluation liegen auf den folgenden Aspekten:

e Evaluation der Plattformkomponenten sowie der weiter oben beschriebenen
Plattformeigenschaften hinsichtlich ihrer Relevanz fiir die Realisierung von
Enterprise Mashups

e Sicherheitsanforderungen der Anwenderunternehmen beim Einsatz von

Enterprise =~ Mashups und  Modglichkeiten  zur  Erfillung  dieser
Sicherheitsanforderungen
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e Geschiftsmodelle fiir Enterprise Mashups; insbesondere Aspekte der
Geschiftsmodelle, die fiir den Erfolg ausschlaggebend sind
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