Hybride Dokumente auf der Basis internationaler
Standards am Beispiel des CDA-Arztbriefs

Dr. Bernd Wild

intarsys consulting GmbH
Bahnhofplatz 8, D-76137 Karlsruhe
bwild@intarsys.de

Abstract: Die Verbesserung des Informationsaustauschs zwischierAkteuren

im Gesundheitswesen bedingt zwangslaufig die véastarNutzung von

strukturierten Daten und Nachrichten. Bereits frihzeitag bich dafir der
internationale Standard HL7 und darunter insbesonderarfitbriefe das Format
CDA herausgebildet. Eine grundlegende Schwierigkeit d&t ambivalente

Verwendung eines solchen Standards sowohl fur den goender strukturierten
Daten als auch fir die visuelle Reprasentation derrrdtionen bei den Nutzern.
Im Folgenden wird ein Ansatz beschrieben, wie durch Nlikzung des ISO-
Standards PDF/A-3 als Tragerformat sowohl visuelle Reptdsonen als auch
die maschinenlesbaren Daten gleichzeitig transpomierten kénnen. Daruber
hinaus ermdglicht der Formatstandard sowohl die Lategzéivierbarkeit des
visuellen Anteils wie auch verschiedene Signaturveefatzur Absicherung von
Integritat und Authentizitat des Inhalts.

1 Der CDA-Arztbrief

Der Arztbrief wird verwendet, um Informationen Uber einatighten bezlglich eines
Eingriffs, einer Therapie oder Diagnose zwischen medizinischetanzen im

Gesundheitswesen auszutauschen. Der typische Fall ist délufxg eines Arztbriefs
durch den behandelnden Arzt in einer Klinik oder den Facharzt eitel¢itung an den
Hausarzt. Zusammen mit fachspezifischen Unterlagen wie Bdntgder MRT-

Aufnahme soll gewahrleistet werden, dass alle wéhrend einer @ahgnermittelten

diagnostischen Informationen zusammen mit der Behandlaagsteibung und der
weiteren Therapierung und Medikation an die weiter behandelmile $feitergereicht

wird.

Arztbriefe werden heute Uberwiegend in Textverarbeitungsprogesnerstellt (z.B. MS
Word), was zwar eine Lesbarkeit durch den Menschen gewstht|enicht jedoch eine
automatische Extraktion der damit transportierten Infolonath zur Weiterverarbeitung
in Praxisinformationssystemen (PVS) oder Klinikinfationssystemen (KIS). Dadurch
missen von der empfangenden Stelle die InformationemémeArztbrief manuell im
jeweiligen Informationssystem wieder erfasst werden, wasmdbm Zeitaufwand auch
Erfassungsfehler [Ba01] nach sich ziehen kann.
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Hier setzt die Standardisierung von HL7 mit der Clinical Doent Architecture (CDA)
an [HLO5]. Ahnlich wie in anderen Domé&nen wie z.B. dem Warerd Rechnungs-
verkehr definiert HL7 einen Satz an Nachrichten, die zwischearsgaftiedlichsten
Akteuren im Gesundheitswesen ausgetauscht werden kdbieeGDA bildet mit ihrem
Fokus auf die auszutauschenden Dokumente einen Teilberaichlvd, der aber auf
dem gemeinsamen Reference Information Model (RIM) berilieses Modell
beschreibt alle grundlegenden Objekte, Aktivitaten und Relatioten Domaéane
.Gesundheitswesen” und ist durch einen Satz an XML-Schdmaiaen festgelegt
[WWO08]. Damit kann ein CDA-Dokument Uber XML-Schemasdaiung automatisiert
auf syntaktische Korrektheit gepruft werden.

Erste Anséatze einer Standardisierung der medizinischen Dokuroentéé Arztbriefe
spezifizierte die sogenannte Kona Architecture, die dann 1986lep Patient Record
Architecture abgeltst wurde [AI99]. Der Nachfolger, die CDASi@n 1, wurde im Jahr
2000 auch als ANSI-Standard veréffentlicht, wahrend algedlkte Ausgabe nun CDA
Version 2 im Jahr 2005 publiziert wurde [Do05].

Ein CDA-konformer Arztbrief besteht insgesamt aus 4 Tb06];

e Teil 1 enthédlt allgemeine Dokumentinformationen wie Wersverwendetes
Schema etc.

e Teil 2 umfasst alle Angaben zum Erbringer einer mediziniddb@nahme, also
zu dem behandelnden Arzt oder der medizinischen Einrichtung.

e Teil 3 ist dem Empfanger einer medizinischen MalRnahme gewimtiglt also
alle Angaben zu dem Patienten selbst inkl. Vorerkrankungeaniskbhe Krank-
heiten etc.

* Teil 4 beschreibt schlussendlich das eigentliche EreighiszudaBehandlung
gefuhrt hat, sowie die erfolgten Behandlungsschritte uredtafiiemalinahmen.

Eine Visualisierung des Inhalts eines CDA-Arztbriefs kaberiiibliche Malinahmen
und Werkzeuge zur XML-Bearbeitung erfolgen. Mit Hilfe eined X&ylesheets kann
die XML-Struktur z.B. Uber einen XSL Prozessor wie Xalan o8axon in ein for-
matiertes und durch jeden Webbrowser darstellbares HTML ubevénlen [WW10].

1.1 Anforderungen an einen CDA-Arztbrief

Die erfolgreiche Einfiihrung eines Standards fir den Awetlisti eng an die Erfillung
einer Reihe von Anforderungen geknipft, die die aktuelle Préxisiformat im

Textverarbeitungsprogramm) nur teilweise abbildet. Entscheiflendie Durchsetzung
bei den Anwendern im Markt sind eine einfache Handhabung urel rebglichst

transparente Integration in die taglichen Ablaufe. Jeder ZAigkit Arbeitsschritt stellt
ein grof3es Hindernis dar. Im Folgenden sind diese Anforderunusammengefasst:

e standardisiert: Bei einer Neugestaltung des Arztbriefersditmindest national
anerkannte offentliche Standards verwendet werden. Wenn mé&glitknh CEN
oder ISO Standards bzw. gleichrangige wie HL7 zur Anwen&angmen.
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maschinell verarbeitbar: Der automatisierten Verarbeitung ratbrigfen wird
ein grof3es Potential hinsichtlich Zeitersparnis und Vermeidond-ehlerfassung
zugerechnet. Demzufolge ist eine moglichst weitgehendehinaie Verarbeit-
barkeit wiinschenswert. Das sollte sich sowohl auf die Erzguglsnauch die
Erfassung eines Arztbriefes beziehen. Ein bewahrter Ansatieistlie Nutzung
von XML-basierten Formaten.

signierbar: Obwohl die rechtliche Situation hinsichtlich ftage, ob ein Arzt-
brief vom Arzt eigenhandig unterschrieben bzw. sein alaidches Pendant dann
qualifiziert elektronisch signiert werden muss, noch rédisichlieRend geklart ist,
sollte die Moglichkeit bestehen, einen Arztbrief elektronisetweder mit einer
personlichen, einem Organisations-Zertifikat oder einenst@ésitpel zu signieren.
leicht integrierbar: Die Integration in existierende Patieateraltungssysteme
sollte méglichst einfach durchfihrbar sein, um moglichdinsll eine hohe
Marktdurchdringung zu erzielen. Dazu ist das Vorhandensein reotgmder
standardkonformer Open Source oder kommerzieller Software-glahd -Bib-
liotheken eine wichtige Voraussetzung.

leicht verarbeitbar: Die Interpretation des Standards und daatitdie Uber-
prufbarkeit auf Einhaltung des Standards sollten mddlieildach moglich sein.
Durch die XML/XSD-Basis von CDA sind hierfir wichtige \darssetzungen
geschaffen.

(langzeit-)archivierbar: Da Arztbriefe zur klinischen Dokuatemt einer Be-
handlung gehoren, unterliegen sie auch den gesetzlich vbriggmmen Aufbe-
wahrungspflichten. Im Fall von Kklinischen Behandlungeetrdgt diese in
Deutschland gegenwartig 30 Jahre nach Abschluss der BehandiuGggensatz
zum bislang noch vorherrschenden Archivierungsmedium Pagliex das elek-
tronische Medium zweifelsfrei Uber diesen Zeitraum hinwegrpretierbar und
darstellbar sein. Damit ist ein Standard fur langzeitarciairer Dokumente
gefordert.

druckbar: Der Arztbrief muss jederzeit druckbar sein und datmeder Darstel-
lung auf dem Computer-Bildschirm adaquate Wiedergabequalitaeesen. Da
eine Kopie des Arztbriefs i.d.R. auch an den Patienten gehdart nicht von
einer maschinellen Nachverarbeitung ausgegangen werden Kagiieses Eigen-
schaft besonders wichtig.

lesbar: Ankniipfend an die Forderung »druckbar« spieltstielle Darstellungs-
maoglichkeit auf beliebigen Endgeraten eine wichtige Rolle.den Ersteller und
Empfanger eines Arztbriefs ist es relevant, dass die Bildsdamstellung des
Briefs mit der Druckfassung ubereinstimmt. Der Arztbrief snasch auf3erhalb
einer wohl definierten Softwareumgebung mit Bordmitteltetscthiedlicher End-
gerate gleichartig und visuell eindeutig lesbar sein.

2 Das Dokumentenformat PDF/A

2.1 Historie

Die Internationale Organisation fir Normung (ISO) hat &n September 2005 einen
Standard fir ein Dokumentenformat zur Langzeitarchivierurdrel@scher Dokumente
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definiert - die offizielle Bezeichnung laut¢B0-19005-1 - Document management -
Electronic document file format for long-term preservation - Part 1: Use of PDF 1.4
(PDF/A-1) [1S05].

Begonnen hatten die Standardisierungsaktivitaten im @2 2n den USA. Man wollte
auf keinen Fall ein von Grund auf neues Dokumentenformatffech das sicherlich
erhebliche Schwierigkeiten in der weltweiten Verbreitung hati@de, sondern - wenn
mdoglich - auf einem bestehenden Format aufsetzen und Régelgine langzeit-
archivierungskonforme Erzeugung und Verwendung definieree. \Wahl flur das
Ausgangsformat fiel auf PDF, damals in der Version Bdteiligt waren die AllM

(Association for Information and Image Management), die SIFNational Printing

Equipment Association) und die Verwaltung der US-amerikéieis Gerichte. An den
Standardisierungsarbeiten nahmen auch bekannte PDF-Herstelléddabe Systems,
Library of Congress, Surety Inc., Quality Associates Inpplent, Merck, EMC, PDF
Sages und die NARA (National Archives & Records Adminigirgtiund weitere
Firmen wie Xerox, Honeywell, EDS und Glaxo Smith Kliteil.

Die Initiatoren des Standardisierungsprojekts stellten eine ¥istsion zusammen und
reichten ihren Vorschlag bei der ISO ein, um diesen alsnaienalen Standard
registrieren zu lassen. Das Projekt wurde von der ISO denmigebbn Komitee TC 171
(Document Management Applications) zugeteilt. Der Standawevschlief3lich in

mehreren Etappen verbessert, bis er im September 2005 als ISG19005-1, oder
landlaufig einfach als PDF/A-1 bezeichnet, endgiiltig freigegehgde.

Doch die Normungsarbeit war damit nicht abgeschlossen. Besshfdurch die

praktischen Erfahrungen bei der Einfihrung von PDF/MIMarkt, zu denen die PDF
Association mit dem PDF/A Competence Center nicht unwédertkitrug, wurden
weitere Anforderungen bei der Langzeitarchivierung elektroniscBekumente

analysiert und aufgenommen. Diese fuhrten schlie3lich zurfféaettichung des zweiten
Normteils 1SO19005-2 bzw. PDF/A-2 im Herbst 2011 A$1IMit dem Ende 2012
erwarteten dritten Normteil bzw. PDF/A-3 werden die Moglatdn, PDF/A als

langzeitstabiles elektronisches Tragerformat fur nahezu kgdidhformationstypen zu
verwenden, nochmals erweitert.

2.2 PDF/A-1

PDF, vormals als Firmenstandard von Adobe Inc. und ruiS&-Standard 1ISO32000
vorliegend, beschreibt ein generelles seitenorientiertes datiffopnunabhéngiges
Dokumentenformat. Neben dem Anspruch, auflosungs-ausdabegerateunabhangige
Reprasentationen der Dokumente zu liefern, besitzt PDF zwizeitiich auch etliche
interaktive und dynamische Eigenschaften, so z.B. FormulEreaScript oder die
Einbettung beliebiger Fremdformate. Fir ein langzeitstahite$ rein auf Basis der
Spezifikation reproduzierbares Dokumentenformat sind solchéglgiten aber nicht
geeignet. Vielmehr muss ein in sich abgeschlossenes Foefitdied werden, bei dem
jedes Dokument alle Ressourcen enthalt, die zu seiner origirelgn Darstellung
bendtigt werden. Unter dieser Maxime beschreibt der PDF/A-1d&tdn welche
Eigenschaften und Konstrukte eines PDF der Versionsstufe IPD[Ad01] in einem
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PDF/A-1-Dokument enthalten sein dirfen. Im Ergebras mman in jedem Fall ein
gultiges PDF, das zudem noch die Auflagen des PDF/Aafiefards erfullt.

Die wesentlichen Einschrédnkungen und Auflagen an ein BBiFals PDF/A-1 konform
Zu gelten, sind:

. Einbettung aller verwendeten Zeichensatze (TrueType, Typel),Type3
. Kennzeichnung aller verwendeten Farbraume durch sog. Outptutinte
. keine Verschliisselung oder Zugriffsrechte,

*  Verwendung von XMP-basierten Metadaten,

. keine interaktiven Inhalte wie JavaScript, 3D oder Multimedia,

. keine Einbettung von Fremdformaten (z.B. Office-Dokumeiitee etc.),
. Beschrankung auf bestimmte Bildformate wie JPG, TIFF, d8¢GJBIG2,
. keine transparenten Objekte.

Alle anderen Konstrukte aus PDF 1.4 wie z.B. eingebettete@hédthe Signaturen sind
hingegen erlaubt. Eine weitere Differenzierung des Standardshbeith auf die sog.
Konformitatsstufe, die bei PDF/A-1 die Unterscheidung PBF und PDF/A-1b

annehmen kann. Wahrend ein 1b-konformes Dokument keinkrormationen zu

seiner Inhaltsstruktur beinhalten muss, wird diese Eidntfisbei einem la-Dokument
vorausgesetzt. Darunter versteht man Informationen zum $eotem Aufbau eines
Dokuments wie "Uberschrift", "Kapiteltext", "FuR3zeile" etc.,nBth den "Tags" in

einem HTML-Dokument, mit denen einzelne Seitenelemente ausgezesthdetDer

Einsatz derartiger Strukturen erlaubt einen weitgehend barriemefegigang zu dem
Dokument, da nun sowohl Navigationen in den Dokumerkttren als auch multi-
mediale Ausgaben wie das Vorlesen des Dokumenteninhaltscmégdrden. Allerdings

verlangt die Bereitstellung eines PDF/A-1a-konformen Doktméereits Vorkehrun-
gen bei der Erzeugung aus dem Quellformat, weshalb eine naictiegdigbnvertierung

eines PDFs nach PDF/A-la nicht praktikabel ist. Die Ulegende Anzahl der
gegenwartig existierenden PDF/A-1 Dokumente entsprecheKaidormitatsstufe 1b,

mit der eines der Hauptziele des Standards, quasi "elektnesigeapier" zu schaffen,
vollauf erreicht werden kann. Insbesondere fir die Digitalisigrvon Papierdoku-
menten (Scanning, OCR-Anwendung) hat sich PDF/A-1b Vidlawahrt.

2.3 PDF/A-2

Eine Reihe von Beschrankungen bei PDF/A-1 war der zugrundentieg PDF 1.4-
Spezifikation geschuldet. Dazu zahlten u.a. die erlaubten Bitditer oder die einbind-
baren Zeichensatzformate. Mit der Fortschreibung des PDR#d8tds zu PDF/A-2,
der seit Herbst 2011 verdffentlich ist, ergeben sich nuivérgleich zu PDF/A-1 u.a.
folgende zusatzliche Mdglichkeiten:

Verwendung von JPEG2000 als Bildformat,

Einbettung von OpenType Fonts,

Unterstitzung von Transparenzen bei Objekten (z.B. "weichatt&Sgh
Einbettung von weiteren PDF/A-1- oder PDF/A-2-konforieteien (sog. File
Collections).
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Wahrend fir den Anwendungsbereich "Digitalisierung von Papléx"Freigabe des
JPEG2000-Formats zur Bildspeicherung sehr begriRt wigkben sich durch die
Méoglichkeit, nun auch weitere (A-1- bzw. A-2-konforme) Dohkente in eine PDF/A-2-
Datei einbetten zu konnen, ganz neue Einsatzgebiete. Lag ghislan Fokus
ausschlieBlich auf Einzeldokumenten, die dann von eineehmxlen Archiv- oder
DMS-System zu einer Art "Mappe" zusammengefasst wuradekasn dies nun direkt
auf Dokumentenebene unabhangig von der Dokumentenverwaltugichemerden. Es
eroffnen sich Anwendungsfelder wie digitalisierte Patiensgpen, Versichertenordner
oder die Archivierung von E-Mails, die inklusive der Anhéngach PDF/A-1 bzw.
PDF/A-2 konvertiert werden. PDF/A-2 kennt auch mehrerefétomtatsstufen (a, b, u),
die inhaltlich weitgehend denen bei PDF/A-1 entsprechen.

2.4 PDF/A-3

Eine in der Praxis haufig gestellte Anforderung ist - netlen Aufbereitung eines
Quelldokuments als PDF/A in einer unveranderlichen und vVisogginalgetreu
wiedergegebenen Form - auch die "Mitarchivierung" der Quelldater des Quell-
formats, aus dem das PDF/A-Dokument erzeugt wurde. Dabegiegehicht um die
langzeitstabile Archivierung jeglicher Dateiformate, die geatdich aufgrund fehlen-
der Standards gar nicht mdglich ist. Vielmehr steht im ¥aulnd, dass die einge-
betteten Quelldaten weiterverarbeitet werden kénnen. Der Stand&/@-BD der vor-
aussichtlich Ende 2012 veréffentlicht werden wird, untersettescch von der Norm-
stufe A-2 genau in diesem einen Punkt: der Einbettbabetiebiger Dateien, sofern
dafur ein MIME-Typ vorhanden ist. Die dadurch eroffneten Nébgeiten sind weit-
reichend. So konnen nun elektronische Rechnungen in PBR/tellt werden und
gleichzeitig eine XML-Datei beinhalten, die die Nettodaten der Reghmaschinenles-
bar mitbringt. Oder Arztbriefe kdnnen visuell als Briéeffbereitet das sichtbare PDF/A-
3-Dokument bilden, wahrend sich die strukturierten Dates Arztbriefes als CDA-
XML-Dokument eingebettet im PDF/A-3-Dokument wiederfind&déhrend fur die
eingebetteten Daten und Dateien keine Garantie auf Reproduk@tbarder Zukunft
abgegeben werden kann, existiert mit dem eigentlichen RBAkument eine
langzeitarchivierbare und stabile statische Reprasentation.

2.5 File Collections in PDF/A-3

Realisiert wird die Einbindung von Fremddateien durch diezbihg des TagiAF (fur
Associated Files) im Root-Katalog der PDF-Datei. Darunter verbergen sich Verweise auf
die in komprimierter Form eingebetteten Dateien und derers@#ibute wie Datei-
name, MIME-Typ und Dateigréf3e. Abbildung 1 veranschaulie@dedEinbindung. Sind

im PDF-Standard bislang mehrere Varianten fur die Einbigderterner Dateien
moglich, so schrankt der A-3-Standard die Art der Eidbing genau auf das oben be-
schriebene Tag ein.

Als wichtige Metainformationen kann im TdgFRelationship die Art der Beziehung
zwischen der eingebundenen Datei und dem (visuellen) PDé&ilAabgelegt werden.
Zur Wahl stehen nach 1SO 19005-3 hier die We®wmirce, Data, Alternative,
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Supplement und Unspecified. Im Fall der Einbindung einer CDA-XML-Datei, die Gber
eine XSL-Transformation in eine visuelle Reprasentation uongefwurde, wirde hier
z.B. der WertSource stehen.

PDF/A-3 Dokument

ische Struktur Inhaltliche Struktur

visueller Teil ‘ non-visueller Teil '

/Pages
VAVETIES
/AcroForm

/Metadata
/OutputIntents
/AF

Annex E
(normative) J
hsscited s erfillt Anforderun g& an

Langzeitstabilitat

aus Normungsentwurf ISO 19005-3

Abb. 1: Die beiden Teile eines PDF/A-3 Dokuments.

Ein PDF/A-3 konformer Viewer muss das Vorhandensein @imgebetteten Dateien
analog einem Inhaltsverzeichnis entsprechend darstellen kébaeei spielt es keine
Rolle, wie er dies konkret umsetzt. Das Offnen und die Bilusg von Fremddateien ist
nicht die Aufgabe des PDF(/A-3)-Viewers. Vielmehr wird daarsgegangen, dass
anhand des MIME-Tags eine entsprechend geeignete AnwendudgratRechner des
Anwenders gestartet wird, die dann die Anzeige Ubernimmt.

3 PDF/A-3 als Tragerformat fur Arztbriefe

Geht man von PDF/A-3 als Tragerformat fur CDA-Arztbriefe, aaes stellt sich die
Frage, wie derartige hybride Dokumente erzeugt und anschlieRemdaidiert werden
kénnen. Angesichts der Erfahrungen im Branchenverband A43Bciation (vormals
PDF/A Competence Center) mit der Einfuhrung des Normteilsnach der Veroffent-
lichung im Jahre 2005 stellen eine einfache Handhabung uradigieichendes Angebot
an unterstiutzenden Softwarekomponenten kritische Faktdiredid Akzeptanz eines
Dateiformats dar.
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3.1 Die Erstellung des visuellen Anteils

Um aus der CDA-XML-Beschreibung eine wohlformatierte untides Reprasentation
zu gewinnen, die den bislang konventionell erstellteatlkiefen &hnelt, kommen
standardisierte XSL-Transformationstechniken zum Einsathaba.B. der VHitG ein
Beispiel-XSL-Skript bereitgestellt, mit dem ein CDA-XMh eine HTML-Form uber-
fihrt werden kann. Die Darstellung kann dann in jedem Beovesfolgen. Fir die
Uberfiihrung des CDA-XML-Codes in ein PDF/A-3 mussen &heliSchritte vorge-
nommen werden. Abbildung 2 veranschaulicht zwei Alternatiiiediesen Transforma-
tionsprozess.

Lesbarer
und
verarbeitbarer
Arztbrief

1101011
0011010

Abb. 2: Der Transformationsprozess von XML nach PDF/A-3

So findet in der ersten Variante eine XSL-Transformation vt Xiach HTML statt.
Obwohl dieses HTML bereits in einem Webbrowser betrachtet wekaen, dient es
hier nur als intermedidres Format. Daran schlief3t sich eamyéftierung von HTML
nach PDF/A-3 an. AbschlieRend erfolgt die Einbettung deslleXML-Datei Gber den
/AF-Tag in das fertige PDF/A-3 Dokument. Fir die Konveutigy von HTML nach
PDF(/A) existieren neben kommerziellen Werkzeugen auch etlichen G5ource
Anwendungen. Allerdings ist dem Autor kein frei verfagls Werkzeug bekannt, das
mit guter Qualitat eine unmittelbare Konvertierung von HTMhacim PDF/A-1 oder
hoher ermdglicht. Die Transformation in A-3 wird mit V#edtlichung des ISO-
Standards sicherlich noch eine gewisse Zeit den kommerzigibetul®en vorbehalten
bleiben.
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3.2 Signatur eines hybriden Arztbriefs

Die elektronische Signatur eines hybriden Arztbriefs auf PCB-Basis kann aufgrund
der Flexibilitat des Formats auf unterschiedliche Weise gafollm Wesentlichen kdn-
nen hierbei drei Varianten identifiziert werden:

» eingebettete elektronische Signatur im PDF/A-3-Dokuménst sel

. in die CDA-XML-Datei eingebettete XML-Signatur,

. zusatzliche abgesetzte Signatur der CDA-XML-Datei, die ebenfalldas
PDF/A-3 als Dateianhang eingebettet wird.

Alle drei Varianten sind standardkonform, weisen aber tgiwierende Unterschiede
bezuglich der Unterstutzung durch aktuelle Produkte zur Ensgelnd Validierung auf.

Variante 1 orientiert sich an der bisherigen DokumentensigiaPDF und PDF/A und

entspricht den Standards PKCS#7 (fir PDF/A-1) [IEOAH BAJES Part 2 (fur PDF/A-
2 und -3) [ET09a]. Dabei wird nach der Erzeugung des visudltgeils und der Ein-

bettung der CDA-XML-Datei das gesamte Dokument Uber eine mektensignatur

signiert und damit versiegelt. Diese Signatur kann soveittitbar, d.h. mit einer
grafischen Reprasentation behaftet sein, als auch unsichtbarDeei Vorteil dieser

Variante liegt darin, dass alle vorhandenen PDF/A-konfor@gmaturanwendungs-
komponenten (SAK) diese Vorgehensweise ohne Einschrgnlaterstitzen.

Bei Variante 2 wird auf die Signatur des visuellen Teils veteictbie CDA-XML-
Datei wird vor der Einbettung selbst signiert, die Sigreatainer ins XML mit
eingebettet und danach erst das resultierende XML in das PDHMkument
eingebracht. Dementsprechend weist der visuelle Anteil kenzeighen einer Signatur
auf. Damit folgt diese Vorgehensweise dem ETSI StandardEBARart 5 [ET09b]. Fur
die PDF/A-3-Konformitét hat dies keine Auswirkungen. Dert¥ib dieser Variante ist
die Unabhangigkeit des visuellen Teils. D.h. es kdnnendaaf PDF/A-3-Dokument
noch sichtbare Anderungen durchgefiihrt werden (z.B. in Fasm Annotationen,
Anmerkungen etc.), ohne die Signatur der transportierten EBA-Daten zu
beeintrachtigen. Nachteile sind die aktuell nicht vorhanderterktiitzung durch SAKSs,
auch wenn dies keinen grélReren Anpassungsaufwand darstelltdieinnicht mehr
vorhandene Korrespondenz des visuellen Anteils mit den XMeHdaten. Fir ein
echtes Straight-Through-Processing (STP) ist dies allerdinggeeigneter Ansatz.

Auf Variante 3 trifft im Wesentlichen das bei Variante 2 gesag. Es wird lediglich
keine XML-Signatur verwendet, sondern eine konventionelle Big&atur nach
PKCS#7 [Ho05] oder CAdES BES [ETO08]. Auch hier muss Siignaturerzeugung und
-validierung bestehender SAKs entsprechend angepasst wdddenVorteil dieser
Variante liegt darin, dass das CDA-XML-Datei zusammen mittgesetzten Signatur-
datei auch unabhangig vom PDF/A-3-Container weiterverarbeitét dim Signatur
validiert werden kann.
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3.3 Validierung eines hybriden Arztbriefs

Die Uberprifung eines hybriden Arztbriefs auf Einhalturigraforgaben der Standards
PDF/A-3, CDA und elektronischer Signatur wird als Validieg bezeichnet. Im
Wesentlichen kann dies in drei Schritten erfolgen:

e Validierung des PDF/A-3-Formats mit Hilfe eines PDF/Adi#aiungspro-
gramms,

«  Validierung der CDA-Struktur Gber eine XSD-Schema-Verifikat

e Validierung der elektronischen Signatur Uber eine Sigmeaifikation mit Hilfe
einer SAK.

In einem optionalen letzten Schritt kann auch eine visuelaltskontrolle durch
nochmalige Anwendung der Transformation des CDA-Dokumeath RDF (vgl. Kap.
3.1) stattfinden. Eine Automatisierung dieses Vorgavegtarf allerdings noch weiterer
Untersuchungsarbeit.

4 Zusammenfassung

Es wurde untersucht, ob sich PDF/A-3 als Tragerformathfaride Dokumente und
insbesondere CDA-XML-Arztbriefe, d.h. Dokumente mit eineisuellen und einem
Nettodatenanteil, eignet. Dies kann abschlie3end bestatigt wedkerAnforderungen

aus Kapitel 1.1 kdénnen mit diesem Format befriedigt werdamem wurde der
Normteil A-3 genau vor diesem Hintergrund entworfen. wtie verschiedensten
Formen der elektronischen Signatur eines solchen Dokurkéntgen Uber PDF/A-3
standardkonform abgebildet werden. Zwar ist die Softwaretiitensg zur Erzeugung
und Validierung noch nicht durchgangig vorhanden, dathnach der finalen Ver-
offentlichung des ISO-Standards PDF/A-3 Ende 2012 migprechenden Angeboten im
Markt zu rechnen. Zudem ist PDF/A-3 kein grundlegendenestandard, sondern
unterscheidet sich vom Normteil A-2 nur in einem weserglicRPunkt, der Einbett-
barkeit von Fremddaten.

Fir die Anwendung bei CDA-Arztbriefen erscheint PDF/A-3 geei. Uber die weitere
Verbreitung und Akzeptanz dieser Kombination im Gesundhaitst werden die
nachsten 2 bis 5 Jahre entscheiden.
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