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Zusammenfassung

In diesem Beitrag wird ein erstes Modell entwickelt, welches das Verhaltnis zwischen subjektivem
Unsicherheitsgefiihl und der objektiven Existenz einer Krisensituation aufzeigt. Anhand des Modells
werden Normstrategien fir die Kommunikation von Behdrden und Organisationen mit Sicherheitsauf-
gaben festgelegt sowie der typische Verlauf einer Krise dargestellt. Das Modell wurde argumentativ
konstruiert und soll vor allem als Diskussionsgrundlage dienen.

1 Einleitung

Erfolgreiche Mensch-Computer-Interaktion erfordert in spezifischen Situationen seitens der
interaktiven Systeme eine Kontextsensitivitit bzw. eine Context Awareness, um die Interpre-
tation verschiedener Inhalte zu vereinfachen (Rogova, 2009; Schmidt et al., 1999). Eine
Form spezifischer Situationen stellen Krisen, d.h. vom Normalzustand abweichende Situati-
onen mit Schadenspotential an Schutzgitern (Bundesamt fir Bevolkerungsschutz und Kata-
strophenhilfe, 2014) dar. Krisen wie z.B. Pandemien sind dadurch gekennzeichnet, dass sie
unerwartet auftreten und schwerwiegende Folgen fir die wirtschaftliche und soziale Infra-
struktur mit sich bringen kdnnen. Dabei stellt sich dieser Kontext multidimensional dar und
umfasst neben dem objektiv existierenden Gefahrenpotential, welches letztendlich zur Ein-
stufung einer Lage als Krise dient, daruber hinaus auch das durch die Bevélkerung subjektiv
wahrgenommene Unsicherheitsgefiihl. Neben der Betrachtung des ortlichen Kontextes der
Anwender (Krejcar, 2006), greift fur eine differenzierte Betrachtung der Mensch-Computer-
Interaktion eine allgemeine Betrachtung des Krisenkontexts nicht weit genug (Rogova,
2009). Vielmehr ist eine Differenzierung zwischen dem objektiven Krisenkontext und dem

Veroffentlicht durch die Gesellschaft fiir Informatik e.V. 2016 in

B. Weyers, A. Dittmar (Hrsg.):

Mensch und Computer 2016 — Workshopbeitrége, 4. - 7. September 2016, Aachen.
Copyright © 2016 bei den Autoren.
http://dx.doi.org/10.18420/muc2016-ws01-0002



http://dx.doi.org/10.18420/muc2016-ws01-0002

Ein konzeptuelles Modell fir Kommunikationsstrategien in Krisen basierend auf dem
subjektiven Unsicherheitsgefiihl der Bevdlkerung 2

subjektiven Unsicherheitskontext notwendig, um im Sinne eines ganzheitlichen Kontextver-
standnisses der Mensch-Computer-Interaktion sowohl die tatséchliche Gefahrdung als auch
die wahrgenommene Unsicherheit inkludieren zu kénnen (Pennings et al., 2002).

Entsprechend wird in diesem Beitrag die Forschungsfrage beantwortet, wie sich das Verhalt-
nis zwischen subjektivem Unsicherheitsgefiihl und objektivem Gefahrenpotential in einem
anschaulichen Modell darstellen l&sst und welche Normstrategien zur Kommunikation zwi-
schen Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) und Biirgern sich flr die
unterschiedlichen Situationen festlegen lassen. Dies erfolgt argumentativ und soll eine erste
Diskussionsgrundlage und eine Basis flr empirische Untersuchungen liefern.

2 Verwandte Arbeiten

Die Beurteilung des objektiven Gefahrenpotentials wird im Rahmen der strategischen Kri-
senfriiherkennung erforscht (Bussiere & Fratzscher, 2008). Durch das Einberufen eines Kri-
senstabes wird signalisiert, dass eine Krisensituation eingetreten ist oder unmittelbar bevor-
steht. Die Risikoanalyse stellt ein géngiges Instrument zur Quantifizierung von Krisen dar
(Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, 2010). Das Uberfiihren von
Krisensituationen in nicht-Krisensituationen wird in Deutschland regelmaRig anhand von
Stabsrahmeniibungen (Bédé & Hofinger, 2016) und GroRubungen (Haritz, 2016) trainiert.
Die Krisenkommunikation in den Ubungen fokussiert sich oftmals auf die Kommunikation
innerhalb und zwischen den BOS. Die Krisenkommunikation zwischen BOS und Birgern
wird zwar aus dem Blickwinkel der Wirkung der Nachricht oder des Mediums (Schultz et
al., 2011) auf den Birger betrachtet, eine Untersuchung der strategischen Beeinflussung des
Unsicherheitsgefiihls bleibt jedoch meist auBen vor. Im Gegensatz zum auf Fakten beruhen-
den objektiven Gefahrenpotential basiert das subjektive Unsicherheitsempfinden auf eigenen
Werten und sozialen Normen (Hansson, 2010). Dem subjektiven Unsicherheitsempfinden
kommt eine besondere Rolle zu, da dieses meist fur das tatsachliche Handeln ausschlagge-
bend ist (Howarth, 1988).

Da im Krisenfall nicht improvisiert werden soll (Roux-Dufort & Vidaillet, 2003), ist es not-
wendig eine strategische Entscheidungsunterstiitzung fir die zu wahlende Kommunikations-
strategie bereitzustellen. Portfoliotechniken und Normstrategien stellen eine Standardmetho-
de des strategischen Managements dar (Bea & Haas, 1997; Pfeiffer et al., 1982). Sie eignen
sich, um abstrahierte Handlungsempfehlungen auszusprechen. Wendet man diese Technik
auf den Krisenkontext an, so kann vereinfachend angenommen werden, dass der Ubergang
zwischen Krise und nicht-Krise die nicht beeinflussbare Komponente darstellt und das sub-
jektive Unsicherheitsgefiihl der Bevolkerung den durch eine geeignete Kommunikationsstra-
tegie beeinflussbaren Wert darstellt, so dass sich die typische Vier-Felder-Matrix ergibt.
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3 UK-Matrix

Das Verhaltnis zwischen dem subjektiven Unsicherheitsgefiihl (U) und dem Vorhandensein
einer Krisensituation (K) lasst sich in der UK-Matrix darstellen (Abbildung 1). Die x-Achse
bildet ab, ob anhand objektiver Kriterien eine Krisensituation vorliegt. Die y-Achse bildet
das subjektive Unsicherheitsgefiihl der Bevolkerung ab. Die Matrix dient der aggregierten
Darstellung fir ein Land, lasst sich aber konzeptuell auch fir kleinere (z.B. Bundesland,
Region, Stadt) oder gréBere (z.B. Wirtschaftszone, Kontinent) Einheiten verwenden. Chew
und Eysenbach (2010) schlagen vor, dass man mit einer solchen Gesamtsicht z.B. im Falle
von Pandemien besser auf die Sorgen der Bevdlkerung reagieren kann.

Es ergeben sich die vier Quadranten lagekonforme Sicherheit, ungerechtfertigter Pessimis-
mus, ungerechtfertigter Optimismus und lagekonforme Unsicherheit, die im Folgenden ge-
nauer erlautert werden. Die Werte auf der x-Achse werden als nicht verdnderbar und binar
angenommen. Ist eine Krisensituation eingetreten, befindet man sich entsprechend in der
linken Spalte und es finden die in Abbildung 1 auf der rechten Seite dargestellten Ubergénge
statt. Aus ungerechtfertigtem Pessimismus wird lagekonforme Unsicherheit und aus der
lagekonformen Sicherheit wird ungerechtfertigter Optimismus. Wéhrend einer Krisensituati-
on befindet man sich also immer in der rechten Spalte. Im Fall einer Krise wird abstrahierend
davon ausgegangen, dass diese im Zeitverlauf bewaltigt werden kann, d.h. es findet letztend-
lich immer eine Verschiebung zuriick in die linke Spalte statt.

g 5 Ungerechtfertigter Lagekonforme g 5 Ungerechtfertigter Lagekonforme
s Q P . f o <] . . —! . .
o * Pessimismus Unsicherheit o < Pessimismus Unsicherheit
@] (@)}
2 2
© ‘©
< <
0] 0]
< < .
QO 2 Lagekonforme | Ungerechtfertigter % g Lagekonforme__lgngerechtfertlgter
2 2 Sicherheit Optimismus c 2 Sicherheit Optimismus
) D

nein ja nein ja

Krisensituation Krisensituation

Abbildung 1: Die UK-Matrix (links) und der Ubergang in eine Krisensituation (rechts).

3.1 Lagekonforme Sicherheit

Die lagekonforme Sicherheit stellt den Idealzustand dar, in dem keine Krise herrscht und in
dem die Bevdlkerung ein korrespondierendes, niedriges Unsicherheitsgefthl hat. Als strate-
gisches Ziel ergibt sich grundsétzlich ein Hinfllhren der Gesamtsituation in diesen Quadran-
ten. Die drei anderen Quadranten stellen Situationen dar, die es durch geeignete Normstrate-



Ein konzeptuelles Modell fir Kommunikationsstrategien in Krisen basierend auf dem
subjektiven Unsicherheitsgefiihl der Bevdlkerung 4

gien in die lagekonforme Sicherheit zu uberfuhren gilt. Die Normstrategie fur die lagekon-
forme Sicherheit ist das Aufrechterhalten des Status-quo, also eine Konservierungsstrate-
gie. Dies erfolgt durch eine Kommunikationsstrategie, die auf ein Aufrechterhalten des Ver-
trauens in die BOS einerseits und die Informationen der Birger andererseits ausgelegt ist.

3.2 Lagekonforme Unsicherheit

Sind sowohl das Gefahrenpotential als auch das Unsicherheitsgefiihl hoch, herrscht lagekon-
forme Unsicherheit. Die Normstrategie fir die lagekonforme Unsicherheit ist eine Angleich-
strategie. Ziel dieser Strategie ist ein Aufrechterhalten der Deckungsgleichheit zwischen der
Lage und dem Sicherheitsempfinden der Birger sowohl auf inhaltlicher als auch auf tempo-
raler Ebene. Dies wird erreicht, indem Lageveranderungen inhaltlich korrekt, verstandlich
und zeitnahe kommuniziert werden.

Wenn die Kommunikation inhaltlich falsch oder unverstandlich ist, kommt es zu einer inhalt-
lichen Entfremdung, d.h. die tatséchliche Lage unterscheidet sich von der vom Biirger wahr-
genommenen Lage. Wenn die Kommunikation nicht zeitnahe erfolgt, kommt es zu einer
temporalen Entfremdung, d.h. die vom Biirger wahrgenommene Lage hinkt der tatsachlichen
Lage hinterher.

3.3 Ungerechtfertigter Pessimismus

Wenn das Unsicherheitsgefihl hoch ist, obwohl keine Krisensituation vorliegt, herrscht un-
gerechtfertigter Pessimismus. Dieser Fall ist insbesondere in Landern mit einer guten Si-
cherheitsinfrastruktur oder Landern, in denen es kaum zu Krisensituationen kommt, selten
die Ausgangslage in nicht-Krisenzeiten. Es ist jedoch denkbar, dass dieser Quadrant die
Ausgangssituation darstellt, wenn den Behdrden misstraut oder ihnen Inkompetenz unter-
stellt wird. Darlber hinaus ist es denkbar, dass dieser Quadrant als Resultat vermehrter Kri-
sen in der unmittelbaren Vergangenheit oder zuvor schlecht gehandhabter Krisen zur Aus-
gangslage wird. Typischerweise wird dieser Quadrant in der Folge einer bewaltigten Krise
erreicht, weil Informationen Uber die Bewaltigung der Lage die Birger mit zeitlicher Verzo-
gerung erreichen oder sie den Informationen zunéchst nicht trauen.

Problematisch am ungerechtfertigten Pessimismus ist vor allem die allgemeine Verunsiche-
rung und die daraus resultierenden psychologischen Konsequenzen (Chang & Sanna, 2001)
und Umstellungen der Lebensgewohnheiten. In Folge einer bewéltigten Lebensmittelkrise ist
es z.B. denkbar, dass sich Burger noch lange Zeit weigern die entsprechenden Lebensmittel
zu verzehren (De Jonge et al., 2007). Nach einem terroristischen Anschlag kann sich das
soziale Leben der Bevélkerung, auch nachdem die Tater gestellt wurden, aufgrund von unge-
rechtfertigtem Pessimismus stark veradndern (Gigerenzer, 2006).

Als Normstrategie ergibt sich eine Relativierungsstrategie. Falls dieser Quadrant die Aus-
gangslage in nicht-Krisenzeiten darstellt, muss die Kommunikation auf eine Verstarkung des
Vertrauens in die BOS und ggf. eine Aufbereitung gemeisterter Krisen ausgelegt werden.
Wird der Quadrant in Folge einer kirzlich bewaltigten Krisen erreicht, so muss die erfolgrei-
che Bewéltigung der Krise schnell und verstandlich mitgeteilt werden. Insbesondere missen
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die Medien sofort und mit Nachdruck in die Kommunikationsstrategie integriert werden, um
nachzigliche Negativberichte zu vermeiden.

3.4 Ungerechtfertigter Optimismus

Wenn das Unsicherheitsgefiihl niedrig ist, obwohl eine Krisensituation vorliegt, herrscht
ungerechtfertigter Optimismus. Dies ist insbesondere in den Anfangsstadien einer Krise zu
erwarten, wenn die Sicherheitsinfrastruktur des Landes grundsatzlich gut ist oder es dort
allgemein selten zu Krisen kommt.

Problematisch am ungerechtfertigten Optimismus ist vor allem, dass Anweisungen von BOS
nicht ernst genommen oder befolgt werden, weil die Lage seitens der Birger als unproblema-
tisch eingestuft wird. Dies kann einerseits die Arbeit der BOS negativ beeintrachtigen und
andererseits dem Birger direkt schaden, wenn z.B. eine Quaranténe nicht eingehalten wird.

Als Normstrategie ergibt sich eine Uberzeugungsstrategie. Erstes Kommunikationsziel ist
es, dem Biirger den Ubergang von der normalen Lage in die Krisensituation zu verdeutli-
chen. Dieses Ziel muss erreicht werden, noch bevor konkrete MaRnahmen kommuniziert
werden kdénnen.

3.5 Typischer Verlauf einer Krise

Der typische Verlauf einer Krise ist in Abbildung 3 dargestellt. Es wird angenommen, dass
die Ausgangssituation einen nicht-Krisenfall und somit eine lagekonforme Sicherheit dar-
stellt (s. hervorgehobener Quadrant). Demnach beginnt der typische Verlauf mit dem Eintre-
ten der Krisensituation und dem Ubergang in den Quadranten ungerechtfertigter Optimismus
(1.). Die Bevolkerung nimmt die Gefahr zundchst gar nicht war, da eine Krise fur unwahr-
scheinlich gehalten wird. Selbst wenn das Eintreten der Krise bekannt ist, wird zunéchst
davon ausgegangen, dass die Krise schnell gel6st werden kann. Mittels einer Uberzeugungs-
strategie muss der Bevolkerung der Ernst der Lage klar gemacht werden, um zu vermeiden,
dass Anweisungen ignoriert werden und sich die Birger selbst gefahrden.
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Abbildung 2: Typischer Verlauf einer Krise nach dem Eintritt. Die Anderung der Krisensituation ist durch gestri-
chelte Pfeile dargestellt (1. und 2.), die Anderung des subjektiven Sicherheitsgefiihls ist mit durchgezogenen Pfeilen
dargestellt (2. und 4.).
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Gelingt dies nicht, so ist davon auszugehen, dass die Bewaltigung der Krise ceteris paribus
l&nger andauern und es zu mehr Fatalitdten kommen wird. Wenn die Situation erfolgreich in
die lagekonforme Unsicherheit Gberfihrt wurde (2.), gilt es die Birger mittels der Angleich-
strategie inhaltlich korrekt, verstédndlich und zeitnahe zu informieren, solange die Krise an-
halt. Sobald die Krise erfolgreich gemeistert wurde (3.), folgt aufgrund der zeitlichen Verzo-
gerung der Informationen eine Phase des ungerechtfertigten Pessimismus. Diesen gilt es
mittels einer Relativierungsstrategie in die lagekonforme Sicherheit zu Gberflihren (4.). Ist
diese letztendlich erreicht, wird mittels der Konservierungsstrategie dafir gesorgt, dass die
Bevolkerung ein dem nicht-Krisenfall ein angemessenes Sicherheitsgefihl beibehélt.

4 Ausblick

Die UK-Matrix und die zugehorigen Normstrategien stellen erste Uberlegungen iiber das
Verhéltnis zwischen subjektiver Unsicherheit der Bevolkerung und der objektiven Einschat-
zung der Lage als Krisensituation dar. Das vorgestellte Modell wurde zunéchst logisch-
argumentativ entwickelt und muss in einem folgenden Schritt konkretisiert und empirisch
begrindet werden.

Grundsatzlich ist festzuhalten, dass das Verwenden der Matrix neben einer Beurteilung des
Gefahrenpotentials auch eine Messung des subjektiven Unsicherheitsgefiihls der Bevolke-
rung erfordert. Neben der aktiven Befragung, z.B. in Form von reprasentativen Umfragen,
ergibt sich die Moglichkeit, das Unsicherheitsgefiihl durchgéngig passiv zu erfassen, z.B.
durch die Analyse von Social Media. Wie genau diese Messungen durchgefiihrt werden und
wie die Erhebungen in fur die Matrix relevante Werte umgerechnet werden ist zu erforschen.
Es bleibt aber festzuhalten, dass eine passive Messung grundsatzlich als Alternative zu Um-
fragen zu sehen ist (O’Connor et al., 2010).

In den unterschiedlichen Quadranten kann es zu unterschiedlichen kognitiven Verzerrungen
kommen, die durch geeignete KommunikationsmaBnahmen gezielt angesprochen werden
kdnnen. Die vorgestellten Kommunikationsmalinahmen sind abstrakte Richtlinien und mus-
sen entsprechend flr die operative Nutzung konkretisiert werden.

Die Ausgangslage im nicht-Krisenfall kann empirisch flr unterschiedliche Lander erhoben
werden. Auch hier gilt es zunéchst fest zu legen, wie ein niedriges von einem hohen Unsi-
cherheitsgefiihl abzugrenzen ist. Die bindre Aufteilung in Krisensituation und nicht-
Krisensituation l&sst sich grundséatzlich auch durch eine andere Einteilung ersetzen, z.B. in
Anlehnung an die MANV-Kategorien oder an die DefCon-Stufen in den USA.

Es ist zu untersuchen, ob die negativen Auswirkungen von ungerechtfertigtem Optimismus
oder ungerechtfertigtem Pessimismus fir die Bevdlkerung grofRer sind. Es stellt sich die
Frage, ob die beiden Situationen Uberhaupt vergleichbar sind und ob es berhaupt zielfiih-
rend ist eine makro-Perspektive der Gesamtbevdlkerung einzunehmen, oder ob nicht einen
Einzelbetrachtung auf mikro-Ebenen sinnvoller ist.
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