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Korrektheit von Datenfliissen in Asynchronen Verteilten
Systemen — Modellpriifung und Synthese!

Manuel Gieseking®

Abstract: Die Korrektheit von informationstechnischen Systemen spielt aufgrund deren wachsenden
Einbindung in unser alltéigliches Leben eine zunehmend wichtige Rolle und ist nicht zuletzt fiir sicher-
heitskritische Systeme entscheidend. Insbesondere asynchrone verteilte Systeme sind, aufgrund ihrer
Vielzahl von unabhiingig voneinander agierenden Komponenten, ohne computergestiitzte Analysever-
fahren schwer korrekt zu implementieren. In der Dissertation fiihren wir, basierend auf Petri-Netzen
bzw. Petri-Spielen und CTL*, neue Modellierungs- und Spezifikationsformalismen ein, die es ermog-
lichen, Anforderungen an den unbeschrinkten lokalen Datenfluss in asynchronen verteilten Systemen
zu stellen. Wir stellen Losungsalgorithmen fiir die entsprechenden Modellpriifungs- und Synthesepro-
bleme zur Verfiigung, zeigen deren Korrektheit und Komplexitit und bieten Werkzeugunterstiitzung
fiir Teilklassen dieser Probleme.

1 Einleitung

Die Verbreitung und gesellschaftliche Abhingigkeit von Computersystemen hat in den letzten
Jahrzehnten rapide zugenommen. Die Systeme haben sich von spezialisierten Werkzeugen
fiir einige wenige zu einem unverzichtbaren Teil unseres alltdglichen Lebens entwickelt.
Wir benutzen die Technologien zum Beispiel ganz selbstverstindlich in unseren Handys
oder verlassen uns auf ihre Funktionalitit, wenn wir Hochgeschwindigkeitsziige benutzen.
Die Korrektheit solcher Systeme ist entscheidend und eine duf3erst anspruchsvolle Aufgabe.
Wihrend ein defektes Handy bestenfalls drgerlich ist, kann ein Fehler im Notbremssystem
des Zuges einen immensen Schaden anrichten.

Aufgrund der stindigen Verfiigbarkeit von Netzwerken und des immer geringeren Platzbe-
darfs leistungsfahiger Gerite setzen sich moderne Computersysteme zunehmend aus einer
Vielzahl vernetzter Computer zusammen. Auch wenn das System selbst als eine einzige
kohérente Einheit erscheint, agieren die Komponenten eines solchen verteilten Systems
hiufig autonom. Um eine stindige Kommunikation jeder einzelnen Komponente mit einer
zentralen Steuerung zu vermeiden, werden die Systeme immer ofter dezentralisiert aufgebaut.
Dies hat jedoch den Preis, dass die Komponenten nur noch ein unvollstindiges Wissen
iiber den Gesamtzustand des Systems haben. Im Gegensatz zu einem synchronen System,
wo die einzelnen, unabhidngigen Komponenten in einem gemeinsamen festen Rhythmus
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voranschreiten, schreitet in einem asynchronen verteilten System jede Komponente in ihrem
eigenen individuellen Tempo voran (mdéglicherweise unterbrochen durch Synchronisationen
mit anderen Komponenten). Dies macht es besonders schwierig, Algorithmen fiir asyn-
chrone verteilte Systeme korrekt zu implementieren, da die Komponenten zwischen den
Synchronisationen nicht die Zustinde der anderen Komponenten kennen.

Die zunehmende GroBe und Komplexitit dieser Systeme macht es fiir den Menschen noch-
mals schwieriger, Steuerungen fiir die einzelnen Komponenten korrekt zu implementieren.
Folglich ist die Nachfrage nach Computerunterstiitzung fiir die Entwicklung solcher Systeme
in den letzten Jahren deutlich gestiegen. Die Modellpriifung (Model Checking) und die
Synthese stellen dabei zwei etablierte und vollautomatische Ansitze zur Entwicklung von
korrekten Implementierungen aus mathematisch prizisen und eindeutigen formalen Model-
len und Spezifikationen dar. Bei der Modellpriifung wird eine gegebene Implementierung
daraufhin iiberpriift, ob sie die Korrektheitsspezifikation erfiillt, wohingegen der Synthe-
seansatz aus einer gegebenen Spezifikation automatisiert eine korrekte Implementierung
erzeugt.

In der Dissertation [Gi22] fiihren wir neue Modellierungs- und Spezifikationssprachen
fiir die Modellpriifung und die Synthese von asynchronen verteilten Systemen ein. Wir
entwickeln mehrere Algorithmen fiir die zugehorigen Verifikations- und Syntheseprobleme
und beweisen deren Korrektheit. Im Synthesefall waren wir in der Lage, erstmalig entscheid-
bare Losungsalgorithmen zu erarbeiten, die ermoglichen das zugrunde liegende Modell
um Spezifikationen zu erweitern, die iiber Sicherheitsanforderungen (die Vermeidung
von unerwiinschten Situationen) hinaus gehen. Die Implementierungen der Algorithmen
und zugehorigen Benchmarks sind quelloffen und haben die Artifakt-Evaluations-Badges
der Konferenzen CAV, TACAS und ATVA erhalten. Ein Webinterface3 ermdglicht einen
einfachen und interaktiven Zugang zu einer Auswahl an Funktionalitdten der im Rahmen
der Arbeit entwickelten Kommandozeilen-Werkzeuge.

2 Hintergrund

2.1 Modellpriifung (Model Checking)

Die Modellpriifung ist ein Verfahren zur Verifikation von nebenliufigen Systemen mit
endlichem Zustandsraum, das in den friithen 1980er Jahren von Clarke und Emerson [CE81]
sowie von Queille und Sifakis [QS82] unabhingig voneinander entwickelt wurde. Es basiert
auf einem Modell, welches beschreibt, wie sich das System tazsdchlich verhilt, und einer
Spezifikation, die vorschreibt was das gewiinschte Verhalten des Systems sein soll. Mit
diesen Eingabeparametern kann ein Programm, der Modellpriifer, darauthin vollautomatisch
feststellen, ob das Modell die Spezifikation erfiillt. Falls eine Anforderung verletzt ist, kann

3 http://adam.informatik.uni-oldenburg.de
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Abb. 1: Schematischer Uberblick iiber das Verfahren der Modellpriifung. Zuniichst wird ein ma-
thematisch prizises Modell aus dem tatsédchlichen System erstellt und die Anforderungen an das
System werden in einer mathematisch eindeutigen Spezifikation formalisiert. Bei Ausfiihrung priift
der Modellpriifer vollautomatisch, ob das Modell die Spezifikation erfiillt. Im negativen Fall wird ein
Gegenbeispiel (GB) erstellt, welches das spezifikationsverletzende Verhalten beschreibt.

ein Gegenbeispiel automatisch geliefert werden. Dies ermoglicht eine einfachere Diagnose
des fehlerhaften Verhaltens. Dieser Ablauf ist in Abb. 1 schematisch dargestellt.

Die Modelle dieser Arbeit basieren auf Petri-Netzen, einem etablierten Modell fiir asynchrone
verteilte Systeme. Ein Petri-Netz ist ein gerichteter bipartiter Graph mit Pldtzen, die
den aktuellen Zustand eines Prozesses im System speichern, und Transitionen, die die
Zustandsédnderungen ausfiihren. Marken stellen die nebenlidufigen Prozesse des Systems dar
und werden durch die Transitionen von Platz zu Platz bewegt.

Als Spezifikationssprache werden héufig temporale Logiken verwendet. Eine temporale
Logik erweitert die klassische Aussagenlogik um Operatoren, die sich auf das Verhalten
des Systems iiber die Zeit beziehen. Dadurch kdnnen wir Eigenschaften angeben wie ,,Eine
unerwiinschte Situation tritt nie ein* oder ,,Unter bestimmten Umstidnden tritt ein bestimmtes
Verhalten unendlich hiufig auf. Die Spezifikationssprachen dieser Dissertation bauen auf
der branching-time temporal logic (CTL*) [EH86] und ihren Fragmenten, die linear-time
temporal logic (LTL) [Pn77] und der computation tree logic (CTL) [CE81] auf. Eine grofle
Herausforderung bei der Definition von Spezifikationen besteht darin, alle Anforderungen,
die das System erfiillen soll, abzudecken.

2.2 Synthese

Wihrend Verifikationsansitze die Korrektheit einer gegebenen Implementierung in Bezug
auf eine gegebene Spezifikation priifen, leiten Syntheseansitze die Implementierung auto-
matisch aus einer gegebenen Spezifikation ab oder stellen ihre Nichtimplementierbarkeit
fest. Dies fiihrt zu Implementierungen, die ,,correct-by-construction* sind. Mit dem Synthe-
seansatz konnen sich Entwickler*innen also darauf konzentrieren, was die Merkmale des
Systems sind, und nicht darauf, wie diese Merkmale durch die tatsdchliche Implementierung
realisiert werden.

Bei der spielbasierten Synthese wird das Syntheseproblem als unendliches Spiel zwischen
zwei Spielern iiber einem endlichen Graphen formuliert. Eine Spielerin, welche das System
reprasentiert, versucht die gegebene Spezifikation zu erfiillen, wihrend die andere Spielerin,
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welche die Umgebung reprisentiert, versucht die Spezifikation zu verletzen. Die Zustiande
des Spiels sind Knoten in einem Graphen, der als Spielarena bezeichnet wird. Jeder Knoten
ist eindeutig entweder der Umgebung oder dem System zugeordnet. Ein Spiel auf der Arena
lauft in Runden ab. In jeder Runde wihlt die Spielerin, der der aktuelle Knoten zugeordnet ist,
einen Nachfolgeknoten. Die Spielerin kann diese Entscheidung mit vollstindigem Wissen
iiber die Spielarena und alle bisherigen Spielziige titigen. In reaktiven Systemen, also in
Systemen, wo es eine permanente Interaktion mit der Umgebung gibt, sind solche Spiele
im Allgemeinen von unendlicher Dauer. Die hier betrachteten Spiele sind also unendlich
im Sinne der Spielabldufe, aber endlich im Sinne des Zustandsraums, d. h. der Spielarena,
auf der sie gespielt werden. Eine Strategie fiir die Systemspielerin, das Spiel gegen alle
moglichen Ziige der Umgebung zu gewinnen, entspricht einer Implementierung, die die
Spezifikation erfiillt.

Fiir synchrone verteilte Systeme haben Pnueli and Rosner gezeigt, dass das Synthesepro-
blem im Allgemeinen unentscheidbar ist [PR90]. Finkbeiner und Schewe identifizieren
,information forks* in der Kommunikationsarchitektur als hinreichendes Kriterium fiir
die Unentscheidbarkeit solcher Systeme [FS05]. Die Komplexitit fiir entscheidbare Ar-
chitekturen, dazu gehoren z.B. ,,pipelines” [PR90], ,,two-way pipelines und ,,one-way
ring“-Architekturen [KVO1], ist nicht elementar [FSO5].

Fiir asynchrone verteilte Systeme baut der Syntheseteil der Arbeit auf Petri-Spielen [FO17]
auf. Petri-Spiele sind ein Mehrspieler-Spielmodell mit einer lokalen Sicherheitsgewinn-
bedingung und einem kausalitdtsbasierten Speichermodell, d.h. anfinglich wissen die
Spieler nichts voneinander, nur wihrend einer gemeinsamen Synchronisation tauschen sie
ihre gesamte kausale Vergangenheit aus. Die Spieler des Spiels sind die Marken in einem
klassischen Petri-Netz. In Petri-Spielen gibt es zwei Teams: die Umgebungsspieler und die
Systemspieler. Das gemeinsame Ziel der Systemspieler ist es, so zusammenzuarbeiten, dass
jeder Spieler seine lokale Sicherheitsspezifikation erfiillt und das gegen alle mdglichen
Verhaltensweisen der Umgebungsspieler. Eine erfolgreiche Strategie der Systemspieler
besteht aus einer korrekten lokalen Steuerung fiir jeden Systemspieler. Die Suche nach
solchen Losungen ist nicht trivial, da die Spieler zu jedem Zeitpunkt des Spiels einen
unterschiedlichen Informationsstand iiber die anderen Spieler und den globalen Zustand
des Systems haben konnen. Dariiber hinaus kann sich dieser Informationsstand, abhéngig
von den Entscheidungen der Spieler fiir Synchronisationen, im Laufe der Zeit dynamisch
dndern. Obwohl das Problem im Allgemeinen unentscheidbar ist, gibt es Unterklassen von
Petri-Spielen, bei denen das Problem der verteilten Synthese entscheidbar ist [FO17]. Bei
Petri-Spielen mit einem Umgebungsspieler, einer begrenzten Anzahl von Systemspielern
und einer lokalen Sicherheitsbedingung ist das Problem EXPTIME-vollstindig [FO17].

3 Beitrag der Arbeit

Die Arbeit trigt zu der Entwicklung von asynchronen verteilten Systemen und deren
Korrektheitsanalyse mit Hilfe von Modellpriifungs- und Syntheseverfahren bei. Zum einen
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wird ein Modell und eine Spezifikationssprache fiir den lokalen Datenfluss von Prozessen
in asynchronen verteilten Systemen entwickelt und Modellpriifungsalgorithmen zur Verifi-
kation der Korrektheit solcher Systeme bereitgestellt. Zum anderen werden, aufbauend auf
dem vorherigen Modell und der Spezifikationssprache, Eingabesprachen fiir die Synthese
von asynchronen verteilten Systemen mit kausalem Speicher entwickelt. Des Weiteren
werden Losungsalgorithmen zur automatischen Generierung korrekter Implementierungen
von lokalen Steuerungen fiir die jeweiligen Prozesse im System eingefiihrt. Die praktische
Nutzbarkeit wird durch Werkzeugunterstiitzung fiir beide Teile untermauert.

3.1 Modellpriifung lokaler Datenfliisse

Wir fiihren ein neues Verfahren zur Modellpriifung von asynchronen verteilten Systemen mit
lokalen Datenfliissen ein. Das Hauptziel besteht darin, eine iibersichtliche Modellierungs-
technik zu haben, die die globale Konfiguration des Systems und den lokalen Datenfluss der
Prozesse im System trennt und gleichzeitig praktikable Modellpriifungsalgorithmen mit
vertretbarer Komplexitit bereitstellt.

Die neu eingefiihrten Petri-Netze mit Transits [Fi19] ermdglichen diese Trennung, indem
sie die Flussrelation von klassischen Petri-Netzen um eine sogenannte Transitrelation
erweitern. Die globale Konfiguration des Systems und dessen Steuerung werden mit
einem klassischen Petri-Netz spezifiziert, wihrend der lokale Datenfluss der Prozesse
mit den Transits spezifiziert wird. Betrachten wir zum Beispiel ein Rechnernetzwerk mit
Switches, die Datenpakete gemif einer bestimmten Routing-Konfiguration weiterleiten.
Der Routing-Prozess und die moglichen Aktualisierungen seiner Konfiguration stellen die
globale Steuerung des Systems dar, wihrend der Weiterleitungsprozess der unbegrenzten
Anzahl von Paketen, die zu jederzeit in das Netz eintreten konnen, den Datenfluss darstellt.

Die neu eingefiihrte temporale Logik Flow-CTL* [Fi20b] erlaubt es uns, mit LTL das
globale Verhalten des Systems zu spezifizieren, z. B. um Maximalitits- und Fairnessan-
nahmen zu definieren. Auflerdem kann CTL* genutzt werden, um die Korrektheit des
lokalen Datenflusses der entsprechenden Laufe zu spezifizieren. Schlussendlich ist eine
Spezifikation aus einzelnen Anforderungen an den Datenfluss zusammensetzbar, die dabei
abhingig von verschiedenen Kontrollldufen sein konnen. Im Netzwerkszenario konnen sich
Entwickler*innen beispielsweise auf unterschiedliche nebenldufige Aktualisierungsroutinen
fiir den Routing-Prozess mit separaten Spezifikationen konzentrieren. Die Modellpriifungs-
algorithmen konnen dann z. B. sicher stellen, dass das Ausrollen dieser Aktualisierungen
keine Paketverluste oder Routing-Schleifen im Netz verursacht.

Wir stellen spezielle Modellpriifungsalgorithmen fiir die verschiedenen Fragmente von Flow-
CTL* zur Verfiigung. Der Algorithmus fiir das Linear-Time-Fragment Flow-LTL [Fil19]
hat eine einfach-exponentielle Zeitkomplexitit. Viele Anforderungen realer Probleme
lassen sich durch Spezifikationen mit linearer Zeit ausdriicken. Zum Beispiel werden
die gewiinschten Anforderungen des Netzwerkszenarios in der Arbeit mit Flow-LTL
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Abb. 2: Uberblick iiber das Modellpriifungsverfahren: Fiir ein gegebenes sicheres Petri-Netz mit Tran-
sits N7 und eine Flow-CTL*-Formel ¢, wird ein klassisches Petri-Netz N~ und eine LTL-Formel ~
erstellt: Fiir jede Datenfluss-Teilformel A ¢;, wird (i) die beschriftete Kripke-Struktur Kz ap; und
(ii) der alternierende Baumautomat Ty -, konstruiert, daraus wird der alternierende Wortautomat
A-p; = Knpap; XTp -, erzeugt, und daraus (iv) der Biichi-Automat A-, 4, mit Kanten E;, welcher
dann in ein Petri-Netz Ni> umgewandelt wird. Diese Teilnetze werden so zu einem Gesamt-Petri-Netz
N~ zusammengesetzt, dass sie fiir jede im originalen Netz gefeuerte Transition sequentiell aktiviert
werden. Die konstruierte Formel ¢~ iiberspringt fiir den globalen Teil von ¢ diese sequentiellen Schrit-
te und priift die Akzeptanz des erratenen Datenflussbaums fiir jeden Automaten im entsprechenden
Teilnetz. Das anfingliche Modellpriifungsproblem wird dann durch Priifung von N~ Er1L ¢~ geldst.

spezifiziert. Die gewiinschten Anforderungen fiir die andere in der Arbeit vorgestellte
Anwendungsdoméne, die Zugangskontrolle fiir Gebdude, werden durch das Branching-
Time-Fragment Flow-CTL [Fi20b] ausgedriickt. Hier stellt der Datenfluss die moglichen
Wege von Personen in einem Gebidude dar. Der entsprechende Modellpriifungsalgorithmus
hat eine doppelt-exponentielle Zeitkomplexitit. Fiir die vollstindige Flow-CTL*-Logik hat
der bereitgestellte Algorithmus eine dreifach-exponentielle Zeitkomplexitit.

Wir reduzieren das Problem, ob ein Petri-Netz mit Transits eine Flow-CTL*-Formel erfiillt
auf das Problem, ob ein klassisches Petri-Netz eine LTL-Formel erfiillt. Fiir Flow-CTL*
und Flow-CTL, basiert diese Reduktion auf einer Folge von Automatenkonstruktionen fiir
jede einzelne Anforderung an den Datenfluss. Eine Ubersicht iiber die Reduktion ist in
Abb. 2 gegeben. Fiir Flow-LTL stellen wir zwei verschiedene Algorithmen zur Verfiigung,
die beide die komplexe Automatenkonstruktionen vermeiden. Bei der ersten Konstruktion
handelt es sich um einen Algorithmus mit einfach-exponentieller Laufzeit, der die ndtigen
Teilnetze fiir jede einzelne Anforderung an den Datenfluss in einer sequentiellen Reihenfolge
verkniipft [Fil19]. Die zweite Konstruktion verkniipft die Teilnetze parallel, was zu einem
Algorithmus mit doppelt-exponentieller Laufzeit fiir Spezifikationen mit mehr als einer
einzelnen Anforderung an den Datenfluss fiihrt [Fi20a]. Der zweite Exponent ist jedoch nur
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von der Anzahl der in der Formel verwendeten separaten Anforderungen an den Datenfluss
abhingig. Bei den Beispielen aus dem Netzwerkszenario, deren Spezifikationen nur wenige
solcher Anforderungen enthalten, ist dieser Ansatz in der Praxis — trotz schlechterer
theoretischer Komplexitit — immer noch deutlich schneller als der sequentielle Ansatz.

Schlussendlich reduzieren wir das Modellpriifungsproblem fiir sichere Petri-Netze
und LTL mit Stellen und Transitionen als atomare Prépositionen auf ein Hardware-
Modellpriifungsproblem, indem wir das Petri-Netz in einen Schaltkreis kodieren [Fil9].
Auf diese Weise konnen wir die aktuellen Algorithmen und Werkzeugboxen, die es in
diesem Umfeld gibt, nutzen um unser anfiingliches Modellpriifungs-Problem zu 16sen.
Die Korrektheit aller Reduktionen ist mit Hilfe ausfiihrlicher Beweise nachgewiesen. Die
Implementierung der Algorithmen in dem Tool AbAMMC [Fi20a; GHY21] ermdglichte es,
Beispielspezifikationen fiir nebenldufige Aktualisierungsroutinen in Netzwerktopologien zu
verifizieren und falsifizieren. Das Tool konzentriert sich auf die Ansitze beziiglich der Flow-
LTL-Spezifikationen und bietet aktuell fiir Flow-CTL-Spezifikationen nur Algorithmen in
einem frithen Entwicklungsstadium an.

3.2 Synthese von Verteilten System mit lokalen Bedingungen

Auf der Grundlage der Ergebnisse des vorherigen Teils, geht dieser Teil von der Verifikation
zur Synthese iiber. Wir stellen ein neues Verfahren fiir die Synthese von asynchronen
verteilten Systemen mit kausalem Speicher und lokalen Datenfliissen vor. Das Modell,
genannt Petri-Spiele mit Transits, kombiniert die Eigenschaften von Petri-Spielen [FO17]
und Petri-Netzen mit Transits [Fil9]. In Petri-Spielen tragen die Marken beim Flieen durch
das Netz Informationen {iber ihre kausale Vergangenheit mit sich. Diese Informationen
konnen von den Spieler*innen verwendet werden, um sich fiir die nichsten Ziige zu
entscheiden. In Petri-Spielen mit Transits definiert der Datenfluss eine weitere Ebene des
Informationsflusses. Diese Ebene wird verwendet, um die Anforderungen an die Korrektheit
des Systems zu spezifizieren.

Fiir die neuen Gewinnbedingungen erlauben wir eine existentielle Sicht (gibt es im System
einen Fluss, der das Ziel erfiillt?) und eine universelle Sicht (erfiillen alle Fliisse im System
das Ziel?). Wir definieren Sicherheits-, Erreichbarkeits-, Biichi-, Co-Biichi- und Paritétsbe-
dingungen jeweils in beiden Sichten. Aulerdem beschrinken wir die Spezifikationssprache
Flow-LTL [Fil19] auf ihr lokales Fragment und erweitern sie um die existentielle Sicht.

Wir 16sen das Syntheseproblem mit lokalen Spezifikationen fiir 1-beschrinkte Petri-Spiele
mit Transits, die einen Umgebungsspieler, eine begrenzte Anzahl von Systemspielern
und keine gemischte Kommunikation haben. Letztere Eigenschaft bedeutet, dass eine
Systemspielerin niemals eine Kommunikation mit der Umgebung anbieten und gleichzei-
tig ein selbstidndiges Fortschreiten mit anderen Systemspielerinnen erlauben darf. Dies
ermoglicht es uns, erstmals Petri-Spiele mit Gewinnbedingungen zu 16sen, die iiber Sicher-
heitsanforderungen hinausgehen. Dariiber hinaus konnen in Petri-Spielen mit Transits eine
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Abb. 3: Ein Uberblick iiber das Entscheidungsverfahren fiir Petri-Spiele mit Transits und lokalen
Gewinnbedingungen. Aus dem Petri-Spiel mit Transits G = (A, WIN) wird zunichst das Produkt
aus einem Biichi-Spiel mit zwei Spielern G (A), das die generellen Eigenschaften einer Strategie
abbildet, und dem deterministischen Transits-Automaten A(G), der die lokale Gewinnbedingung WIN
des Datenflusses abbildet, gebildet. Die unterschiedlichen Gewinnbedingungen von G fiihren zu
unterschiedlichen Akzeptanzbedingungen von A(G). Eine Strategie o fiir den Spieler 0 des
Produktspiels kann (falls vorhanden) durch Anwendung von klassischen Spiellsungs-Verfahren
ermittelt werden. Diese Strategie wird verwendet, um die Gewinnstrategie o fiir die Systemspieler
von G zu ermitteln. Wenn in der Arena A jede Stelle zu einem passenden Prozess zugeordnet wurde,
dann kann o leicht in die lokalen Steuerungen der einzelnen Prozesse zerlegt werden.

unbeschrinkte Anzahl von Datenfliissen modelliert werden. Eine unbeschrinkte Anzahl
von Marken macht Petri-Spiele [FO17] (und damit auch Petri-Spiele mit Transits) dagegen
unentscheidbar. Damit bieten Petri-Spiele mit Transits die Mdglichkeit, unbeschréinkte
Merkmale zu modellieren und haben dabei trotzdem ein entscheidbares Syntheseproblem.

Das Syntheseproblem fiir Petri-Spiele mit Transits und lokalen Gewinnbedingungen wird
auf das Syntheseproblem eines Zwei-Spieler-Spiels iiber einem endlichen Graphen mit
vollstiandiger Information reduziert. Der Losungsalgorithmus reduziert das komplizierte
kausale Speichermodell der Spieler im Petri-Spiel mit Transits auf ein vollstindiges
Informationsmodell, das von der Gewinneigenschaft der Strategie losgelost ist. Dies
ermoglicht es uns, die allgemeine Existenz einer Strategie fiir die Systemspieler im Petri-Spiel
mit Transits auf die Losung eines Biichi-Spiels mit zwei Spielern zu reduzieren, wihrend die
Gewinneigenschaft der Strategie auf die Akzeptanz durch geeignet konstruierte Automaten
reduziert wird. Diese Trennung und die Generalitit der Beweise trigt zur Allgemeinheit des
vorgestellten Losungsalgorithmuses bei und ermdglicht eine einfachere Erweiterbarkeit auf
weitere Gewinnbedingungen. Ein Uberblick iiber die Reduktion ist in Abb. 3 dargestellt.
Die Komplexitit des Synthesealgorithmuses hingt von der Gewinnbedingung des Petri-
Spiels mit Transits ab. Fiir die existentiellen und universellen Gewinnbedingungen ist das
Syntheseproblem fiir Petri-Spiele mit Transits EXPTIME-vollstindig. Fiir lokale Flow-LTL
Gewinnbedingungen ist die Komplexitit einfach- bzw. doppelt-exponentiell in der Grofie
des Petri-Spiels mit Transits und doppelt- bzw. dreifach-exponentiell in der Grofle der
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Formel. Dies ist abhiingig davon, ob in der Formel eine Mischung aus existentiellen und
universellen lokalen Datenflussspezifikationen verwendet wird.

Das Werkzeug AbamSYNT [FGO15; Fil7; GHY21] bietet BDD-basierte Algorithmen zum
Losen des verteilten Syntheseproblems fiir 1-beschrinkte Petri-Spiele mit einem Umgebungs-
spieler, einer begrenzten Anzahl von Systemspielern, keiner gemischten Kommunikation
und einer lokalen Sicherheitsbedingung. Dariiber hinaus haben wir Algorithmen fiir High-
Level-Petri-Spiele [GO21] (eine kompakte Darstellung von Mengen von Petri-Spielen)
implementiert, welche die Symmetrien im System [GOW20; GW21] (die theoretischen Er-
gebnisse sind nicht Teil dieser Arbeit) ausnutzen. BDD-basierte Algorithmen fiir Teilklassen
von Petri-Spielen mit Transits sind in einem frithen Entwicklungsstadium.

4 Schlussfolgerung

Diese Arbeit leistet einen Beitrag zur korrekten Entwicklung von asynchronen verteilten
Systemen durch zwei sich ergidnzende Ansitze: Modellpriifung und Synthese. Fiir beide
Ansitze haben wir neue Modellierungs- und Spezifikations-Formalismen entwickelt, die es
ermoglichen, Anforderungen an den unbeschrinkten Datenfluss in asynchronen verteilten
Systemen zu stellen. Die Arbeit stellt bewiesen korrekte Losungsalgorithmen fiir die entspre-
chenden Modellpriifungs- und Syntheseprobleme zur Verfiigung, die trotz der unbegrenzten
Eigenschaften des Datenflusses und des unvollstindigen Wissens der Systemkomponenten
iber die Umgebung in asynchronen verteilten Systemen eine angemessene Zeitkomplexitit
aufweisen. Die Implementierungen dieser Algorithmen behandeln das Problem der Zu-
standsraumexplosion, welches sich aus den unterschiedlichen Ausfiihrungsreihenfolgen der
asynchronen Komponenten in einem verteilten System ergibt, mit Hilfe einer Reduktion auf
ein Hardware-Modellpriifungsproblem bzw. durch symbolische Algorithmen.
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