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Abstract: Proofs of Retrievability (PoR) sind interaktive Verfahren, welche die konsis-
tente Existenz von Daten, im Kontext von Cloud-Storage-Diensten, überprüfen lassen.
Der triviale Ansatz durch Download und Überprüfung des gesamten Datenvolumens
ist bei großen Datenmengen nicht praktikabel, und PoR-Verfahren verfolgen das Ziel,
diese Überprüfung wesentlich effizienter und mit geringem Aufwand für den Kunden
zu ermöglichen. Dynamische PoR-Verfahren bieten überdies die Möglichkeit, die Da-
ten am Server nachträglich zu verändern. In der vorliegenden Arbeit beschreiben wir
eine einfache und effiziente Konstruktion eines dynamischen proof of retrievability auf
Basis von Chameleon-Hashfunktionen.

1 Einleitung

Eine häufig genutzte Form von Dienstleistungen im Rahmen von Cloud Computing ist das

Angebot von Speicherplatz für Zwecke der Archivierung bzw. des Austausches großer Da-

tenmengen. Hierbei steht neben Vertraulichkeit insbesondere Verfügbarkeit und Integrität

im Zentrum der Interessen der Kunden. Im einfachsten Fall können beide Eigenschaf-

ten durch den Download und die lokale Überprüfung des gesamten Datenbestandes beim

Kunden sichergestellt werden. Da dieses Vorgehen für große Datenmengen ineffizient und

nicht praktikabel ist, wurden von [JK07, LEB+03] interaktive Protokolle zum Nachweis

von Integrität und Verfügbarkeit großer Datenmengen vorgeschlagen, sogenannte proofs

of retrievability (PoR). Hierbei handelt es sich um Challenge-Response-Protokolle, welche

unter Zuhilfenahme einer geringen Menge von Verifikationsdaten (welche der Kunde spei-

chert), effiziente Überprüfungen von Verfügbarkeit und Integrität großer Datenbestände

ermöglichen.

∗Die vorliegende Arbeit ist eine modifizierte und erweiterte Fassung des Artikels “Dynamic Proofs of Retrie-

vability from Chameleon-Hashes”, erschienen in: Proceedings of the 10th International Conference on Security

and Cryptography (SECRYPT), IEEE, 2013, pp. 296-304. [Ras13]



Die im Folgenden verwendete Terminologie ist jener von interaktiven Beweisen ange-

passt: der Verifizierer (Client) ist der Kunde, welcher seine Datenbestände bei einem ex-

ternen (Cloud) Provider (auch Beweiser, Prover oder Server genannt), speichert. Ein PoR-

Protokoll ist ein Beweis von Wissen (proof of knowledge), in dem Sinne, dass ein Wis-

sensextraktor (knowledge extractor; Algorithmus bzw. Protokoll) existiert, welcher aus

den Antworten des Servers den gesamten Datenbestand rekonstruieren kann. Obgleich

diese Funktionalität wesentlich der Sicherstellung theoretischer Eigenschaften von PoR-

Verfahren dient, kann die Wissensextraktion intuitiv als gewöhnlicher “Download” der

Daten betrachtet werden.

Im einfachsten Fall kann eine Challenge-Response-Überprüfung der Verfügbarkeit einer

Datei F wie folgt ablaufen: der Client sendet einen (zufälligen) Schlüssel k an den Server,

welcher mit einem Message-Authentication Code MACk(F ) der Datei F antwortet. Die-

sen MAC kann der Client mit einem bei ihm lokal gespeicherten Wert vergleichen (eine

endliche Liste gültiger MACs wird vor Ausführung des Protokolls berechnet und beim

Client gespeichert), um die Integrität und Verfügbarkeit der Daten zu überprüfen. Dieses

sehr einfache Verfahren besitzt mehrere Nachteile, welche durch verbesserte Verfahren

behoben werden:

N1: Das Protokoll lässt nur eine begrenzte Anzahl an Überprüfungen zu, da die Verifika-

tionsdatenmenge beim Client auf einen kleinen Bruchteil der Originaldatenmenge

begrenzt sein muss (andernfalls wäre es effizienter, die gesamten Daten beim Client

zu belassen).

N2: Der Server muss für die Antwort den gesamten Datenbestand verarbeiten, was im

Falle großer Datenmengen zu langen Antwortzeiten führen kann.

N3: Die Daten dürfen sich über ihre gesamte Lebensdauer nicht verändern, da andernfalls

die beim Client gespeicherten Antworten ungültig werden würden.

Insbesondere Eigenschaft N3 führt für diese Methode zu der Bezeichnung statisches PoR-

Verfahren. Diese Einschränkung ist vielen in jüngerer Zeit verfügbaren PoR-Verfahren

gemeinsam. Im Gegensatz dazu erlauben dynamische PoR-Verfahren auch nachträgliche

Veränderungen der Daten. Wir beschreiben nachfolgend ein solches dynamisches PoR-

Verfahren, welches explizit alle drei genannten Mängel behebt.

Eine weitere Klassifizierung von PoR-Verfahren kann auf Basis von Eigenschaft N1 ge-

troffen werden: hierbei wird zwischen schlüsselabhängigen und schlüssellosen Verfahren

unterschieden. Letztgenannte erlauben nur eine feste (beschränkte) Anzahl von Wieder-

holungen (d.h. Eigenschaft N1 gilt), während schlüsselabhängige Verfahren i.d.R. eine

unbegrenzte Anzahl an Challenge-Response-Verifikationen gestatten (Eigenschaft N1 gilt

nicht). Hierbei bestehen enge theoretische Beziehungen zu dem verwandten Konzept des

beweisbaren Datenbesitzes (provable data possession PDP [ABC+07]). Auch diese Ver-

fahren existieren in statischen und dynamischen Ausprägungen ([ADPMT08, EKPT09]),

werden im Allgemeinen jedoch als schwächer als PoR angesehen, da der Wissensextraktor

bei einem PDP Verfahren nicht gefordert wird (obgleich dieser implizit im Rahmen der Si-

cherheitsbeweise dennoch oft zu finden ist). Die genauen Verbindungen zwischen PoR und
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PDP sind aktuell noch Gegenstand laufender und intensiver Untersuchungen, und werden

im Weiteren nicht näher diskutiert.

Verwandte Arbeiten: Das erste als solches bezeichnete PoR-Verfahren wurde in [JK07]

vorgeschlagen, wobei die Grundideen bereits in [LEB+03] skizziert wurden. Insbesonde-

re Eigenschaft N1 motivierte Vorschläge schlüsselabhängiger Verfahren [SW08, XC12],

welche eine unbegrenzte Anzahl an Verifikationszyklen gestatten. Die Arbeit von [PSU12]

zeigt eine theoretische Äquivalenz zwischen PoR-Verfahren und fehlerkorrigierenden Co-

des auf, welche als Bausteine fast aller PoR-Verfahren zum Einsatz kommen, insbeson-

dere da der Angreifer als Kanal mit Rauschen modelliert werden kann (etwa in [BJO09]).

Das nachfolgend angegebene Verfahren ist berechenmäßig sicher; informationstheoretisch

sichere Verfahren wurden u.a. in [DVW09] vorgeschlagen. Dynamische Varianten von

PoR-Verfahren sind in [ZX11, CKW12, CC12] zu finden, wobei hier insbesondere weite-

re Sicherheitsanforderungen eingeführt werden, wie etwa Robustheit (Wiederherstellbar-

keit auch im Lichte umfangreicher Modifikationen der Daten) oder Fairness (Sicherheit

des Servers gegen unrechtmäßigen Beschuldigungen des Clients, dass die Daten mani-

puliert wurden). An dieser Stelle sei insbesondere auf die Arbeit von [WWR+11] hinge-

wiesen, welcher Aktualisierungen der Daten mit Hilfe von Merkle-Hashbäumen realisiert.

Wir werden ähnliche Techniken anwenden, sind jedoch flexibler als [WWR+11] im Hin-

blick auf die verwendbaren Krypto-Verfahren. Da hier beschriebene Technik ist in weiten

Teilen generisch und kann mit verschiedenen Verfahren instantiiert werden. Neben PDP

existieren auch die verwandten Konzepte des proof of storage [AKK09] und des proof of

ownership [HHPSP11], auf welche wir nicht näher eingehen.

Beiträge und Konstruktion: Aktuelle PoR-Verfahren können im Allgemeinen auf Ba-

sis von Stichprobenüberprüfungen oder unter Ausnützung von Homomorphie-Eigenschaf-

ten [LC11] konstruiert werden. Bei einer stichprobenbasierten Überprüfung bettet der Cli-

ent Prüfdaten, sog. Marker (engl. sentinels), in die Datei ein, deren Wert später im Rah-

men einer PoR-Überprüfung abgefragt werden kann. Diese PoR-Instanzierungen sind im

Allgemeinen schlüssellos und unterscheiden sich im Wesentlichen in der Art und Wei-

se, wie diese Marker in die Datei eingebettet werden, um deren Position und Inhalt vor

einem nicht vertrauenswürdigen Server zu verbergen. PoR-Instanzierungen auf Basis von

Homomorphie-Eigenschaften von digitalen Signaturen oder MACs sind schlüsselabhängig

und erfordern häufig die Verarbeitung der gesamten Datenmenge zur korrekten Beantwor-

tung der Anfrage. Der Vorteil einer unbeschränkten Anzahl von Verifikationszyklen wird

somit durch erhöhten Rechenaufwand erkauft.

Das in diesem Beitrag vorgestellte Verfahren fällt nicht direkt in eine dieser beiden Kate-

gorien. Die Konstruktion basiert auf Stichproben-Überprüfungen, bettet jedoch keine Veri-

fikationsdaten in die Datei ein, und gestattet – anders als andere Vertreter dieser Kategorie

– auch ein nachträgliches Erweitern der lokalen Verifikationsdaten beim Client.

Die nachfolgend beschriebene Konstruktion verfolgt im Wesentlichen die bereits in Ab-

schnitt 1 skizzierte Idee. Der Client sendet dem Server eine Anfrage (challenge) c, wel-

che eine bestimmte Modifikation der Daten F am Server beschreibt. Der Server antwor-
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tet mit dem Hashwert der durch c modifizierten Daten F ′, welche der Client mit seinen

lokal gespeicherten Verifikationsdaten vergleicht. Zur Effizienzsteigerung berechnet der

Server den Hashwert der gesamten Daten mit Hilfe eines Merkle-Hashbaumes (Eigen-

schaft N2 fällt somit als Nachteil weg). Modifikationen an den Daten F sind für den

Client nur dann möglich, wenn diese den Hashwert des betreffenden Datensatz nicht

verändern. Dies kann durch Einsatz von Chameleon-Hashfunktionen realisiert werden

(Einschränkung/Eigenschaft N3 fällt weg), welche insbesondere dann auch erneute Ab-

fragen des Datensatzes unter anderen Modifikationen gestatten. Das Verfahren ermöglicht

damit eine unbegrenzte Anzahl an Modifikationen der Datei F , und aus diesem Grund

auch eine quasi unbegrenzte Anzahl an Verifikationszyklen (Eigenschaft/Nachteil N1 ist

somit hinfällig).

Abschnitt 2 stellt die im Weiteren benötigten Konzepte zur Verfügung, bevor wir uns der

detaillierten Konstruktion in Abschnitt 3 widmen.

2 Definitionen

Wir nennen eine Funktion ν(t) vernachlässigbar, wenn ν(t) < 1/ |Q(t)| für jedes Po-

lynom Q und alle hinreichend großen t 2 N. Eine Wahrscheinlichkeit p nennen wir

überwältigend, wenn 1 − p vernachlässigbar ist. Die Notation x‖y stellt eine Codierung

von x und y als String dar, aus welcher x und y eindeutig rekonstruierbar sind. Wir nehmen

o.B.d.A. an, dass eine Datei F = x1‖x2‖ . . . ‖xn als Folge von Datensätzen, Blöcken, xi,

i = 1, 2, . . . , n, angesehen werden kann. An dieser Stelle sei darauf hingewiesen, dass das

nachfolgend beschriebene Verfahren sich in kanonischer Weise auf baumstrukturierte Da-

ten (etwa XML-Dateien) übertragen lässt, und – anders als andere PoR-Verfahren – keine

festgelegte Datenstruktur voraussetzt. Insbesondere kann die Partitionierung der Daten F
in Blöcke beliebig und sinngemäß, etwa durch ein XML-Schema, festgelegt werden.

2.1 Struktur eines PoR-Verfahrens

Wir verwenden die für statische PoR typische Definition [JK07], welche wir entsprechend

um Funktionalität für Datenaktualisierungen erweitern. Ein proof of retrievability besteht

(im Allgemeinen) aus folgenden Komponenten:

Setup(t): Ein probabilistischer Algorithmus, welcher mit einem Sicherheitsparameter

t 2 N sämtliche beteiligten kryptographischen Systeme initialisiert und die erfor-

derlichen Schlüssel und Systemparameter zurückgibt. Diese werden allen nachfol-

genden Algorithmen zur Verfügung gestellt, und in der Auflistung der Parameter

nicht mehr explizit genannt.

Encode(F ): Algorithmus, welcher die Daten F entgegennimmt, und in einer (fehlerkor-

rigierenden) Art und Weise codiert, sodass spätere Challenge-Response-Verifikations-

zyklen ermöglicht werden. Im Allgemeinen können sowohl der Client als auch der
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Server eine Fehlerkorrektur durchführen (um etwa Übertragungsfehlern entgegen-

zuwirken), wobei wir nachfolgend davon ausgehen, dass die Fehlerkorrektur im-

plizit geschieht und wir hierauf nicht weiter eingehen werden. Das Ergebnis von

Encode ist die codierte Datei F ∗ und die Information β, aus welcher sich die

späteren Anfragen und Verifikationsdaten ableiten lassen.

Challenge(β): Der Algorithmus Vchal erzeugt aus den Daten β eine Anfrage (challen-

ge) c.

Response(c, β): Erzeugt aus der Anfrage c die zugehörige Antwort r.

Verify(c, r, β): Der Algorithmus Vverify überprüft ein gegebenes Challenge-Response-

Paar (c, r) auf Korrektheit, und liefert entweder 1 (korrekt) oder 0 (inkorrekt).

Update: Das interaktive Protokoll Vupd zwischen dem Client und dem Server ersetzt

einen durch den Index i adressierten Datensatz xi mit einem neuen Wert x̃i. Gleich-

zeitig werden die Daten β beim Client aktualisiert.

Extract(β): Algorithmus, welcher eine Sequenz von Anfragen (challenges) erzeugt,

aus welchen die Daten F ′ rekonstruiert werden (entspricht dem Download der ge-

samten Datenmenge).

Angreifer und Sicherheitsmodell: Wir verwenden das in der Originalarbeit [JK07]

vorgeschlagene Sicherheitsmodell in einer geeigneten Erweiterung. Der Angreifer A ist

ein Paar von probabilistischen Algorithmen Asetup,Aresp. Algorithmus Asetup interagiert

mit dem Client (Verifizierer) V um das PoR-Protokoll zu initialisieren. Insbesondere er-

zeugt der Angreifer (Server) eine Datei F ∗, welche er lokal speichert und dem Verifizie-

rer (Client) die für die Verifikation benötigten Daten β und PoR-Systemparameter α zur

Verfügung stellt. Während eines Challenge-Response-Zyklusses berechnet der Angreifer

mit dem Algorithmus Aresp die erforderlichen Antworten. Das Verfahren wird durch ei-

ne Ausführung von Extract beendet, wobei der Client die Datei F ′ rekonstruiert. Wir

betrachten einen Angriff als erfolgreich, wenn der Client F ′ v= F ∗ erhält.

Es bezeichne t 2 N den Sicherheitsparameter und α die Systemparameter. Die Schreib-

weise AB notiert Orakel-Zugriff (bzw. Interaktion) des Algorithmus A auf (bzw. mit)

Algorithmus B. Mit x 2R X bezeichnen wir das gleichverteilt zufällige Ziehen eines

Elements x 2 X . Die vorhin beschriebenen Abläufe sind als folgende Experimente for-

malisierbar:

Experiment ExpA

setup(t) Experiment ExpA

chal(F
∗, α)

κ ← KeyGen(t) action ←R {chal, upd}
(F ∗, α) ← AV

setup c ← Vaction(α)
übergebe α an V r ← Aresp(F

∗, α, c)
return Vverify(r, α)

Wir betrachten ein PoR-Protokoll als sicher, wenn ein Angreifer, welcher in Experiment

ExpA

chal(F
∗, α) mit überwältigender Wahrscheinlichkeit ≥ 1−ζ erfolgreich ist, den Veri-

fizierer nicht dazu bringen kann, etwas anderes als F ∗ herunterzuladen (durch Extract).

Chameleon-Hashing für Interaktive Beweise der Verfügbarkeit 191



Anders ausgedrückt soll Erfolg im Experiment ExpA

chal(F
∗, α) (also das korrekte Antwor-

ten auf Challenges) auch nachfolgend die Rekonstruktion der korrekten Daten F ∗ impli-

zieren. Die Erfolgswahrscheinlichkeit in ExpA

chal(F
∗, α) wird bezeichnet mit

SuccAchal(F
∗, α) := Pr

[
ExpA

chal(F
∗, α) = 1

]
.

Das Sicherheitsmodell ist nun wie folgt festgelegt: Der Angreifer A besitze die Datei

F ∗, welche im Rahmen von ExpA

setup(t) erzeugt wurde. Der Client V interagiert mit

Aresp und führt Challenge-Response-Zyklen durch, mit einem abschließenden Aufruf von

Extract. Der Angriff gilt als erfolgreich, wenn der Client F v= F ∗ als Ergebnis erhält.

Die Wahrscheinlichkeit, dass dies nicht passiert, ist

SuccAextract(F
∗, α) := Pr

[
F = F ∗|F ← extract

Aresp(α)
]
.

Definition 2.1 Wir nennen ein PoR-Verfahren (ρ, λ)-sicher, wenn eine im Sicherheitspa-

rameter t vernachlässigbare Funktion ζ(t) existiert, sodass

Pr

[
SuccAchal(F

∗, α) ≥ λ, (F ∗, α) ← ExpA

setup(t),

SuccAextract(F
∗, α) < 1− ζ F ← extractAresp(α)

]
≤ ρ.

Man beachte, dass die Parameter ρ und λ gegenläufig sind. Wir sind an Verfahren mit

großen Werten für λ und kleinen Werten für ρ interessiert. In solchen Fällen gilt: mit hoher

Wahrscheinlichkeit (> 1 − ρ) können die Daten F korrekt heruntergeladen werden, oder

andernfalls wird die Manipulation durch den Server im Zuge eines Challenge-Response-

Verifikationszyklusses mit hoher Wahrscheinlichkeit (≥ λ) entdeckt.

2.2 Merkle-Hashbäume und Chameleon-Hashing

Es seien die Daten (die Datei) F = x1‖ . . . ‖xn gegeben. Eine Änderung an einem ein-

zelnen Datensatz xi der Datei erfordert i.d.R. das erneute datensatzweise Hashen von

F , was im Allgemeinen O(n) Aufrufe einer (kryptographischen) Hashfunktion H er-

fordert. Ein Merkle-Hashbaum ist eine Methode, um das Hashing so zu organisieren,

dass eine derartige Änderung in O(log n) Aufrufen von H gelingt. Hierzu ordnet man

die Blöcke von F als Blattknoten in einem binären Baum mit dem Wurzelknoten r∗ an,

und führt das Hashing rekursiv beginnend bei den Blättern durch. Der Hashwert eines

Blattknotens x ist dabei festgelegt als H(x), wobei x die im Knoten enthaltenen Daten

repräsentiert. Der Hashwert eines inneren Knotens v mit den Kindknoten x, y ist definiert

als H(v) := H(H(x)‖H(y)). Der Hashwert von F ist der Hashwert r∗ des Wurzelkno-

tens. Man beachte insbesondere, dass bei einer Änderung des Datensatzes xi ← x̃i, eine

Aktualisierung von r∗ lediglich die Bekanntgabe von O(logn) vielen Hashwerten für die

Geschwisterknoten entlang des Pfades vom Blatt xi zur Wurzel (Authentifizierungspfad)

erfordert.
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Chameleon-Hashing: Eine Chameleon-Hashfunktion (auch trapdoor commitment ge-

nannt), ist eine (im Allgemeinen kollisionresistente) kryptographische Hashfunktion, für

welche Kollisionen unter Zuhilfenahme eines geheimen Schlüssels effizient berechnet

werden können. Wir geben hier nur die Definition einer solchen Hashfunktion wieder, und

verweisen auf [AdM04] für Details und Sicherheitsbeweise. Eine Chameleon-Hashfunktion

CH besteht aus drei Algorithmen:

KeyGen: Ein probabilitischer Algorithmus, welcher aus einem Sicherheitsparameter t 2
N ein öffentliches/privates Schlüsselpaar (pk, sk) erzeugt.

Hash: Ein deterministischer Algorithmus, welcher aus den Eingabedaten x, dem öffentlichen

Schlüssel pk und einer Zufallszahl r einen Hashwert CHpk(x, r) berechnet.

Forge: Ein deterministischer Algorithmus, welcher aus dem geheimen Schlüssel sk, ei-

nem Urbild (x, r) und dem zugehörigen Hashwert CHpk(x, r) eine Kollision (y, s)
erzeugt für die gilt CHpk(x, r) = CHpk(y, s).

Im Bezug auf Sicherheit benötigen wir im Folgenden nur die Kollisions-Resistenz von

CH , im Sinne dass Pr[CHpk(y, s) = CHpk(x, r)|(y, s) ← A(x, r, pk)] vernachlässigbar

für alle (im Sicherheitsparameter) polynomiell beschränkten Angreifer A ist. Eine Bei-

spielkonstruktion einer solchen Funktion wurde in [AdM04] angegeben:

KeyGen: Es seien p, q zwei große Primzahlen mit p = uq + 1, und g sei ein erzeu-

gendes Element der Untergruppe der quadratischen Reste modulo p. Die Ordnung

von g sei q. Setze sk 2R {1, 2, . . . , q − 1} und pk ← gsk MOD p. Wähle eine

(herkömmliche) kryptographisch sichere Hashfunktion H : {0, 1}
∗
→{0, 1}

 
mit

ℓ ≥ �log2 p�.

Hash: Wähle ρ, δ 2R Zp, berechne e ← H(m‖ρ) und definiere den Chameleon-Hashwert

als CHpk(m, ρ, δ) := (ρ− (pkegδ MOD p))MOD q.

Forge: Sei C = CHpk(m, ρ, δ) gegeben. Wir wählen ein beliebiges m′ v= m und ei-

ne Zufallszahl k 2R {1, 2, . . . , q − 1}. Setze ρ′ ← (C + (gk MOD p))MOD q,

e′ ← H(m′‖ρ′) und δ′ ← (k − e′ · sk)MOD q. Die gesuchte Kollision tritt auf bei

(m′, ρ′, δ′), zumal

CHpk(m
′, ρ′, δ′) = ρ′ − (pke

′

gδ
′

MOD p) MOD q

= C +
(
gk MOD p

)
−

(
gsk·e

′

gδ
′

MOD p
)

MOD q

= C = CHpk(m, ρ, δ).

Zur Vereinfachung der Notation verzichten wir nachfolgend auf die explizite Angabe der

Randomisierer ρ, δ und des öffentlichen Schlüssels pk, und schreiben kurz CH(m) für

CHpk(m, ρ, δ). Man beachte hierbei insbesondere, dass der Teil m′ des zweiten Urbildes

(m′, ρ′, δ′) frei wählbar ist. Diese Möglichkeit werden wir bei der Konstruktion unseres

PoR ausnützen.
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3 Konstruktion

Wir beschreiben die Komponenten des PoR-Protokolls einzeln, gemäß der in Abschnitt 2

dargestellten Struktur:

Setup: Initialisierung aller kryptographischen Parameter, insbesondere der Chameleon-

Hashfunktion.

Encode: Wir nehmen an, dass die Datei F = x1‖ . . . ‖xn bereits fehlerkorrigierend

codiert ist. Es sei S ⊆ {1, 2, . . . , n} eine Teilmenge von Blöcken, welche wir stich-

probenartig im Zuge des PoR überprüfen möchten. Wir erzeugen Paare der Form

(ci, ri), wobei ci ein zufälliger Bitstring (beliebiger Länge) ist, und ri der Wurzel-

Hash der mit ci modifizierten Datei F ′ = x1‖ . . . ‖(ci‖xi)‖ . . . ‖xn, d.h. wir kon-

katenieren ci als Präfix des i-ten Datensatzes von F . Der Hashwert ri wird gebildet

durch Anwendung von CH in den Blattknoten, und Anwendung von H in den inne-

ren Knoten (Merkle-Hashbaum). Man beachte, dass hierdurch die für CH verwen-

deten Randomisierer auf Seiten des Cloud-Provider geeignet codiert (etwa Base64)

in die Blattknoten einzubetten sind. Der Client speichert den Wurzel-Hashwert r∗

lokal.

Challenge: Wähle i 2R {1, 2, . . . , n}. Falls i 2 S, sende (i, ci) an den Server, andern-

falls sende (i, c) mit einem Zufallsstring c.

Response: Der Server antwortet auf die Anfrage (i, c), indem er seinen lokal verwal-

teten Merkle-Hashbaum gemäß der Modifikation xi ← c‖xi erneut erstellt (unter

Verwendung von CHpk in den Blattknoten). Er antwortet mit dem neuen Wurzelhas-

hwert r′, sowie dem Datum xi einschließlich der zugehörigen Randomisierer (für

CH). Diese Aktualisierung kann in O(log n) Aufrufen der Hashfunktion durch-

geführt werden, und erfordert auch keinen zusätzlichen Speicherplatz, wenn der

Merkle-Hashbaum in den zur Datei F gehörigen Index (Suchbaum) integriert wird

(von dessen Existenz bei großen Datenmengen oder Datenbanken sinnvollerweise

ausgegangen werden kann).

Verify: Die Antwort r′ des Servers wird genau dann akzeptiert, wenn (i 2 S ∧ ri =
r′) ∨ (i /2 S). Die Menge S stellt hierbei die Menge bekannter Hashwerte dar,

welche für die Verifikation der Existenz der Daten vorab beim Client berechnet und

abgelegt wurde (anstelle der gesamten Datei F ).

Update: Soll der Datensatz xi durch x̃i ersetzt werden, so fordert der Client den i-ten

Datensatz an (per Challenge), und erhält (xi, ρi, δi). Er konstruiert eine Hash-

Kollision der Form (x̃i, ρ
′
i, δ

′
i) und sendet diese an den Server. Man beachte, dass

aufgrund der unveränderten Hashwerte die Konsistenz sowohl der gesamten Daten

am Server als auch der gesamten Verifikationsdaten des Clients erhalten bleibt.

Extract: Sequentielle Abfrage aller Datenblöcke und Verifikation des Wurzelhashwer-

tes r∗ gegen die erhaltenen Daten.

Für die Komplexitäten der einzelnen Operationen sei auf Anhang A, Tabelle 1 verwiesen.
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4 Sicherheit

Anders als bei anderen PoR-Verfahren auf Basis von Stichprobenverifikationen erfolgt in

dem hier beschriebenen System keine explizite Einbettung von Markern. Es entfallen so-

mit die sonst üblichen Maßnahmen zur Verschleierung der Prüfdaten. Darüber steht dem

Client die Möglichkeit offen, weitere Challenge-Response-Paare auf Basis des neuen Da-

tensatzes x̃i zu erzeugen. Da dieser Vorgang ohne Interaktion mit dem Server möglich ist,

besitzt der Server keine Möglichkeit, diese neuen und implizit eingebetteten Marker zu

entdecken. Gleichwohl muss der Server das Update durchführen (freshness-Eigenschaft),

da spätere Anfragen genau dieses Datenwort betreffen könnten. Es ist somit eine quasi un-

beschränkte Anzahl von Ausführungen des PoR möglich, welche gleichzeitig den Server

zur Befolgung des Protokolls nötigen.

Der Verify-Algorithmus akzeptiert alle Antworten auf Anfragen betreffend Blöcke au-

ßerhalb von S. Dies dient der andauernden Verschleierung der Position von Prüfdaten

im Zuge potentiell vieler Ausführungen des PoR, eröffnet jedoch gleichzeitig dem Server

auch die Möglichkeit, die Position der Prüfdaten durch falsche Antworten quasi zu “tes-

ten”. Die Anzahl der Prüfblöcke muss somit hinreichend groß gewählt werden, um dieser

Attacke entgegenzuwirken. Der Beweis von Satz 4.1 ist in Appendix B angegeben.

Theorem 4.1 ([Ras13]) Das beschriebene PoR-Verfahren ist (ρ, 1−|S| /n)-sicher gemäß

Definition 2.1, wobei ρ vernachlässigbar im Sicherheitsparameter t ist.

Insbesondere ist auch bei der Wahl der Hashfunktion H (auch als Baustein von CH) Vor-

sicht geboten: ein in [Ras13] nicht betrachteter Angriff nützt folgende Implementierungva-

riante aus, bei welcher die Zufallsdaten c als Suffix an das Datenwort xi angehängt werden.

In dieser Form erlauben standardisierte Hashfunktionen (wie MD5 [Riv92], SHA-1 [EJ01]

und RIPEMD160 [DBP96]), eine Vorausberechnung des Hashwertes unter Verwendung

aller Blöcke von xi, bis zu dem Punkt, an dem die Daten c verarbeitet werden würden.

Abbildung 1 zeigt das Prinzip einer iterativen Hashfunktion nach der Merkle-Damgård-

Konstruktion [Mer89, Dam89] und dem bei MD5, SHA-1 und RIPEMD verwendeten

Padding (Auffüllen des letzten 512 Bit Blocks mit 10 . . . 0 gefolgt von der Länge der

zu hashenden Nachricht codiert als 64 Bit Wert). Da die Challenge c erst den Block br−1

verändert, muss der Server in diesem Szenario nur das Zwischenergebnis hr−2 und den

unvollständigen Block br−1 speichern. Die übrigen Nutzdaten xi – welche im Allgemei-

nen wesentlich mehr Speicherplatz beanspruchen – können verworfen werden. Die Werte

H(xi‖c) können für beliebiges c jedoch weiterhin korrekt ermittelt werden.

Aus diesem Grund ist bei einer realen Implementierung, die Anfrage c stets als Präfix

an das Datenwort zu konkatenieren. Inwieweit dieser Umstand zu Sicherheitslücken bei

anderen Verfahren führen kann, welche ähnliche Konstruktionen verwenden (etwa auch

die Funktion CH) ist eine aktuell offene Forschungsfrage. Für alternative Möglichkeiten

um Hashfunktionen schlüsselabhängig zu machen, d.h. in sichere MACs umzuformen, sei

hier außerdem auf [BCK96, Bel06] verwiesen. Anmerkung: Auch der neue Hash-Standard

Keccak [BDPVA09] folgt in der “Absorptionsphase” ebenfalls dem Prinzip, wiederholt

ein Zwischenergebnis mit Blöcken der zu hashenden Nachricht zu “mischen”. D.h. glei-

che Präfixe bei zu hashenden Nachrichten führen zu gleichen Zwischenergebnissen. Der
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Abbildung 1: Hashen von xi‖c: Merkle-Damgård-Konstruktion inkl. Padding

bei Keccak genutzte Sicherheitsparameter r, welcher die Anzahl der Nachrichten-Bits fest-

legt, die pro Iteration verarbeitet werden, könnte Teil der Challenge sein. Eine Vorausbe-

rechnung ist nun aber immer noch möglich, sie benötige nur mehr Speicherplatz (da die

Ergebnisse der Vorausberechnungen für jeden Wert von r gespeichert werden müssen). Die

Forderung nach fairness stellt Sicherheit für den Server her, im Sinne der Aufklärbarkeit

von Anschuldigungen des Clients, dass die Daten modifiziert wurden. Auf technischer

Ebene kann dies durch eine signierte Kette von Revisionen der Daten erreicht werden,

welche ein gutes Cloud-Storage-System ohnedies durchführen sollte.

5 Resümee

Varianten und Erweiterungen: Eine Verallgemeinerung des Merkle-Hashbaumes von

einer strikt binären Baumstruktur auf eine allgemeine Baumstruktur wie jene von XML-

Dokumenten ist einfach. Da der Verzweigungsgrad des Hashbaumes für die Sicherheitsar-

gumente keine Rolle spielt, bleiben die Sicherheitseigenschaften (insbesondere Theorem

4.1) gültig und erhalten. Allgemeinere Modifikationen wie das Einfügen oder Löschen von

Datensätzen, oder auch strukturelle Änderungen der Daten bedürfen komplexerer Daten-

strukturen als Merkle-Hashbäume. Dies ist Gegenstand aktueller Forschung. Im Hinblick

auf den Schutz der Privatsphäre auch bei der Abfrage von Daten, kann sowohl eine Ver-

schlüsselung der Datensätze vorgesehen werden, als auch eine Abfrage von wenigstens k
Blöcken in jedem Schritt, von denen nur ein einziger wirklich von Interesse ist. In diesem

Fall bleibt eine Rest-Unsicherheit von Θ(log k) Bit für den Server, welcher aus k Da-

tensätzen tatsächlich abgefragt wurde. Elegantere Methoden, welche den gleichen Effekt

zum Ziel haben, bieten Techniken des private information retrieval [Gas04], auf welche

wir hier nicht eingehen.

Ausblick: Dynamische PoR-Verfahren genießen aktuell großes Interesse seitens der wis-

senschaftlichen Gemeinschaft und stellen wichtige Bausteine für die Konstruktion sicherer

Cloud-Storage-Dienste dar. Die vorliegende Arbeit zeigt eine einfache Konstruktion sol-

cher dynamischen Verfahren auf Basis einfacher kryptographischer Standard-Bausteine.

Praktische Implementierungen zum Zwecke der Messung von Effizienz und Aufwand so-

wohl für den Client als auch für den Server, sind Gegenstand laufender Betrachtungen.
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Literatur

[ABC+07] G. Ateniese, R. Burns, R. Curtmola, J. Herring, L. Kissner, Z. Peterson und D. Song.
Provable data possession at untrusted stores. In CCS, Seiten 598–609. ACM, 2007.

[AdM04] G. Ateniese und B. de Medeiros. On the key exposure problem in chameleon hashes.
In SCN, Seiten 165–179. Springer, 2004.

[ADPMT08] G. Ateniese, R. Di Pietro, L. V. Mancini und G. Tsudik. Scalable and efficient provable
data possession. In SecureComm, Seiten 9:1–9:10. ACM, 2008.

[AKK09] G. Ateniese, S. Kamara und J. Katz. Proofs of Storage from Homomorphic Identifi-
cation Protocols. In ASIACRYPT, Seiten 319–333. Springer, 2009.

[BCK96] Mihir Bellare, Ran Canetti und Hugo Krawczyk. Keying Hash Functions for Message
Authentication. In Neal Koblitz, Hrsg., CRYPTO, Jgg. 1109 of LNCS, Seiten 1–15.
Springer, 1996.

[BDPVA09] G. Bertoni, J. Daemen, M. Peeters und G. Van Assche. Keccak specifications. online:
http://keccak.noekeon.org/, 2009.

[Bel06] Mihir Bellare. New Proofs for NMAC and HMAC: Security Without Collision-
Resistance. In Cynthia Dwork, Hrsg., Advances in Cryptology – CRYPTO, Jgg. 4117
of Lecture Notes in Computer Science, Seiten 602–619. Springer Berlin Heidelberg,
2006.

[BJO09] K. D. Bowers, A. Juels und A. Oprea. HAIL: a high-availability and integrity layer
for cloud storage. In CCS, Seiten 187–198, 2009.

[CC12] B. Chen und R. Curtmola. Robust Dynamic Provable Data Possession. In ICDCS
Workshops, Seiten 515–525. IEEE Computer Society, 2012.
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A Komplexitäten

Wir geben die asymptotischen Komplexitäten der einzelnen Verfahren hier in Abhängigkeit

der Dateigröße n, gemessen in Blöcken, an. Hierbei wird eine Hash-Operation (egal ob

Chameleon- oder herkömmlich) mit einem konstanten Aufwand O(1) angenommen. Die

vorgestellte Konstruktion ergibt die in Tabelle 1 angegebenen Komplexitäten [Ras13], wo-

bei hier der Aufwand für fehlerkorrigierende Codierungen nicht berücksichtigt ist. Eine

Implementierung im Rahmen derer Benchmarks durchgeführt und empirische Laufzeiten

ermittelt werden ist Gegenstand laufender Aktivitäten.

198 Chameleon-Hashing für Interaktive Beweise der Verfügbarkeit



berechenmäßige Komplexität

Operation Verifier (Client) Prover (Server)

Encode O(n log n) O(n log n)
Challenge O(1) –

Response – O(log n)
Verify O(log n) –

Update O(1) O(1)
neue Challenge O(log n) –

Extract O(n log n) O(n log n)

Tabelle 1: Komplexitäten

B Beweis von Satz 4.1

Wir betrachten die Ereignisse

A :=
{

SuccAextract(F
∗, α) < 1− ζ

∣∣∣[(F ∗, α) ← ExpA

setup(t)] ∧ [F ← extract
Aresp(α)]

}
,

B :=
{

SuccAchal(F
∗, α) ≥ λ

∣∣∣[(F ∗, α) ← ExpA

setup(t)] ∧ [F ← extract
Aresp(α)]

}
,

und zeigen Pr [¬A ∪ ¬B] ≥ 1 − ζ. Hieraus folgt Pr [A ∩B] = ρ = negl(t), und damit

die Sicherheit des Verfahrens gemäß Definition 2.1.

Das Ereignis ¬A tritt genau dann ein, wenn der Verifizierer F ′ = F ∗ mit überwältigender

Wahrscheinlichkeit rekonstruiert. Nach Konstruktion überprüft extract ob CHpk(F
∗) =

r∗ gilt, wobei r∗ der beim Client vorab gespeicherte Wurzel-Hash der Original-Datei ist

(welcher über eine beliebige Folge von Updates unverändert bleibt). Somit ist das Ereignis

der irrtümlichen Akzeptanz äquivalent zum Ereignis einer Hash-Kollision CHpk(F
′) =

CHpk(F
∗), dessen Wahrscheinlichkeit für eine kryptographisch sichere Hashfunktion als

vernachlässigbar angenommen werden kann. Hieraus folgt Pr [¬A] ≥ 1− negl(t).

Für das Ereignis ¬B erinnern wir daran, dass der Angreifer mit Wahrscheinlichkeit von

≥ λ = 1− |S| / |F | Fällen korrekt antworten kann (in diesen Fällen ist beim Client keine

korrekte Antwort gespeichert, sodass der Client immer akzeptieren wird). In diesen Fällen

gilt Pr [¬B] = 0.

Nach dem Satz von Sklår gilt Pr [¬A ∩ ¬B] = C(Pr [ v= A] ,Pr [¬B]) für eine Copula-

Funktion C, welche die obere Frechet-Hoeffding-Ungleichung erfüllt, nämlich C(x, y) ≤
min {x, y}. Hieraus folgt Pr [¬A ∩ ¬B] ≤ min {Pr [¬A] ,Pr [¬B]} = 0. Dies schließt

den Beweis ab, da Pr [¬A ∪ ¬B] ≥ 1 − negl(t) + 0 − 0 und demzufolge Pr [A ∩B] =
1− Pr [¬A ∪ ¬B] ≤ negl(t).
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