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Abstract: Proofs of Retrievability (PoR) sind interaktive Verfahren, welche die konsis-
tente Existenz von Daten, im Kontext von Cloud-Storage-Diensten, iiberpriifen lassen.
Der triviale Ansatz durch Download und Uberpriifung des gesamten Datenvolumens
ist bei groBen Datenmengen nicht praktikabel, und PoR-Verfahren verfolgen das Ziel,
diese Uberpriifung wesentlich effizienter und mit geringem Aufwand fiir den Kunden
zu ermdglichen. Dynamische PoR-Verfahren bieten iiberdies die Moglichkeit, die Da-
ten am Server nachtréglich zu verdndern. In der vorliegenden Arbeit beschreiben wir
eine einfache und effiziente Konstruktion eines dynamischen proof of retrievability auf
Basis von Chameleon-Hashfunktionen.

1 Einleitung

Eine hiufig genutzte Form von Dienstleistungen im Rahmen von Cloud Computing ist das
Angebot von Speicherplatz fiir Zwecke der Archivierung bzw. des Austausches grofer Da-
tenmengen. Hierbei steht neben Vertraulichkeit insbesondere Verfiigbarkeit und Integritit
im Zentrum der Interessen der Kunden. Im einfachsten Fall kénnen beide Eigenschaf-
ten durch den Download und die lokale Uberpriifung des gesamten Datenbestandes beim
Kunden sichergestellt werden. Da dieses Vorgehen fiir gro3e Datenmengen ineffizient und
nicht praktikabel ist, wurden von [JK07, LEB*03] interaktive Protokolle zum Nachweis
von Integritdt und Verfiigbarkeit grofler Datenmengen vorgeschlagen, sogenannte proofs
of retrievability (PoR). Hierbei handelt es sich um Challenge-Response-Protokolle, welche
unter Zuhilfenahme einer geringen Menge von Verifikationsdaten (welche der Kunde spei-
chert), effiziente Uberpriifungen von Verfiigbarkeit und Integritit groBer Datenbestinde
ermoglichen.

*Die vorliegende Arbeit ist eine modifizierte und erweiterte Fassung des Artikels “Dynamic Proofs of Retrie-
vability from Chameleon-Hashes”, erschienen in: Proceedings of the 10th International Conference on Security
and Cryptography (SECRYPT), IEEE, 2013, pp. 296-304. [Ras13]
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Die im Folgenden verwendete Terminologie ist jener von interaktiven Beweisen ange-
passt: der Verifizierer (Client) ist der Kunde, welcher seine Datenbestinde bei einem ex-
ternen (Cloud) Provider (auch Beweiser, Prover oder Server genannt), speichert. Ein PoR-
Protokoll ist ein Beweis von Wissen (proof of knowledge), in dem Sinne, dass ein Wis-
sensextraktor (knowledge extractor; Algorithmus bzw. Protokoll) existiert, welcher aus
den Antworten des Servers den gesamten Datenbestand rekonstruieren kann. Obgleich
diese Funktionalitidt wesentlich der Sicherstellung theoretischer Eigenschaften von PoR-
Verfahren dient, kann die Wissensextraktion intuitiv als gewohnlicher “Download” der
Daten betrachtet werden.

Im einfachsten Fall kann eine Challenge-Response-Uberpriifung der Verfiigbarkeit einer
Datei F' wie folgt ablaufen: der Client sendet einen (zufilligen) Schliissel k& an den Server,
welcher mit einem Message-Authentication Code M ACy,(F') der Datei F' antwortet. Die-
sen MAC kann der Client mit einem bei ihm lokal gespeicherten Wert vergleichen (eine
endliche Liste giiltiger MACs wird vor Ausfiihrung des Protokolls berechnet und beim
Client gespeichert), um die Integritit und Verfiigbarkeit der Daten zu iiberpriifen. Dieses
sehr einfache Verfahren besitzt mehrere Nachteile, welche durch verbesserte Verfahren
behoben werden:

N1: Das Protokoll lisst nur eine begrenzte Anzahl an Uberpriifungen zu, da die Verifika-
tionsdatenmenge beim Client auf einen kleinen Bruchteil der Originaldatenmenge
begrenzt sein muss (andernfalls wére es effizienter, die gesamten Daten beim Client
zu belassen).

N2: Der Server muss fiir die Antwort den gesamten Datenbestand verarbeiten, was im
Falle groer Datenmengen zu langen Antwortzeiten fithren kann.

N3: Die Daten diirfen sich iiber ihre gesamte Lebensdauer nicht verindern, da andernfalls
die beim Client gespeicherten Antworten ungiiltig werden wiirden.

Insbesondere Eigenschaft N3 fiihrt fiir diese Methode zu der Bezeichnung statisches PoR-
Verfahren. Diese Einschridnkung ist vielen in jiingerer Zeit verfiigbaren PoR-Verfahren
gemeinsam. Im Gegensatz dazu erlauben dynamische PoR-Verfahren auch nachtrigliche
Verdnderungen der Daten. Wir beschreiben nachfolgend ein solches dynamisches PoR-
Verfahren, welches explizit alle drei genannten Méngel behebt.

Eine weitere Klassifizierung von PoR-Verfahren kann auf Basis von Eigenschaft N1 ge-
troffen werden: hierbei wird zwischen schliisselabhdngigen und schliissellosen Verfahren
unterschieden. Letztgenannte erlauben nur eine feste (beschrinkte) Anzahl von Wieder-
holungen (d.h. Eigenschaft N1 gilt), wihrend schliisselabhiingige Verfahren i.d.R. eine
unbegrenzte Anzahl an Challenge-Response-Verifikationen gestatten (Eigenschaft N1 gilt
nicht). Hierbei bestehen enge theoretische Beziehungen zu dem verwandten Konzept des
beweisbaren Datenbesitzes (provable data possession PDP [ABCT07]). Auch diese Ver-
fahren existieren in statischen und dynamischen Ausprigungen ([ADPMT08, EKPT09]),
werden im Allgemeinen jedoch als schwicher als PoR angesehen, da der Wissensextraktor
bei einem PDP Verfahren nicht gefordert wird (obgleich dieser implizit im Rahmen der Si-
cherheitsbeweise dennoch oft zu finden ist). Die genauen Verbindungen zwischen PoR und
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PDP sind aktuell noch Gegenstand laufender und intensiver Untersuchungen, und werden
im Weiteren nicht niher diskutiert.

Verwandte Arbeiten: Das erste als solches bezeichnete PoR-Verfahren wurde in [JK07]
vorgeschlagen, wobei die Grundideen bereits in [LEB 03] skizziert wurden. Insbesonde-
re Eigenschaft N1 motivierte Vorschldge schliisselabhédngiger Verfahren [SW08, XC12],
welche eine unbegrenzte Anzahl an Verifikationszyklen gestatten. Die Arbeit von [PSU12]
zeigt eine theoretische Aquivalenz zwischen PoR-Verfahren und fehlerkorrigierenden Co-
des auf, welche als Bausteine fast aller PoR-Verfahren zum Einsatz kommen, insbeson-
dere da der Angreifer als Kanal mit Rauschen modelliert werden kann (etwa in [BJOQ9]).
Das nachfolgend angegebene Verfahren ist berechenméfBig sicher; informationstheoretisch
sichere Verfahren wurden u.a. in [DVWO09] vorgeschlagen. Dynamische Varianten von
PoR-Verfahren sind in [ZX11, CKW12, CC12] zu finden, wobei hier insbesondere weite-
re Sicherheitsanforderungen eingefiihrt werden, wie etwa Robustheit (Wiederherstellbar-
keit auch im Lichte umfangreicher Modifikationen der Daten) oder Fairness (Sicherheit
des Servers gegen unrechtméBigen Beschuldigungen des Clients, dass die Daten mani-
puliert wurden). An dieser Stelle sei insbesondere auf die Arbeit von [WWR™11] hinge-
wiesen, welcher Aktualisierungen der Daten mit Hilfe von Merkle-Hashbdumen realisiert.
Wir werden dhnliche Techniken anwenden, sind jedoch flexibler als [WWR™11] im Hin-
blick auf die verwendbaren Krypto-Verfahren. Da hier beschriebene Technik ist in weiten
Teilen generisch und kann mit verschiedenen Verfahren instantiiert werden. Neben PDP
existieren auch die verwandten Konzepte des proof of storage [AKKO09] und des proof of
ownership [HHPSP11], auf welche wir nicht ndher eingehen.

Beitrige und Konstruktion: Aktuelle PoR-Verfahren knnen im Allgemeinen auf Ba-
sis von Stichprobeniiberpriifungen oder unter Ausniitzung von Homomorphie-Eigenschaf-
ten [LC11] konstruiert werden. Bei einer stichprobenbasierten Uberpriifung bettet der Cli-
ent Priifdaten, sog. Marker (engl. sentinels), in die Datei ein, deren Wert spéter im Rah-
men einer PoR-Uberpriifung abgefragt werden kann. Diese PoR-Instanzierungen sind im
Allgemeinen schliissellos und unterscheiden sich im Wesentlichen in der Art und Wei-
se, wie diese Marker in die Datei eingebettet werden, um deren Position und Inhalt vor
einem nicht vertrauenswiirdigen Server zu verbergen. PoR-Instanzierungen auf Basis von
Homomorphie-Eigenschaften von digitalen Signaturen oder MACs sind schliisselabhéngig
und erfordern héufig die Verarbeitung der gesamten Datenmenge zur korrekten Beantwor-
tung der Anfrage. Der Vorteil einer unbeschriankten Anzahl von Verifikationszyklen wird
somit durch erhohten Rechenaufwand erkauft.

Das in diesem Beitrag vorgestellte Verfahren fillt nicht direkt in eine dieser beiden Kate-
gorien. Die Konstruktion basiert auf Stichproben-Uberpriifungen, bettet jedoch keine Veri-
fikationsdaten in die Datei ein, und gestattet — anders als andere Vertreter dieser Kategorie
— auch ein nachtrigliches Erweitern der lokalen Verifikationsdaten beim Client.

Die nachfolgend beschriebene Konstruktion verfolgt im Wesentlichen die bereits in Ab-
schnitt 1 skizzierte Idee. Der Client sendet dem Server eine Anfrage (challenge) c, wel-
che eine bestimmte Modifikation der Daten F' am Server beschreibt. Der Server antwor-
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tet mit dem Hashwert der durch ¢ modifizierten Daten F', welche der Client mit seinen
lokal gespeicherten Verifikationsdaten vergleicht. Zur Effizienzsteigerung berechnet der
Server den Hashwert der gesamten Daten mit Hilfe eines Merkle-Hashbaumes (Eigen-
schaft N2 fillt somit als Nachteil weg). Modifikationen an den Daten F' sind fiir den
Client nur dann moglich, wenn diese den Hashwert des betreffenden Datensatz nicht
verandern. Dies kann durch Einsatz von Chameleon-Hashfunktionen realisiert werden
(Einschriankung/Eigenschaft N3 fillt weg), welche insbesondere dann auch erneute Ab-
fragen des Datensatzes unter anderen Modifikationen gestatten. Das Verfahren ermoglicht
damit eine unbegrenzte Anzahl an Modifikationen der Datei F', und aus diesem Grund
auch eine quasi unbegrenzte Anzahl an Verifikationszyklen (Eigenschaft/Nachteil N1 ist
somit hinfillig).

Abschnitt 2 stellt die im Weiteren benotigten Konzepte zur Verfiigung, bevor wir uns der
detaillierten Konstruktion in Abschnitt 3 widmen.

2 Definitionen

Wir nennen eine Funktion v(t) vernachléssigbar, wenn v(t) < 1/|Q(t)] fiir jedes Po-
lynom @) und alle hinreichend grofen ¢ € IN. Eine Wahrscheinlichkeit p nennen wir
iiberwiiltigend, wenn 1 — p vernachlissigbar ist. Die Notation x|y stellt eine Codierung
von x und y als String dar, aus welcher x und y eindeutig rekonstruierbar sind. Wir nehmen
0.B.d.A. an, dass eine Datei F' = x1||z2|| ... ||z, als Folge von Datensétzen, Blicken, x;,
i=1,2,...,n,angesehen werden kann. An dieser Stelle sei darauf hingewiesen, dass das
nachfolgend beschriebene Verfahren sich in kanonischer Weise auf baumstrukturierte Da-
ten (etwa XML-Dateien) iibertragen ldsst, und — anders als andere PoR-Verfahren — keine
festgelegte Datenstruktur voraussetzt. Insbesondere kann die Partitionierung der Daten F'
in Blocke beliebig und sinngemif, etwa durch ein XML-Schema, festgelegt werden.

2.1 Struktur eines PoR-Verfahrens

Wir verwenden die fiir statische PoR typische Definition [JK07], welche wir entsprechend
um Funktionalitit fiir Datenaktualisierungen erweitern. Ein proof of retrievability besteht
(im Allgemeinen) aus folgenden Komponenten:

Setup(t): Ein probabilistischer Algorithmus, welcher mit einem Sicherheitsparameter
t € IN sdmtliche beteiligten kryptographischen Systeme initialisiert und die erfor-
derlichen Schliissel und Systemparameter zuriickgibt. Diese werden allen nachfol-
genden Algorithmen zur Verfiigung gestellt, und in der Auflistung der Parameter
nicht mehr explizit genannt.

Encode(F'): Algorithmus, welcher die Daten F' entgegennimmt, und in einer (fehlerkor-
rigierenden) Art und Weise codiert, sodass spétere Challenge-Response- Verifikations-
zyklen ermoglicht werden. Im Allgemeinen konnen sowohl der Client als auch der
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Server eine Fehlerkorrektur durchfiihren (um etwa Ubertragungsfehlern entgegen-
zuwirken), wobei wir nachfolgend davon ausgehen, dass die Fehlerkorrektur im-
plizit geschieht und wir hierauf nicht weiter eingehen werden. Das Ergebnis von
Encode ist die codierte Datei F'* und die Information 3, aus welcher sich die
spiteren Anfragen und Verifikationsdaten ableiten lassen.

Challenge(f): Der Algorithmus Ve, erzeugt aus den Daten § eine Anfrage (challen-
ge) c.

Response(c, §): Erzeugt aus der Anfrage ¢ die zugehorige Antwort 7.

Verify(c,r, 3): Der Algorithmus Vs, tiberpriift ein gegebenes Challenge-Response-
Paar (¢, r) auf Korrektheit, und liefert entweder 1 (korrekt) oder 0 (inkorrekt).

Update: Das interaktive Protokoll Vypq zwischen dem Client und dem Server ersetzt
einen durch den Index 7 adressierten Datensatz x; mit einem neuen Wert ;. Gleich-
zeitig werden die Daten 3 beim Client aktualisiert.

Extract(f): Algorithmus, welcher eine Sequenz von Anfragen (challenges) erzeugt,
aus welchen die Daten F” rekonstruiert werden (entspricht dem Download der ge-
samten Datenmenge).

Angreifer und Sicherheitsmodell: Wir verwenden das in der Originalarbeit [JKO07]
vorgeschlagene Sicherheitsmodell in einer geeigneten Erweiterung. Der Angreifer A ist
ein Paar von probabilistischen Algorithmen Asetup, Aresp. Algorithmus Ase,p interagiert
mit dem Client (Verifizierer) ¥ um das PoR-Protokoll zu initialisieren. Insbesondere er-
zeugt der Angreifer (Server) eine Datei F'*, welche er lokal speichert und dem Verifizie-
rer (Client) die fiir die Verifikation bendtigten Daten 5 und PoR-Systemparameter a zur
Verfiigung stellt. Wihrend eines Challenge-Response-Zyklusses berechnet der Angreifer
mit dem Algorithmus Aresp die erforderlichen Antworten. Das Verfahren wird durch ei-
ne Ausfithrung von Extract beendet, wobei der Client die Datei F” rekonstruiert. Wir
betrachten einen Angriff als erfolgreich, wenn der Client F’ # F™* erhilt.

Es bezeichne ¢ € IN den Sicherheitsparameter und o die Systemparameter. Die Schreib-
weise A8 notiert Orakel-Zugriff (bzw. Interaktion) des Algorithmus A auf (bzw. mit)
Algorithmus B. Mit x €r X bezeichnen wir das gleichverteilt zuféllige Ziehen eines
Elements x € X. Die vorhin beschriebenen Abldufe sind als folgende Experimente for-
malisierbar:

Experiment Expétup(t) Experiment Expﬁm (F*, )
K + KeyGen(t) action < {chal, upd}
(F*? a) — Agétup C < Vaction (CY)
iibergebe o an V r 4 Aresp(F™*, v, ¢)

return Wyerify (7, )

Wir betrachten ein PoR-Protokoll als sicher, wenn ein Angreifer, welcher in Experiment
Expﬁm (F*, o) mit iiberwiltigender Wahrscheinlichkeit > 1 — ¢ erfolgreich ist, den Veri-
fizierer nicht dazu bringen kann, etwas anderes als F™* herunterzuladen (durch Ext ract).



192 Chameleon-Hashing fiir Interaktive Beweise der Verfiigbarkeit

Anders ausgedriickt soll Erfolg im Experiment Exp(}, (F*, a) (also das korrekte Antwor-
ten auf Challenges) auch nachfolgend die Rekonstruktion der korrekten Daten F™* impli-
zieren. Die Erfolgswahrscheinlichkeit in ExpZ ., (F*, o) wird bezeichnet mit

Succ, (F*,a) := Pr [Expﬁm(F*, a) = 1} .
Das Sicherheitsmodell ist nun wie folgt festgelegt: Der Angreifer A besitze die Datei
F*, welche im Rahmen von Expimp(t) erzeugt wurde. Der Client V interagiert mit
Ayesp und fiihrt Challenge-Response-Zyklen durch, mit einem abschlieBenden Aufruf von

Extract. Der Angriff gilt als erfolgreich, wenn der Client F' # F* als Ergebnis erhilt.
Die Wahrscheinlichkeit, dass dies nicht passiert, ist

Succl,, . (F* a) :=Pr [F = F*|F «+ extractAreSP(a)] .

Definition 2.1 Wir nennen ein PoR-Verfahren (p, \)-sicher, wenn eine im Sicherheitspa-
rameter t vernachliissigbare Funktion ((t) existiert, sodass

A * * A
Pr SujcchaI<F 701) > )‘7 (F ’O‘) A Expsetup(t)v
Succy,, . (F*a) <1 —( | F + extract?e(a)

<p.

Man beachte, dass die Parameter p und A\ gegenlédufig sind. Wir sind an Verfahren mit
grofien Werten fiir A und kleinen Werten fiir p interessiert. In solchen Fillen gilt: mit hoher
Wahrscheinlichkeit (> 1 — p) konnen die Daten F' korrekt heruntergeladen werden, oder
andernfalls wird die Manipulation durch den Server im Zuge eines Challenge-Response-
Verifikationszyklusses mit hoher Wahrscheinlichkeit (> \) entdeckt.

2.2 Merkle-Hashbiume und Chameleon-Hashing

Es seien die Daten (die Datei) F' = x1]|... ||z, gegeben. Eine Anderung an einem ein-
zelnen Datensatz x; der Datei erfordert i.d.R. das erneute datensatzweise Hashen von
F, was im Allgemeinen O(n) Aufrufe einer (kryptographischen) Hashfunktion H er-
fordert. Ein Merkle-Hashbaum ist eine Methode, um das Hashing so zu organisieren,
dass eine derartige Anderung in O(logn) Aufrufen von H gelingt. Hierzu ordnet man
die Blocke von F' als Blattknoten in einem bindren Baum mit dem Wurzelknoten r* an,
und fiihrt das Hashing rekursiv beginnend bei den Blittern durch. Der Hashwert eines
Blattknotens x ist dabei festgelegt als H(x), wobei x die im Knoten enthaltenen Daten
reprasentiert. Der Hashwert eines inneren Knotens v mit den Kindknoten x, y ist definiert
als H(v) := H(H(x)||H(y)). Der Hashwert von F ist der Hashwert r* des Wurzelkno-
tens. Man beachte insbesondere, dass bei einer Anderung des Datensatzes x; < Z;, eine
Aktualisierung von 7* lediglich die Bekanntgabe von O(logn) vielen Hashwerten fiir die
Geschwisterknoten entlang des Pfades vom Blatt z; zur Wurzel (Authentifizierungspfad)
erfordert.
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Chameleon-Hashing: FEine Chameleon-Hashfunktion (auch trapdoor commitment ge-
nannt), ist eine (im Allgemeinen kollisionresistente) kryptographische Hashfunktion, fiir
welche Kollisionen unter Zuhilfenahme eines geheimen Schliissels effizient berechnet
werden konnen. Wir geben hier nur die Definition einer solchen Hashfunktion wieder, und
verweisen auf [AdMO4] fiir Details und Sicherheitsbeweise. Eine Chameleon-Hashfunktion
C H besteht aus drei Algorithmen:

KeyGen: Ein probabilitischer Algorithmus, welcher aus einem Sicherheitsparameter ¢ €
IN ein 6ffentliches/privates Schliisselpaar (pk, sk) erzeugt.

Hash: Ein deterministischer Algorithmus, welcher aus den Eingabedaten x, dem 6ffentlichen
Schliissel pk und einer Zufallszahl r einen Hashwert C Hp,(x, ) berechnet.

Forge: FEin deterministischer Algorithmus, welcher aus dem geheimen Schliissel sk, ei-
nem Urbild (z, ) und dem zugehorigen Hashwert C'H, (, ) eine Kollision (y, s)
erzeugt fiir die gilt CHp(x,7) = CHpi(y, 3).

Im Bezug auf Sicherheit benétigen wir im Folgenden nur die Kollisions-Resistenz von
CH, im Sinne dass Pr[C H,,(y, s) = CHpk(z,7)|(y, s) < A(zx, r, pk)] vernachldssigbar
fiir alle (im Sicherheitsparameter) polynomiell beschrinkten Angreifer A ist. Eine Bei-
spielkonstruktion einer solchen Funktion wurde in [AdMO04] angegeben:

KeyGen: Es seien p,q zwei groBe Primzahlen mit p = ug + 1, und g sei ein erzeu-
gendes Element der Untergruppe der quadratischen Reste modulo p. Die Ordnung
von g sei q. Setze sk €r {1,2,...,q— 1} und pk + ¢** MOD p. Wihle eine
(herkommliche) kryptographisch sichere Hashfunktion H : {0,1}* — {0,1}" mit
¢ > [log, pl.

Hash: Wihle p,§ €g Z,, berechne e <— H (m||p) und definiere den Chameleon-Hashwert
als CHyi(m, p,0) := (p — (pk®g° MOD p)) MOD q.

Forge: Sei C = CHpi(m, p,d) gegeben. Wir wihlen ein beliebiges m’ # m und ei-
ne Zufallszahl k € {1,2,...,q— 1}. Setze p' + (C + (¢* MOD p)) MOD ¢,
¢ < H(m'||p)und ¢’ + (k — ¢ - sk) MOD q. Die gesuchte Kollision tritt auf bei
(m/, p',¢"), zumal

CHy(m', ¢, 8') = o' — (pk* g° MODp) MODg
=C+ (gk MODp) — (gSk'e/g‘s, MODp) MOD q
= C = CHpi(m,p,9).
Zur Vereinfachung der Notation verzichten wir nachfolgend auf die explizite Angabe der
Randomisierer p,d und des offentlichen Schliissels pk, und schreiben kurz CH (m) fiir
CHp,(m, p, ). Man beachte hierbei insbesondere, dass der Teil m’ des zweiten Urbildes

(m/, p',&") frei wiihlbar ist. Diese Moglichkeit werden wir bei der Konstruktion unseres
PoR ausniitzen.
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3 Konstruktion

Wir beschreiben die Komponenten des PoR-Protokolls einzeln, gemif der in Abschnitt 2
dargestellten Struktur:

Setup: Initialisierung aller kryptographischen Parameter, insbesondere der Chameleon-

Hashfunktion.
Encode: Wir nehmen an, dass die Datei F' = x1]| ... ||z, bereits fehlerkorrigierend
codiert ist. Es sei S C {1,2,...,n} eine Teilmenge von Blocken, welche wir stich-

probenartig im Zuge des PoR iiberpriifen mochten. Wir erzeugen Paare der Form
(ci,;), wobei ¢; ein zufilliger Bitstring (beliebiger Lénge) ist, und r; der Wurzel-
Hash der mit ¢; modifizierten Datei F' = z1||... | (¢;||z:)|| - - - |€n, d-h. wir kon-
katenieren c; als Prifix des i-ten Datensatzes von F'. Der Hashwert r; wird gebildet
durch Anwendung von C'H in den Blattknoten, und Anwendung von H in den inne-
ren Knoten (Merkle-Hashbaum). Man beachte, dass hierdurch die fiir CH verwen-
deten Randomisierer auf Seiten des Cloud-Provider geeignet codiert (etwa Base64)
in die Blattknoten einzubetten sind. Der Client speichert den Wurzel-Hashwert r*
lokal.

Challenge: Wihlei € {1,2,...,n}. Fallsi € S, sende (i, ¢;) an den Server, andern-
falls sende (4, ¢) mit einem Zufallsstring c.

Response: Der Server antwortet auf die Anfrage (4, ¢), indem er seinen lokal verwal-
teten Merkle-Hashbaum gemiB der Modifikation z; < c||z; erneut erstellt (unter
Verwendung von C'H,,, in den Blattknoten). Er antwortet mit dem neuen Wurzelhas-
hwert 7/, sowie dem Datum x; einschlieBlich der zugehérigen Randomisierer (fiir
CH). Diese Aktualisierung kann in O(logn) Aufrufen der Hashfunktion durch-
gefiihrt werden, und erfordert auch keinen zusétzlichen Speicherplatz, wenn der
Merkle-Hashbaum in den zur Datei F' gehorigen Index (Suchbaum) integriert wird
(von dessen Existenz bei grolen Datenmengen oder Datenbanken sinnvollerweise
ausgegangen werden kann).

Verify: Die Antwort r’ des Servers wird genau dann akzeptiert, wenn (: € S Ar; =
)V (i ¢ S). Die Menge S stellt hierbei die Menge bekannter Hashwerte dar,
welche fiir die Verifikation der Existenz der Daten vorab beim Client berechnet und
abgelegt wurde (anstelle der gesamten Datei F).

Update: Soll der Datensatz x; durch z; ersetzt werden, so fordert der Client den i-ten

Datensatz an (per Challenge), und erhilt (z;, p;, d;). Er konstruiert eine Hash-
Kollision der Form (Z;, p;, §;) und sendet diese an den Server. Man beachte, dass
aufgrund der unverinderten Hashwerte die Konsistenz sowohl der gesamten Daten
am Server als auch der gesamten Verifikationsdaten des Clients erhalten bleibt.

Extract: Sequentielle Abfrage aller Datenblocke und Verifikation des Wurzelhashwer-
tes r* gegen die erhaltenen Daten.

Fiir die Komplexititen der einzelnen Operationen sei auf Anhang A, Tabelle 1 verwiesen.
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4 Sicherheit

Anders als bei anderen PoR-Verfahren auf Basis von Stichprobenverifikationen erfolgt in
dem hier beschriebenen System keine explizite Einbettung von Markern. Es entfallen so-
mit die sonst iiblichen Malnahmen zur Verschleierung der Priifdaten. Dariiber steht dem
Client die Moglichkeit offen, weitere Challenge-Response-Paare auf Basis des neuen Da-
tensatzes Z; zu erzeugen. Da dieser Vorgang ohne Interaktion mit dem Server moglich ist,
besitzt der Server keine Moglichkeit, diese neuen und implizit eingebetteten Marker zu
entdecken. Gleichwohl muss der Server das Update durchfiihren (freshness-Eigenschaft),
da spitere Anfragen genau dieses Datenwort betreffen konnten. Es ist somit eine quasi un-
beschriankte Anzahl von Ausfiihrungen des PoR moglich, welche gleichzeitig den Server
zur Befolgung des Protokolls notigen.

Der Veri fy-Algorithmus akzeptiert alle Antworten auf Anfragen betreffend Blocke au-
Berhalb von S. Dies dient der andauernden Verschleierung der Position von Priifdaten
im Zuge potentiell vieler Ausfiihrungen des PoR, erdffnet jedoch gleichzeitig dem Server
auch die Moglichkeit, die Position der Priifdaten durch falsche Antworten quasi zu “tes-
ten”. Die Anzahl der Priifblocke muss somit hinreichend grofl gewéhlt werden, um dieser
Attacke entgegenzuwirken. Der Beweis von Satz 4.1 ist in Appendix B angegeben.

Theorem 4.1 ([Ras13]) Das beschriebene PoR-Verfahren ist (p, 1—|S| /n)-sicher gemdif3
Definition 2.1, wobei p vernachldssigbar im Sicherheitsparameter t ist.

Insbesondere ist auch bei der Wahl der Hashfunktion H (auch als Baustein von C'H) Vor-
sicht geboten: ein in [Ras13] nicht betrachteter Angriff niitzt folgende Implementierungva-
riante aus, bei welcher die Zufallsdaten c als Suffix an das Datenwort x; angehéngt werden.
In dieser Form erlauben standardisierte Hashfunktionen (wie MDS5 [Riv92], SHA-1 [EJO1]
und RIPEMD160 [DBP96]), eine Vorausberechnung des Hashwertes unter Verwendung
aller Blocke von x;, bis zu dem Punkt, an dem die Daten ¢ verarbeitet werden wiirden.
Abbildung 1 zeigt das Prinzip einer iterativen Hashfunktion nach der Merkle-Damgérd-
Konstruktion [Mer89, Dam&89] und dem bei MD5, SHA-1 und RIPEMD verwendeten
Padding (Auffiillen des letzten 512 Bit Blocks mit 10...0 gefolgt von der Lénge der
zu hashenden Nachricht codiert als 64 Bit Wert). Da die Challenge c erst den Block b,._;
verdndert, muss der Server in diesem Szenario nur das Zwischenergebnis h,_o und den
unvollstindigen Block b,_; speichern. Die iibrigen Nutzdaten x; — welche im Allgemei-
nen wesentlich mehr Speicherplatz beanspruchen — kénnen verworfen werden. Die Werte
H (x;]|c) konnen fiir beliebiges ¢ jedoch weiterhin korrekt ermittelt werden.

Aus diesem Grund ist bei einer realen Implementierung, die Anfrage c stets als Prdfix
an das Datenwort zu konkatenieren. Inwieweit dieser Umstand zu Sicherheitsliicken bei
anderen Verfahren fiihren kann, welche dhnliche Konstruktionen verwenden (etwa auch
die Funktion C'H) ist eine aktuell offene Forschungsfrage. Fiir alternative Moglichkeiten
um Hashfunktionen schliisselabhéngig zu machen, d.h. in sichere MACs umzuformen, sei
hier auBerdem auf [BCK96, Bel06] verwiesen. Anmerkung: Auch der neue Hash-Standard
Keccak [BDPVAQ9] folgt in der “Absorptionsphase” ebenfalls dem Prinzip, wiederholt
ein Zwischenergebnis mit Blocken der zu hashenden Nachricht zu “mischen”. D.h. glei-
che Prifixe bei zu hashenden Nachrichten fiihren zu gleichen Zwischenergebnissen. Der



196 Chameleon-Hashing fiir Interaktive Beweise der Verfiigbarkeit

Xi [ ¢
: Padding
| Const | b1 | bz | | br 2 | br.1 | br
v v v v v
B <] ] (e (e
LIh LIy heo b by | h,

Abbildung 1: Hashen von z;||c: Merkle-Damgérd-Konstruktion inkl. Padding

bei Keccak genutzte Sicherheitsparameter r, welcher die Anzahl der Nachrichten-Bits fest-
legt, die pro Iteration verarbeitet werden, konnte Teil der Challenge sein. Eine Vorausbe-
rechnung ist nun aber immer noch moglich, sie bendtige nur mehr Speicherplatz (da die
Ergebnisse der Vorausberechnungen fiir jeden Wert von r gespeichert werden miissen). Die
Forderung nach fairness stellt Sicherheit fiir den Server her, im Sinne der Aufkliarbarkeit
von Anschuldigungen des Clients, dass die Daten modifiziert wurden. Auf technischer
Ebene kann dies durch eine signierte Kette von Revisionen der Daten erreicht werden,
welche ein gutes Cloud-Storage-System ohnedies durchfiihren sollte.

5 Resiimee

Varianten und Erweiterungen: Eine Verallgemeinerung des Merkle-Hashbaumes von
einer strikt bindren Baumstruktur auf eine allgemeine Baumstruktur wie jene von XML-
Dokumenten ist einfach. Da der Verzweigungsgrad des Hashbaumes fiir die Sicherheitsar-
gumente keine Rolle spielt, bleiben die Sicherheitseigenschaften (insbesondere Theorem
4.1) giiltig und erhalten. Allgemeinere Modifikationen wie das Einfiigen oder Loschen von
Datensitzen, oder auch strukturelle Anderungen der Daten bediirfen komplexerer Daten-
strukturen als Merkle-Hashbiume. Dies ist Gegenstand aktueller Forschung. Im Hinblick
auf den Schutz der Privatsphire auch bei der Abfrage von Daten, kann sowohl eine Ver-
schliisselung der Datensitze vorgesehen werden, als auch eine Abfrage von wenigstens k
Blocken in jedem Schritt, von denen nur ein einziger wirklich von Interesse ist. In diesem
Fall bleibt eine Rest-Unsicherheit von ©(log k) Bit fiir den Server, welcher aus k Da-
tensdtzen tatsdchlich abgefragt wurde. Elegantere Methoden, welche den gleichen Effekt
zum Ziel haben, bieten Techniken des private information retrieval [Gas04], auf welche
wir hier nicht eingehen.

Ausblick: Dynamische PoR-Verfahren genieBen aktuell groles Interesse seitens der wis-
senschaftlichen Gemeinschaft und stellen wichtige Bausteine fiir die Konstruktion sicherer
Cloud-Storage-Dienste dar. Die vorliegende Arbeit zeigt eine einfache Konstruktion sol-
cher dynamischen Verfahren auf Basis einfacher kryptographischer Standard-Bausteine.
Praktische Implementierungen zum Zwecke der Messung von Effizienz und Aufwand so-
wohl fiir den Client als auch fiir den Server, sind Gegenstand laufender Betrachtungen.
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A Komplexitiaten

Wir geben die asymptotischen Komplexitidten der einzelnen Verfahren hier in Abhédngigkeit
der Dateigrole n, gemessen in Blocken, an. Hierbei wird eine Hash-Operation (egal ob
Chameleon- oder herkommlich) mit einem konstanten Aufwand O(1) angenommen. Die
vorgestellte Konstruktion ergibt die in Tabelle 1 angegebenen Komplexititen [Ras13], wo-
bei hier der Aufwand fiir fehlerkorrigierende Codierungen nicht beriicksichtigt ist. Eine
Implementierung im Rahmen derer Benchmarks durchgefiihrt und empirische Laufzeiten
ermittelt werden ist Gegenstand laufender Aktivititen.
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berechenmiflige Komplexitit

Operation Verifier (Client) | Prover (Server)
Encode O(nlogn) O(nlogn)
Challenge o(1) -
Response - O(logn)
Verify O(logn) -
Update o(1) 0(1)

neue Challenge | O(logn) -
Extract O(nlogn) O(nlogn)

Tabelle 1: Komplexititen

B Beweis von Satz 4.1

Wir betrachten die Ereignisse

A= {Succ;‘}mam(F* a)<1- g‘ [(F*, ) < Expi, ()] A [F < extracties(a)] } :

B := {Succcha|(F a) > M| ‘ )+~ Expsetup( VA [F + extract?er(a)] } ,
und zeigen Pr[-A U —B] > 1 — (. Hieraus folgt Pr[A N B] = p = negl(¢), und damit
die Sicherheit des Verfahrens gemifl Definition 2.1.

Das Ereignis —A tritt genau dann ein, wenn der Verifizierer ¥ = F* mit iiberwiltigender
Wabhrscheinlichkeit rekonstruiert. Nach Konstruktion iiberpriift ext ract ob C Hy, (F*) =
r* gilt, wobei r* der beim Client vorab gespeicherte Wurzel-Hash der Original-Datei ist
(welcher iiber eine beliebige Folge von Updates unverindert bleibt). Somit ist das Ereignis
der irrtiimlichen Akzeptanz dquivalent zum Ereignis einer Hash-Kollision CH,;(F') =
CHyp,(F*), dessen Wahrscheinlichkeit fiir eine kryptographisch sichere Hashfunktion als
vernachlissigbar angenommen werden kann. Hieraus folgt Pr [-A] > 1 — negl(¢).

Fiir das Ereignis —B erinnern wir daran, dass der Angreifer mit Wahrscheinlichkeit von
> A\ =1-—|S|/|F)| Fillen korrekt antworten kann (in diesen Fillen ist beim Client keine
korrekte Antwort gespeichert, sodass der Client immer akzeptieren wird). In diesen Fillen
gilt Pr[-B] = 0.

Nach dem Satz von Sklar gilt Pr[-A N —B] = C(Pr[# A],Pr|[-B]) fiir eine Copula-
Funktion C, welche die obere Frechet-Hoeffding-Ungleichung erfiillt, nimlich C'(z, y) <
min {z, y}. Hieraus folgt Pr[-A N —B] < min {Pr[-A],Pr[-B]} = 0. Dies schlieBt
den Beweis ab, da Pr[-AU—-B] > 1 — negl(¢) + 0 — 0 und demzufolge Pr[A N B] =
1 —Pr[-AU-B] < negl(?).



