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Abstract: Seit einiger Zeit wird unsere Gesellschaft immer mobiler. Durch den Einsatz
des Internets bei Wahlen kann diesem Wandel Rechnung getragen werden. Damit die
Demokratie durch Internetwahlen nicht gefihrdet wird, miissen die entsprechenden
Systeme positiv evaluiert werden. Hierzu wird ein standardisierter, umfassender und in
sich konsistenter sowie produktunabhingiger Anforderungs- und Evaluierungskatalog
entwickelt, der auf der Methodik der Common Criteria beruht. Dieser Katalog wird auf
existierende Systeme angewendet. Eine dabei aufgedeckte Schwachstelle der Common
Criteria wird durch einen eigenen Ansatz geschlossen.

1 Einfiihrung

In Deutschland fanden seit Anfang des 19ten Jahrhunderts verschiedene Wahlreformen
statt. Hierzu zdhlen unter anderem die Erteilung des Wahlrechts an Frauen, die Einfiihrung
der Briefwahl und die Ausdehnung des Kommunalwahlrechts auf Auslidnder. Diese Refor-
men verdeutlichen, dass das Wahlrecht immer wieder neuen kulturellen Gegebenheiten
angepasst wurde. Seit einigen Jahren zeichnet sich ein neuer kultureller Wandel in der
Gesellschaft ab: Die Wihler werden immer mobiler und wohnen oft temporédr im Aus-
land. Diese Wihler miissen derzeit die Briefwahl nutzen, um iiberhaupt an der Wahl par-
tizipieren zu konnen und das funktioniert auch nur, wenn sie diese frithzeitig beantragen
und zuriickschicken. Diese Aufwinde und zeitlichen Randbedingungen fiihren zu einer
sinkenden Wahlbeteiligung. Dem kann entgegengewirkt werden, wenn man die Internet-
wahl parallel zur Briefwahl ermoglicht. Hier kann der Wihler noch am Wahltag seine
Stimme abgeben und braucht keinen Antrag auf Zusendung von Wahlunterlagen zu stel-
len. Zusitzlich kann das Internetwahlsystem den Wihler auf Fehler beim Ausfiillen des
Stimmzettels hinweisen und erméglicht eine schnelle Auszidhlung der Stimmen.

Motiviert durch diese Vorziige werden Internetwahlen seit Ende der neunziger Jahre er-
forscht und erprobt, z.B. bei den Wahlen der Gesellschaft fiir Informatik und der Deut-
schen Forschungsgemeinschaft sowie bei den Nationalratswahlen in Estland und den Nie-
derlanden. Otto Schily forderte diese Aktivititen mit dem Ziel zur Bundestagswahl 2006
Internetwahlen einzusetzen. Dieses Ziel wurde nicht erreicht und auch die Wahl 2009 wird
ohne Internetwahlen abgewickelt. Ausschlaggebend sind Bedenken bzgl. der Sicherheit,
denn die Frage, ob ein Internetwahlsystem fiir eine bestimmte Wahl sicher genug ist, kann
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derzeit nur sehr unbefriedigend beantwortet werden. Zwar wurden von verschiedenen Or-
ganisationen wie dem Europarat und der Gesellschaft fiir Informatik Anforderungskata-
loge fiir Internetwahlsysteme erstellt, hier wird aber nicht festgelegt, wie und auf Basis
welchen Vertrauensmodells die Konformitéit mit den Anforderungen nachzuweisen ist.

An dieser Stelle setzt dieser Beitrag an. Hierzu werden in Kapitel 2 zunéchst existierende
Anforderungskataloge fiir elektronische Wahlsysteme untersucht und anschliefend wird
erldutert, wie darauf aufbauend ein umfassender und in sich konsistenter Anforderungs-
katalog fiir Internetwahlsysteme entwickelt wurde. Die Anforderungen aus diesem Ka-
talog werden im dritten Kapitel in die Methodik der Common Criteria (CC) iibersetzt
und eine dabei aufgedeckte Schwachstelle der Common Criteria durch einen eigenen An-
satz geschlossen. Im vierten Kapitel wird der entstandene standardisierte und produktu-
nabhingige Evaluierungskatalog auf zwei Internetwahlsysteme angewendet. Der Beitrag
schlief3t im fiinften Kapitel mit einem Ausblick und einer Zusammenfassung.

2 Anforderungskatalog

Existierende Anforderungskataloge. Es werden drei Klassen von Anforderungskata-
logen unterschieden: Solche, die in einem Anwendungskontext entstanden sind und ent-
weder Wahlgerite oder Internetwahlsysteme adressieren, und solche, die in einem eher
wissenschaftlichen Kontext entstanden sind.

Untersucht wurden die folgenden Anforderungskataloge fiir Wahlgerite: Bundeswahl-
geriteverordnung, Richtlinien fiir den Einsatz des Digitalen Wahlstift-Systems und ver-
schiedene amerikanische Verordnungen, wie die der Federal Election Commission, dem
Help America Vote Act und der IEEE.

Des Weiteren wurden folgende Anforderungskataloge fiir Internetwahsysteme analysiert:
Empfehlungen des Europarates, der Anforderungskatalog der Gesellschaft fiir Informa-
tik, der Anforderungskatalog fiir Online-Wahlsysteme der Physikalisch-Technischen Bun-
desanstalt, Wahlgesetze aus der Schweiz und Osterreich und der Network Voting System
Standard aus den USA.

Neben diesen Ansidtzen aus der Praxis wurden die folgenden wissenschaftlichen Arbei-
ten untersucht: Shamos’ Commandments, die Doktorarbeiten von Mercuri und McGaley
sowie Verodffentlichungen zum Thema Anforderungen aus dem EU Cyber Vote Projekt.

Die Analyse deckt eine Reihe von Schwachstellen der existierenden Anforderungskatalo-
ge auf: Einige Anforderungen sind nicht eindeutig oder gar widerspriichlich formuliert und
der Detailierungsgrad schwankt innerhalb eines Kataloges. Keiner der Anforderungskata-
loge erfiillt den Vollstindigkeitsanspruch. Dariiber hinaus wird weder das Evaluierungs-
verfahren noch die Evaluierungstiefe explizit spezifiziert. Ebenso wird auch das zugrunde
liegende Vertrauensmodell nicht festgelegt. Dies hat zur Folge, dass auf Grundlage der
existierenden Kataloge fiir ein System nicht eindeutig entschieden werden kann, ob es die
Anforderungen erfiillt oder nicht. Insgesamt ist festzustellen, dass damit bisher kein um-
fassender, standardisierter und in sich konsistenter sowie produktunabhingiger Anforde-
rungskatalog und auch kein aussagekriftiges Evaluierungsverfahren existiert. Als Konse-
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quenz ist festzuhalten, dass die bisher erzielten Evaluierungsergebnisse nicht vergleichbar
sind.

Umfassender und in sich Konsistenter sowie Produktunabhingiger Anforderungs-
katalog. Aufbauend auf diesen Ergebnissen wurde zunichst ein umfassender und kon-
sistenter sowie produktunabhingiger Anforderungskatalog fiir Internetwahlsysteme' ent-
wickelt, der die identifizierten Schwachstellen bei der Definition der Anforderungen be-
seitigt. Dieser Katalog beinhaltet neben den sicherheitsspezifischen und funktionalen An-
forderungen auch organisatorische Anforderungen sowie Anforderungen an die Benutzer-
freundlichkeit und die Vertrauenswiirdigkeit. Da hier aus Platzgriinden nicht der gesamte
Anforderungskatalog dargestellt werden kann (Abbildung 1 zeigt ein Beispiel), liegt der
Fokus auf der Methodik zur Entwicklung dieses Kataloges:

Hierzu wurde zu néchst der Evaluierungsgegenstand genau definiert: Es werden Internet-
wahlsysteme betrachtet, die es dem Wihler ermdoglichen, sich zu identifizieren und zu
authentifizieren, eine Kandidatenauswahl zu treffen und diese beliebig oft zu veridndern
bis die Stimme endgiiltig abgegeben ist. Dabei werden weder Verifizierbarkeitsfunktio-
nen fiir den Wihler? noch ein Stimm-Updating (d.h. der Wihler kann seine elektronische
Stimme beliebig oft aktualisieren und nur die letzte Stimme wird gezihlt) betrachtet. Um
die Produktunabhingigkeit zu erreichen, wurde versucht so viele technische und insbe-
sondere kryptographische Ansitze wie moglich zu beriicksichtigen. Insbesondere bzgl.
des Wahlgeheimnisses werden Systeme, die MIXe, homomorphe Verschliisselung, blinde
Signaturen oder Secret Sharing verwenden, adressiert.

Um die Konsistenz der Anforderungen sicherzustellen, wurde ein Glossar fiir Wahl- und
insbesondere elektronische Wahlterminologie entwickelt und eine eigene Syntax und zu-
gehorige Semantik vorgeschlagen.

Um sicherstellen zu konnen, dass die Anforderungen méglichst vollstindig sind, wurden
die folgenden Prozesse durchlaufen: Zunéchst wurde eine Bedrohungsanalyse [Sto96]
durchgefiihrt, um alle denkbaren Angriffe durch entsprechende Anforderungen abweh-
ren zu konnen. Anschliefend wurde die KORA Methode zur Konkretisierung rechtlicher
Anforderungen [HPR92] eingesetzt, damit die unterschiedlichen Aspekte der Wahlrechts-
grundsitze in den Anforderungen beriicksichtig werden. Des Weiteren wurde sicherge-
stellt, dass Anforderungen aus existierenden Katalogen in den Anforderungskatalog ein-

flieBen. Hierzu wird in den Anforderungen auf existierende Kataloge verwiesen®.

'In [Vol09] wird zunichst ein Anforderungskatalog fiir Wahlgeriite entwickelt und aufbauend auf diesem ein
zweiter Katalog fiir Internetwahlsysteme.

2Zwar hat das Bundesverfassungsgericht mit seinem Urteil vom 3. Mirz 2009 die Wichtigkeit der Kontrol-
lierbarkeit durch den Wihler betont, aber auch eingerdumt, dass diese zu Gunsten anderer Wahlrechtsgrundsitze
eingeschrinkt werden kann. Dies ist bei Internetwahlen der Fall, da diese parallel zur Briefwahl eingesetzt wer-
den und damit dazu dienen, das Prinzip der allgemeinen Wahl zu stirken.

3Dies geschieht fiir die drei wichtigsten Anforderungskataloge [Cou04], [HMRO04] und [Ver99].
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Wahlrechisgrundsatz RFC 2119
'
InteligVoter [eq]: The remote electronic voting system shall unambigious identify and CoE[82, 94a]
authenticate the *voter* before storing a *vote* in the *e-ballot box*. PTB-VP [1-1]
root
Glossar Referenzen

Abbildung 1: Auswahl einer Anforderung aus dem Katalog; mit Syntax/Semantik-Erkldrung

3 Evaluierungsverfahren

Die entwickelten Anforderungen an die Sicherheit, Funktionalitit und Vertrauenswiirdig-
keit wurden anschlieend in ein standardisiertes Evaluierungsverfahren eingebettet, wel-
ches das zugrunde liegende Vertrauensmodell berticksichtigt und die Priiftiefe festlegt.
Das Vertrauensmodell umfasst drei Aspekte: die Angreiferméchtigkeit, Annahmen an die
Einsatzumgebung (z.B., dass bestimmten Komponenten vertraut wird, wie beispielswei-
se der Integritit des Wihlerverzeichnisses) und die Annahme, dass bestimmte Kompo-
nenten nicht kooperieren (beispielsweise weil sie unterschiedliche Interessen haben). Die
Priiftiefe kann auch als Mal} der Vertrauenswiirdigkeit in die Systemevaluation bezeichnet
werden, denn umso tiefer die Evaluation des Systems ist, umso sicherer kann der Wihler
sein, dass die gewiinschten Eigenschaften erfiillt werden. Hierbei wird beispielsweise zwi-
schen einem Review des Systemdesigns oder des Quellcodes und einem mathematischen
Beweis unterschieden.

Common Criteria Schutzprofil. Es wird vorgeschlagen auf der Common Criteria for
Information Technology Security Evaluation (CC) - einem international anerkannten Stan-
dard fiir die Evaluierung von sicherheitskritischen IT-Systemen - aufzusetzen, da dieser
flexibel beziiglich unterschiedlichen Vertrauensmodellen und Priiftiefen ist und sich ge-
rade mit den obigen Anforderungen beschiftigt. Dies hat allerdings zur Folge, dass der
Schwerpunkt der Evaluierung bei der Internetwahlsoftware liegt und an die Infrastruktur,
in der diese Software eingesetzt wird, zwar Anforderungen gestellt werden, diese aber
nicht iiberpriift werden*. Daher wurde der entwickelte Anforderungskatalog in die Me-
thodik der Common Criteria iibersetzt. Das Ergebnis wird als Schutzprofil im Sinne der
CC bezeichnet und trigt den Titel “Basissatz von Sicherheitsanforderungen an Online-
Wahlprodukte” [VVO08]. Dieses Schutzprofil wurde inzwischen formal nach den Regeln
der Common Criteria durch das Bundesamt fiir Sicherheit in der Informationstechnik zer-
tifiziert und kann daher bereits jetzt in der Praxis zur Evaluation von Internetwahlsystemen
verwendet werden.

Warum aber Basissatz? Da im Schutzprofil das Vertrauensmodell und die Priiftiefe zu defi-
nieren sind, kann es nicht ein Schutzprofil geben, welches fiir Wahlen auf den unterschied-
lichen politischen Ebenen geeignet ist: Bundestagswahlen haben einen anderen Schutzbe-
darf als Vereinswahlen. Daher wurde entschieden, modular vorzugehen: Zunéchst wurde
ein Basis-Schutzprofil entworfen, welches vorrangig Vereinswahlen adressiert aber gleich-
zeitig alle Anforderungen biindelt, die an alle anderen Wahlen auch zu stellen sind. Dieses

#Um die Infrastruktur zu priifen, eignet sich beispielsweise der IT-Grundschutzkatalog.
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Basis-Schutzprofil ist beliebig erweiterbar und kann letztendlich auch Bundestagswahlen
absichern, indem es um die entsprechenden Zusatzanforderungen erginzt wird. Es defi-
niert das kleinste noch akzeptierbare Vertrauensmodell und die niedrigste noch akzeptier-
bare Priiftiefe. Hierzu zdhlt zum Beispiel, dass nicht davon ausgegangen wird, dass ein
Angreifer die Ressourcen und die Zeit aufbringt, den PC des Wéhlers zu manipulieren.
Die Priiftiefe wurde auf einer Skala von 1 bis 7 (wobei 1 die schwichste Priifung ist)
auf 2 festgelegt. Hier werden im Wesentlichen eine Evaluation des Systemdesigns sowie
verschiedene Systemtests gefordert, nicht aber ein Review des Quellcodes oder gar ein
mathematischer Beweis.

Erweiterung des Basis-Schutzprofils hinsichtlich des Vertrauensmodells. Um Er-
weiterungsmoglichkeiten aber auch deren Konsequenzen aufzuzeigen, wurde das Basis-
Vertrauensmodell herabgestuft: Zum einen wurde der Fall diskutiert, dass die Annahme an
die Vertrauenswiirdigkeit des Wéhler PCs nicht gilt, und zum anderen, dass der Angreifer
so michtig ist, dass er in einigen Jahren die heute verwendeten Standard- Verschliisselungs-
verfahren brechen kann. Im ersten Fall wird gezeigt, dass ein System, welches mit diesem
Angriff umgehen kann, auf Trusted Computing Elemente aufbauen miisste [VASS06] und
damit deutlich komplexer wird. Im zweiten Fall besteht das Problem, dass der Angrei-
fer die verschliisselten Stimmen wihrend der Wahl auf dem Ubertragungsweg mitliest,
speichert und eben in einigen Jahren entschliisselt, um das Wahlgeheimnis zu brechen. Es
wurde gezeigt, dass nur wenige der bisher existierenden Ansitze Schutz gegen diesen An-
griff bieten (z.B. durch den Einsatz eines Zwei-Phasen Modells und blinder Signaturen)
[VGOS].

Erweiterung des Basis-Schutzprofils hinsichtlich der Priiftiefe. Die im Basisschutz-
profil verlangte Priiftiefe ist fiir Bundestagswahlen nicht angemessen. Da es sich bei die-
ser Wahl um die wichtigste Wahl handelt, sollte hier entsprechend die intensivste Common
Criteria Priifung (Priiftiefe 7) gefordert werden. Dabei ist zu beachten, dass ab der Priiftiefe
6 der Einsatz von formalen Methoden und ein formales Sicherheitsmodell vorgeschrieben
sind, um die Eigenschaften mittels mathematischer Beweise zu zeigen. Formale Methoden
sind Techniken zum Modellieren und zur rigorosen Priifung von IT-Systemen und basie-
ren in der Regel auf mathematischer Logik. Ein formales Sicherheitsmodell existiert fiir
Internetwahlen nicht.

Daher wurde ein erster Schritt unternommen, indem ein formales Teilmodell von Sicher-
heitsanforderungen mit Methoden der Priadikatenlogik erster Stufe (All- und Existenz-
Quantor und mathematische Mengenlehre) entworfen und seine Konsistenz mittels mathe-
matischer Induktion bewiesen wurde. Es handelt sich dabei um ein Zustandsiibergangsmo-
dell, das sich aus sicheren Zustinden und erlaubten Zustandsiibergéngen zusammensetzt.
Gezeigt wird, dass sich das System zuverlissig in sicheren Zustinden befinden wird, wenn
man annimmt, dass es in einem sicheren Zustand gestartet ist und nur erlaubte Transaktio-
nen durchgefiihrt werden. Das Teilmodell umfasst folgende Eigenschaften:

e UnauthVotes: Vs € U : voter(s) € Wiptar, d-h. in der Urne U befinden sich nur

SIn [GV08] wurde gezeigt, dass dieses Teilmodell mit dem Wahlgeheimnis vereinbar ist.
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Stimmen s von Personen voter(s), die laut Wihlerverzeichnis Wy,,; wahlberech-
tigt sind.

e OneVoterOneVote: Vs, s’ € U : voter(s) = voter(s') = s = s’, d.h. die Urne
speichert von jedem Wihler nur eine Stimme.

e VoteRight: Vo € Wipia \ W : Is € U : voter(s) = x, d.h. ein Wihler kann
sein Stimmrecht nur dann verlieren (also als ’bereits gewihlt’ im Wihlerverzeichnis
markiert werden), wenn seine Stimme erfolgreich in der Urne gespeichert wurde.

Die Vervollstindigung dieses Teilmodells auf alle Sicherheitsanforderungen ist Teil eines
dieses Jahr startenden DFG Projektes (ModiWa).

k-Resilience-Ausdruck als zusitzliches Priifkriterium Bei der Umsetzung des An-
forderungskatalogs in das Schutzprofil wurde eine Liicke in der Methodik der Common
Critieria aufgedeckt: Es besteht keine Moglichkeit das Prinzip der Gewaltenteilung aus-
zudriicken, d.h. dass auch dann kein Angriff erfolgreich durchgefiihrt werden kann, wenn
verschiedene Personengruppen zum Ziel des Angriffs kooperieren. Da das Prinzip der Ge-
waltenteilung gerade fiir Wahlen essenziell ist, wird die Einfiihrung eines sogenannten
k-resilience-Ausdrucks vorgeschlagen. Dieser stellt ein Mafl der Resistenz eines Wahl-
systems gegen solche Kooperationsangriffe dar. Es wird empfohlen, neben der Common
Criteria Priifung des Internetwahlsystems auch den k-resilience-Ausdruck berechnen zu
lassen. So weifl der Wahlausrichter wem er vertrauen muss bzw. wo er organisatorische
MaBnahmen ergreifen sollte, um das Vertrauen zu stirken. Eine solche Maflnahme kdnnte
darin bestehen, alle Administratortitigkeiten am Wahlserver mit einer Videokamera auf-
zuzeichnen, wie es bei der Wahl in Estland der Fall war.

4 Anwendung des Evaluierungsverfahrens auf Internetwahlsysteme

Das in Kapitel 3 entwickelte Basis-Schutzprofil wurde auf existierende Systeme angewen-
det. Damit wird zum einen die generelle Anwendbarkeit des Schutzprofils gezeigt und zum
anderen die Konformitit der Systeme nachgewiesen bzw. widerlegt. Die Priifung erfolgt
auf der Basis der Systembeschreibung. Es wurden folgende Systeme untersucht:

e Das POLYAS System [RJ07], welches seit 2004 bei den Prisidiumswahlen der Ge-
sellschaft fiir Informatik, seit 2003 bei den Vorstandswahlen der Initiative 21 und
2007 bei der Fachkollegienwahl der Deutschen Forschungsgemeinschaft eingesetzt
wurde. Das System arbeitet mit drei Komponenten: Einem Wihlerverzeichnis, wel-
ches die Stimmberechtigung priift, einer Urne, welche die Stimmen speichert und
einem Validator, der den korrekten Ablauf {iberpriift. Vereinfacht gesagt wird das
Wahlgeheimnis dadurch sichergestellt, dass der Wahler vom Wihlerverzeichnis ein
zufilliges Wihlertoken erhilt, mit dem er sich bei der Urne authentifiziert.
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e Das Internetwahlsystem aus Estland [Off07], welches 2005 fiir Kommunalwahlen
und 2007 fiir Nationalratswahlen eingesetzt wurde. Das System arbeitet im We-
sentlichen mit zwei Komponenten: Einem Wahlserver, der die verschliisselten und
anschlieBend vom Wihler signierten Stimmen entgegen nimmt und die Wahlbe-
rechtigung priift, und einer Offline-Auszihleinheit, die die Stimmen entschliisselt
und auszihlt. Das Wahlgeheimnis wird hier dadurch sichergestellt, dass die Signa-
turen von den verschliisselten Stimmen erst entfernt und die verschliisselten Stim-
men dann durchmischt werden, bevor diese anonymisierten verschliisselten Stim-
men ausgezihlt werden.

e Das niederldndische RIES System [JV07], welches von 2004 bis 2008 fiir die dorti-
gen Water Management Wahlen und 2006 fiir Auslandsbiirger bei den Nationalrats-
wahlen eingesetzt wurde: Dieses System arbeitet im Wesentlichen mit einem Wahl-
server — einem sogenannten Bulletin Board, auf dem die verschliisselten Stimmen
gespeichert werden. Dieses System bietet dem Wihler die Moglichkeit zu priifen,
ob seine abgegeben Stimme auch gezihlt wird - allerdings auf eine Art und Weise,
die das Wahlgeheimnis verletzt.

Das Ergebnis dieser Priifung ist, dass die beiden ersten Systeme nach kleineren Anpas-
sungen positiv evaluiert werden konnen® wihrend das RIES System den Anforderungen
hinsichtlich des Wahlgeheimnisses nicht geniigt.

Neben der Evaluierung in Anlehnung an die Common Criteria wurde fiir das POLYAS
und das estnische System der k-resilience-Ausdruck bestimmt. Dieser ist fiir beide Syste-
me unterschiedlich: Vereinfacht gesagt konnte beim estnischen System der Administrator
unbemerkt die Wahl manipulieren, wihrend im POLYAS System die Administratoren von
drei Servern entsprechend zusammenarbeiten miissten.

5 Conclusion

Motiviert durch die Vorteile von Internetwahlen einerseits und die fehlenden Evaluierungs-
verfahren andererseits wurde schrittweise ein standardisierter, umfassender und in sich
konsistenter sowie produktunabhingiger Anforderungs- und Evaluierungskatalog fiir In-
ternetwahlsysteme in Form eines Common Criteria Basis-Schutzprofils entwickelt. Dieses
Basis-Schutzprofil wurde an einigen Stellen exemplarisch erweitert, um einerseits die Er-
weiterbarkeit aufzuzeigen, andererseits aber auch die Konsequenzen fiir die technische
Umsetzung im Internetwahlsystem zu verdeutlichen. Im Rahmen der Entwicklung des
Schutzprofils wurde eine Schwachstelle der Common Criteria aufgedeckt und vorgeschla-
gen, diese durch die Berechnung des k-resilience-Ausdrucks zu schlieen. Beide Evalu-
ierungsansitze - das Basis-Schutzprofil und die Berechnung des k-resilience Ausdrucks
- wurden auf drei existierende Internetwahlsysteme jangewendet, um die Anwendbarkeit
der Evaluierungstechniken zu zeigen und die Sicherheit dieser bereits eingesetzten Syste-
me zu evaluieren.

SDer Hersteller Micromata ist derzeit dabei, sein POLYAS System nach dem Basis-Schutzprofil zu evaluieren.
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Insgesamt liefert die Arbeit fiir die derzeitig sehr lebendige wissenschaftliche und poli-
tische Auseinandersetzung um Internetwahlen eine wissenschaftlich-rationale Basis, um
die Sicherheit von Systemen zu beschreiben, zu priifen und zu bewerten und trigt dadurch
zur Versachlichung der Auseinandersetzung bei.
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