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Die Literatur iiber fehlertolerante Computersysteme ist mannigfaltig: Mindestens ein
halbes Dutzend wissenschaftliche Zeitschriften beschiftigen sich ausschlieBlich mit
Fehlertoleranzmethoden und deren Validierungsmoglichkeiten, und es gibt etwa dop-
pelt so viele jahrlich stattfindende Konferenzen zu diesem Thema. Obwohl in den letz-
ten Jahren durchaus lesenswerte Einfithrungen in Form von Biichern oder Zeitschrif-
tenartikeln erschienen sind, ist das Gebiet noch weit entfernt von einer einheitlichen,
konsistenten Darstellung. Fiir Neulinge bleibt der Einstieg in diesen Themenbereich
darum schwer. Es gibt viele Argumente dafiir, da8 der Grund hierfiir in der mangeln-
den formalen Ausrichtung des Gebietes liegt. SchlieBlich existiert noch keine gesicher-
te theoretische Basis vieler Fehlertoleranzverfahren. Dieser Beitrag falit die Ansitze
einer solchen Theorie aus der Literatur zusammen und beschreibt in aller Kiirze die
Beitrige, die in der Dissertation des Autors zu dieser Theorie geleistet wurden.

1 Einfithrung

Heute haben Computersysteme unseren gewohnlichen Lebensalltags so weit durchdrun-
gen, daB sie oft kaum noch explizit wahrgenommen werden. Da Computer (wie alle tech-
nischen Systeme) einem Alterungsprozel} unterliegen, sind Ausfille gewissermaflen “vor-
programmiert”. Die zwangslidufig auftretenden Probleme und die dadurch verursachten
Zwischenfille resultieren nicht nur in Chaos und Konfusion, sondern konnen Schiden in
Millionenhdhe bis hin zum Verlust von Menschenleben verursachen [Ne95]. Systeme, die
in kritischen Bereichen wie der Steuerung von Flugzeugen, dem Gesundheitswesen, der
Finanzwelt und der Energieversorgung eingesetzt werden, miissen trotz interner Fehler
weiterhin ihre Aufgabe erfiillen. Derartige Systeme nennt man fehlertolerante Computer-
systeme.

Oft wird die Auflage des US-amerikanischen Raumfahrtprogramms in den 1960er Jahren
als die Geburtsstunde der umfassenden ingenieursmifligen Beschiftigung mit fehlertole-
ranten Computersystemen angesehen. Heute beschrinkt sich der Einsatz derartiger Syste-
me nicht mehr nur auf technische Randgebiete (wie die Raumfahrt): Bei Telekommuni-
kationsanbietern, Internet-basierten Versandhdusern und in der Automobilindustrie sind
fehlertolerante Computersysteme im tdglichen Einsatz. Diese praktische Relevanz ist viel-
leicht der Grund dafiir, da es heute eine verwirrende Vielfalt von Terminologien und
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Konzepten in diesem Gebiet gibt, die Anfangs der 1990er Jahre selbst ausgewiesene Ex-
perten verunsicherte. Beispielsweise stellen Arora und Gouda in einem 1993 erschienenen
Artikel fest [AG93]:

[...] the discipline |of fault-tolerance] itself seems to be fragmented.

Wenigstens die Terminologiedebatte wurde etwas besinftigt, als 1992 das Buch “Depen-
dability: Basic Concepts and Terminology” von Laprie [La92] erschien. Es enthilt einen
in Gemeinschaftsarbeit mit vielen anderen Forschern festgelegten Terminologie- und Kon-
zeptkatalog, der viele Bereiche der Fehlertoleranz abdeckt. Dennoch bleiben zentrale Kon-
zepte der Fehlertoleranz, wie zum Beispiel das der Redundanz, unerwihnt.

Obwohl sich praktisch alle Forscher heute auf Laprie beziehen, bleibt der Einstieg in die-
ses Gebiet fiir Neulinge schwer. Es gibt mittlerweile durchaus lesenswerte Einfiihrungen
in Form von Biichern [Ja94, LA90, Ec90] oder Zeitschriftenartikeln [HW92, Avi76, Cr91],
jedoch sind diese Texte noch weit entfernt von einer einheitlichen, konsistenten Darstel-
lung des Gebietes. Es gibt viele Argumente dafiir, daB der Grund hierfiir in den mangeln-
den formalen Ausrichtung des Gebietes liegt. SchlieBlich existiert noch keine gesicherte
theoretische Basis vieler Fehlertoleranzverfahren.

Dieser Beitrag mochte in einer eher essayistischen Form die Ansétze einer solchen in der
Literatur bereits existierenden Theorie aufzeigen und in aller Kiirze die Beitrige skizzie-
ren, die sich aus der Dissertation des Autors [G401] dazu ergeben haben.

2 Modelle fehlertoleranter verteilter Systeme

In vielen Einsatzbereichen fehlertoleranter Systeme wird verlangt, dal der zugrundelie-
gende Fehlertoleranzalgorithmus (wenigstens ingenieursméafig) verifiziert worden ist, be-
vor das System zum Einsatz kommt. Voraussetzung fiir eine solche Untersuchung ist ein
formales Systemmodell. Ein Systemmodell beschreibt in einer begrenzten Menge von
Attributen und Reglen die Grundannahmen iiber die Ausfithrungsumgebung [Sc93]. Die
Kunst dabei ist, ein Modell zu finden,

1. welches alle relevanten Systemeigenschaften aus der Realitit genau genug wieder-
spiegelt, und

2. mit dem sich die Kernprobleme eines bestimmten Anwendungsbereiches gut und
einfach formulieren lassen.

Bei der Analyse fehlertoleranter reaktiver Systeme sind zunichst qualitative Aspekte ihres
Verhaltens wichtiger als quantitative, d.h. Fragen wie “Terminiert der Algorithmus?” oder
“Kann der Algorithmus in Zustand z kommen wenn ein Fehler auftritt?”. Diese Eigen-
schaften sind durch die beiden Klassen von Sicherheits- und Lebendigkeitseigenschaften
(im Sinne von Lamports safety und liveness [La77]) gut beschreibbar. Bei der Formulie-
rung dieser Eigenschaften mufl aber immer eventuelles Fehlverhalten beriicksichtigt wer-



Formale Grundlagen der Fehlertoleranz in verteilten Systemen 41

den. Dabei kann man einem bekannten Ansatz der Fehlermodellierung folgen, der Fehler
auf der Ebene des Algorithmus durch zusitzliche Programminstruktionen modelliert.

In der Forschung gibt es vier prominente Systemmodelle fiir fehlertolerante verteilte Sy-
steme: das (partiell) synchrone Modell von Dwork, Lynch und Stockmeyer [DLS88], das
Fehlerdetektormodell von Chandra und Toueg [CT96], das zeitbeschrinkte asynchrone
Modell von Cristian und Fetzer [CF99], sowie das quasi-synchrone Modell von Almeida,
Verissimo und Casimiro [AVC98]. Alle Modelle basieren auf dem sogenannten asynchro-
nen (oder “zeitfreien””) Modell, welches normalerweise fiir das Internet postuliert wird.
Das asynchrone Modell zeichnet sich durch seine Einfachheit in Bezug auf Echtzeitan-
nahmen aus: Es werden keine Zeitschranken angenommen, weder auf Nachrichtenlauf-
zeiten noch auf den Geschwindigkeitsunterschieden der einzelnen Rechnerknoten. Dieses
Systemmodell ist jedoch erwiesenermallen nicht gut geeignet fiir Fehlertoleranzsysteme,
weil darin das in der Fehlertoleranz so wichtige Ubereinstimmungsproblem des consensus
nicht gelost werden kann [FLP85]. Die vier oben angesprochenen Systemmodelle versu-
chen, diese Tatsache durch zusétzliche Annahmen in unterschiedlicher Weise zu umgehen:

1. Das (partiell) synchrone Modell durch die Einfiihrung von expliziten Zeitschranken.

2. Das Fehlerdetektormodell durch die Einfiihrung von unzuverlidssigen Fehlerdetek-
toren.

3. Das zeitbeschrinkte asynchrone Modell durch die Annahme von Hardware-Uhren,
zeitbeschrinkten Diensten und bedingten Lebendigkeitsannahmen.

4. Das quasi-synchrone Modell durch die Einfiihrung von expliziten, dynamisch adap-
tierbaren Zeitschranken und einem perfekten Zeitfehlerdetektor.

Vergleich der Systemmodelle. Das synchrone oder partiell synchrone Modell (Modell
1) ist relativ einfach zu verstehen, weil es das Zeitverhalten des Systems global festlegt.
Es hat in den Anfingen der Fehlertoleranztheorie vielfiltigen Einsatz in der Beschreibung
und Analyse von Algorithmen gefunden [Ly96].

Im Gegensatz zum synchronen Modell erlaubt das Fehlerdetektormodell (Modell 2) eine
feinere Abstufung verschiedener Synchronitidtsannahmen sowie die Trennung von Funkti-
on und Mechanismus der Fehlererkennung. Das Konzept der Fehlerdetektoren ist zwar re-
lativ schwierig zu verstehen und muf fiir jede Fehlerannahme neu angepalit werden, doch
ist es das einzige Modell, welches zumindest auf der “Benutzungsoberfliche” jeden Be-
zug zu einer Vorstellung von Echtzeit vermeidet. Das Fehlerdetektormodell ist deswegen
zu einem der populérsten Systemmodelle fiir die Analyse und Verifikation von Fehlertole-
ranzalgorithmen geworden.

Vergleicht man das Fehlerdetektormodell (Modell 2) und das zeitbeschrinkt asynchrone
Modell (Modell 3) [Fe99], so zeigt sich, dal dem zeitbeschrinkten asynchronen Modell
ohne die dort getroffenen Fortschrittsannahmen die Grundlage fiir die Lebendigkeit der in
ihm ablaufenden Algorithmen fehlt. Durch die Hinzunahme von Hardware-Uhren und die
notwendige Zeitbeschrinkung aller Dienste ist es allerdings moglich, sogenanntes Fehler-
bewuBtsein herzustellen und wenigstens zu garantieren, dafl das System in einem sicheren
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Zustand verbleibt. Das zeitbeschrinkt asynchrone Systemmodell eignet sich darum vor
allem fiir den Entwurf von Systemen, wo es eine “sichere Alternative zu normalem Arbei-
ten” gibt [Ru94]. Dies ist beispielsweise der Fall in automatischen Steuerungssystemen fiir
Ziige. In diesem Anwendungsgebiet ist das zeitbeschrinkt asynchrone Systemmodell auch
bereits zum Einsatz gekommen [EAP99]. Die Trennung von eigentlichem Systemmodell
und Fortschrittsannahmen unterstreicht die praktische Ausrichtung dieses Modells.

Das quasi-synchrone Systemmodell (Modell 4) ist neben Modell 1 das “synchronste” Mo-
dell, welches in der Arbeit untersucht wurde. Die Fehlererfassung ist durch die Annahme
von oberen Schranken auf den Fehlerhdufigkeiten nicht so hoch wie im zeitbeschrinkt
asynchronen Modell. Dafiir ist es moglich, die Effizienz einer Dateniibertragung relativ
genau zu liberwachen. Der zentrale Mechanismus hierfiir ist der perfekte Zeitfehlerdetek-
tor, der mit modernen Echtzeitnetzwerktechnologien realisiert werden kann. Das quasi-
synchrone Modell ist das einzige, in dem man eine Art “Echtzeit-Lebendigkeit” erreichen
und nachweisen kann. Es eignet sich dewegen insbesondere fiir fehlertolerante Anwen-
dungen, die Echtzeitanforderungen erfiillen miissen [KV93, Ve93].

Beitriige zur Fehlertoleranzmethodik. Die hier erwédhnten Systemmodelle sind bei der
Betrachtung von Fehlertoleranzmethoden in verteilten Systemen unerldBlich. Sie bilden
quasi die Diskussionsgrundlage, d.h. eine Basis, auf die man sich verstindigen muf3, bevor
es mit der eigentlichen Arbeit losgehen kann. Ein Vergleich ihrer Stirken und Schwéchen
erleichtert dem Wissenschaftler und dem Ingenieur die Wahl des jeweils “richtigen” Mo-
dells.

3 Die Fehlertoleranztheorie von Arora und Kulkarni und die Rolle
von Redundanz in der Fehlertoleranz

Die Vielfalt an verschiedenen Fehlertoleranzmethoden ist auch fiir Experten heute kaum
mehr zu tiberblicken. Beim Lesen von neuen Veroffentlichungen beschleicht einen jedoch
oft das Gefiihl, dal viele solche Verfahren einfache Neuanwendungen ein und desselben
Inventars an Grundmechanismen der Fehlertoleranz sind. Die Fehlertoleranztheorie von
Arora und Kulkarni [AK98] unterstiitzt diese Vermutung.

Die Theorie von Arora und Kulkarni. Grundlage der Fehlertoleranztheorie von Arora
und Kulkarni ist ein vollstdndig formales Systemmodell, in dem auch die Korrektheit eines
Programms beziiglich einer Spezifikation genau definiert werden kann. Die Grundaussage
der Theorie lautet:

Ein fehlertolerantes Programm ist die Komposition aus einem fehlerintoleran-
ten Programm und einer Menge von Fehlertoleranzkomponenten.

Es gibt nur zwei grundlegende Arten von solchen Fehlertoleranzkomponenten: Detekto-
ren und Korrektoren (detectors and correctors). Detektoren sind Programmmodule, die
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feststellen, ob ein Priadikat auf dem Zustand des Gesamtsystems gilt oder nicht. Korrekto-
ren sind Programmmodule, die einen bestimmten Systemzustand herstellen. Mittels dieser
beiden Komponenten kann man tatséchlich eine grole Menge an fehlertoleranten Syste-
men entwerfen. Bekannte Entwurfsmuster der Fehlertoleranz wie Schneiders state machi-
ne approach [Sc90] sind gleichermafien konstruierbar mittels Detektoren und Korrektoren.
Arora und Kulkarni zeigen auSerdem zwei zentrale Theoreme fiir fehlertolerante Systeme:

e Detektoren sind hinreichend und notwendig, um eine Sicherheitseigenschaft einzu-
halten.

e Korrektoren sind hinreichend und notwendig, um letztendlich wieder eine Sicher-
heitseigenschaft zu erfiillen.

Die Rolle von Redundanz. Detektoren und Korrektoren sind nur iiber ihre Funktiona-
litdt definiert. Es bleibt also die Frage: Wie funktionieren diese Module grundsitzlich?
Bei Untersuchung dieser Frage kommt man zu dem Schluf, da3 nicht-erreichbare Zustin-
de und Zustandsiiberginge hierbei eine entscheidende Rolle spielen. Dies sind Zusténde
und Zustandsiibergidnge, die ein Programm im Normalfall (d.h. wenn keine Fehler auf-
treten) nicht benotigt. Die betrachteten Systemeigenschaften unterteilen sich wieder in
Sicherheits- und Lebendigkeitseigenschaften. Man kann nun zwei weitere grundlegende
Theoreme zeigen [Gd01]:

1. Um Sicherheitseigenschaften zu erfiillen, benotigt man nicht-erreichbare Zusténde.
2. Um letztendlich wieder eine Sicherheitseigenschaft zu erfiillen, benotigt man nicht-

erreichbare Zustidnde und nicht-erreichbare Zustandsiibergénge.

Nicht-erreichbare Zusténde bilden die Grundlage fiir den neu definierten Begriff der Spei-
cherredundanz. Im Rahmen der Theorie ist demnach Speicherredundanz notwendig, um
Sicherheit zu erreichen. Nicht-erreichbare Zustandsiibergéinge bilden die Grundlage fiir
den neu definierten Begriff der Zeitredundanz. Um eine gewisse Form von Lebendigkeit
zu erreichen, bendtigt man demnach Zeitredundanz und Speicherredundanz.

Ubertragen auf die Theorie von Arora und Kulkarni bedeutet dies:

1. Detektoren enthalten Speicherredundanz, und

2. Korrektoren enthalten Speicherredundanz und Zeitredundanz.

Diese Ergebnisse geben also Einblicke in die grundsitzliche Wirkungsweise von Fehler-
toleranzkomponenten.

4 Fehlertolerantes Beobachten

Die Fehlertoleranztheorie aus dem vorhergehenden Abschnitt bietet Einsichten, die eta-
blierte Resultate auf dem Gebiet der Fehlertoleranz erkldren hilft und sich erfolgreich bei
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der Entwicklung neuer Fehlertoleranzmethoden anwenden lassen. Eine solche Einsicht ist:
Man kann Fehler nur erkennen, wenn ein Fehlereffekt Teil des Systemzustandes geworden
sind. Fehler, die von normalen Programmaktionen nicht zu unterscheiden sind, kann man
nicht verldBlich erkennen.

Eine zweite Einsicht ist: Jedes Fehlertoleranzverfahren besteht aus einem Fehlererken-
nungs- und einem Fehlerbehebungsmodul. Fehlererkennung und Fehlerbehebung sind
demnach zwei unterschiedliche Aufgaben, die unabhéngig voneinander betrachtet und un-
tersucht werden konnen. Verbunden mit der ersten Einsicht bedeutet Fehlererkennung, daf3
man wissen mochte, ob sich das System in einem gewissen unerwiinschten Zustand befin-
det. Unter diesem Blickwinkel ist Fehlererkennung also eine Art Beobachtungsproblem:
Beobachte das System und melde, wenn ein bestimmter (globaler) Zustand eingetreten
ist. Formal versucht man die Giiltigkeit eines Pridikates auf dem globalen Systemzustand
zu entdecken. Es gibt relativ viele Arbeiten, die das Beobachtungsproblem in fehlerfreien
Umgebungen untersuchen [CM91, MN91, BM93]. Eine grundsitzliche Untersuchung, die
auch Fehler in Betracht zieht, fehlte bisher.

Unsicherheit bei der Beobachtung. Die Arbeiten des Autors auf dem Gebiet des feh-
lertoleranten Beobachtens [GKO00, G&01] basieren auf den Annahmen des asynchronen
Systemmodells (vergleiche Abschnitt 2). In diesem Systemmodell ist das Problem der
Beobachtung bereits intensiv untersucht worden, aber natiirlich unter der Annahme, daf3
keine Fehler auftreten. Selbst unter dieser Annahme hat sich herausgestellt, daf} das Beob-
achtungsproblem schwieriger ist, als es anfangs erscheint.

Es gibt viele verschiedene Arten von Priddikaten, und man kann mit Recht annehmen,
dal manche einfacher zu entdecken sind als andere. Im allgemeinen Fall 146t sich die
Frage nach der Giiltigkeit eines Pridikates schon bei ganz einfachen Beispielen nicht
mehr eindeutig global beantworten. Vereinfachend gesagt liegt das daran, daf} “annéhernd
gleichzeitige” Ereignisse auf verschiedenen Prozessen von unterschiedlichen Beobachtern
in einer unterschiedlichen Reihenfolge gesehen werden konnen. Antworten auf die Fra-
ge nach der Giiltigkeit eines Priadikates hidngen also oft vom Beobachter ab. Wenn man
aber gerne unabhingig vom Beobachter entscheiden mochte, ob ein Priadikat gilt oder
nicht, dann bedient man sich sogenannter Beobachtungsmodalitdten: Man fragt beispiels-
weise nicht mehr “Gilt das Pridikat?” sondern: “Konnte es einen Beobachter geben, der
dieses Pradikat erkennt?” [CM91, MN91] Wenn allerdings crash-Fehler auftreten diirfen,
stellen sich viele knifflige Fragen. Zum Beispiel: Wenn ein Prédikat ¢ auf einem Prozef3
gilt und dieser ProzeB abstiirzt, gilt ¢ dann weiterhin? Angesichts der Unsicherheiten bei
der crash-Fehlererkennung machen die Beobachtungsmodalititen fiir fehlerfreie Systeme
keinen Sinn mehr. Die Leitfrage dieses Kapitels lautet also: Welche sinnvollen alternati-
ven Beobachtungsmodalititen gibt es in asynchronen verteilten Systemen, in denen crash-
Fehler auftreten konnen?

Ergebnisse. Die vorgestellten Losungen konnen anhand der folgenden drei Entwurfs-
entscheidungen charakterisiert werden:
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1. Riickgriff auf Ergebnisse aus der Fehlermodellierung. Der Absturz eines Prozes-
ses wird behandelt, als wenn dieser eine lokale Variable up von true auf false setzen wiirde.
Alle anderen Variablenwerte bleiben unverindert. Diese Idee entstammt Arbeiten auf dem
Gebiet der Fehlermodellierung [Cr85, Ec84, Aro92, Ga99b]. Diese Entscheidung hat zwei
wesentliche Vorteile: Erstens kann man Fragen nach der Giiltigkeit von Pridikaten beim
Absturz eines Prozesses sehr flexibel zu beantworten, indem man explizit auf den funk-
tionalen Zustand des Prozesses innerhalb des Pridikats zuriickgreift. Zweitens kann man
nun auch auf relativ einfache Art und Weise ein Analogon zum Verband der konsisten-
ten Zustinde eine Berechnung definieren, ein aus der “fehlerfreien Welt” bekanntes und
niitzliches Konzept [BM93, SM94].

2. Verbleiben im asynchronen Modell. Statt das reine asynchrone Modell zu verlassen
und beispielsweise (wie in neueren Arbeiten untersucht [GPO1, GP02]) perfekte Fehler-
detektoren anzunehmen, zielte die Untersuchung auf Losungen, die wenigstens potentiell
in asynchronen Systemen implementiert werden konnen. Gliicklicherweise waren die Fra-
gestellungen unter den gegebenen Voraussetzungen groBtenteils 16sbar. Zunichst mufiten
fiir die gegebene Aufgabe entsprechend angepalte Fehlerdetektoren entworfen werden,
die eine zusitzliche “Kausalitétseigenschaft” besitzen (d.h. man kann eine Verdichtigung
in Bezug setzen zu normalen Prozef3ereignissen). Die resultierenden Detektoren sind nicht
perfekt, sondern lediglich unendlich oft genau, d.h. wihrend jeder ProzeB3absturz nach end-
licher Zeit entdeckt wird, kann darf ein korrekter Prozef3 nicht dauerhaft verdachtigt wer-
den. Ein auf diesen Eigenschaften aufbauender Entdeckungsalgorithmus kann demnach
nie “fehlerfrei” sein. Das ist quasi der Preis, den man fiir das Verbleiben im asynchronen
Modell bezahlen mu83.

Dal} ein Fehlerdetektor in asynchronen Systemen notwendigerweise “unsicher” sein muf3,
ist eine Tatsache, mit der man leben kann. Zwar folgt aus ihr, daf die bereits vorgeschlage-
nen Modalititen possibly und definitely [CM91, MN91] nicht mehr beobachterunabhingig
sind. Jedoch kann man neue Beobachtungsmodalititen definieren, die ihren Wahrheits-
wert nicht nur aus der “wahren” Giiltigkeit des zugrundeliegenden Pridikates beziehen,
sondern zusitzlich aus den Informationen des Fehlerdetektors. Wenn man beispielsweise
entdecken will, ob ¢ = “ProzeB p; ist abgestiirzt” gilt, so gibt es prinzipiell die beiden
Alternativen: (1) Melde es, wenn auch nur ein lokaler Fehlerdetektor p; verdéachtigt (neue
Modalitét negotiably), bzw. (2) melde es erst, wenn alle lokalen Fehlerdetektoren dies tun
(neue Modalitit discernibly). In Analogie zu optimistischen und pessimistischen Netz-
werkprotokollen wurde argumentiert, da3 dies durchaus praktikable Konzepte sind, die
die “Unsicherheit” in die Semantik neuer Modalitdten aufnehmen kénnen. Die eingefiihr-
ten Modalitéten sind demnach trotz ihrer “Unsicherheit” noch niitzlich und zeigen, daf ein
“Leben mit den Nachteilen” unzuverldssiger Fehlerdetektoren moglich ist.

3. Modularitiit der Losungen. Obwohl die “alten” Modalititen possibly und definite-
Iy in asynchronen Systemen mit crash-Fehlern ihre Beobachterunabhingigkeit verlieren,
muf} man sie nicht verwerfen, da die Modalititen negotiably und discernibly auf ihnen
aufbauen. Hier kommen die verschiedenen Ideen aus den oben genannten Punkten zusam-
men: Der Riickgriff auf die Ergebnisse der Fehlermodellierung erlaubt es, einen Zustands-
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verband fiir den fehlerbehafteten Fall zu definieren, in dem die Informationen der lokalen
Fehlerdetektoren entweder optimistisch oder pessimistisch interpretiert werden konnen.
Auf diesen beiden alternativen Zustandsverbinden kann man nun ganz gewohnliche possi-
bly- bzw. definitely-Entdeckung betreiben. Entsprechend dem existentiellen Charakter von
possibly wiahlt man hier die pessimistische Alternative, fiir definitely analog die optimisti-
sche. Dies hat einerseits den Vorteil, dafl die neuen Modalititen negotiably und discernibly
in enger Analogie zu den altbekannten Modalitdten verstanden werden konnen und eine
Affinitdt zu bestimmten Formen von Sicherheits- und Lebendigkeitseigenschaften behal-
ten. Andererseits kann man entsprechende Entdeckungsalgorithmen unter Riickgriff auf
bereits veroffentlichte Algorithmen zur Entdeckung von possibly und definitely realisie-
ren. Dies fiihrt zu verstdndlicheren, modularen Losungen.

Ausblick. Trotz der vielen Anwendungsmoglichkeiten sind diese Ergebnisse leider noch
weit von der Praxistauglichkeit entfernt. Dies liegt im wesentlichen daran, daf} das zugrun-
deligende Problem der Entdeckung von possibly und definitely allein schon sehr komplex
ist [CG98]. In der Vergangenheit hat sich jedoch gezeigt, daf} es aufbauend auf grundle-
genden theoretischen Untersuchungen wie dieser durch geschickte Einschrinkung der An-
nahmen (wie z.B. der Eigenschaften auf Pradikaten) durchaus effiziente und in der Praxis
einsetzbare Verfahren entstehen kénnen. Denn trotz der potentiellen Astetik einer schénen
Theorie sollte die praktische Verwertbarkeit nie aus den Augen verloren werden.
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