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Die Blockchain im Spannungsfeld der Grundsitze der
Datenschutzgrundverordnung
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Abstract: Blockchain-Technologie und auf ihr basierende Smart Contracts erfahren aktuell grofie
Aufmerksamkeit. Egal ob Finanztransaktionen, eHealth oder eGovernment, fiir zahlreiche
Anwendungsfelder wird der Einsatz von Blockchain-Technologie in Betracht gezogen. In jlingster
Zeit mehren sich jedoch auch kritische Stimmen, die die kryptographischen und Konsens-Prinzipien
dieser Technologie fiir unvereinbar mit der Verarbeitung personenbezogener Daten und somit den
Grundsitzen des Datenschutzrechts halten. Ziel dieses Beitrags ist es, die Eignung verschiedener
Blockchain-Technologien fiir die Erfiillung der Grundsétze fiir die Verarbeitung personenbezogener
Daten gemil Artikel 5 der EU Datenschutzgrundverordnung wie u.a. Rechenschaftspflicht,
Speicherbegrenzung und Betroffenenrechten zu analysieren.
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1 Einleitung

Die Blockchain-Technologie erlebt aktuell einen Hype, dhnlich wie vor einigen Jahren das
Cloud-Computing. Blockchain-Technologie soll Datenspeicherung und
Transaktionswesen revolutionieren und wird nicht nur fiir eine Vielzahl von
Anwendungsfeldern der Datenverarbeitung vorgeschlagen, sondern durch Unternehmen
und staatliche Stellen bereits in ersten Testfeldern eingesetzt. Start-Ups, die Blockchain-
Losungen anbieten, haben bereits mehr als 1,5 Billionen US Dollar an Venture Capital
erhalten [Cd17]. Die Diskussion dariiber, ob und unter welchen Voraussetzungen die
Blockchain und ihre Charakteristika mit den Anforderungen des européischen
Datenschutzrechts vereinbar ist, hat jedoch gerade erst begonnen.?

Blockchain-Technologie und insbesondere die darauf beruhende Wéhrung Bitcoin
ermoglichen es, dass sich gegenseitig nicht vertrauende Parteien (Finanz-)Transaktionen
durchfithren und diese transparent und integer speichern, ohne einen zentralen,
vertrauenswiirden Treuhdnder oder Vermittler einzubinden. Die von Nakamoto [Na09]
vorgestellte Technologie gab dabei erstmals kryptographische Garantien, die die doppelte
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2 So forderte der EDPS in seinem Newsletter von Oktober 2016: ,,1t is essential that data protection experts
begin to examine the concepts behind blockchain technology and how it is implemented in order to better
understand how data protection principles can be applied to it” [ED16].
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Ausgabe von Wihrungseinheiten wirksam verhinderte und somit die tatsdchliche Nutzung
der Wihrung Bitcoin als Zahlungsmittel ermoglichte.

Der wirtschaftliche Erfolg der ,Krypto-Wéhrung* Bitcoin brachte der Blockchain-
Technologie globale Aufmerksamkeit. Die rechtswissenschaftliche Diskussion um die
zivil- und finanzaufsichtsrechtliche Bewertung von Bitcoin und Bitcoin-Transaktionen®
ist daher bereits weiter fortgeschritten als die datenschutzrechtliche.

Die oben genannten Eigenschaften machen die Technologie neben Finanztransaktionen
jedoch fiir eine Vielzahl von weiteren Anwendungsfeldern attraktiv: z.B. verteilte
Datenspeicherung in der Cloud, verteilte Datenverarbeitung im Internet der Dinge,
Speicherung und Weitergabe von Gesundheitsdaten, Datenverarbeitung innerhalb einer
Lieferkette.* Durch den Einsatz von Blockchain-Technologie fiir Smart Contracts lieBen
sich prinzipiell beliebige Vertragsbeziehungen in der Blockchain darstellen und beim
Eintreten von Vertragsbedingungen automatisch ausfiihren.’

Dieser Beitrag konzentriert sich darauf, die der Blockchain-Technologie immanenten
Charakteristika dahingehend zu analysieren, ob sie gegebenenfalls mit Prinzipien und
Anforderungen des Datenschutzrechts im Konflikt stehen und ob der Einsatz
verschiedener Arten der Blockchain zur Verarbeitung personenbezogener Daten ratsam
im Hinblick auf datenschutzrechtliche Compliance und dementsprechenden
Rechenschaftspflichten ist.

2 Charakteristika der Blockchain-Technologie und ihr Verhiltnis
zu den Datenschutzgrundsiatzen der DSGVO

Die wesentlichen Innovationen der Blockchain sind die unverénderbare Speicherung von
Daten (immutability), die dezentrale, verteilte Registerfithrung (distributed ledger) und die
Entscheidungsfindung per Mehrparteienkonsens (peer-to-peer consensus protocol). Diese
Charakteristika werden im Folgenden detailliert dargestellt und mit den relevanten
Grundsdtzen fiir die Verarbeitung personenbezogener Daten gemdfl Art. 5 DSGVO
abgeglichen.

Blockchains werden durch ein peer-to-peer Netzwerk von Teilnehmern (Nodes) gefiihrt.
In der offenen und dezentralen Grundform der Blockchain (,,Permissionless Blockchain®)
speichert und verarbeitet jeder Teilnehmer in diesem Netzwerk eine eigene Kopie der
Blockchain. Da alle Teilnehmer gleiche Befugnisse im Hinblick auf die Blockchain haben,
spricht man von dezentraler, verteilter Registerfiihrung.

Sobald das Netzwerk eine Mehrheitsentscheidung iiber das Hinzufligen eines neuen

3 Mit weiteren Nachweisen [EK14] zur zivilrechtlichen Einordnung; [Le15] zur finanzaufsichtsrechtlichen
Einordnung.

# Zur technischen Eignung von Blockchain-Technologie fiir die diskutierten Anwendungsfelder siche [WG17].

5 Zur rechtlichen Analyse von Smart Contracts und dem Einsatz von Blockchain-Technologie siehe [KH16].
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Blocks trifft, werden alle Kopien um diesen Block ergénzt. Konflikte durch nicht
aktualisierte Kopien im Netzwerk werden dadurch geldst, dass immer die langste valide
Blockchain die giiltige ist.

In Abgrenzung zu dieser offenen, dezentralen Grundform der Blockchain wurden sog.
,Permissioned Blockchains* eingefiihrt®, die ihr Netzwerk von Teilnehmern nur auf einen
bestimmten Kreis von Berechtigten beschranken. Bei dieser Art der Blockchain-Nutzung
gibt es eine zentrale Stelle, die die Teilnehmer des Netzwerks festlegt und ihnen Lese- und
gegebenenfalls Schreibrechte einrfumt. Dies erlaubt den FEinsatz von Blockchain-
Technologie z.B. innerhalb einer Unternehmensgruppe, um dort Transaktionen zwischen
Tochterfirmen nachvollziechen zu konnen. Die zentrale Stelle kann hierbei einer
Untergruppe auch lediglich Lese- aber keine Schreibrechte geben.

Grundsitzlich ist im Hinblick auf eine Bewertung der Blockchain-Technologie und ihrer
Eignung zur Erfiillung der Datenschutzgrundsétze aus Art. 5 DSGVO zu beachten, dass
diese den Charakter von strukturellen Prinzipien’ haben und untereinander durchaus in
einem Zielkonflikt stehen konnen®. Verschiedene Kriterien, die sich eher auf rechtlichen
Erlaubnistatbestand fiir den Verantwortlichen und die vertragliche Ausgestaltung des
Verhiltnisses zum Betroffenen beziehen, konnen nur anhand des konkreten Einzelfalls
aber nicht fiir die Technologie generell gepriift werden und miissen daher auBer Acht
bleiben: RechtmiBigkeit sowie Verarbeitung nach Treu und Glauben (in der Tabelle 1 n/a
markiert).

2.1 Transparenz (Art. 5 Abs. 1 lit. a Var. 3 DSGVO)

Die dezentrale und verteilte Registerfithrung fiihrt zu maximaler technischer Transparenz
des Systems. Jeder Teilnehmer besitzt eine gleichberechtigte Kopie und kann anhand von
dieser jede vergangene Transaktion oder jeden Datenverarbeitungsschritt nachvollziehen
und iiberpriifen. Durch die dezentrale Speicherung und Anderung nur mit dem
Mehrheitskonsens ist eine manipulierte Datenverarbeitung einzelner boswilliger
Teilnehmer kaum mdglich. Je mehr Teilnehmer das Netzwerk hat, desto
unwahrscheinlicher ist das Zusammenwirken einer Mehrheit der Teilnehmer.

Sofern die Teilnehmer selbst eine Transaktion beauftragen oder empfangen, z.B. im
Rahmen einer Bitcoin-Transaktion, sind sie selbst Betroffene einer Datenverarbeitung.
Sobald die Transaktion mit dem Pseudonym (Bitcoin Wallet) von Sender und Empfénger
durch einen Teilnehmer des Netzwerks einem validen Block hinzugefiigt wurde und dieser

® Die am Weitesten verbreiteten Permissioned Blockchains sind laut [WG17] Hyperledger Fabric
(https://hyperledger-fabric.readthedocs.io/en/latest/ abgerufen am 23. Mai 2017) und R3 Corda [Hel6].

7 Die Grundsitze werden jeweils durch Einzelnormen der DSGVO konkretisiert, verlangen aber als Prinzipien
durch den Verantwortlichen und dessen Datenverarbeitung grotmogliche, kumulative Entsprechung aller
Grundsitze, siche auch Kommentierung Heberlein, Art. 5, Rn. 5 in [ES17].

¥ So stehen z.B. traditionell die Grundsitze Transparenz und Vertraulichkeit oder Speicherbegrenzung und
Integritét in einem Zielkonflikt, der fiir jede einzelne Datenverarbeitung abgewogen werden muss, siche dazu
schon im Vorwege der DSGVO [RBI11].
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durch Mehrheitskonsens an die Blockchain angefiigt wird, ist die Transaktion fiir die
Betroffenen und jeden anderen Teilnehmer ersichtlich und damit vollstindig transparent.’
Die Adresse des Bitcoin-Wallets ist aufgrund ihrer Verkniipfung mit einer IP-Adresse
regelméBig nicht anonym, sondern stellt ein Pseudonym dar'?, falls nicht zusétzlich noch
Coin-Mixing Werkzeuge verwendet werden, die die Identitdt und Historie einzelner
Teilnehmer verschleiern.

Sofern mit Blockchain-Technologie personenbezogene Daten verarbeitet werden von
Betroffenen, die nicht Endpunkt der Transaktion oder Teilnehmer des Netzwerks sind,
muss Transparenz auf andere Weise garantiert werden: z.B. im Rahmen von
Einwilligungs- oder Datenschutzerkldrung, Informationspflichten und Auskunftgabe
durch den Verantwortlichen.!!

2.2 Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO)

Personenbezogene Daten diirfen nach dem Grundsatz der Zweckbindung nur fiir
festgelegte, eindeutige und rechtmifBige Zwecke erhoben und in einer mit dem
urspriinglichen Zweck zu vereinbarenden Weise weiterverarbeitet werden. Die
Blockchain ist dabei weitgehend davon abhdngig, dass die durch den Verantwortlichen
zur Verarbeitung und Speicherung eingegebenen Daten bereits dem Grundsatz der
Zweckbindung entsprechen. Bei der Berechnung der Blocke und Speicherung in der
Blockchain handelt es sich nicht um eine Zweckidnderung, da der Verantwortliche bei der
Erhebung und der Bekanntgabe der Transaktion gegeniiber dem Netzwerk gerade diese
Art der Verarbeitung und Speicherung beabsichtigte. Aufgrund der offentlichen
Verfligbarkeit der Daten sind sie jedoch im besonderen Malle dem Risiko einer
zweckindernden Weiterverarbeitung durch Dritte ausgesetzt. 12

2.3  Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO)

Die DSGVO gibt vor, dass die Menge der Daten fiir den jeweiligen Zweck angemessen,
erheblich und auf das notwendige MaB beschriankt sein muss. Insbesondere ist durch den
Verantwortlichen jeweils zu priifen, ob auch eine Verarbeitung von anonymen Daten oder
jedenfalls pseudonymisierten Daten ausreichend ist. Im Falle von Bitcoin agieren die
Teilnehmer des Netzwerks jeweils unter einem Pseudonym. Die gespeicherte Transaktion
selbst ist auf das notwendige Mal} zur Durchfithrung und des Nachweises der Transaktion
beschriankt. Problematisch ist, dass theoretisch beliebiger (auch personenbezogener)
weiterer Inhalt Teil eines Blocks werden kann. Hier ist jeweils der Auftraggeber der

% [Ho17] begriindet fiir das Beispiel von Bitcoin-Transaktionen warum diese als Verarbeitung zur Erfiillung
eigener Geschiftszwecke sowohl fiir Sender und Empfénger als auch fiir den Plattformanbieter nach § 28 Abs.
1 Satz 1 Nr. BDSG erlaubt seien.

12 So auch [SK13] und [Hol7].

' Die Transparenzanforderungen werden in Art. 12 bis Art. 15 DSGVO weiter konkretisiert.

12 Im Hinblick auf die Zuléssigkeit einer zweckéndernden Weiterverarbeitung der éffentlich verfiigbaren Bitcoin-
Daten nach BDSG und die Gefahr von Profiling der Teilnehmer siche [Ho17] S. 165 f.
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Transaktion oder Datenspeicherung als Verantwortlicher fiir die RechtmiBigkeit
verantwortlich.!?

Fraglich ist, ob die redundante Speicherung von einer Vielzahl von Kopien dem Prinzip
der Datenminimierung zuwiderlduft. Dies ist jedoch abzulehnen, da sich das Gebot der
Datenminimierung auf den Informationswert der Daten und die Menge unterschiedlicher
Datenpunkte bezieht, insbesondere im Hinblick auf die Gefahr von Profilbildung.
Redundante Kopien zur Wahrung von Integritit oder Ausfallsicherheit sind daher als
bloBe Kopien derselben Datenmenge keine Verletzung des Grundsatzes.

2.4  Richtigkeit (Art. 5 Abs. 1 lit. d DSGVO)

Die Daten miissen sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein.
Fiir diesen Grundsatz ist das verteilte peer-to-peer Prinzip des Blockchain-Netzwerks
durchaus forderlich. Sobald die Teilnehmer eine Mehrheitsentscheidung {iber das
Hinzufiigen eines neuen validen Blocks treffen, werden alle Kopien im Netzwerk um
diesen Block ergénzt. Da jeder neue Block mit dem vorangehenden durch eine
kryptographische Hash-Funktion verkniipft ist, konnen nur vollstindige Kopien den
néchsten weiteren Block anfiigen. Konflikte durch nicht aktualisierte Kopien im Netzwerk
werden dadurch geldst, dass die langste valide Blockchain Giiltigkeit hat. Das Netzwerk
stellt so durch sein Protokoll sicher, dass alle Teilnehmer am Netzwerk eine aktuelle und
insofern formal richtige Kopie der Blockchain besitzen. Teilnehmer mit einer veralteten
Kopie bemerken dies dadurch, dass sie nicht mehr erfolgreich an der Berechnung neuer
Blocke teilnehmen kénnen.

Die Aktualitdt der Blockchain-Daten und ihre formale Richtigkeit sagt jedoch nichts {iber
ihre Richtigkeit im Hinblick der Betroffenenrechte auf Berichtigung oder ihre sachliche
Richtigkeit aus. Hierfiir ist grundsétzlich der Verantwortliche der Verarbeitung zusténdig.

Eine Kerneigenschaft der Blockchain ist ihre Unverdnderbarkeit (immutability). Die
Blockchain speichert eine Abfolge von Transaktionen oder Datenverarbeitungsschritten
in Blocken, die je nach Vorgabe des Protokolls eine unterschiedliche Anzahl dieser
Transaktionen umfassen. Diese Blocke werden nun nach der Mehrheitsentscheidung tiber
die Validitdt des Blocks der Blockchain hinzugefiigt. Grundsétzlich kann ein einmal
hinzugefiigter Block nicht mehr entfernt oder veréndert werden, da jeder neue Block mit
dem vorangehenden durch eine kryptographische Hash-Funktion dauerhaft verkniipft ist.
Wird ein Block verdndert, miissten alle nachfolgenden Blocke ebenfalls neu berechnet
werden. Da die Erstellung eines neuen validen Blocks eine rechenintensive Operation ist,
wird ein Block umso sicherer im Hinblick auf seinen dauerhaften Verbleib in der
Blockchain, je mehr Folgeblocke nach ihm kommen.

Diese beabsichtigte ,,Ewigkeit“ der Blocke garantiert ein integres Archiv von

13 Zum rechtlichen Verhiltnis von Auftraggeber einer Transaktion und anderen verarbeitenden Teilnehmern
des Netzwerks siche unter 2.8.
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Transaktionen oder Datenverarbeitungsschritten. Dieses Archiv steht jedem Teilnehmer
der dezentralen Registerfiihrung zur Verfiigung. Ein einzelner Teilnehmer kann keine
dauerhafte Anderung eines Blocks bewirken, ohne dass die anderen Teilnehmer die
Verinderung bemerken und per Mehrheitsprinzip die Anderung zuriickweisen kénnen.

Diese Unverdnderlichkeit steht im direkten Konflikt zu Betroffenenrechten auf
Berichtigung, Loschung und dem Recht auf Vergessenwerden. Zwar besteht die
Maglichkeit, in einem neuen Block Informationen oder Transaktionen in dlteren Blocken
fiir ungiiltig zu erkldren. Die alten unrichtigen oder zu 16schenden Informationen bleiben
aber vorhanden und fiir alle Teilnehmer lesbar. Daher entspricht diese Losung nicht den
datenschutzrechtlichen Anforderungen an die Umsetzung von Betroffenenrechten.

Um diesen Konflikt aufzuldsen, wurde 2016/17 das Konzept der ,,redactable blockchain®
vorgestellt, die eine nachtrigliche Anderung alter Blocke erlaubt, ohne dass alle
nachfolgenden Bldcke ungiiltig werden. '
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ADb. 1: Funktionsweise der Redactable Blockchain nach [At17]

Die Autoren nutzen fiir ihr Konzept eine Weiterentwicklung der ,.chameleon hash
function®. Die einzelnen Blocke werden wie in Abb. 1 gezeigt mit dieser Hash-Funktion
verbunden. Diese Hash-Verbindung der Blocke ldsst sich mit einem geheimen Schliissel
auftrennen, so dass der zu dndernde Block durch einen neuen ersetzt werden kann, ohne
dass alle nachfolgenden Blocke ihre Giiltigkeit verlieren und neu berechnet werden
miissten.

Dieser geheime Schliissel konnte im Fall der Permissionless Blockchain so unter den
Teilnehmern verteilt sein, dass nur eine Mehrheit ihn gemeinsam einsetzen konnte.'> Im
Fall der Permissioned Blockchain konnte die zentrale Stelle oder ggf. mehrere
vertrauenswiirdige Instanzen Inhaber des Schliissels sein.

Die nachtragliche Verdnderung eines Blocks in der Kette geschieht dabei nicht unsichtbar.

14 [At17] haben ihr Konzept einer Redactable Blockchain zunéchst 2016 online verdffentlicht und nach einer
weiteren Ausarbeitung auf der Peer Review Konferenz EuroS&P2017.

15 Bei einer Verteilung auf mehrere oder eine Vielzahl von Teilnehmern soll Secure Multiparty Computation
genutzt werden.
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Vielmehr hinterldsst die Bearbeitung eine ,,Narbe®, die fiir alle Teilnehmer des Netzwerks
sichtbar ist. Teilnehmer, die wéhrend der Verdnderung aktiv sind, konnten auch die alte
Kopie gegeniiber der verinderten vergleichen und die Anderung dadurch priifen.

Dieses neue Konzept der Redactable Blockchain 16st allerdings den Konflikt zwischen
Blockchain-Technologie und Betroffenenrechten nur bedingt auf. Die Autoren selbst
gehen davon aus, dass solche Korrektureingriffe nur selten vorgenommen werden. '® Dies
entspricht jedoch nicht der Realitit der Verarbeitung personenbezogener Daten.
Loschpflichten z.B. wiirden regelmédfig greifen. Im Hinblick auf das Recht auf
Vergessenwerden erhielt Google innerhalb der ersten 12 Monate {iber 200.000 Anfragen,
von denen 48% zu einer Loschung in der Liste der Suchergebnisse fithrten [Gul5]. In den
Szenarien, in denen der geheime Schliissel auf mehrere oder eine Vielzahl von
Teilnehmern verteilt ist, wiirde das eingesetzte Secure Multiparty Computation Protokoll
signifikanten Overhead von Zeit- und Rechenaufwand bedeuten. Im zentral verwalteten
Szenario der Permissioned Blockchain errechneten die Autoren hingegen nur geringen
Overhead bei der Erstellung der Blockchain und dem Austausch von Blocken. Das
vorgeschlagene Konzept scheint daher fiir den Einsatz im Rahmen einer internen
Permissioned Blockchain deutlich besser geeignet, um Betroffenenrechte effektiv
umzusetzen.

2.5  Speicherbegrenzung (Art. 5 Abs. 1 lit. f Var. 1)

Der Grundsatz der Speicherbegrenzung bezieht sich nur auf die zeitliche Lange der
Speicherung nicht auf die Anzahl der Kopien. Daher sind das peer-to-peer Prinzip und die
dezentrale Speicherung selbst zundchst kein Widerspruch zu diesem Grundsatz.
Allerdings ist aus Transparenzgriinden keine Loschung alter Blocke nach Erfiillung des
Verarbeitungszwecks ~ vorgesehen. Die = Wihrung  Bitcoin  bezieht  ihre
Vertrauenswiirdigkeit unter anderem aus diesem ewigen Archiv aller Transaktionen.

Das Konzept der Redactable Blockchain erlaubt auch das Loschen oder Komprimieren
mehrerer Blocke in einer Operation. Allerdings stellt dies ebenfalls nur im Rahmen einer
Permissioned Blockchain eine gangbare Losung zur Erfiillung der Speicherbegrenzung
dar, da es in einem dezentralen, verteilten Netzwerk keine Moglichkeit gébe, alle im
Umlauf befindlichen Kopien zur Léschung zu verpflichten.!”

16 Die Autoren selbst rechnen mit einer dhnlichen Héufigkeit wie von hard forks der Blockchain: ,,As for hard
forks, we expect redactions to occur in rare and exceptional circumstances* [At17].

17 Dies erkennen die Autoren der redactable blockchain selbst als Nachteil. Zwar fiihren sie zutreffend aus,
dass eine redactable blockchain nicht aufgrund ihrer Unverdnderlichkeit auf Beschluss eines Gerichts
komplett von einer Plattform entfernt werden kénnte (z.B. kann ein Block mit kriminellem Inhalt wie
Kinderpornographie auch Jahre spéter in einer Redactable Blockchain geloscht werden) [At17]. Die Autoren
beriicksichtigen aus datenschutzrechtlicher Perspektive jedoch nicht, dass der datenschutzrechtlich
Verantwortliche auch fiir die Loschung aller von ihm in Umlauf gebrachten Kopien haftbar sein kann.
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2.6  Vertraulichkeit (Art. 5 Abs. 1 lit. f Var. 2)

In der Form der Permissionless Blockchain kann prinzipiell jeder (auch mehrfach mit
verschiedenen Pseudonymen) ein Teilnehmer des Netzwerks werden. Da alle Blocke zu
Beweiszwecken allen Teilnehmern zugédnglich gemacht werden, bietet diese Form der
Blockchain fiir die Inhalte der Blocke keine Vertraulichkeit.

Bei der Permissioned Blockchain ist die Vertraulichkeit der Informationen dadurch
umrissen, dass die zentrale Stelle nur selektiv Lese-Zugriff zum Netzwerk gibt. Da der
Kreis der Teilnehmer am Netzwerk bei einer Permissioned Blockchain wesentlich kleiner
ist, ist die Moglichkeit zur Manipulation durch Absprachen der Teilnehmer mit
Schreibrechten allerdings dementsprechend grofier. Die Vertraulichkeit des Netzwerkes
geht damit zu Lasten der Vertrauenswiirdigkeit des peer-to-peer Prinzips beim Berechnen
und Hinzufiigen neuer Blocke.'®

2.7  Integritiit (Art. 5 Abs. 1 lit. f Var. 1)

Durch das transparente Archiv und die kryptographische Verkniipfung der fortlaufenden
Blocke liefert die Blockchain-Technologie starke Integrititsgarantien. Die
Integritdtsgarantien beruhen dabei auf der notwendigen Rechenleistung, die ein
boswilliger Akteur erbringen miisste, um die Blocke zu manipulieren.

Jeder einzelne Teilnehmer versucht aus den im Netzwerk neu bekanntgegebenen
Transaktionen valide neue Blocke zu errechnen. Ein valider Block wird dann nach dem
Konsensprinzip an die Blockchain angehéngt. Da die Errechnung eines Blocks
rechenintensiv ist, ist eine Manipulation eines Blocks durch einen bdswilliger Akteur
umso unwahrscheinlicher, je mehr Blocke bereits an diesen angehéngt worden sind. Denn
der Akteur miisste auch alle folgenden Blocke neu berechnen, da jeweils nur die ldngste
Kette Giiltigkeit hat. Je dlter ein Block also ist (<5 Folgeblocke), desto groBer ist die
mathematische Integrititsgarantie.

Im Hinblick auf die Redactable Blockchain gilt diese Integritdtsgarantie nur fiir die Blocke
die erkennbar unverdndert sind. Aufgrund der bleibenden Narbe in der Blockchain bei
Eingriffen, ist dies jedoch im Rahmen z.B. eines Audits zu erkennen.

2.8 Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO)

Die Rechenschaftspflicht umfasst, dass der fiir die Verarbeitung Verantwortliche fiir die
Einhaltung der genannten Grundsétze verantwortlich ist und diese Einhaltung auch
nachweisen kann.

18 Denkbar wire eventuell ein Szenario mit einer Vielzahl von schreibenden Teilnehmern (z.B. Sensoren von
smarten Gerdten) und einem nur sehr kleinen Kreis von Teilnehmern mit Leserechten, die diese Daten dann
auswerten diirfen.
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Im Rahmen der dezentralen, verteilten Registerfiihrung ist es jedoch bereits schwierig
festzustellen, wer der Verantwortliche ist. Grundsitzlich ist davon auszugehen, dass
derjenige, der die Finanztransaktion oder einen anderen Datenverarbeitungsvorgang
initiiert, der Verantwortliche der Datenverarbeitung nach Art. 4 Nr. 7 DSGVO ist.
Allerdings verliert dieser Verantwortliche die Kontrolle {iber die weitere Verarbeitung zu
dem Zeitpunkt, an dem er die Transaktion dem Netzwerk mitteilt, damit sie durch
Berechnung anderer Teilnehmer einem Block und dann der Blockchain hinzugefiigt wird.
Zunichst konnte man intuitiv annehmen, dass alle anderen Teilnehmer des Netzwerks flir
diese Transaktion Auftragsdatenverarbeiter nach Art. 4 Nr. 8 DSGVO seien. Allerdings
unterliegen die anderen Teilnehmer keinerlei Weisung des Verantwortlichen;
ebensowenig gibt es im Regelfall schriftliche oder miindliche Vereinbarungen iiber die
Art und Weise der Verarbeitung, die {iber das Blockchain-Protokoll hinausgehen, was
jedoch keinesfalls die umfangreichen Pflichten nach Art. 28 DSGVO zum Verhiltnis
zwischen Verantwortlichem und Auftragsdatenverarbeiter erfiillt. Am ehesten entspricht
die Handlung des Verantwortlichen, die Bekanntgabe der Transaktion, einer Ubermittlung
an einen unbestimmten Personenkreis (Veroffentlichung). Formal wiirde dies im Fall von
Bitcoin-Transaktionen erfordern, dass der Verantwortliche gemaf3 Art. 6 Abs. 1 DSGVO
entweder vorab die Einwilligung des Empfangers der Transaktion (lit. a) einholt oder im
Rahmen einer Abwigung feststellt, dass sein eigenes berechtigtes Interesse an der
Transaktion eventuelle Interessen des Empféangers liberwiegt (lit. f).

Wiéhrend man im Falle von Bitcoin und anderen Finanztransaktionen diese Berechtigung
zur Ubermittlung nach Art. 6 Abs. 1 DSGVO annehmen kann, da der Empfiinger selbst
Teilnehmer des Netzwerks ist und dariiber hinaus einen finanziellen Vorteil von der
Transaktion hat!®, ldsst sich diese Einschdtzung nicht verallgemeinern fiir die Fille, in
denen weitere personenbezogene Daten oder Daten von Nicht-Teilnehmern des
Netzwerks iibermittelt werden.

Moglich wire, dass alle Teilnehmer des Netzwerks als gemeinsam fiir die Verarbeitung
Verantwortliche (,,joint controller) gemifB Art. 26 DSGVO agieren. Dies hétte zur Folge,
dass es erstens eine Vereinbarung zur Wahrung der Betroffenenrechte zwischen den
Teilnehmer gidbe und zweitens jeder Teilnehmer vollumfanglich gegeniiber dem
Betroffenen fiir die Umsetzung von dessen Rechten in die Verantwortung genommen
werden kann. Ob diese gemeinsame Verantwortung in bestimmten Szenarien sinnvoll und
fir die Umsetzung der Betroffenenrechte zielfiihrend ist, muss anhand des Einzelfalls
entschieden werden.

Grundsitzlich ldsst sich festhalten, dass das européische Datenschutzrecht auch in seiner
neuen Fassung dezentralisierte Datenverarbeitung von personenbezogenen Daten weder
fordert noch tiberhaupt vorsieht.

Auch im Hinblick auf die Rechenschaftspflicht erscheint lediglich die Permissioned
Redactable Blockchain geeignet, um die Umsetzung der Grundsétze zu férdern und durch
ihren kryptographisch gesicherten Datenspeicher gegebenenfalls auch gegeniiber einer

19 Mit dhnlicher Argumentation schon [Hol7] zur Berechtigung nach § 28 Abs. 1 Satz 1 Nr. BDSG.
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Aufsichtsbehorde nachzuweisen. In diesem Szenario ist es auch realistisch, zwischen der
zentralen Stelle als Verantwortlichem und allen Teilnehmern
Auftragsdatenverarbeitungsvereinbarungen abzuschliefSen.

2.9  Ubersicht

.. .. Permissioned
Permissionless Permissioned
. . Redactable
Blockchain Blockchain .
Blockchain
RechtmaBigkeit n/a n/a n/a
Treu und Glauben n/a n/a n/a
Transparenz + + +
Zweckbindung - + +
Datenminimierung n/a n/a n/a
Richtigkeit - - +
Speicherbegrenzung - - +
Vertraulichkeit - + +
Integritét + + +
Rechenschaftspflicht - - +

Tab. 1: Verhiltnis von Blockchain-Typen zu Datenschutzgrundsétzen
(Bewertung: + (forderlich), - (abtréglich), n/a (nicht beantwortbar))

3 Fazit

Die Analyse legt nahe, dass sich Blockchain-Technologie nur sehr bedingt fiir den Einsatz
zur Verarbeitung und Speicherung personenbezogener Daten in der Blockchain anbietet.
Zwar bietet die Technologie kryptographische Garantien im Hinblick auf Integritat und
Aktualitiat sowie durch die verteilte Registerfiihrung ein grofles Mal} an Transparenz fiir
die Beteiligten. Um aber die Grundsétze von Vertraulichkeit, Rechenschaftspflicht und
Betroffenenrechte z.B. auf Berichtigung umsetzen zu konnen, muss die Technologie so
weit verdndert werden, dass von den urspriinglichen Vorteilen und Garantien der
dezentralen Verarbeitung zwischen sich nicht vertrauenden Parteien wenig bleibt. Eine
zentral verwaltete, korrigierbare Blockchain (Permissioned Redactable Blockchain) kann
zwar zu Verarbeitung personenbezogener Daten eingesetzt werden, unterscheidet sich
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jedoch kaum von herkdmmlichen Losungen zur redundanten und kryptographisch
abgesicherten Datenspeicherung [WG17].

Auch wenn dezentrale Datenverarbeitung in vielen Anwendungsféllen wiinschenswert ist,
geht das européische Datenschutzrecht nach wie vor von einer zentralen Stelle aus, die die
gesamte Verarbeitung unter ihrer Kontrolle hat. Dies garantiert zwar, einen
Verantwortlichen fiir die Wahrung der Betroffenenrechte zu haben, forciert aber auch
zentralisierte, geschlossene Systeme.

Dies spiegelt sich ebenfalls wider im prominentesten Anwendungsbeispiel von
Blockchain-Technologie in den EU Mitgliedsstaaten:

So arbeitet die estnische eHealth Foundation gemeinsam mit dem Blockchain Start Up
Guardtime an einem Blockchain-basierten System, um die Integritit der Patientendaten
von iiber einer Million Esten zu schiitzen [IBT16]. Die Teilnehmer des Blochchain-
Systems sind Institute im Gesundheitswesen wie Hausdrzte, Fachirzte und
Krankenhduser. Diese speichern Hashes der Patientendaten in der Blockchain, wann
immer diese Patientendaten gedndert werden. So kdnnen andere Teilnehmer erkennen, ob
die Patientendaten, die sie verwenden, aktuell sind und falls nicht, wer die Daten seitdem
verdndert hat.

Das System speichert somit nicht die Patientendaten selbst, sondern lediglich Metadaten,
die eine Verdnderung der Daten fiir alle Teilnehmer erkennen und riickverfolgen lassen.

Doch selbst in einem derart geschlossenen System, das die Blockchain nur als Proof of
Existence bzw. Proof of Freshness nutzt fiir sensible Daten, die an anderer Stelle
gespeichert sind, bleiben Datenschutzbedenken. So lieBen sich beispielsweise allein
anhand der Frequenz der Aktualisierung der Hashwerte Riickschliisse iiber die Haufigkeit
von Arztbesuchen und somit auf den Gesundheitszustand einzelner Betroffener ziehen.

Die Europaische Kommission, die sich bisher explizit bei der Regulierung von Blockchain
zuriickgehalten hat, um die Innovation nicht zu bremsen, investiert daher in Entwicklung,
die versucht, die verteilte Registerfilhrung mit zusitzlichen Kontrollinstrumenten und
Anonymisierungsmethoden zu kombinieren.?’ Die geforderten Projekte streben dabei
bewusst an, gegebenenfalls auch Vorschlige zu Anderungen des Rechtsrahmens fiir
dezentrale Datenverarbeitung vorzulegen.?! An dieser Diskussion sollten sich
insbesondere Datenschiitzer und Rechtswissenschaftler beteiligen, um sinnvolle
regulatorische Losungen fiir das skizzierte Spannungsfeld zu erarbeiten.

2 Kommissar Ansip verwies im Februar 2017 auf Anfrage des Parlaments auf die
Forschungsprojekte DECODE, D-Cent und My Health My Data und kiindigte an, die
Forderungsbemithungen der Kommission in den ndchsten Monaten noch auszuweiten [An17].

2! Das erst vor wenigen Monaten gestartete H2020 Projekt My Health My Data listet als Objective: ,,definition
of a proper legal and regulatory framework and creation of new rules and best practices for uncovered
processes, solutions and methodologies” [My17].
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