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Abstract:

Der Schutz der Vertraulichkeit von Daten, die in Sync&Share-Systemen vorge-
halten werden, ist fiir viele Anwendungen im Umfeld von Hochschulforschung und
-lehre unerldsslich. Um die Anforderungen an einen sicheren Sync&Share-Dienst spe-
zifizieren zu konnen, der moglicherweise hochschuliibergreifend betrieben wird, ist
es unverzichtbar, sich des Vertrauensmodells zwischen den unabhingig betreibbaren
Systemkomponenten bewusst zu sein. Eine zentrale Fragestellung hinsichtlich des Ver-
trauensmodells ist die Frage der Zugriffskontrolle auf die einzelnen Systemkomponen-
ten. Anforderungen an diese miissen zum genauen Verstidndnis und somit zur Fehler-
vermeidung moglichst feingranular definiert werden. Bisherige Arbeiten haben diese
Aspekte nicht hinreichend betrachtet. Im vorliegenden Dokument stellen wir einen
von uns erstellten Anforderungskatalog fiir die Evaluation und Entwicklung sicherer
Sync&Share-Dienste vor, der insbesondere die Definition von Zugriffsberechtigun-
gen zum Schwerpunkt hat. Als Grundlage fiir diesen fithren wir eine Sync&Share-
Systemarchitektur inklusive deren Vertrauensmodell ein. AbschlieBend préisentieren
wir die Ergebnisse einer anhand des Katalogs durchgefiihrten Produktevaluation.

1 Einleitung

Durch die Etablierung der Cloud-Technologien sind Sync&Share-Dienste im privaten so-
wie im geschiftlichen Umfeld zu Werkzeugen fiir die verlustfreie Datenaufbewahrung und
zum Datenaustausch geworden (vergleiche [ZCB10]). Der Nutzung eines Sync&Share-
Dienstes steht im akademischen Umfeld entgegen, dass Forscher, Lehrende und Studie-
rende angesichts der Sensibilitdt von zum Beispiel unverdffentlichten Forschungsdaten, Fi-
nanzierungsantrigen oder Abschlussarbeiten das Risiko ungewollter Preisgabe der Daten
immer wieder bewerten und im Zweifelsfall auf die Nutzung von Sync&Share-Diensten
verzichten miissen. In einem Projekt des Landes Baden-Wiirttemberg befassen wir uns
deshalb mit der Entwicklung eines Sync&Share-Dienstes, der sicheren kollaborativen Da-
tenaustausch in wissenschaftlichen Projekten und in der (Hochschul-)Lehre ermoglichen
soll. Ziel dieses Dienstes ist es, die Vertraulichkeit der Daten mit Hilfe von standardisier-
ten kryptografischen Methoden sicherzustellen und gleichzeitig existierende Systeme mit
geringem Aufwand einbinden zu kdnnen.
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Wihrend der Analysephase des Projekts haben wir uns intensiv mit den Anforderungen
an Sync&Share-Systeme allgemein und im Hinblick auf den sicheren Datenaustausch
beschiftigt. Das Ergebnis ist ein Anforderungskatalog, den wir im vorliegenden Doku-
ment erdrtern. Da das Projekt zum Ziel hat, die an den verschiedenen Hochschulen bereits
vorhandenen Infrastrukturdienste wie beispielsweise eine Public-Key-Infrastuktur (PKI)
wann immer moglich zu nutzen, wurden zunichst einzelne, getrennt voneinander betreib-
bare Komponenten eines sicheren Sync&Share-Dienstes identifiziert und in eine abstrakte
Architektur eingeordnet. Der Katalog formuliert Anforderungen an das Zusammenspiel
dieser Komponenten und mogliche Vertrauensannahmen in diese Komponenten. Insbeson-
dere das Zusammenspiel der Komponenten zur Daten- und zur Schliisselhaltung gestaltet
sich komplex, da die Zugriffskontrolle auf Daten iiber mannigfaltige Kombinationen von
Verschliisselung und vertrauensbasierten Zugriffskontrolllisten auf Seiten der Datenhal-
tung implementiert werden kann. Deshalb wurde der Schwerpunkt des Katalogs auf die
Trennung von Daten- und Schliisselorganisation und feingranulare Betrachtung der jewei-
ligen Zugriffsberechtigungen gelegt. Diese Trennung bringt zusitzlich den Vorteil, dass
uneinheitliche, unscharfe oder missverstiandliche Begriffsinterpretationen, wie wir sie in
einigen anderen Katalogen vorgefunden haben, vermieden werden. Der Katalog ist so-
wohl fiir die Evaluation existierender Systeme geeignet, als auch fiir die Festlegung der
Anforderungen bei Neuentwicklungen.

Um die praktische Anwendbarkeit des Anforderungskatalogs zu validieren, haben wir
eine Evaluation existierender Produkte durchgefiihrt. Dazu haben wir die existierenden
Sync&Share-Anwendungen PowerFolder (www.powerfolder.com/de/) und OwnCloud (ow-
ncloud.com/de/) - jeweils in Verbindung mit Boxcryptor (www.boxcryptor.com/) - und
TeamDrive (https://www.teamdrive.com/de/) anhand des von uns aufgestellten Katalogs
analysiert und bewertet. Bei der Auswahl der Anwendungen war fiir uns der entscheiden-
de Faktor, dass die Datenhaltung fiir die Anwendung von einer Hochschule selbststindig
betrieben werden kann. Die Ergebnisse dieser Evaluation stellen wir ebenfalls im verlauf
dieses Schriftstiicks vor.

Das vorliegende Dokument beinhaltet die Prasentation unserer Abstraktion einer sicheren
Sync&Share-Architektur, eine Einfithrung in den Aufbau und die Interpretationsweise des
Anforderungskatalogs und die Darlegung von ausgewéhlten Ergebnissen der Evaluation.
Wir haben die Arbeit dafiir folgendermallen strukturiert: In Abschnitt 2 werden verwandte
Arbeiten vorgestellt. Abschnitt 3 beschreibt zunichst die von uns zugrunde gelegte Sys-
temarchitektur inklusive ihrer Teilkomponenten und fiihrt anschliefend Aufbau und Inter-
pretationsweise des Anforderungskatalogs ein. Auszugsweise stellen wir in Abschnitt 4
die anhand des Katalogs ermittelten Ergebnisse der Evaluation dar. Abschlielend fassen
wir unsere Ergebnisse in Abschnitt 5 zusammen und geben einen Ausblick auf zu erledi-
gende Aufgaben.

2 Verwandte Arbeiten

Die Notwendigkeit eines sicheren Sync&Share-Dienstes wird beispielsweise durch eine
Studie von Microsoft [MT12] unterstrichen. Im Rahmen der Studie wurde evaluiert, wie
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die Menschen mit Sync&Share-Diensten und der Cloud im Generellen umgehen. In der
Studie wird das Verstindnis unerfahrener Nutzer im (technischen) Umgang mit der Cloud
als Datenspeicher analysiert. Ein wichtiger Teilbereich der Studie befasst sich mit der
Wahrnehmung der Nutzer beziiglich Datensicherheit und Datenschutz im Cloud-Umfeld.
Das Ergebnis dieses Teilbereichs ldsst sich mit den Worten eines der Probanden zusam-
menfassen: ,,The convenience just outweighs the concerns* (aus [MT12]).

Das erreichte Sicherheitsniveau eines Sync&Share-Dienstes bleibt jedoch unklar, solange
nicht fiir jede der Komponenten die jeweiligen notwendigen Vertrauensannahmen und Be-
rechtigungen systematisch festgelegt wurden. Dies zeigen die Autoren von [WA14], wel-
che die Sync&Share-Anwendungen Wuala, Tresorit und Spider Oak hinsichtlich Sicher-
heitsaspekten analysiert haben. Diese Dienste werben mit Sicherheit durch Client-seitige
Verschliisselung. Hauptkritikpunkt stellt nach Erachten der Autoren der eigenverantwort-
liche Betrieb der PKI durch den Betreiber des jeweiligen Dienstes dar. Die Autoren ar-
gumentieren, dass der Betreiber selbst damit Schreibrechte auf die 6ffentlichen Schliissel
aller Benutzer hat und diese durch beliebige andere offentliche Schliissel ersetzen konn-
te, deren privates Gegenstiick er selbst kennt. Auch wenn beispielsweise der Betreiber
von Wuala dieser Darstellung widerspricht', zeigt dies dennoch die Notwendigkeit der
Betrachtung aller Komponenten.

Im Vorfeld der Erstellung des in dieser Arbeit prisentierten Anforderungskatalogs haben
wir Arbeiten recherchiert, die mogliche Sicherheitsanforderungen sowohl an das Ausla-
gern von Daten im Allgemeinen, als auch an Sync&Share-Dienste im Speziellen diskutie-
ren. Unsere Recherchen ergaben insbesondere, dass die gefundenen Paper sich zwar mit
Datensicherheit im Allgemeinen befassen, jedoch Anforderungen an das Schliisselmana-
gement nur rudimentér formulieren. Insbesondere bleibt unklar, welche Moglichkeiten zur
Zugriffskontrolle die Komponente, die die Schliissel verwaltet, bieten muss. Gerade die
uns bekannten Arbeiten, die sich mit der Sicherheit von Cloud Computing im Allgemei-
nen befassen (zum Beispiel [SK11]), bleiben in diesem Aspekt sehr unklar.

Wesentlich detailliertere Anforderungskataloge fiir sicheres Cloud Computing werden von
einigen Industriekonsortien oder 6ffentlichen Einrichtungen als Empfehlungen fiir siche-
res Cloud Computing erarbeitet und verdffentlicht. Exemplarisch sei hier die Cloud Se-
curity Alliance genannt, die umfangreiche Richtlinien und Best pratices [All14] bereit-
stellt. Der Umfang dieses Anforderungskatalog geht wesentlich iiber den Anwendungsfall
Sync&Share hinaus: unter anderem werden auch nicht dateibasierte Speicherarten und
die Server-seitige Verarbeitung von Daten betrachtet. Obwohl auch Anforderungen an das
Schliisselmanagement genannt werden, sind diese zu grobgranular und zu wenig an den
notwendigen Berechtigungsstrukturen orientiert, um als Basis fiir den Entwurfsprozess
dienen zu konnen. Selbiges gilt fiir die Common Criteria, in deren Rahmen aktuell zwar
Schutzprofile fiir einzelne Teilsysteme der von uns vorgeschlagenen Architektur definiert
sind, beispielsweise fiir eine CA2, die aber weder ein Schutzprofil fiir das Gesamtsys-
tem anbieten, noch mogliche Berechtigungsstrukturen fiir die Schliisselverwaltung vor-
schlagen. Ahnlich sind das Eckpunktepapier des BSI [BSI11] und die Empfehlungen des
NIST [JG11] einzuordnen, die Sicherheitsanforderungen an die gesamte IT-Landschaft -

Uhttps://support.wuala.com/2014/04/haben-sichere-cloud-dienste-doch-zugriff-auf-user-daten/
Zhttps://www.commoncriteriaportal.org/files/ppfiles/cert-issu-v15-sec-eng.pdf
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angefangen beim Rechenzentrum iiber Virtualisierung und Netze bis hin zur Datenhaltung
- und die notwendigen Prozesse formulieren, aber Anforderungen beziiglich der Berechti-
gungen auf Daten und Schliissel nur knapp anreiflen.

Richtet man den Fokus auf Arbeiten, die sich im speziellen mit der Sicherheit ausgela-
gerter Daten beschiftigen, so zeigt sich nach den uns bekannten Arbeiten zu urteilen ein
dhnliches Bild. Der wesentlich breitere Fokus dieser Arbeiten wie beispielsweise ,,priva-
cy risks“ [dVFS12] oder die Miteinbeziehung rechtlicher Aspekte [GEWS12] geht einher
mit grobgranularen Beschreibungen der Anforderungen an das Daten- und Schliisselma-
nagement. Einschlidgige Standards und Best Practices zur Verarbeitung personenbezoge-
ner Daten in der Cloud wie beispielsweise ISO/IEC 27018:2014 oder das Trusted Cloud-
Datenschutzprofil® referenzieren den ISO-Standard 27002 - ,,Code of practice for infor-
mation security controls* -, der jedoch ebenfalls keine konkreten Berechtigungsstrukturen
fiir Schliissel oder Daten diskutiert.

Dies zeigt sich auch an einer Fraunhofer-Studie aus dem Jahr 2012 [BHH 12], in der die
Cloudspeicher CloudMe, CrashPlan, Dropbox, Mozy, TeamDrive, Ubuntu One und Wua-
la auf ihre Funktionalitédt und Sicherheit hin analysiert wurden. Beziiglich der Sicherheits-
analyse grenzen sich die Autoren auf die Punkte Registrierung, Login, Transportsicherheit,
Verschliisselung, sicheres Teilen und sichere Deduplikation ein. Auch hier wird allerdings
die Schliisselverwaltung nur grob beschrieben, nicht analysiert, wer bei asymmetrischen
Verschliisselungsansitzen die PKI betreibt, und nicht definiert, was fiir die Autoren Inte-
gritét der Daten bedeutet, auch wenn sie immer wieder als wichtig aufgefiihrt wird. Insbe-
sondere der Punkt der Datenaktualitit wird von den Autoren vollstdndig vernachléssigt.

Zusammenfassend stellen wir fest, dass die Vertrauensannahmen fiir jede einzelne Kompo-
nente eines verschliisselnden Sync&Share-Dienstes systematisch aufgezeigt werden miis-
sen, um Aussagen iiber dessen Sicherheit treffen zu konnen. Die uns bekannten Anforde-
rungskataloge listen jedoch die Anforderungen an die verschiedenen Komponenten nicht
feingranular genug auf, als dass sie direkt als Basis des Entwurfsprozesses genutzt wer-
den konnten. Insbesondere gilt dies fiir Anforderungen an die Zugriffsberechtigungen auf
Daten und Schliissel.

3 Systemkomponenten und Anforderungskatalog
3.1 System-Architektur und Anwendungsszenarien

Im Folgenden beziehen wir uns auf eine Softwarearchitektur, wie sie in Abbildung 1 darge-
stellt ist. Sie besteht aus einer Client-seitig betriebenen Komponente und mehreren weite-
ren Komponenten, die auf Servern betrieben werden. Wir gehen davon aus, dass die Kom-
ponenten iiber standardisierte Netzwerk- oder Webprotokolle miteinander kommunizieren;
beispielsweise HTTP/HTTPS, WebDAV oder FTP. Die Client-Komponente der Architek-
tur besitzt uneingeschrinktes Vertrauen seitens der Nutzer, da auf ihr die unverschliisselten

3http://www.trusted-cloud.de/media/content /Publikation_TCDP.pdf
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Daten bearbeitet werden. Beispiele fiir die Umsetzung sind native, ins Betriebssystem in-
tegrierte Anwendungen oder Webbrowser. Ebenfalls ist eine Client-Implementierung fiir
mobile Endgerite in der Architektur beriicksichtigt. Wir gehen zudem davon aus, dass
Mitglieder einer kollaborativen Gruppe sich gegenseitig vertrauen. Dementsprechend ge-
ben sie die Daten und verwendeten Schliissel nicht an unberechtigte Dritte weiter, so lange
sie lesenden Zugriff auf diese haben. Es ist jedoch sicherzustellen, dass Mitglieder, die ei-
ne Gruppe verlassen haben, weder neue Schliissel noch aktualisierte Inhalte der Daten im
Klartext lesen konnen.

Fiir den Datenaustausch zwischen unterschiedlichen Client-Installationen gibt es die Server-
seitig zentral bereitgestellte Datenspeicher-Komponente. Diese ist fiir die Authentifizie-
rung und Autorisierung von Zugriffen, fiir das Nutzermanagement sowie die Organisation
von gespeicherten Dateien in ihrem Dateisystem verantwortlich. Wir gehen davon aus,
dass diese Komponente nicht als vertrauenswiirdig anzusehen ist. Systeme, deren Daten-
speicher vertrauenswiirdig ist, werden von uns deshalb nicht betrachtet.

In der Architektur findet sich die Verschliisselungskomponente ENC. Diese kann in Ab-
hingigkeit von den Anforderungen Client-seitig implementiert sein oder auf einem ei-
genen Server bereitgestellt werden. In letzterem Fall besitzt dieser Server ebenfalls das
uneingeschriankte Vertrauen der Systemnutzer. Die Komponente ist verantwortlich fiir die
Ver- und Entschliisselung von Daten sowie im Falle des dedizierten Servers auch die Uber-
fithrung der Daten zwischen Client und Server.

Ebenfalls Server-seitig zentral bereitgestellt wird die Schliisselaustausch-Komponente. Die-
se ist verantwortlich fiir die Organisation von digitalen Schliisseln, welche fiir die Ver-
schliisselung der Daten bendtigt werden, sowie die Authentifizierung und Autorisierung
von Zugriffen auf diese. So konnen unterschiedliche ENC-Instanzen auf sicherem Weg
die benotigten digitalen Schliissel fiir die Ver- und Entschliisselung automatisierbar aus-
tauschen. Ebenfalls ist eine direkte Schnittstelle fiir die Nutzer denkbar, um die Schliissel
,von Hand“ zu bearbeiten; beispielsweise liber eine HTTP-Schnittstelle. Mogliche An-
forderungen an diese Komponente reichen von bloen Verfiigbarkeitsanforderungen bis
zum vollstdndigen Vertrauen in die Vertraulichkeit, Integritdt und Aktualitit der abgelegten
Schliissel. In letzterem Fall muss sie auf einer, von allen Gruppenmitgliedern als vertrau-
enswiirdig angesehenen Infrastruktur, betrieben werden. Im deutschen Hochschulumfeld
kann dies beispielsweise das Deutsche Forschungsnetz (DFN) sein, analog zu bereits exis-
tierenden Diensten wie der DEN-PKI. Es ist ebenfalls denkbar, die Schliisselaustausch-
Komponente in den Datenspeicher zu integrieren, wenn iiber technische Mechanismen
die Vertraulichkeit, Integritit und Aktualitit der auszutauschenden Schliissel gewihrleistet
wird. Durch die Entkopplung von Datenspeicher und Schliisselaustausch konnen jedoch
unterschiedliche Datenspeicher iiber dieselbe Schliisselaustausch-Komponente gesichert
werden.

Der Aktualitiits-Server ist eine optionale Systemkomponente. Er ist verantwortlich fiir die
Organisation von eindeutigen Werten, welche die Aktualitdt von Objekten angeben, sowie
die Authentifizierung und Autorisierung von Zugriffen auf diese. Fiir unsere Architek-
tur sind Objekte von Interesse, wie beispielsweise die im Datenspeicher hinterlegten Da-
ten sowie auszutauschende Schliissel. Unter Zuhilfenahme des Aktualitéts-Servers konnen
unterschiedliche Client-Instanzen auf sicherem und automatisierbarem Weg die Aktualitit
der vom Datenspeicher empfangenen Daten abspeichern und validieren; analog die Ak-
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tualitéit der verwendeten Schliissel. Nicht vertrauenswiirdige Datenspeicher konnen somit
nicht unbemerkt veraltete, korrekt signierte Daten ausliefern, obwohl aktuellere angefor-
dert wurden. Selbiges gilt fiir nicht vertrauenswiirdige Schliisselaustausch-Komponenten.
Das Vertrauen der Systemnutzer beziiglich der Datenaktualitédt verschiebt sich hierdurch
vom Datenspeicher beziechungsweise Schliisselaustausch auf den Aktualitéts-Server. Die-
ser kann jedoch mit geringerem Aufwand betrieben werden als die ersteren. In jedem Fall
gehen wir davon aus, dass dieser Komponente von den Systemnutzern uneingeschrinkt
vertraut wird.

AbschlieBend gehen wir davon aus, dass es eine Komponente gibt, welche die Identititen
der Nutzer eindeutig nachweist: Den Identifikations-Server. Beispielsweise kann dieser ei-
ne PKI sein, welche digitale Zertifikate ausstellt und vertrauenswiirdig verwaltet. Dieser
Komponente muss von den Nutzern uneingeschrinkt Vertrauen entgegengebracht werden,
da ansonsten nicht sichergestellt ist, dass nur berechtigte Nutzer mit dem System arbeiten
konnen.

PR ———|Schliisselaustausch-Server
(*) HTTP /HTTPS / ...

Schliisselspeicher

— A B== D== D==
- g W
Clients ol
¥ ok
7 L R — | Datenspeicher-Server

Ty

¢)
|

Verschliisselungs-Server .
B Datei-system

(**) FTP / WebDAV / ... Schiiisselspeicher

B== B= B==

——| Aktualitits-Server

Identifikations-
Server (z.B. PKI)

Abbildung 1: Komponenten einer sicheren Sync&Share-Architektur

Die erorterte Systemarchitektur ist geeignet, heterogen aufgebaute Systeme miteinander
zu verbinden. Insbesondere im Hochschulumfeld, in dem oft einrichtungsiibergreifend ge-
arbeitet wird, hilft dies. Hochschulen, die eine umfangreiche Expertise mit einer speziali-
sierten Anwendung haben, konnen diese als Dienst fiir andere Hochschulen bereitstellen.
Daraus resultieren Zeit- und Kosteneinsparungen sowie die Vermeidung der Wiederholung
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von Fehlern beim Systembetrieb. Beispielsweise kann eine Hochschule den kosteninten-
siven Datenspeicher betreiben und warten, wihrend die ihn verwendenden Hochschulen
nur ihren eigenen Schliisselaustausch-Server kostengiinstig betreiben. Ebenfalls aus Kos-
tengriinden ist es somit denkbar, kostengiinstige Speicherangebote aus der Wirtschaft ab-
gesichert zu nutzen. Zudem ermoglicht die Architektur die einfache Integration bestehen-
der Systeme, da sie auf standardisierten Protokollen basiert. Die Hochschule kann somit
eigenstindige Anwendungserweiterungen entwickeln und es den Hochschulmitglieder in-
folgedessen ermoglichen, die ihnen bekannten Umgebungen abgesichert zu verwenden.
Ebenso kommt es zu einer Steigerung der Nutzerakzeptanz. Beide Aspekte stellen eine
wichtige Argumentationsgrundlage fiir die Einfiihrung in existierende Strukturen dar.

3.2 Ubersicht iiber den Anforderungskatalog

Der komplette Anforderungskatalog ist online auf [KKHW 14] zugénglich. Da dieser meh-
rere Seiten umfasst, haben wir ihn aus Platzgriinden nicht mit in das vorliegende Dokument
aufgenommen. Im folgenden geben wir eine Ubersicht iiber den Katalog. Inhaltlich ist der
Katalog auf die Fragestellungen Datenorganisation, Datensicherheit und Schliisselorgani-
sation ausgerichtet. Wir erheben keinen Anspruch darauf, den Katalog als allumfassend
anzusehen. Dementsprechend lésst er sich je nach Bedarf um zusitzliche Anforderungen
erweitern.

Datenorganisation

Nutzerrechte
ODatei erstellen ODatei lesen ODatei schreiben
ODatei ausfithren | ODateizugriff gewédhren | ODateizugriff widerrufen
OOrdner lesen’ OOrdnerdateien lesen! OOrdner beschreiben’
OOrdnerdateien OOrdnerdateien OOrdnerzugriff

beschreiben! ausfiihren' gewihren!
OOrdner anlegen | OOrdnerzugriff widerrufen?

! Nur sinnvoll, wenn Dateisystem-basierte Datenorganisation.

Tabelle 1: Auszug aus dem Anforderungskatalog, Kategorie Datenorganisation

Der Katalog ist unterteilt in die Kategorien Datenorganisation, Datensicherheit, Schliissel-
organisation, Nutzerfreundlichkeit und Sonstiges. Die Kategorien unterteilen sich weiter
auf entsprechende Teilaspekte; beispielsweise die Datenorganisation in Nutzerrechte und
Gruppenrechte. Die unterste Ebene des Katalogs enthilt die potentiellen Anforderungen.
Bei diesen unterteilen wir voneinander unabhéngige, voneinander abhingige und sich aus-
schlieBende Anforderungen. Sich innerhalb einer (Unter-)Kategorie ausschlieBende An-
forderungen haben wir iiber das Symbol o gekennzeichnet. Wir gehen davon aus, dass in
diesen Fillen nur genau eine Anforderung gewihlt werden darf. Alle anderen Anforde-
rungen werden durch das Symbol O gekennzeichnet. Bei diesen ist es moglich mehrere
Anforderungen zu einer (Unter-)Kategorie zu wihlen. Sollten Anforderungen abhingig
von anderen Anforderungen sein, so wird dies iiber eine Fulnote angegeben. Somit ist so-
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fort visuell ersichtlich, dass die gestellte Anforderung tiefer gehender Betrachtung bedarf.
Die Kategorie der Datenorganisation beschéftigt sich einerseits mit dem Nutzer- und Rech-
temanagement beziiglich der Daten sowie der Client-seitigen Datenorganisation und der
Server-seitigen Datenspeicherung. Hierbei haben wir uns stark an den Fragestellungen ori-
entiert, die (netzbasierte) Dateisysteme zu 16sen versuchen. Grundlegende Fragestellung
ist hierbei beispielsweise, ob die Daten als einzelner grofler Datenblock angesehen wer-
den oder ob es eine hierarchische Ordner- und Dateistruktur gibt. Weiterhin sind typische
Zugriffsberechtigungen auszuwihlen, beispielsweise ob ein Nutzer- und Gruppenmanage-
ment notwendig ist und welche Rechte Nutzer auf Ordner- und Dateiebene haben kénnen.
Letztere Fragestellung ist nur interessant, wenn zuvor festgelegt wird, dass Daten in einer
Ordner- und Dateistruktur vorgehalten werden. Andererseits werden hier alle Anforde-
rungen beziiglich des Datentransfers zwischen den Architekturkomponenten eingeordnet;
beispielsweise geforderte Kommunikationsprotokolle und Schnittstellendefinitionen. Um
Anforderungen an die Systemkomponenten méglichst voneinander zu entkoppeln, sind
Datenorganisation und Schliisselorganisation im Katalog explizit voneinander getrennt,
obwohl es zur Optimierung der Nutzerfreundlichkeit Sinn macht, diese miteinander in Be-
ziehung zu setzen; beispielsweise indem der Entzug des Dateirechts ,,Lesen* auch den
Entzug des entsprechenden Schliissels einbezieht. Ein Auszug aus der Kategorie der Da-
tenorganisation des Anforderungskatalogs findet sich in Tabelle 1.

Datensicherheit

Verschliisselungsbedarf'
olJa | o Nein
Verschliisselungsort
o Client \ o Vertrauenswiirdiger Server \ o Datenspeicher
Verschliisselungsart
o Symmetrische | o Asymmetrische | o Hybride
! Falls Nein, restliche Fragen zu Datensicherheit ignorieren.

Tabelle 2: Auszug aus dem Anforderungskatalog, Kategorie Datensicherheit

Folgend befasst sich der Abschnitt Datensicherheit mit den Anforderungen an Schutzme-
chanismen fiir die im Sync&Share-System vorgehaltenen Daten. In diesem Bereich wer-
den grundlegende Entscheidungen festgelegt, beispielsweise welches Verschliisselungs-
system genutzt wird. Der Teilbereich umfasst zudem Anforderungen, die den beiden Teil-
bereichen Datenorganisation und Schliisselorganisation zugeordnet werden konnen, sich
jedoch auf die Sicherheit der Daten auswirken; beispielsweise ob sofortige Neuverschliis-
selung bei Rechteentzug eines Zugriffsberechtigten gewiinscht ist und ob die Notwendig-
keit eines Aktualitits-Servers besteht. Ebenfalls in diesen Bereich fillt die feingranulare
Unterteilung von Datenintegritit. Er umfasst zudem die Fragen nach Vertrauen in die ein-
zelnen Komponenten wie auch Fragen nach geforderter Aktualitit von Daten und Schliis-
seln. Tabelle 2 zeigt Ausziige aus der Kategorie Datensicherheit des Katalogs.

Der Bereich Schliisselorganisation listet die Anforderungen beziiglich der digitalen Schliis-
sel auf, die fiir die Ver- und Entschliisselung von Daten und zum Teil fiir den Integritéts-
schutz benotigt werden. Hierbei wird, dhnlich zur Datenorganisation, Nutzer- und Rech-
temanagement festgelegt; in diesem Abschnitt jedoch beziiglich des Schliisselmaterials.
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Eine zentrale Fragestellung beziiglich des Schliisselaustauschs ist das Austauschmedium.
Hierbei gehen wir in der vorgestellten Architektur davon aus, dass digitale Schliissel ent-
weder auf einem eigensténdigen Schliisselaustausch-Server vorgehalten werden, um somit
eine moglichst geringe Kopplung der Systemkomponenten zu erreichen, oder alternativ
der Schliisselaustausch iiber den unsicheren Datenspeicher erfolgt. In letzterem Fall ist auf
jeden Fall sicherzustellen, dass die Schliissel vor dem Zugriff Unberechtigter geschiitzt
werden; beispielsweise indem sie mit den offentlichen Schliisseln aller Zugriffsberech-
tigter oder einem verteilten Gruppengeheimnis verschliisselt werden. Dies gilt ebenfalls,
wenn der Schliisselaustausch-Server nicht vertrauenswiirdig ist. Ebenfalls in diesen Teil-
bereich fillt die Frage, wie feingranular die Schliissel angewandt werden. Hierbei reicht
das Spektrum von einem einzelnen ,,Superschliissel®, der fiir jede Dateiverschliisselung
verwendet wird, bis zu einem neuen Schliissel bei jeder Dateifinderung.

Der Abschnitt Nutzerfreundlichkeit befasst sich mit den Rahmenbedingungen der Nutz-
barkeit aus Nutzersicht. Hier werden insbesondere Anforderungen beziiglich der Interakti-
on zwischen Nutzer und der Systemfunktionen aufgelistet. Ebenfalls in diesen Teilbereich
fallt Systemverhalten, welches den Nutzer direkt beeinflusst; beispielsweise Versionsver-
waltung, Backup-Strategien und Fehlerbehandlung. Der Bereich ist nur grundlegend aus-
gearbeitet, da sich unsere Aufgabenstellung hauptséchlich mit Datensicherheit befasst.
Fiir Anforderungen, die sich nicht in die vorgestellten Kategorien eingliedern lassen, gibt
es die Kategorie Sonstiges. Dies gilt zum Beispiel fiir die technische Frage, ob und welche
existierenden Produkte eingebunden werden sollen.

4 Evaluation existierender Sync&Share-Lésungen

In diesem Abschnitt priasentieren wir die Ergebnisse der Evaluation existierender
Sync&Share-Losungen, die wir basierend auf dem in Abschnitt 3 dargelegten Anforde-
rungskatalog durchgefiihrt haben. Die Evaluation dient im Kontext der vorliegenden Ar-
beit in erster Linie zur Demonstration der praktischen Einsetzbarkeit des Anforderungska-
talogs.

Die Auswahl der zu evaluierenden Sync&Share-Losungen wurde anhand von zwei Kriteri-
en getroffen: Zum einen verlangt die Zielsetzung des eingangs erwédhnten Landesprojekts,
dass der Betreiber des Dienstes ,,Datenspeicher* (vergleiche Abbildung 1) frei wiéhlbar ist
beziehungsweise eine ,,on-premise*“-Installation dieses Dienstes moglich ist. Zum anderen
beschrinken wir uns, um dem Sicherheitsfokus des Anforderungskatalogs gerecht zu wer-
den, auf Losungen, die Ende-zu-Ende-Verschliisselung ermoglichen. Zu diesem Zweck
werden fiir die Evaluation ownCloud 6.0 und PowerFolder 9.0 - die keine Ende-zu-Ende-
Verschliisselung anbieten - jeweils mit Boxcryptor 2.0 kombiniert. Zusétzlich wird Team-
Drive 3 evaluiert, das Ende-zu-Ende-Verschliisselung mitbringt.

Der Sync&Share-Dienst ownCloud entstand 2010 aus einem Projekt von Frank Karlit-
schek und wird aufgrund des Verbleibs der Kontrolle der Daten beim Nutzer mit ihrer Da-
tensicherheit beworben. Diese Kontrolle soll dadurch ermoglicht werden, dass ownCloud
Open Source ist und somit auf einem privaten Server betrieben werden kann. Weiterhin
ist in ownCloud eine Anwendung integriert, welche bei Aktivierung die vom Nutzer abge-
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speicherten Daten mittels AES-256 Server-seitig verschliisselt.

PowerFolder ist eine Sync&Share-Losung, die seit 2009 von der Firma dal33t GmbH ent-
wickelt wird und die Moglichkeit bietet, die Software auf einem eigenen Server als pri-
vate Cloud zu nutzen. Der PowerFolder Kern ist Open Source verfiigbar und alle in der
Cloud abgespeicherten Daten werden Server-seitig mittels AES verschliisselt. Ende-zu-
Ende-Verschliisselung ist nativ nicht integriert, hierfiir nutzbare Losungen von Drittanbie-
tern werden jedoch auf der Webseite vorgestellt.

Boxcryptor 2.0 ist selbst kein eigenstindiger Sync&Share-Dienst, sondern ergéinzt die-
se um Ende-zu-Ende-Verschliisselung. Zu diesem Zweck stellt Boxcryptor ein virtuelles
Laufwerk bereit, das Zugriff auf bereits existierende Ordner ermoglicht und die Daten bei
Zugriff transparent ver- beziehungsweise entschliisselt. Die Komponente ,,Schliisselaus-
tausch* (vergleiche Abbildung 1) wird hierbei von den Entwicklern von Boxcryptor selbst
bereitgestellt, teilweise werden verschliisselte Schliissel auf dem Datenspeicher hinterlegt.

TeamDrive 3 bietet Ende-zu-Ende-Verschliisselung bei freier Wahl des Datenspeicher-
Betreibers. Die Schliisselaustausch-Komponente wird auch hier zum Teil durch die Ent-
wickler betrieben.

Aus Platzgriinden werden im folgenden lediglich die Besonderheiten und Unterschiede der
evaluierten Losungen in den einzelnen Kategorien des Anforderungskatalogs dargestellt.
Das vollstindige Evaluationsergebnis kann in [KKHW 14] eingesehen werden.

In der Kategorie Datenorganisation fallt zunichst auf, dass die Kombination von Box-
cryptor mit ownCloud beziehungsweise PowerFolder in einer zweistufigen, ,,seriellen‘
Zugriffskontrolle resultiert. Folglich ist das Erteilen von Berechtigungen auf Daten nur
moglich, wenn diese Berechtigungen sowohl im zugrundeliegenden Sync&Share-Dienst
als auch in Boxcryptor erteilt werden konnen. Fiir den Entzug von Berechtigungen hin-
gegen reicht es aus, wenn die Berechtigungen entweder im Sync&Share-Dienst oder in
Boxcryptor entzogen werden konnen. Aus diesem Umstand ergibt sich konkret, dass ow-
nCloud in Kombination mit Boxcryptor den Benutzern die Moglichkeit bietet, das Recht
zum Entzug von Zugriffsrechten auf Ordner und Dateien an andere Benutzer zu delegie-
ren; ownCloud alleine bietet lediglich die Moglichkeit, das Recht zum Einrdumen von
Zugriffsrechten zu delegieren. Weiterhin ergibt sich daraus, dass Boxcryptor das Berech-
tigungsmodell von PowerFolder - das Rechtezuweisungen nur auf Ordnerebene zuldsst
- um die Moglichkeit zur Rechtezuweisung auf Dateiebene erweitert; ownCloud erlaubt
dies von Hause aus. TeamDrive unterscheidet sich von den anderen evaluierten Losun-
gen dahingehend, dass Rechte auf der Ebene sogenannter ,,Spaces® vergeben werden, die
zwar beliebige Ordner- und Dateistrukturen enthalten, aber nicht ineinander verschachtelt
werden konnen. Im Gegensatz zu den anderen Losungen konnen in TeamDrive Berech-
tigungen nicht an zuvor definierte Gruppen von Benutzern vergeben werden. Samtliche
evaluierte Losungen bieten den Zugriff auf die Daten ausschlieBlich iiber einen nativen
Client an, der auch fiir mobile Plattformen verfiigbar ist. Der Zugriff iiber einen Web-
browser ist somit nicht moglich; weiterhin kann auch nicht tiber standardisierte Protokolle
wie zum Beispiel WebDAV auf die Daten zugegriffen werden.

Die Kategorie Datensicherheit zeigt keine wesentlichen Unterschiede zwischen den eva-
luierten Produkten auf: die Verschliisselung der Daten wird auf dem Gerit des Benutzers
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,;,on-the-fly* vorgenommen und bleibt vor dem Benutzer weitestgehend verborgen. Ein
Verschliisselungsserver (vergleiche Abschnitt 3) kommt nicht zum Einsatz. Auffillig ist,
dass von allen moglichen Anforderungen, die zusitzliche Sicherheitsaspekte darstellen,
die evaluierten Losungen keine einzige erfiillen. So wird bei Entzug von Zugriffsrechten
keine Neuverschliisselung der betroffenen Daten mit einem neuen Schliissel vorgenom-
men. Auch ist die Integritdt der Daten, Schliissel und Zugriffsrechte nicht iiberpriifbar,
ebensowenig deren Aktualitit.

Die Evaluation der Kategorie Schliisselorganisation ergab fiir alle Losungen, dass auf
Schliisselverwaltungsebene keine Administratorenrechte vergeben werden konnen. Die
einzige Ausnahme stellt hier die Rolle des Firmenadministrators bei Nutzung des Box-
cryptor Company Packages dar, die in Notféllen den Zugriff auf alle Schliissel innerhalb
einer (virtuellen) Firma erlaubt. Die Granularitit von Schliisseln unterscheidet sich da-
hingehend, dass in TeamDrive ein Schliissel fiir die Verschliisselung eines kompletten
»Spaces” verwendet wird, wihrend Boxcryptor fiir jede Datei einen eigenen Schliissel be-
nutzt. Der Schliisselaustausch gestaltet sich bei allen evaluierten Losungen vergleichbar:
Er lauft automatisiert ohne Zutun des Benutzers ab, Schnittstellen fiir den Schliisselaus-
tausch werden nicht angeboten beziehungsweise gedffnet. Der Schliisselaustauschserver
selbst wird auf Infrastruktur der Entwickler von Boxcryptor beziehungsweise TeamDrive
betrieben.

In der Kategorie Nutzerfreundlichkeit zeigt sich, dass samtliche Losungen keine Nutzung
klassischer digitaler Zertifikate vorsehen, sondern den Austausch offentlicher Schliissel
iiber Schliisselaustauschserver vornehmen, der von den jeweiligen Anbietern betrieben
wird; das Aufsetzen oder Integrieren einer eigenen PKI zur Nutzeridentifizierung ist nicht
moglich. Die Problematik von Sync&Share-Diensten mit potentiell nicht vertrauenswiir-
diger PKI wurde bereits in Abschnitt 2 erldutert. Weiterhin fiihrt der Verlust des Passworts
in den kostenfreien Versionen von TeamDrive und Boxcryptor dazu, dass auf Daten, die
der jeweilige Benutzer exklusiv besitzt, nicht mehr zugegriffen werden kann.

S Zusammenfassung und Ausblick

In dieser Arbeit haben wir den Aufbau und die Interpretationsweise eines Anforderungs-
katalogs fiir sichere Sync&Share-Dienste eingefiihrt. Dieser basiert auf einer im vorliegen-
den Dokument vorgestellten abstrakten Systemarchitektur, welche eine Einteilung potenti-
eller Systemkomponenten zu ihrer Funktionalitét erlaubt. Inhaltlich befasst sich der Kata-
log sehr intensiv mit den Fragestellungen des Vertrauensmodells hinsichtlich der Kom-
ponenten sowie der Datensicherheit, dem Datenmanagement und dem Schliisselmana-
gement, bei letzteren vertiefend mit der Zugriffskontrolle auf im System vorgehaltene
Objekte. Der Katalog soll Projekten bei der Definition ihrer Anforderungen bei der Ein-
fithrung, Evaluation und Entwicklung von Sync&Share-Anwendungen helfen. Wir haben
seine praktische Anwendbarkeit anhand einer Evaluation der Systeme PowerFolder und
ownCloud in Verbindung mit Boxcryptor und TeamDrive gezeigt sowie die Ergebnisse
préasentiert.

Weitere Arbeit sehen wir zum einen in der Verfeinerung und Erweiterung des Anforde-
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rungskatalogs selbst, insbesondere in den Bereichen Benutzerfreundlichkeit sowie hin-
sichtlich der Evaluationsunterstiitzung. Zum anderen werden wir den Katalog kiinftig her-
anziehen, um das angemessene IT-Sicherheitsniveau fiir verschiedene Nutzungsszenarien
von Sync&Share-Diensten bestimmen und formulieren zu kénnen.
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