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Analyse, Design und Einsatz kryptographischer Primitive'

Christian Forler?

Zusammenfassung. Diese Arbeit gibt eine Ubersicht iiber die Dissertation von Herrn Christian
Forler, welche sich im Themenkomplex der symmetrischen Kryptographie bewegt. Es wird dabei
auf die folgenden drei Resultate eingegangen, sowie deren Einfluss auf die Forschung in diesem
Gebiet vorgestellt: (i) eine Robustheitsanalyse von bestehenden Verfahren zur authentisierten Ver-
schliisselung, (ii) MCOE — das erste robuste Verfahren zur authentisierten Verschliisselung und (iii)
CATENA — ein modernes Verfahren zur Generierung von Passworthashes.

1 Einfithrung

Im Rahmen von Herrn Forlers Dissertation [Fol5] wurden vier Verfahren entworfen, um
praktische Probleme in der Anwendung kryptographischer Systeme zu 16sen. Aus Platz-
griinden fokussiert die vorliegende Zusammenfassung lediglich auf zwei dieser Verfahren:
MCOE - ein robustes Verfahren zur authentisierten Verschliisselung; und CATENA — ei-
ne Passwort-Hashfunktion mit dem Ziel einer signifikanten Steigerung der Sicherheit von
Passworten. Die anderen beiden Verfahren (COFFE [Fol4] — ein weiteres Verfahren zur
authentisierten Verschliisselung und Twister; [F110] — eine dezidierte kryptographische
Hashfunktion) werden nicht betrachtet.

2 MUCcCOE: Ein Verfahren zur authentisierten Verschliisselung

Herr Forler setzt sich in seiner Dissertation mit der Robustheit von beweisbar sicheren
Verfahren zur authentisierten Verschliisselung (AE-Verfahren) auseinander. Insbesondere
liegt der Fokus auf sogenannten On-line-AE-Verfahren (OAE-Verfahren), welche es er-
moglichen, Datenstrome unbekannter Linge ohne spiirbare Latenz zu verschliisseln, d.h.
AE-Verfahren bei denen eine Nachricht in Blocke aufgeteilt wird, und zur Berechnung des
i-ten Chiffretextblocks nur die ersten i Klartextblocke gelesen werden miissen.

OAE-Verfahren erlauben den Aufbau eines sicheren Kanals zwischen Sender und Emp-
fanger, welcher nicht nur die Vertraulichkeit der iibertragenen Daten, sondern auch deren
Integritit schiitzt. Dies verhindert zum einen, dass ein Angreifer etwas iiber den Inhalt der
tibertragenen Daten erfihrt und zum anderen, dass es fiir einen Angreifer nicht moglich
ist, diese unentdeckt zu manipulieren.

Herr Forler hat im Rahmen seiner Promotion die Robustheit von existierenden OAE-
Verfahren analysiert. Dabei hat er sich intensiv mit zwei sogenannten Missbrauchsféllen
(Misuse) auseinandergesetzt: (i) die Wiederverwendung einer Nonce (Nonce Misuse), und
(ii) die Freigabe unverifizierter Klartexte (Decryption Misuse).

! Englischer Titel der Dissertation: “Analysis, Design & Applications of Cryptographic Building Blocks”
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2.1 Der Missbrauch von Verfahren zur authentisierten Verschliisselung

Wiederverwendung einer Nonce (Nonce Misuse). Ein Verfahren zur Verschliisselung
von Daten kann im kryptographischen Sinne nur sicher sein, falls es entweder probabi-
listisch ist, oder einen Zustand hat. Goldwasser und Micali haben bereits 1984 in einer
ihrer Veroffentlichungen dise Aussage formal bewiesen [GM84]. Der Einsatz von proba-
bilistischen Verfahren gestaltet sich jedoch in der Praxis als dulerts schwierig, da hier-
fiir kryptographisch sichere Zufallszahlen generiert werden miissen. Aus diesem Grund
ist die kryptographische Community dem Vorschlag von Rogaway gefolgt, sich auf zu-
standsbehaftete AE-Verfahren zu konzentrieren [Ro02, Ro04b]. Bei dem Zustand eines
AE-Verfahren handelt es sich um einen weiteren Eingabevektor, der neben dem geheimen
Schliissel und dem Klartext vom Benutzer iibergeben werden muss. Damit liegt das Un-
terbinden von der Mehrfachverwendung eines Zustands — unter dem gleichen Schliissel
— in dem Verantwortungsbereich des Nutzers. Eine Biirde, dieser sich viele Nutzer nicht
einmal bewusst sind.

In der Kryptographie wird ein Zustand, der sich unter dem gleichen Schliissel nicht wie-
derholen darf, als Nonce (Number used once) bezeichnet. Der Sicherheitsbeweis eines
zustandsbehafteten AE-Verfahrens geht immer davon aus, dass sich ein Zustand (Nonce)
niemals wiederholt. Eine Wiederverwendung einer Nonce fiihrt daher unweigerlich zur
Invalidierung des Sicherheitsbeweises. Dies hat zur Folge, dass in diesem Fall keine Si-
cherheit mehr garantiert wird, da das Verfahren auflerhalb seiner Spezifikation betrieben
wird.

In der Praxis kommt es durch den Mangel an Sicherheitsbewusstsein immer wieder zu
einem fehlerhaften Umgang mit Nonces, einem sogenannten Nonce Misuse. Selbst eta-
blierte Softwareprodukte wie Microsoft Word oder Excel sind nicht gegen diese Art von
missbriauchlicher Nutzung gefeit [Wu05].

Freigabe unverifizierter Klartext(teil)e (Decryption Misuse). Kryptographen gehen
bei der Entschliisselung eines Chiffretextes implizit davon aus, dass diese korrekt und ohne
die Freigabe unverifizierter Klartexte ablduft. Das heil3t, ein Klartext wird erst nach erfolg-
reicher Integritétspriifung an den Benutzer iibergeben. Aus Griinden der Performanz sind
die Integrititspriifung und die Entschliisselung miteinander verbunden, d.h. erst bei der
Entschliisselung des finalen Chiffretextblockes wird die Integritit des gesamten Chiffre-
textes und somit auch die Integritéit des Klartextes iiberpriift. Bei einer ordnungsgemif3en
Entschliisselung wird der unverifizierte Klartext daher bis zur Freigabe im Adressraum des
Entschliisselungsprozesses gepuffert.

Oftmals haben kryptographische Bibliotheken, wie beispielsweise OpenSSL, Program-
mierschnittstellen (APIs), die Anwendungsprogrammierer zur Freigabe unverifizierter Tei-
le eines Klartextes ermuntern. Es werden APIs bereitgestellt, bei denen Chiffretexte peu
a peu entschliisselt werden konnen. Im Anschluss an die Entschliisselung ist es dann
noch moglich, die Integritit des Chiffretextes zu iiberpriifen. Von solchen APIs ist ab-
zuraten. Weiterhin leitet die Anleitung zur vermeintlich korrekten Entschliisselung von
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OAE-Verfahren auf dem offiziellen OpenSSL-Wiki den Leser zur Freigabe unverifizierter
Klartexte an®. Das Beispiel liefert selbst bei einer gescheitertern Integrititspriifung einen
manipulierten Klartexte zuriick. Der Anwender bekommt lediglich durch den Riickgabe-
wert der Entschliisselungsfunktion mit, ob die Validierung des Chiffretextes erfolgreich
war oder nicht. Ein solches vorgehen ist fahrldssig und fiihrt frither oder spiter unver-
meidlich dazu, dass ein naiver Benutzer manipulierte Klartexte fiir authentisch erachtet,
weshalb nicht-authentische Klartexte unverziiglich geloscht werden sollten. Nur in be-
griindeten Ausnahmen ist von einem solchen Vorgehen abzuweichen.

Philipp Heckel hat 2014 in seinem Blog einen Fehler in der CipherOutputStream im
Java JDK 1.7 audgedeckt*. Bei der Verwendung dieser Klasse mit einem OAE-Verfahren
wurde eine gescheiterte Integritatspriifung ignoriert. Somit war es nicht méglich, die Ma-
nipulation des Chiffretextes zu erkennen und entsprechend zu reagieren.

Mit einer Einschrinkung oder Minimierung des Missbrauchspotentials ist bei den iiblichen
kryptographischen Bibliotheken in absehbarer Zukunft nicht zu rechnen.

Bei der vorzeitigen Freigabe von Klartexten (Decryption Misuse) handelt es sich nicht
immer um einen Softwarefehler. Es gibt Umgebungen, die sich durch einen hohen Durch-
satz, niedrige Latenz und lange Nachrichten auszeichnen. In solch einem Umfeld ist das
Zuriickhalten des Klartextes bis zur erfolgreichen Integrititspriifung nicht praktikabel bzw.
gar nicht moglich. Ein Beispiel hierfiir sind OTNs (Optical Transport Networks) [IT09],
bei denen mit einem Durchsatz von bis zu 100 Gbps und einer Latenz von nur weni-
gen Taktzyklen Netzwerkpakete bis 64 kB verarbeitet werden. Bei einer ordnungsgemai-
Ben Entschliisselung wiirde die vorgeschriebe Latenzzeit iiberschritten werden. Fiir solche
Einsatzgebiete werden robuste OAE-Verfahren benotigt, die selbst unter solch widrigen
Umsténden noch ein akzeptables Maf} an Sicherheit garantieren.

2.2 Analyse und Ergebnis der Robustheitsuntersuchung

In seiner Dissertation hat Herr Forler bis dato alle gdngigen OAE-Verfahren auf Robust-
heit gegeniiber Nonce Misuse und Decryption Misuse untersucht. Die Ergebnisse der Un-
tersuchung sind in Tabelle 1 zu finden. Es ist darauf hinzuweisen, dass diese Ergebnisse
keineswegs die existierenden Sicherheitsbeweise der untersuchten Verfahren invalidieren.
Die Betrachtungen fanden in einem Misuse-Szenario statt, in welchem tiber die Sicherheit
dieser Verfahren zuvor keine Aussage getitigt wurde. Bei sachgerechtem Einsatz bieten
also alle untersuchten Verfahren ein hohes Maf ein Sicherheit.

3 nttps://wiki.openssl.org/index.php/EVP_Authenticated_Encryption_and_Decryption, Janu-
ar 2016

4 https://blog.heckel.xyz/2014/03/01/cipherinputstream-for-aead-modes-is-broken-in-
jdk7-gcm/, Januar 2016
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Verfahren Nonce Misuse Decryption Misuse

Vertraulichkeit  Integritit Vertraulichkeit

CCFB [Lu05] o(1) o(1) o(1)
CHM [Tw06] o(1) o(1) o(1)
COPA [An13] N/A N/A o(1)
CWC [KVWO04] o(1) o(1) o(1)
EAX [BRW04] o(1) o(1) o(1)
GCM [MV04] o(1) o(1) o(1)
IACBC [Ju08] o(1) o(1) o(1)
IAPM [Ju08] o(1) o(1) o(1)
OCBI [Ro01] o(1) o(1) o(1)
OCB2 [Ro04a] o(1) o(1) o(1)
OCB3 [KR11] o(1) o(1) o(1)
RPC [BKYO1] o(1) o(1) o(1)
TAE [LRW11] o(1) o(1) o(1)
XCBC-XOR  [GDO1] 0(2/4) o(1) o(1)

Tab. 1: Maximum aus Speicher und Zeitkomplexitit von Angriffen, welche die Vertraulichkeit und
Integritit gebrauchlicher OAE-Verfahren massiv verletzen. Alle Angriffe haben eine Erfolgswahr-
scheinlichkeit von 1.

2.3 MCcOE

Im Rahmen seiner Tétigkeit als wissenschaftlicher Mitarbeiter an der Bauhaus-Universitit
Weimar, war Herr Forler maBgeblich an der Entwicklung von MCOE beteiligt, welches
auf der FSE 2012 in Washington, DC prisentiert wurde [FFL12]. Hierbei handelt es sich
um das erste robuste OAE-Verfahren, welches bei fehlerhaftem Umgang mit einer Non-
ce noch eine moderates Mal} an Sicherheit garantierte, d.h. der Schutz der Integritit bleibt
vollstindig erhalten, wihrend die Vertraulichkeit nicht mehr vollstindig gewéhrleistet wer-
den kann. Bei der Wiederverwendung einer Nonce kann ein Angreifer feststellen, ob zwei
Klartexte einen gemeinsamen Prifix haben und wie lang dieser ist. Auf der CRYPTO 2015
haben Hoang et. al darauf hingewiesen, dass diese Eigenschaft zur vollkommenen Verlust
der Vertraulichkeit fithren kann, falls einem Angreifer (i) bereits die Entschliisselung des
Prifixes vorliegt und (ii) dieser in der Lage ist, beliebige Klartexte mit Hilfe eines Orakels
zu verschliisseln [Ho15].

Die urspriinglich in [FFL12] prisentierte Variante von McOE ist nicht sicher gegen De-
cryption Misuse, In seiner Dissertation prasentiert Herr Forler eine minimale Modifikation
von MCOE, die ohne nennenswerte Auswirkungen auf die Performanz Sicherheit gegen
Nonce Misuse ermoglicht.

Die Ideen aus [FFL12] wurden von zahlreichen internationalen Forschergruppen aufge-
griffen, um ihrerseits eigene robuste OAE Verfahren zu entwickeln [An13, Ab14, Anl4a,
Anl14b, DN14]. Inzwischen hat sich das Konzept der Robustheit etabliert; beispielswei-
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se trigt der laufende Wettbewerb CAESAR? (Competition for Authenticated Encryption:
Security, Applicability, and Robustness), bei dem ein neuer Standard zur authentisierten
Verschliisselung gesucht wird, bereits das Wort Robustheit im Namen.
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Abb. 1: Illustration der Verschliisselungoperation von MCOE.

Die grundlegende generische Struktur von MCOE (siehe Abbildung 1) ist gegeben durch
TC3 [RZ11] - ein Verschliisselungsverfahren basierend auf einer twekable Blockchifre.
Bei einer tweakable Blockchiffre E : {0,1}* x {0,1}7 x {0,1}" — {0,1}" handelt es sich
um eine Blockchiffre mit einen zusitzlichen 6ffentlichen t-Bit-Parameter 7', dem Tweak.
Fiir jedes Tupel (K,T) € {0,1}* x {0,1}%, welches aus einem Schliissel K und einem
Tweak T besteht, gilt: Eg(T,-) ist eine schliisselabhiingige n-Bit-Permutation, welche sich
effizient aus einer reguldren Blockchiffre, wie beispielsweise dem AES [DROO], konstruie-
ren ldsst [LRW11]. Der Ver- und Entschliisselungsprozess von MCOE wird im Folgenden
niher erldutert.

Verschliisselung. Die Verarbeitung eine Tupels (N, M), bestehend aus einer n-Bit-Nonce
N und einer Nachricht M = My, ..., M,, funktioniert wie folgt. Als erstes wird die Nonce
My = N mittels Ex unter dem Tweak T = 0" (Folge von n Nullen) zu dem Chiffretextblock
Cy verschliisselt. Anschliefend werden die einzelnen Nachrichtenblocke, mit Ausnahme
des letzten Blockes verschliisselt, wobei gilt: C; = EK (971 @ M;_1,M;). Der letzte Nach-
richtenblock M, wird dann wie folgt verarbeitet: Gy, = Eg (Cru—1 D Mip—1, My ©S) S (sie-
he Abbildung 1). Bei S = Ex(1",|M,,|) handelt es sich um einen Schliisselstrom, der aus
der Bitldnge des letzten Nachrichtenblockes (|M,,|) zusammen mit dem Tweak 1" (Fol-
ge von n Einsen) berechnet wird. Nach der Verarbeitung des finalen Nachrichtenblocks
erfolgt die Generierung des Authentisierungstags A, wobei gilt: A = EK(Cm S M, Co).
Der Chiffretext C ergibt sich aus der sukzessiven Konkatenation der Werte C; bis C,,, d.h.
C =Cy,...,Cy. Um die Entschliisselung und Verifizierung des Chiffretextes zu gewihr-
leisten, wird C zusammen mit N und A iibertragen.

Entschliisselung. Die Verarbeitung eines Nonce-Chiffretext-Authentisierungstag-Tupels
(N,C,T) beginnt mit der erneuten Berechnung von Co. AnschlieBend werden alle Chif-
fretextblocke, bis auf den letzten (C,,), entschliisselt; es gilt: M; = E 1(C,'_1 ®&M;_1,C),

S http://competitions.cr.yp.to/caesar.html, Januar 2016
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wobei es sich bei EI; ! um das Inverse (Entschliisselungsoperation) von Ex handelt. An-
schlieBend wird der letzte Nachrichtenblock M,, rekonstruiert; es gilt: M,,, = EI;I (Cu-1®
My—1,Cp ®S) @ S. Zum Schluss wird getestet, ob die Gleichung EK(Cm OM,,Cp) =A
erfiillt ist. Falls ja, ist der Chiffretext authentisch, ansonsten fand bei der Ubertragung ein
Fehler oder eine Manipulation statt.

Anmerkungen. Bei dem vorgestellten Verfahren handelt es sich um eine vereinfachte
Variante von MCOE fiir Nachrichten, deren Linge ein Vielfaches der BlockgroBe n ist
und bei der keine Zusatzinformationen verarbeitet werden. Das Original erlaubt die Ver-
arbeitung von Nonces und Nachrichten beliebiger Lange [FFL12]. Dies ermdglicht die
Authentisierung von Metadaten, wie beispielsweise den Nachrichtenkopf (Header) eines
Netzwerkpaketes, indem diese als (Teil einer) Nonce deklariert werden. Bei der Verarbei-
tung einer beliebig langen Nachricht wird eine Technik namens Tagsplitting angewandt.
Dabei wird der Authentisierungstag A auf zwei Blocke aufgespalten. Der letzte Chiffre-
textblock wird mit dem ersten Teil von A aufgefiillt und der letzte Teil von A wird wie
gehabt generiert und anschlieend auf die entsprechende Bitlidnge gekiirzt. Dieses Ver-
fahren wurde von Herrn Forler im Rahmen von MCOE mitentwickelt. Weiterhin war er
auch maflgeblich an den Sicherheitsbeweisen von MCOE beteiligt. Die vollstandige Spe-
zifikation von MCOE und alle dazugehorigen Sicherheitsbeweise finden sich in seiner
Dissertation wieder [Fol5].

3 CATENA: Ein Passworthashverfahren

Ein weiterer Aspekt von Herr Forlers Dissertation ist die Konstruktion und der Einsatz
kryptographischer Hashfunktionen. Im Fokus liegen hier Verfahren zur Generierung von
Passworthashes®, welche auf einem Rechnersystem zum Zweck der Benutzerauthentisie-
rung verwendet werden.

Seit den 60er Jahren ist es iiblich, dass sich ein Benutzer gegeniiber einem Rechner durch
die Kenntniss eines Geheimnisses in Form eines Passwortes authentisiert. Wilkes hat be-
reits 1968 darauf hingewiesen, dass die Speicherung von Passwortern im Klartext unsicher
ist [Wi68], da jeder Benutzer potentiell lesenden Zugriff auf den Passwortspeicher hat.
Aus diesem Grund wird, seit der Entwicklung von UNIX, auf einem Rechner nur noch der
Hash eines Passwortes gespeichert, welcher mit einer kryptographisch sicheren Passwort-
hashfunktion (PHF) generiert wurde [MT79]. In der Regel wird ein Passworthash nicht
nur aus dem vertraulichen Passwort, sondern zusétzlich auch aus einer (dffentlich einseh-
baren) Zufallszahl (Salt) abgeleitet. Die Generierung eines Codebuches — bei der zu jedem
Passwort der zugehorige Hash gespeichert wird — wird damit unpraktikabel. Ein Angreifer
miisste fiir jeden Wert eines s-bit-Salts ein eigenes Codebuch generieren. Beispielsweise
werden bereits fiir die Speicherung der Codebiicher eines 80-Bit-Salts mehrere Yottabytes
(eine Billion Terabytes) benotigt.

6 Den Hash eines Passwortes kann man als dessen Fingerabdruck interpretieren.
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Bei einer klassischen PHF F handelt es sich um die iterative Ausfithrung einer kryp-
tographischen Hashfunktion H, d.h. F(pwd, salt) = H(H(...(H(pwd, salt)...))), wobei
pwd das geheime Passwort darstellt. Die iiblichen Anforderungen an eine kryptographi-
sche Hashfunktion haben zur Folge, dass sie im Regelfall duBlerst effizient und mit wenig
Speicher (< 4 KB) berechnet werden kann. Diese Eigenschaft macht Hashfunktionen ex-
trem anfillig gegeniiber hoch-parallelisierbaren Angriffen. Moderne Graphical Processing
Units (GPUs) mit hunderten von Kernen [Co12], wie sie in handelsiiblichen Grafikkarten
verbaut werden, ist es daher moglich, aus einem Passworthash, ein (schwaches oder mo-
derates) Passwort in absehbarer Zeit wieder zu rekonstruieren. Beispielsweise kann das
Password Recovery Tool hashcat’, mit Hilfe einer AMD Radeon™ HD 7970 Grafikkar-
te, pro Sekunde ungefihr 17 Milliarden NTLM8-Passwortkandidaten durchprobieren. Von
2013 bis 2015 fand die Password Hashing Competition (PHC) statt, um die Forschung in
diesem Teilbereich der Kryptographie zu intensivieren. Ziel fiir die folgenden Jahre ist die
internationale Etablierung des Wettbewerbssiegers Argon2 [BDK15] als Standard fiir das
zum Hashen von Passwortern.

3.1 CATENA

Bei dem PHC-Finalisten CATENA handelt es sich um eine moderne und speicherintensive
PHF, welche auch neuen Anforderungen fiir Sicherheit und Funktionalitidt, wie intensi-
ven Speicherverbrauch und nutzerunabhingige Aktualisierungen des Passworthashes, ge-
recht wird. CATENA wurde von Herrn Forler auf der ASTACRYPT 2014 in Taiwan vorge-
stellt [FLW14].

CATENA basiert grundsitzlich auf zwei Primitiven: (i) einer kryptographischen Hashfunk-
tion H : {0,1}* — {0,1}" und (ii) einer speicherintensiven Hashfunktion Fj : {0,1}% x
{0,1}" — {0,1}", welche effizient mit G = 2¢ Speicherzellen berechnet werden kann.
Die wichtigste Anforderung an F), ist die sogenannte A-Memory-Hardness, d.h. der Time-
Memory Tradeoff fiir diese Funktion ist O(S*) fiir § < G. Daher lisst sich F; schon fiir
kleine Werte A mit wenigen Speicherzellen nicht mehr effizient berechnen. Dies hat zur
Folge, dass auf einer GPU nur noch wenige Passwortkandidaten pro Sekunde getestet wer-
den konnen. Eine mogliche Instantiierungen fiir F), ist ein Stapel aus A leicht modifizierten
G-Superkonzentratoren. In seiner Dissertation hat Herr Forler eine Instantiierungen mit
einem modifizierten Doublebutterfly-Graph, welcher aus zwei zusammengesetzten FFT-
Graphen besteht [Br14], vorgestellt. Dabei beschreibt jeder Knoten des Graphen den unter
anderem aus seinem direkten Vorginger berechneten Hashwert dar.

Fiir zwei Instanzen von H und F), funktioniert CATENA wie folgt. Zuerst wird aus einem
Tweak T, dem Passwort P, und einem Salt S der initiale Verkettungswert X berechnet. Der
Tweak aus den folgenden fiinf Komponenten zusammen: (i) einem Anwendungszweck
(Byte-kodiert), (ii) den Wert A (Byte-kodiert), (iii) die BlockgroRe n (16-Bit-kodiert), (iv)
die Liange des Salts (32-Bit-kodiert), (v) der Hash von Metadaten, wie beispielsweise der
Hostname oder die Benutzer-ID (n-bit-kodiert). Im Anschluss wird der Verkettungswert

7 https://hashcat.net/oclhashcat/, Januar 2016
8 Eine PHF-basiertes Verfahren von Microsoft, welches in Windows zum Einsatz kommt.
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Algorithm 1 CATENA

L X< HT|P|S
2: forc=1,...,gdo
3 X<« Fy(ce,X)
4. X<+ H(c||X)
5: end for

6: return x

fiir jede Ganzzahl ¢ in dem Intervall [1, g| durch die Funktion F) und H aktualisiert (siehe
Algorithmus 1). Zum Schluss wird der Passworthash X zurtickgegeben.

Die Struktur von CATENA erlaubt es, bei Erhohung des Sicherheitsparamters g, die Pass-
worthashes ohne Nutzerinteraktion zu erneuern. Weiterhin erlaubt es CATENA einen Ser-
ver zu entlasten, indem der Client alle Operationen bis auf den finalen Aufruf von H be-
rechnen (Algorithmus 1, Zeile 4 fiir ¢ = g). Der Server muss daher nur noch einmal die
effiziente Hashfunktion H aufrufen, um den Passworthash zu generieren.

In seiner Dissertation hat Herr Forler formal die Sicherheit des Verfahrens, einen Betriebs-
modus fiir die Generierung kryptographischer Schliissel und konkrete Instantiierungen
vorgestellt.
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