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Abstract: Dieser Artikel beschiftigt sich mit moglichen Problemen dynamisch nach-
zuladender Erweiterungsmodule fiir Lern-Management-Systeme. Neben Vorteilen fiir
eine gesteigerte Flexibilitdt im Lehr-/Lernprozess werden Risiken des Einsatzes sol-
cher Module aufgrund konzeptueller Schwachstellen eingefiihrt und diskutiert. An
konkreten Beispielen kiirzlich aufgedeckter, kritischer Sicherheitsliicken im System
~Moodle” werden diese Schwachstellen aufgegriffen und mit der Praxis in Bezug ge-
setzt.

1 Motivation

Mit Blick auf die Flexibilitdt und Einsatzmoglichkeiten verschiedener Methoden im Pri-
senzunterricht ergibt sich im E-Learning ein analoges Bediirfnis nach weitreichender Frei-
heit in der Wahl derartiger Unterrichtsgestaltungen. Da es sich bei E-Learning-Systemen
jedoch um deterministische Anwendungen handelt, die aufgrund dieser Tatsache nicht die
Flexibilitit eines menschlichen Lehrers erreichen kénnen, ist zumindest der Ruf nach dy-
namischer Erweiterbarkeit durch Module mithilfe standardisierter Schnittstellen verstiand-
lich und sinnvoll.

Erweiterbarkeit durch Module fiihrt zum einen zu einer gewissen Herstellerunabhingig-
keit, da nicht nach Feststellung eines Bedarfs fiir bestimmte Aktivitdten auf eine entspre-
chende Integration der Funktionalitit durch den Hersteller gewartet werden muss, zum
anderen ergibt sich gerade bei Open Source Projekten und offenliegenden Schnittstellen
fiir diese Module in der Regel eine Community, die nach eigenen Bediirfnissen eine Viel-
zahl von Erweiterungen fiir die Kernanwendung schreibt und diese anderen Nutzern zur
Verfiigung stellt. Am Beispiel des Open Source Lern-Management-Systems (LMS) Mood-
le!, das uns im weiteren Verlauf dieses Artikels als Beispiel dienen soll, ergibt sich so auf
der Webseite dieses LMS eine Sammlung von annéhernd 500 (offiziell bekannten) Erwei-
terungen, die von jeder Organisation, die Moodle einsetzt, ohne weitere Kosten und mit
nur geringem Aufwand eingebunden und genutzt werden kénnen.

Trotz gewichtiger Vorteile fiir die Lehre ergeben sich jedoch Probleme bei der unreflek-
tierten und unvorsichtigen Einbindung von Erweiterungsmodulen. Da die Erweiterbarkeit
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durch Module, die nicht durch einen verantwortlichen Hersteller selbst ausfiihrlich gepriift
wurden, die Sicherheit eines Systems gefdhrden kénnen, werden in diesem Artikel mog-
liche Schwachstellen dieses Modulansatzes diskutiert. Trotz der Vorteile der zuséitzlichen
Funktionsvielfalt sollte bedacht werden, dass Produktivsysteme eine gewisse Verldsslich-
keit garantieren miissen, um auf lange Sicht qualitativ gute Lehre sichern zu konnen.

2 Stand der Forschung

Die Begriffe ,,Modul“ und ,Modularisierung“ werden in der Informatik in verschiedenen
Bedeutungen verwendet. Der Softwaretechnik folgend sollte Software immer modular auf-
gebaut werden, so dass Modularisierung als ein Qualitédtskriterium von Software verstan-
den wird [Ba00, POS03]]. Diese Modularisierung bedeutet hier jedoch in erster Linie, dass
Funktionen auch programmintern hinter Schnittstellen verborgen sind, um die eigentliche
Implementierung einer Funktionalitét flexibler austauschen zu konnen, z.B. um die Effizi-
enz einer Funktion durch bessere Algorithmen zu erhohen. Dieses Prinzip des ,,informati-
on hiding" ermoglicht eine Erhohung der Flexibilitit bzgl. des Austauschs von einzelnen
Programmteilen und verbessert die Wartbarkeit in diesem Sinne. Im Endergebnis resultiert
dies in verbesserter Wiederverwendbarkeit und Kostenersparnis.

Obwohl dieser Ansatz der Modularisierung im E-Learning ebenfalls von Belang ist, sind
mit Blick auf Erweiterungsmoglichkeiten mit Modulen vor allem Software-Bausteine ge-
meint, die an ein Kernsystem, das die Grundfunktionalitét sicherstellt, angebunden werden
konnen. Peter Hubwieser ridt im Rahmen der ,,Prinzipien didaktischen Handelns* dazu,
,.viele unterschiedliche Lehrmethoden einzusetzen [HuO7, S. 22]. Um dies bewerkstelli-
gen zu kdnnen mithilfe von E-Learning-Systemen, ist eine ausreichende Funktionsvielfalt
notwendig. Dieser Aspekt der Funktionsvielfalt wird ebenfalls von Weippl aufgegriffen
mit dem Argument, dass Lehrpersonen Vorbehalte gegen zu starre und restriktive Sys-
teme haben konnten, da sie ihre Freiheit in der Lehre und den anwendbaren Methoden
einschrianken [We05, S. 22f]. Speziell die Moglichkeit, viele verschiedene Aktionen und
Interaktionsmoglichkeiten anzubieten, gewinnt mit Blick auf Theorien zum Konstruktivis-
mus an Wert. Weitere Anpassungsmoglichkeiten ergeben sich jedoch auch fachspezifisch
durch Besonderheiten in der Reprisentation von Lerninhalten oder der vorherrschenden
und bevorzugten Arbeitsweise mit diesen Inhalten.

Ein weiterer Aspekt, der im Bereich der E-Learning-Systeme bzgl. Modulen diskutiert
wurde, ist die Funktionsvielfalt und der Umfang, den ein E-Learning-System tatsdchlich
anzubieten hat. Hier konnen wir zwischen monolithischen Systemen und einer ,,Menge
gekoppelter Werkzeuge™ [KNWO3, S. 3] unterscheiden. Monolithische Systeme, wie sie
durch die meisten LMS gegeben sind, versuchen alle relevanten Bereiche von E-Learning
innerhalb eines Systems abzubilden und setzen hierfiir auf eine identische technologische
Basis. Mit relevanten Bereichen fiir E-Learning seien hierbei alle Phasen eines Lernprozes-
ses verstanden, d.h. neben einer Motivation und der grundlegenden Erarbeitung von neuem
Wissen sollen auch Kommunikationsmoglichkeiten geboten werden, um in Gruppen Wis-
sen zu vertiefen, sowie Anwendungsmoglichkeiten, Ubungen und Selbsttests, um mit dem
neuen Wissen interaktiv arbeiten und dieses festigen zu konnen. Die Beschrinkung auf
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eine identische technologische Basis kann sehr nachteilig sein mit Blick auf reduzierte
technische Moglichkeiten, z.B. durch ungeeignete Protokolle wie HTTP fiir jeglichen Da-
tenaustausch (vgl. [ESS07, |[Ei08]]). Dennoch ist die Verkniipfung von Daten in einem mo-
nolithischen, gut aufeinander abgestimmtem System aller Wahrscheinlichkeit nach besser
als in einer Sammlung unabhéngiger Teilsysteme.

Beziiglich der Dynamik von Erweiterbarkeit und der angestrebten Flexibilitdt im Um-
gang mit Modulen ist zu beriicksichtigen, dass diese Dynamik mit Sicherheitsproblemen
verbunden ist. Mit Blick auf Sicherheit und Rechtemanagement sollte beachtet werden,
dass im Zweifel bestimmte Aktionen verboten statt genehmigt werden sollten. Es hat sich
in Sicherheitskreisen ein ,,whitelisting” gegeniiber ,,blacklisting” durchgesetzt, d.h. alles
ist verboten, was nicht explizit erlaubt ist [AnO1l]. Zudem sollte ein Sicherheitskonzept
moglichst erschopfend die Funktionsvielfalt und vor allem mogliche Benutzereingaben
beriicksichtigen, um nicht durch unerwartete Benutzerinteraktion Sicherheitsliicken zu 6ff-
nen [Er03, Ma09, MKOQ7]. Trotz dieser in der Theorie weitreichend bekannten Vorkehrun-
gen und Vorgehensweisen zeigen sich in der Praxis dennoch sehr hiufig Schwachstellen,
die aufgrund von Unkenntnis, fehlendem Sicherheitsbewusstsein oder einfach Unachtsam-
keit in ein System integriert und irgendwann durch Angreifer ausgenutzt werden.

3 Theoretische Schwachstellen bei Verwendung von Modulen

In diesem Abschnitt werden sechs grundlegende, konzeptuelle Schwachstellen von dyna-
mischen Erweiterungsmodulen betrachtet. Es sei hierbei deutlich darauf hingewiesen, dass
sich diese Betrachtung im Folgenden nicht speziell auf Moodle beschrinkt, sondern allge-
mein (webbasierte) E-Learning-Systeme adressiert. Moodle wird als Beispiel angefiihrt,
da es mittlerweile einen beeindruckenden Verbreitungsgrad erreicht hat und folglich die
aufgefiihrten Schwachstellen besser mit einem bekannten System in Verbindung gebracht
werden konnen.

3.1 Modulanforderungen unklar fiir Kernsystem

Auf der Zugriffskontrollebene als zentrale Einrichtung des Sicherheitskonzeptes miissen
moglichst alle Aktionen im System beriicksichtigt werden, um fiir reelle Anforderungssi-
tuationen bestmdgliche Anpassungen vornehmen zu kénnen. Dynamische Erweiterungs-
moglichkeiten durch spiter eingebrachte Module stellen hier eine enorme Herausforde-
rung dar. Es ist im Vorwege nicht abzusehen, welche Funktionalitdt durch ein solches
Erweiterungsmodul bereitgestellt werden soll, folglich sind die darin implementierten Ak-
tionen und bendtigten Datensétze nicht vorher bekannt. Dies erlaubt nur noch eine Annéhe-
rung an ein bendtigtes Sicherheitskonzept durch entsprechend geartete Schnittstellen und
allgemeine Restriktionen fiir sensible Daten.

An dieser Stelle muss unterschieden werden, ob es sich bei dem neuen Modul um eine
echte Erweiterung handelt, oder ob vorhandene Funktionen durch die neuen mehr oder
weniger ersetzt werden. Bei reinen Erweiterungen, z.B. neuen Interaktionsformen und
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Hilfsmitteln fiir kollaboratives Lernen wie eine Whiteboard-Integration fiir gleichzeitiges
Arbeiten an identischen Reprisentationen, fallen neue Daten an und miissen natiirlich auch
vor unberechtigtem Zugriff geschiitzt werden. Ein Zugriff auf die bestehenden Datensitze
ist jedoch nicht notwendig. Im Gegensatz dazu sind Module wie die Integration eines Mail-
Systems, das ein bestehendes, rudimentires Nachrichtensystem ersetzen soll, durchaus in
der Notwendigkeit vorhandene Stammdaten auszulesen, um Kontaktdaten nicht redundant
im System speichern zu miissen und um sofort beispielsweise alle Studierenden des eige-
nen Kurses iiber dieses System kontaktieren zu konnen ohne langwierige Vorarbeiten zur
Konfiguration.

Fiir die Sicherheit bedeutet dies, dass in der Regel jedes Modul selbst ein benétigtes Si-
cherheitsmodell mitbringen muss. Abhéngig von der Art des Moduls ist hierbei besondere
Vorsicht vonnoéten, um nicht zentral relevante Daten durch ein Modul zu gefihrden. Ein-
stellungen des Moduls miissen entsprechend angewandt werden, entweder durch Integra-
tion in das zentrale Rechtemanagement oder durch spezielle Konfigurationsseiten fiir je-
des Modul einzeln. Eventuelle Zugriffsbeschrinkungen sollten feingranular geregelt und
moglicherweise rollenabhingige Rechtesysteme durch ,best fit“-Ansitze an systemwei-
te Rollen angegliedert werden. Es ist jedoch zu beachten, dass diese Ansitze lediglich
vor Missbrauch durch die Anwender schiitzen bei entsprechender Umsetzung, die Imple-
mentierung und damit das Gefdhrdungspotential auf technischer Ebene wird dabei nicht
beriicksichtigt.

3.2 Uneingeschrinkte Laufzeitumgebung

Ahnlich eines Quarantiine-Bereichs sollte Software in Umgebungen laufen, die selbst bei
Fehlern in der Software nicht zu einem kompletten Systemausfall fithren konnen. Zum
einen entspricht dies der Forderung danach, einen Prozess ausschlieflich unter einem Ac-
count mit eingeschrinkten Rechten laufen zu lassen, da in diesem Fall nur der Bereich,
der mit den entsprechenden Rechten erreichbar ist, nicht jedoch das System als ganzes
gefihrdet ist. Auf einem Server wird zudem gefordert, nur mit einem Minimalsystem zu
arbeiten, um nicht unnétige Komplexitit und moglicherweise fiir einen Angreifer hilfrei-
che Werkzeuge ins Spiel zu bringen (vgl. Abschnitt [3.4). Zusitzlich werden Termini wie
»andbox‘, ,.chroot jail“ oder ,,Virtualisierung gebraucht, um deutlich zu machen, dass
auch spezielle Bereiche eines Serversystems von anderen getrennt werden konnen. Un-
ter ,,Sandbox® ist hierbei der generelle Ansatz dieser Trennung zu verstehen, wohingegen
»chroot” bereits auf eine konkrete Technik hinweist und Virtualisierung einen abstrakten
Bereich moglicher Losungen beschreibt, bei denen virtuelle Maschinen als Gastsysteme
auf dem eigentlichen Host laufen und auf dessen Systemdaten nicht zugreifen konnen.

Das Abschotten des Webservers, auf dem das E-Learning-System lduft, wird auf vielen
Produktivsystemen bereits betrieben — wenn auch bei weitem nicht auf allen. Dennoch
ist mit Blick auf das Gefidhrdungspotential von nachgeladenen Modulen zumindest fiir
Module mit unklaren Sicherheitsproblemen ein derartiges Konzept in rekursiver Art und
Weise ebenfalls sinnvoll, um Moduldaten vom Kern des E-Learning-Systems zu trennen.
Diese Trennung schliefit vor allem auch die Verwendung getrennter Datenbanken ein, da
die Datenablage fiir das Kernsystem immens sicherheitskritische Daten verwaltet, was bei
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bosartigem Zugriff zu einer Kompromittierung des gesamten Systems fiihren kann. Bei
Betrachtung der angebotenen Erweiterungsmodule fiir Moodle? zeigt sich dieses Problem
durch die fast omniprisente Forderung nach Speicherung von Ergebnissen aus Aktionen
dieser Erweiterungsmodule. Eine Sicherheitliicke in einem Modul kann folglich bei ge-
meinsamer Datenhaltung oder Implementierungsfehlern Auswirkung auf das Gesamtsys-
tem haben, so dass eine Sandboxlosung mit Entkopplung von sicherheitskritischen Berei-
chen anzustreben ist.

3.3 Individualzugriffssteuerung eingeschriankt

Moodle unterscheidet bei Erweiterungmoglichkeiten verschiedene Kategorien: Aktivitits-
module, Blocke und Filter. Aktivitaitsmodule lassen sich u.a. direkt in einen Kurs integrie-
ren. Sie ermoglichen die Verwendung neuer Methoden und erlauben verschiedene Formen
der Interaktion. Blocke stellen Information in der Benutzungsschnittstelle bereit, so dass
Nutzer des Systems auf ihrer personlichen Startseite beispielsweise iiber aktuelle Eintrige
in Foren informiert werden konnen oder die anstehenden Termine auf einen Blick présen-
tiert bekommen. Filter erlauben eine Ubersetzung von eingegebenen Texten in eine andere
Form, d.h. es werden nicht die Inhalte der Originaleingabe, sondern eine verarbeitete Form
an dieser Stelle eingesetzt und den Nutzern prisentiert.

Beziiglich eines Rechtemanagements ist zu beachten, dass Aktivitdtsmodule und Blocke
nicht generell verwendet werden und fiir alle Teilnehmer im System zugénglich sind. Sie
miissen von Lehrenden explizit fiir ihre Kurse eingebunden werden. Ob sich deren Ver-
wendung jedoch an weitere Voraussetzungen binden ldsst, um eine individuelle Zugriffs-
steuerung innerhalb eines Kurses zu ermdglichen, ist vom jeweiligen Modul abhéngig.
Eine Individualzugriffssteuerung ist nur im Rahmen des vorherrschenden rollenbasierten
Rechtesystems moglich, so dass fiir eventuelle Verbote oder explizite Befugnisse neue
Rollen generiert werden miissen, um eine derartige Zugriffssteuerung umzusetzen. Es ist
folglich nicht direkt, jedoch iiber Workarounds mdoglich, in Moodle angepasste Zugriffs-
beschriankungen zu erlauben — fiir Aktivitatsmodule und darin enthaltene Funktionen.

Textfilter auf der anderen Seite gelten systemweit und lassen in der Regel keine indivi-
duellen Beschrinkungen zu. Sie sind global vom Administrator freizuschalten und nicht
kursgebunden. Da hiervon jedoch jegliche textuelle Eingabe im System betroffen ist, ist im
Vorwege klar abzuwégen, ob der Einsatz eines bestimmten Filters sinnvoll erscheint. Auf-
grund der fehlenden Anpassbarkeit an die individuelle Rechtesituation einer bestimmten
Organisation wird in Abschnitt [f] diese Form der Erweiterung als Beispiel fiir ein Sicher-
heitsproblem niher erldutert.

3.4 Verallgemeinerung und Komplexitiit

Zunehmende Komplexitit impliziert ein gesteigertes Risiko, dass Sicherheitsliicken exis-
tieren und iibersehen werden. Trotzdem ist tendenziell bei Entwicklern ein Drang nach
komplexeren und allgemeingiiltigeren Software-Bausteinen zu finden. Dies riihrt in der

2 Erweiterungsmodule fiir Moodle, URL: http://moodle.org/mod/data/view.php?id=6009
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Regel daher, dass bei existierenden Basiskomponenten eine Verallgemeinerung des Kon-
zepts und eine Erweiterung um zusitzliche Funktionen geringer erscheinen, als eine alter-
native Neuimplementierung fiir die fehlenden Funktionen.

Bezogen auf Moodle und in Vorausschau auf das Beispiel in Abschnitt [ sei an dieser
Stelle die Gegeniiberstellung des Programms ,,mimetex*> und einer vollstindigen LaTeX-
Installation, z.B. TeXlive, fiir die Verwendung im TeX-Filter erwihnt. Diese Anwendun-
gen werden in Moodle verwendet, um textuelle Eingaben in LaTeX-Formelnotation in ein
Bild zu iibersetzen, das in den HTML-Code von Kursseiten in Moodle integriert werden
kann. Mimetex stellt fiir mathematische Formeln einen sehr eingeschrinkten Sprachraum
moglicher LaTeX-Ausdriicke zur Verfiigung, der jedoch in den meisten Féllen ausreichen
diirfte. Dennoch wird seit Version 1.6 von Moodle die méchtigere LaTeX-Umgebung be-
vorzugt, was es auch erlaubt, neue Symbole einzubinden, Begriffe umzudefinieren und
selbst komplexe Inhaltsstrukturen darzustellen. Das Argument, dass michtigere Syste-
me fiir bestimmte Situationen besser wiren, hat hier vermutlich iiberzeugt trotz der meist
nicht notwendigen Funktionsvielfalt und Komplexitit einer vollstindigen Umgebung ein-
schlieBlich eigener Erweiterungspakete.

Diese Verallgemeinerungen und Komplexititssteigerungen resultieren jedoch in teilweise
uniiberschaubaren Systemen und folglich in Sicherheitsliicken aufgrund fehlender Kennt-
nisse aller relevanten Details. In Abschnitté]wird eine kritische Sicherheitsliicke in Mood-
le diskutiert, die sich durch diese Designentscheidung ergeben hat.

3.5 Fehlende Kontrollinstanz

Das Fehlen einer Kontrollinstanz, die gewisse Anderungen und Eintriige erst absegnen
muss, bevor diese aktiv werden, kann sowohl positiv als auch negativ gesehen werden.
Es ist sicherlich vorteilhaft im Sinne einer schnelleren Bereitstellung von Funktionalitit,
dass nicht erst ein designiertes Gremium von Experten als Qualitétskontrolleure die neuen
Funktionen begutachten muss. Auf diese Weise kann viel Flexibilitit erreicht werden und
Anpassungen an sich verindernde Lehr-/Lernsituationen kénnen schnell und effektiv um-
gesetzt werden. Auf der anderen Seite fehlen jedoch unabhéngig Dritte, die mit der notigen
Expertise auf den Programmcode und die dahinter liegenden Konzepte blicken, um so eine
Einschitzung der Sicherheit zu bekommen. Es ist zu beachten, dass die Sicherheit von E-
Learning-Systemen als webbasierte Anwendungen aufgrund der méglicherweise immens
groflen Anzahl potentieller Nutzer, die sich auf das komplette Internet verteilen konnen,
als wichtigen Qualititsfaktor verstanden werden muss. Folglich sollte vor allem in Pro-
duktivsystemen mit entsprechender Verfiigbarkeitsrelevanz die Sicherheit iiber moglichen
Flexibilitidtsforderungen stehen. Ein flexibles, aber aufgrund von Sicherheitsvorfillen nicht
verfiigbares System ist nicht zu gebrauchen.

Ein Kompromiss analog zu Linux-Distributionen wire, Entwickler von Distributoren zu
trennen. Das bedeutet, dass Entwickler einen gewissen Stand nach eigener Einschitzung
als sicher und stabil freigeben konnen, die eigentlichen Nutzer bei Verwendung von Dis-
tributoren als kontrollierende Mittelsménner jedoch nur die zuletzt als stabil und sicher

3 URL: http://www.forkosh.com
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markierte Version erhalten. So bieten sich verschiedene Vorteile bzgl. der Flexibilitdt und
Sicherheit an, da jeder Nutzer die Wahl hat zwischen stabilen und potentiell instabilen Re-
leases und statt einer starren Kontrollinstanz auf Herstellerseite eine grole Community als
Distributionskern verwendet werden kann. Die Verantwortlichkeit ist zwar in diesem Fall
nicht in demselben Mafle gegeben, als wenn ein (kommerzieller) Hersteller die Fehlerfrei-
heit seines Produktes garantieren muss, aber fiir die gewonnene Flexibilitdt kann dieser
Nachteil in Kauf genommen werden.

3.6 Zugriff auf Fremddaten

Wie oben bereits erwihnt, verwenden Module in Moodle dieselben Datenhaltungsvor-
richtungen, wie die Kernelemente. Da weiterhin hédufig ein Einsperren des kompletten
Webservers in eine abgesicherte Laufzeitumgebung nicht umgesetzt wird, ergeben sich
auch systemweite Sicherheitsprobleme durch die Verwendung dynamischer Skripte, wie
sie bei Moodle durch die Verwendung von PHP gegeben sind. Prinzipiell miissen wir zwi-
schen Daten im E-Learning-System selbst und globalen Daten des Servers unterscheiden.
In diesem Abschnitt betrachten wir nur Daten im E-Learning-System. Das Beispiel im
folgenden Abschnitt wird sich ausfiihrlich mit globalen Datenzugriffen beschéftigen.

Ein Modul in Moodle kann seine Daten in der zentralen Datenbank ablegen. Hierbei wird
fiir das komplette E-Learning-System ein eindeutiger Datenbanknutzer verwendet, um alle
Operationen mit der Datenbank durchzufiihren. Die Module sehen als Trennung zwischen
vorhandenen Daten von Moodle und neuen Daten durch das Modul lediglich verschiedene
Tabellen vor, was jedoch auch in erster Linie an bisher unbekannten Datenrelationen und
dem Datenkonzept liegt. Durch die fehlende Trennung in verschiedene logische Daten-
banken bzw. einer Unterscheidung der Datenbankbenutzer kann es bei Fehlern im Modul
dazu kommen, dass der verwendete Datenbankzugang aufgedeckt wird und potentiell alle
Daten ausgelesen oder manipuliert werden.

Da die Module an sich direkt mit dem Moodle-Kern verbunden sind, konnen E-Learning-
spezifische Daten vergleichsweise einfach abgerufen und manipuliert werden bei entsprech-
enden Fehlern. Ein typisches Angriffsmuster und haufige Schwachstelle webbasierter An-
wendungen sind sog. SQL-Injection-Angriffe [Ma09], bei denen bosartige SQL-Statements
in Eingabefelder von Web-Formularen eingegeben und ungefiltert an die Datenbank gesen-
det werden. Eine einzige Liicke in einem eingebundenen Modul kann hierbei ausreichen,
um alle Daten der Datenbank zu kompromittieren.

4 Beispiel: TeX-Filter in Moodle

Aufgrund eines fehlenden Sandbox-Prinzips und der uneingeschrinkten Einbindung in
das Kernsystem konnen Module zu systemweiten Risiken fithren. Dies soll am Beispiel
des TeX-Filters bei Moodle veranschaulicht werden.

Wie bereits in Abschnitt angedeutet, wird unter dem Begriff ,,TeX-Filter* ein Ein-
gabefilter verstanden, der dafiir sorgt, dass Formeln in TeX-Notation (eingeschlossen in
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$$ (a + b)"n = \sum{k=0}"{n} {n \choose k} a“{n-k} \cdot b {k} $$

4

(a+b)" =37 (7:) art bk

Abbildung 1: Beispiel: ordnungsgemifBle Formelnotation.

doppelte Dollarzeichen: ,$$ ... $$) im Hintergrund in Bilder umgewandelt werden, die
die Formeln korrekt darstellen und einfach in eine HTML-Seite integriert werden kdnnen
(vgl. Abb. [T). So ist es moglich, dass auch mathematisch orientierte Facher ihre Inhal-
te angemessen in Moodle darstellen konnen. Dieser Filter steht allen Nutzern im System
nach Freischaltung durch den Administrator zur Verfiigung, eine feinere Einstellung und
Freigabe fiir bestimmte Benutzer bzw. eine Beschriankung auf bestimmte Kurse ist nicht
moglich (— [3.3} Individualzugriffssteuerung), wodurch die Anzahl moglicher Angreifer
im Falle von Sicherheitsproblemen unnétig grof3 gehalten wird.

Innerhalb weniger Monate sind in diesem besagten Filter jedoch zwei kritische Sicher-
heitsliicken entdeckt und gemeldet worden. Die erste Liicke wurde im Oktober 2008 ge-
funden und im Dezember, nachdem ein Patch verfiigbar war, iiber die Bugtrag-Mailingliste
von Security Focus publiziert [POPOS]. Sie bezog sich auf einen Parameter zur Pfadanga-
be in der Datei ,texed.php”. Diese Datei hat keine tragende Funktion fiir den Filter und
seine Funktionsweise in Moodle. Die Datei dient Autoren jedoch dazu, die Syntax fiir ihre
Formeleingaben zu kontrollieren und ggf. anzupassen. Die Liicke erforderte in diesem Zu-
sammenhang, dass die Option ,register_globals* im PHP Verarbeitungsmodul des Webser-
vers angestellt ist, was seit Version 4.2 (April 2002) aus Sicherheitsgriinden standardmifig
nicht mehr der Fall ist. Diese Sicherheitsliicke ist daher von eher theoretischer Bedeutung,
erlaubt jedoch im Fall der gegebenen Bedingungen das Einschleusen und Ausfiihren von
beliebigem Code, so dass das Moodle-System als ganzes kompromittiert werden kann und
auch das Serversystem ausgekundschaftet und ggf. geschidigt werden kann, z.B. durch
Nachladen von Schadprogrammen wie Rootkits.

Eine weitere kritische Sicherheitsliicke, auf die im Folgenden genauer eingegangen wer-
den soll, ist durch den Autor Mitte Mirz 2009 gefunden und den Moodle-Entwicklern
zeitnah mitgeteilt worden (vgl. Bug MDL-18552). Diese Sicherheitsliicke vereint nahe-
zu alle oben genannten konzeptuellen Probleme und eignet sich daher besonders gut fiir
eine exemplarische Darstellung der Notwendigkeit der Beachtung gegebener Anforderun-
gen. Konkret handelt es sich bei der Schwachstelle ebenfalls um eine Sicherheitsliicke,
die auf fehlender Eingabeiiberpriifung beruht. In diesem Fall ist jedoch kein Parameter in-
nerhalb der Programmlogik betroffen, der direkt von den PHP Routinen ausgewertet oder
an eine Datenbank weitergeleitet wird, sondern die Verwendung von LaTeX zur Evalua-
tion und Ubersetzung der eingegebenen Formeln. Seit Moodle Version 1.6 (Juni 2006)
wird eine vollstindig LaTeX-Umgebung auf dem Server bevorzugt gegeniiber dem mit-
gelieferten ,,mimetex, das nur einen begrenzten Befehlssatz von LaTeX implementiert
und daher weniger michtig und flexibel ist (— Verallgemeinerung). Vor allem die-
se Verallgemeinerung fiihrt jedoch zu einer enormen Komplexititssteigerung beziiglich
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$$ \input{../../../htdocs/lms/moodle/config.php} $$

4

<?php//[MoodleCon figurationF'ile

unset(CFG);

CFG— > dbtype =" mysql’;CFG-{dbhost = "localhost’; CFG— > dbname ='
moodlel182',CFG-;dbuser = lll; CFG— > dbpass =' IR ;CT G- dbpersist
= false; CFG— > prefix =" mdl,

CFG— > wwwroot =" hitp : //141.99.50.135 /lms /moodle’;,CFG-jdirroot
="/home/htdocs /lms /moodle’s CFG— > dataroot = Jvar Jwww /localhost /moodledatal82";CFG-
jadmin = 'admin’;

CFG— > directorypermissions = 00777; / [try027TTonaserverinSa fe Mode

require, nee(” CFG-jdirroot/lib/setup.php” }; // MAKE SURE WHEN YOU
EDIT THIS FILE THAT THERE ARE NO SPACES, BLANK LINES, //
RETURNS, OR ANYTHING ELSE AFTER THE TWO CHARACTERS
ON THE NEXT LINE. ?;,

Abbildung 2: Beispiel: Aufdecken der Konfigurationsdatei von Moodle.

der Handhabung dieses Filters, da TeX als Basissystem fiir die Verwendung in dem Ein-
gabefilter eine Turing-vollstindige Sprache darstellt, die auch Dateisystemoperationen in
begrenztem Mafle unterstiitzt. Die Folge ist, dass neben der Moglichkeit, vertrauliche In-
formationen einzulesen und einem Angreifer darzustellen auch Code unter bestimmten
Umstinden eingeschleust werden kann. Letzteres wurde aufgrund der standardméBig sehr
restriktiven Voreinstellung von LaTeX fiir die Dateiausgabe (vgl. Option ,,openout_any*)
nicht weiter untersucht.

Die Problematik der Verallgemeinerung und des Drangs nach flexiblen und universell ein-
setzbaren Modulen hat in diesem Fall die Sicherheitsbedenken ausblenden lassen (— 3.5}
Kontrollinstanz). Auf der Webseite von mimetex wird explizit auf Sicherheitsrisiken hin-
gewiesen, welche in der Implementierung von mimetex berticksichtigt wurden:

L\input{filename} behaves just like the corresponding LaTeX command [...]
Moreover, for security, absolute paths with leading /’s or \’s, and paths with
.I’sor ..\'’s, are not permitted.”
(http://www.forkosh.com/mimetexmanual .htmlj 19.03.2009)

Die vollstindige LaTeX-Installation, wie in dem Zitat angedeutet, unterstiitzt die Funk-
tion ,,\input* zum Einbinden externer Dateien. Die Sicherheitsmafnahmen, wie im Zitat
erwihnt, sind jedoch bei LaTeX standardméBig ausgestellt aufgrund iiblicherweise ande-
rer Einsatzszenarien im Vergleich zu mimetex. Ein Angreifer kann daher bei ausreichender
Kenntnis des anzugreifenden Systems vertrauliche Dateiinhalte anzeigen lassen (—
Zugriff auf Fremddaten). Abbildung [2] zeigt das Ergebnis bei Einlesen der vertraulichen
Konfigurationsdatei von Moodle. Die Konfiguration zeigt hier deutlich, auf welchem Ser-
ver sich die entsprechende Datenbank von Moodle finden ldsst. Weiterhin werden Be-
nutzername und Kennwort im Klartext angezeigt (in der Abbildung geschwirzt). Dies
ermoglicht dem Angreifer die gefundenen Daten fiir einen Direktzugriff auf den Daten-
bankserver zu verwenden, wodurch sich alle Eintrdge einschlieBlich Benutzer- und Kurs-
daten vollstindig manipulieren oder sogar 16schen lassen. Der Angreifer kann sich einen
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Benutzer mit Administrationsrechten anlegen, um iiber das System selbst eine angeneh-
mere Darstellung der Daten zu erlangen. Der einzige Schutz hiergegen ist, die Datenbank
nicht nach aulen zugiinglich zu machen, sondern iiber eine rein lokale Socketverbindung
zwischen Webserver und Datenbanksystem zu arbeiten.

Es ist zu beachten, dass nicht nur die Konfigurationsdatei, sondern alle Dateien auf dem
Server, die mit den Rechten des Webservers auslesbar sind, auch iiber diesen Ansatz aufge-
deckt werden kénnen (— [3.2} uneingeschriinkte Laufzeitumgebung). Dies schliet Dateien
wie ,Jetc/passwd ein, um herauszufinden, welche Benutzer auf dem Server existieren, und
ob diese bei erfolgreichem Brute-Force-Angriff zum Passwortraten eine interaktive Shell
erhalten. Zum anderen konnen aber auch alle Dateien, die innerhalb von Moodle hoch-
geladen wurden und damit im Datenverzeichnis von Moodle abgelegt sind, iiber diesen
Weg trotz eigentlich fehlender Berechtigung ausgelesen werden, z.B. auch ohne in einen
entsprechenden Kurs eingetragen zu sein.

5 Zusammenfassung und Ausblick

In diesem Artikel wurden Ziele und mogliche Schwachstellen bei der Verwendung dyna-
mischer Erweiterungsmodule vorgestellt. Die dynamische Erweiterbarkeit ist von hohem
Stellenwert, um Angsten bzgl. der Einschrinkung der Freiheit in der Lehre durch zu re-
striktive Systeme entgegen zu wirken. Nichtsdestotrotz ergeben sich Sicherheitsprobleme,
so dass selbst die Verwendung harmlos erscheinender Eingabefilter die Gesamtsicherheit
des Systems beeintrachtigen konnen.

Am Beispiel von Moodle wurden konkrete Sicherheitsprobleme diskutiert. Es ist hier zu
beachten, dass trotz der hohen Gefihrdung durch diese Schwachstellen, die Wahrschein-
lichkeit, dass diese Liicken in Produktivsystemen zu finden sind, als eher gering eingestuft
werden kann. Der erste Fall der Code-Einschleusung und -Ausfiihrung durch fehlerhafte
Behandlung eines Parameters erfordert fiir die tatsdchliche Anwendbarkeit, dass eine be-
reits seit 2002 standardmifig ausgeschaltete Option in PHP gesetzt ist. Sofern hier nicht
ein Administrator entgegen dem expliziten Rat der PHP Programmierer gehandelt hat, ist
die Wahrscheinlichkeit der Verwundbarkeit sehr gering.

Die ausfiihrlicher behandelte Liicke ist diesbeziiglich interessanter, da die Moodle-Entwick-
ler sich explizit gegen das sicherere Konzept einer eingeschriankten Funktionalitit ent-

schieden haben und erst die Standardeinstellung diese Liicke ermdglicht. Dennoch ist in

den meisten Fillen davon auszugehen, dass entweder der TeX-Filter aufgrund fehlen-

der Mathematik-Inhalte in Kursen deaktiviert ist, oder zumindest auf den Minimalsatz

iiber mimetex zuriickgegriffen wird. Eine vollstdndige LaTeX-Installation ist weniger von

server- als von clientseitiger Sinnhaftigkeit und wird daher vermutlich von kaum einer

Organisation auf dem Server angeboten.

Obwohl wir uns in diesem Artikel vornehmlich auf konkrete Sicherheitsliicken am Bei-
spiel eines einzelnen LMS abgestiitzt haben, bestehen diese allgemeinen konzeptuellen
Schwachstellen bei Modulen auch generell fiir andere LMS. Die Verwendung von Dyna-
mik impliziert, dass vor Auslieferung einer Software unmdglich alle zukiinftigen Konfigu-
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rationen vorausgesehen werden konnen. Folglich muss mit Annahmen gearbeitet werden,
die unmoglich alle Fille exakt abdecken konnen. Dieses Mall an Unsicherheit fiihrt zu Ri-
siken, die zumindest durch abgeschottete Laufzeitumgebungen abgemildert werden soll-
ten, was sich in der Praxis jedoch fast nicht finden lédsst. Hier ist explizit Aufkldrungsbe-
darf und weitere Forschung beziiglich Flexibilitit trotz erhohter Sicherheit und beziiglich
Performance-Bedenken durch zusitzliche Kontrollinstanzen vonnéten.
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