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Abstract: Fir den beispielhaft gewdhlten Anwendungsbereich  der
Mikrofonforensik wird in diesem Beitrag gezeigt, dass bisherig verwendete
statistische ~Mustererkennungsverfahren zur Mikrofonerkennung von der
Informationsfusion profitieren konnen. Dies wird im Beitrag mit Ergebnissen fiir
Fusionen auf Match-, Rank- und Decision-Level sowie der Nutzung zweier Mehr-
klassenklassifikatoren (einem Entscheidungsbaumverfahren und logistischen
Regressionsmodellen) belegt. Durch die Fusion konnten die erzielten
Klassifikationsgenauigkeiten in der iiberwachten Klassifikation auf den zwei hier
genutzten Testmengen (eine mit vier und die anderer mit sieben Mikrofonen) zum
Teil bis auf 100% erhoht werden. Damit wird der Wert der Mikrofonforensik als
Methode der Quellverifikation z.B. fiir die Langzeitarchivierung, weitergesteigert.

1 Einleitung

Im Vergleich zur Kameraforensik sind die Audio- und die Mikrofonforensik bisher ein
relativ schwach beforschtes Gebiet. Felder auf denen Medienforensikansitze bereits
wesentlich weiter gediegen sind als in der Mikrofonforensik sind u.a. das bereits
erwiahnte Feld der Kameraforensik ([FFGO8], [GFF09]), die Scanner- und
Druckerforensik [KMCO08] oder die Identifikation von Grafiktablets [OVDO07]. Die
meisten dieser Medienforensikansitze bedienen sich dabei der statistischen
Mustererkennung als Mechanismus fiir die Quellenidentifikation/-verifikation. Die
priméren Ziel einer Mikrofonforensik sollten es also sein ein Mikrofon als Quelle einer
Aufnahme eindeutig zu identifizieren bzw. zu verifizieren das eine Audiodatei nur aus
einer Quelle stammt (d.h. nicht zusammenmontiert wurde). Neben diesen priméren
zielen, die z.B. in der Aufbereitung von Audiomaterial fiir die Verwendung vor Gericht
oder in der Ingest-Phase sicherer digitaler Langzeitarchivierung verfolgt werden, konnte
ein zuverldssiger Mikrofonforensik auch auf anderen Anwendungsfeldern Verwendung
finden.



So basieren bisherige Audioforensikmethoden wie z.B. die Schussgerduscherkennung
[Ma07] zumeist auf starren Testaufbauten. Dadurch sind solche Ansétze fest an einen
Sensor (Mikrofon) gebunden und sind kaum von einem System auf ein anderes
tibertragbar ohne den Sensor mit auszutauschen. Mikrofonforensik, wie sie in diesem
Beitrag betrachtet wird, wiirde zum einen dazu beitragen ein Ahnlichkeitsmaf} zwischen
Mikrofonen zu definieren und dariiber den Austausch von Sensoren ohne kompletten
Vertrauensverlust ermoglichen. Zum anderen wire es mit einem zuverldssigen
Mikrofonforensikansatz moglich den Einfluss eines Mikrofons auf ein Signal zu
interpolieren und damit zu minimieren.

Dieser Beitrag greift einen existierenden Mikrofonforensikansatz aus [KODO7] auf und
erweitert ihn durch den Einsatz von Informationsfusion. Dazu wird ein state-of-the-art
fiinf Ebenen Fusionsmodell [RNJO6] aus der Biometrie herangezogen, welches eine
Informationsfusion auf Signal-, Feature-, Match-, Rank- und Decision-Level erlaubt.
Das grundlegende Modell dazu ist in Abbildung 1 zu sehen.
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Abbildung 1: Der verwendete Ansatz zur Informationsfusion (nach [RNJ06])

Die Fusionsbetrachtungen in diesem Beitrag beschrinken sich auf drei der fiinf
moglichen Ebenen, ndmlich auf Match-, Rank- und Decision-Level Fusion. Sensor-
Level Fusion wird ausgeschlossen da hier gerade der Einfluss den Sensors (Mikrofon)
auf das Signal evaluiert werden soll, Feature-Level Fusion wird ausgeschlossen, da diese
fiir den verwendeten Merkmalsextraktor und ein dhnliches Anwendungsfeld bereits in
vorangegangenen Publikationen (z.B. [KDO8b]) durchgefiihrt wurde.

Den Autoren sind bisher zwei Publikationen zur Mikrofonforensik bekannt. In [KODO7]
wird eines der beiden hier verwendeten Mikrofon-Testsets schon einmal ohne Fusion
evaluiert, was dort zu einer maximalen Klassifikationsgenauigkeit von 75,99% fiihrt.
Das zweite hier getestete Testset wird bereits in [BKDO09] mit einem Frequenzraum-
Merkmalsextraktor und einer maximalen Klassifikationsgenauigkeit von 93.5% getestet.
Fiir den Vergleich zu den existierenden Resultaten im Bereich der Mikrofonforensik sei
an dieser Stelle vorweggenommen das durch die hier vorgestellten Fusionsoperationen in
der Mikrofonforensik auf den gleichen Testmengen die Klassifikationsgenauigkeiten
z.T. bis auf 100% erhoht werden konnte. LieBen sich diese Testergebnisse generalisieren
— was mit deutlich groBleren Testmengen verifiziert werden miisste — so wire mit der
Mikrofonforensik ein wertvoller Mechanismus zur Quellenverifikation gegeben.

Dieser Beitrag ist wie folgt aufgebaut: Abschnitt 2 beschreibt das grundlegende Konzept.
inklusive der Formalisierung der verwendeten Fusionskonzepte. Kapitel 3 fasst den
Testaufbau zusammen, wihrend Kapitel 4 die Testergebnisse darstellt. Kapitel 5 fasst
die gewonnenen Erkenntnisse noch einmal zusammen und gibt einen Ausblick auf
weiterfithrende Arbeiten.



2 Grundlegendes Konzept

In diesem Abschnitt werden die zugrunde liegenden Signalverarbeitungsoperationen wie
Signalerzeugung, Merkmalsextraktion und Klassifikation beschrieben. AnschlieSend
folgt eine Formalisierung des Fusionskonzeptes mit den verwendeten Fusionsfunktionen.

2.1  Grundlegende Signalverarbeitungsschritte

In der Signalerzeugung werden Audioaufnahmen analog zum Vorgehen in [KODO07]
erzeugt. Dies geschieht unter der Verwendung von zehn Referenzsignalen bei der
Aufnahme an zehn unterschiedlichen Aufnahmepositionen (R01, R02, ..., R10), um den
Einfluss von Umgebungsldrm zu minimieren. Fiir eine detailliertere Beschreibung der
Prozedur siehe [KODO7]. Um die Generalisierbarkeit der Aussagen zu erhohen, wurden
die Aufnahmen zeitversetzt mit zwei unterschiedlichen Mengen von Mikrofonen
durchgefiihrt. Die resultierenden Aufnahmen werden im Folgenden als Aufnahmemenge
1 und 2 (RS7 und RS2) bezeichnet. Aus den Mengen wird jeweils eine feste Teilmenge'
fiir die Tests reserviert (20%) und der Rest fiir das Training verwendet.

Aufnahmemenge 1 (RS1): Die Mikrofon und Mikrofonvorverstirker Kombinationen
die fiir die Erzeugung dieser Aufnahmemenge genutzt wurden sind in Tabelle 1
identifiziert. Die Menge der dabei verwendeten Mikrofone wird im Folgenden als Mkgg;
bezeichnet.

Mikrofon (M) Hersteller & Modell Vorverstirker

M, AKG SE 300 B (CK93) Millenium Mic 1
M, TerraTec HeadsetMaster Sound Blaster USB
M; Shure SM58 Sound Blaster USB
My T.bone MB45 Millenium Mic 1

Tabelle 1: Mgg; — die Menge der zur Erzeugung von Aufnahmemenge 1 genutzten Mikrofone

Aufnahmemenge 2 (RS2): Die Mikrofon und Mikrofonvorverstirker Kombinationen
die fiir die Erzeugung von RS2 genutzt wurden sind in Tabelle 2 identifiziert. Wihrend
gleiche Kombinationen aus Mikrofon und Vorverstirker (z.B. M, in RSI und RS2) ihre
Kennung behalten, erhalten neue Kombinationen dabei eine neue Kennung®. Die Menge
der in RS2 verwendeten Mikrofone wird im Folgenden als My, bezeichnet.
Erwidhnenswert ist der Fakt das M; und Mj relativ gute Ergebnisse zeigen, obwohl sie
sich bei gleichem Mikrofonkorpus nur durch den Richtaufsatz unterscheiden.

! Zwei Dateien pro Aufnahmeposition und Mikrofon, also insgesamt 20% des aufgezeichneten Materials.

2 Bei allen hier gemachten Betrachtungen bleibt der genaue Einfluss des Mikrofonvorverstirkers unbetrachtet.
Bei der obigen Beschreibung der Testmengen wird die Kombination aus Mikrofon und Vorverstérker als eine
Einheit betrachtet.



Mikrofone (M) Hersteller & Modell Vorverstirker

M, TerraTec HeadsetMaster Sound Blaster USB
M; PUX 70TX-M1 Sound Blaster USB
M; Shure SM58 Sound Blaster USB
Ms T.bone MB45 Sound Blaster USB
M; AKG SE 300 B (CK93) Sound Blaster USB
M AKG SE 300 B (CK98) Sound Blaster USB
M AKG SC600 Sound Blaster USB

Tabelle 2: Mg, — die Menge der zur Erzeugung von Aufnahmemenge 2 genutzten Mikrofone

Fiir die Merkmalsextraktion wird hier das AMSL Audio Steganalysis Toolset (AAST
[KDO08a] Version 1.04 build 20071005) verwendet. Dieser Merkmalsextraktor berechnet
fiir Fenster eines Audiosignals sieben Zeitbereichmerkmale, 56 Cepstral-Domain
Merkmale und 35 Frequenzraummerkmale. Das Resultat ist ein 98 dimensionaler
Merkmalsvektor pro Fenster (frame) einer Datei.

Im Rahmen dieses Beitrages wird zur Klassifikation eine Fusion auf Basis der zwei
Multi-Klassen-Klassifikatoren =~ SimpleLogistics (SL; generiert lineare logistisch
Regressionsmodelle; Landwehr et al. [LHF03]) und J48 (ein C4.5 Entscheidungsbaum
[Qu93]) verwendet. Diese werden auf Basis von Vortests auf kleineren Testmengen
ausgewdhlt, wo sie aus der Menge aller in der Data Mining Suite Weka [WFO05]
enthaltenen  Klassifikatoren  die  besten  Ergebnisse  (beziiglich erzielter
Klassifikationsgenauigkeit und bendtigter Rechenzeit) lieferten. Bei beiden
Klassifikatoren wird die Weka Implementation mit ihren Standardparametern verwendet.

2.2 Fusionsschritte und Fusionsoperatoren

Die folgenden Abschnitte enthalten eine Beschreibung der Fusionsschritte sowie eine
Formalisierung der Fusionsoperatoren/-funktionen. Die Betrachtungen enthalten dariiber
hinaus Aussagen zur Messung der Klassifikationsgenauigkeiten.

2.2.1  Fusionsschritte

Der zugrundeliegende Klassifikationsprozess fiir die Mikrofonforensik ohne Fusion ist
in Abbildung 2 dargestellt. Fiir die Menge aller fiir das Training aufgenommenen
Dateien (F'™") wird pro Datei eine feste Anzahl (I,.,,) von fensterweise bestimmten
Merkmalsvektoren berechnet. Alle diese Merkmalsvektoren (mit den entsprechenden
Informationen zur Klassenzugehorigkeit) werden dann genutzt um das Modell fiir den
jeweiligen Klassifikator zu trainieren. In der Testphase wird auf den fiir das Testen
reservierten Dateien (F'*"; F'*' 0 F™" = {}) dieselbe Merkmalsextraktion durchgefiihrt
wie fiir das Training, unter Nutzung desselben Wertes fiir /.. AnschlieBend wird mit
dem vorher bestimmten Modell die Klassifikation der Testvektoren durchgefiihrt.



Da in dieser iiberwachten Klassifikation die Informationen iiber die wahre
Klassenzugehorigkeit eines Merkmalsvektors verfiigbar ist, kann hier auch die
Klassifikationsgenauigkeit bestimmt werden (siehe Abschnitt 2.2.2).

| . 1
. - . {raining
1 fran gyt Merkmalsextraktion o Modellgenerierung :
1
Ll
| |
1 1
L e e e e e e e e e e e e e e e e 1
Modell

e !
! 1
: - v Ergebnis !
| pres  —py Merkmalsexiraktion Klassifikation - !
! 1
! 1
: Test

______________________________________________

Abbildung 2: Training und Test fiir einen Klassifikator ohne Fusion

Fiir die Betrachtungen des Einflusses von Match-, Rank- and Decision-Level Fusion
werden die in Abschnitt 2.2.2 beschriebenen Fusionsfunktionen und —operatoren auf die
Ausgabe des Klassifikators angewandt, wie in Abbildung 3 dargestellt. Die Ausgabe ist
dabei (abhingig von verwendeten Fusionslevel) entweder die Entscheidungen der beiden
Klassifikatoren fiir einen Merkmalsvektor des Testmaterials (Match-Level), je eine
Rangmatrix (Rank-Level) oder die zwei individuell getroffenen Entscheidungen
beziiglich der Klassenzugehorigkeit einer Testdatei (Decision-Level).
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Abbildung 3: Test mit Fusion zweier Klassifikatoren

2.2.2  Fusionsfunktionen / -operatoren

Fiir die Beschreibung der Fusion miissen an dieser Stelle zunéchst einige Grundlegende
Definitionen getroffen werden. So seien Mgg; und Mgs, die zwei Mengen der fiir die
Aufnahmen in RS7 und RS2 (siehe Abschnitt 2.1; Mgzs; = {M;, M,, M3, M,} und Mg, =
{M;, Ms, M3, Mg, M;, Mg, My}) verwendeten Mikrofone.



Die Menge M aller getesteten Mikrofone ist dann definiert als M = Mgs; U Mg, und M;
ist ein Mikrofon in dieser Menge (M; € M). Die Anzahl der Mikrofone in M ist n=IMI,
des Weiteren gilt ngs; = | Mgs; | =4 und ngs; = | Mgso 1 = 7.

Beziiglich des Testmaterials werden folgende Definitionen getroffen: f; ist eine Datei in
der Menge der fiir die Testphase aufgenommenen Dateien (F”"): fieF TS (1 << e M
Jmar = IFT; joa=2- ngs; oder j,.=2-ngs, fiir eine Aufnahmeposition’® und RSI oder
RS2). Fiir jede Datei wird eine festgelegte Anzahl von Merkmalsvektoren f;; (1<I<l,,,;
hier wird konsequent eine Fenstergroffe von 1024 Samplewerten pro Merkmalsvektor
genutzt, d.h. [,,=200) fiir die Auswertungen betrachtet. Die Identifikationsfunktion

IDF(f;) bestimmt das korrekte M; Mikrofon fiir eine Datei f; als: M;, = IDF(f)) € M

wihrend ID(f;;) das korrekte Mikrofon fiir einen Merkmalsvektor f;; bestimmt als
Mi’fj,l :ID(ny[) e M.

Die  Entscheidungen der genutzten Klassifikatoren beziiglich der
Klassenzugehorigkeit eines  Merkmalsvektors f;; geschieht durch die
Klassifikationsfunktionen SL() und J48() mit den zugehdrigen Modellen models; und
model,;s (generiert durch das trainieren des Klassifikators auf dem Trainingsmaterial
F™™ alss My q=SL(fjmodels) —und My 55=J48(f;;modelys).  Die

Entscheidungen der genutzten Klassifikatoren beziiglich der Zugehorigkeit einer
ganzen Datei wird durch die modifizierten Klassifikationsfunktionen SLM() und J48M()
getroffen, welche jeweils eine Mehrheitsentscheidung iiber alle /,,,, Merkmalsvektoren
von f; bilden: Mi,ff’SL=SLM(fj,modelSL)und My, 1as=J48M (f j.model yg) . Die Ausgabe

aller Klassifikationsfunktionen ist jeweils ein Element aus M.

Die Funktion verify() transferiert die Entscheidung eines Klassifikators fiir einen
Merkmalsvektor f;; auf natiirliche Zahlen im Bereich [0;1]. Dies geschieht durch den
Vergleich der Entscheidung mit der wahren Mikrofonklasse (am Beispiel SL):

Loif My =M,

; 15.5 ‘max; 15151"1(1.’( 1
0 else > M

verify(f;) = {

Die Klassifikationsgenauigkeit fiir eine Datei kann ohne Fusion bestimmt werden als:

I}

accuracyfj = IL mz Ve”lf)’(fj,l) )

max =1

Die Match-Level Fusion (ML) wird durch den Vergleich der Entscheidungen beider
Klassifikatoren fiir jeden Merkmalsvektor f;; in einer Datei f; realisiert.

? Der Faktor 2 in der Berechnung ergibt sich aus dem Umstand dass pro Mikrofon und Aufnahmeposition zwei
der aufgenommenen zehn Dateien fiir das Testen reserviert werden (siehe Abschnitte 2.1 und 3).



Wenn beide Entscheidungen iibereinstimmen, so liefert die Fusion diese als Konsens
zuriick, ansonsten liefert sie “uncertain”:

M. [ M. =M.
fusionyg (Fyp=] Mot Miga = i G 19190 ()

"uncertain" €lse

Fiir die Bestimmung der Genauigkeit der Klassifikation wird das Ergebnis wieder auf
natiirliche Zahlen im Bereich [0;1] transferiert:

) 1 if  fusiony (f;)) =M,
VeVlfyML(fj,l) — 0 J f/,l

mlt 15j§jmax; 1§lSlmax (4)
else

Dann kann die Klassifikationsgenauigkeit pro Datei f; berechnet werden als:

1 lmax .
accuracyyy ;s = l_ 2. verifyyy (fj,l) )
max =1

Die Rank-Level Fusion (RL) geschieht in drei Schritten: Zuerst werden die
Konfusionsmatrizen CSL,f' und CM&ﬁ (GroBe: npg; X ngg; fiir RS1 und ngg, X ngg, fiir

RS2) der beiden Klassifikatoren fiir jede Datei f; erstellt’. Dies geschieht elementweise

fiir die Elemente der Matrizen cfff / und cgg /i als:
SLf; .
Cx,Mij = Count(Mi,f/},,SL = Mx) mit lslilmax (6)
J48.f; )
Cop, =countMy g =M ) mit 1<I<lee (7)

Die Funktion count() zihlt dabei fiir alle Merkmalsvektoren f;; in einer Datei f;, wie oft
ein Mikrofon als ein jeweils anderes Mikrofon klassifiziert wird. Somit enthalten die
Hauptdiagonalenelemente der Konfusionsmatrizen die Félle wo M; als M; richtig
klassifiziert wurde.

Im zweiten Schritt wird pro Datei fiir jede Konfusionsmatrix eine Rangmatrix erzeugt.
Dies geschieht unter Nutzung der Funktion ranking(), die zeilenweise Ringe zuweist.
Diese Ringe sind hier im Bereich [1;ngs;] oder [1;nzs,], wobei “1” der beste erreichbare
Rang ist.

* Bei blinden Tests in der Praxis stehen die Konfusionsmatrizen natiirlich nicht zur Verfiigung. Daher wiirde
dort, unter der Grundannahme dass die Komplette Datei mit (nur) einem Mikrofon aufgenommen wurde, ein
Ranking iiber der Testmenge gegen alle Mikrofone in der Trainingsmenge durchgefiihrt. Dies entspriche im
Prinzip einem Zeilenvektor eines iiberwachten Tests, der dann mit den gleichgearteten Vektoren der anderen
Klassifikatoren fusioniert wiirde. Als Entscheidung wird auch hier der beste Rang zuriickgeben.



Im Optimalfall gilt cflL’f i = max( cj/IL’f 4. ) wodurch dem Hauptdiagonalenelement in der

jeweilig betrachteten Zeile der beste Rang (“1”) zugewiesen wird. Die daraus
resultierenden  Rangmatrizen ~ werden im  Folgenden als  RM g,  and
ke

RM g, ; identifiziert. Im dritten Schritt werden die zwei entstandenen Rangmatrizen pro
o) j

Datei f; fusioniert, wie in Gleichung (8) gezeigt. Dabei werden beide Rangmatrizen
addiert und alle Flemente der entstehenden fusionierten Rangmatrix FRM 5, mit der

Anzahl der beteiligten Klassifikatoren (hier zwei) normiert, wodurch die Werte wieder in
die Bereiche [1,ngg;] bzw. [1,nzs,] zuriickskaliert werden.

1
FRM =5(RMSLJ/_ +RM 15, | ®)

Um die Bestimmung der Klassifikationsgenauigkeit zu vereinfachen werden die
Resultate zeilenweise (also pro Mikrofon M;) auf natiirliche Zahlen im Bereich [0;1]

transferiert. Dies geschieht unter Betrachtung der einzelnen Elemente frmj:fy in der Zeile

der Fusionierten Rangmatrix (hier am Beispiel RS7):

©)

- 5 . 5 5
1 if rm, ) =min( fmr.,] ., ..., fmr.}
verifyp, (M;) = {0 e /i M;.M; (fi MM, M4,M/.)

Die Klassifikationsgenauigkeit kann dann pro Datei f; bestimmt werden als (Bsp.: RST):

1
accuracypy ;. = n—z verifyp, (M) (10)
RS M;

Die hier verwendete Decision-Level Fusion (DL) ist der oben vorgestellten Match-
Level Fusion sehr dhnlich. Die beiden zu fusionierenden Klassifikatorentscheidungen
werden hier mittels SLM() und J48M() pro Datei generiert. Wenn beide Klassifikatoren
dasselbe Ergebnis liefern, dann wird dieser Konsens als gemeinsame Entscheidung
zuriickgeliefert. Wird kein Konsens erreicht, so wird “uncertain” zuriickgegeben:

Mis st if Mg s =Mis, s

Jusionp, (f;) = { mit 15/Sjmae (11)

"uncertain"  €lse

Im Gegensatz zur Match-Level Fusion wird hier unter Nutzung von IDF(f;) eine
Entscheidung pro Datei f; getroffen wird anstelle einer Entscheidung mittels ID(f;;) pro
Merkmalsvektor f;;. Die entsprechende Vereinfachung der Ergebnisdarstellung pro Datei
Jf; um die Berechnung der Klassifikationsgenauigkeit zu erleichtern sieht wie folgt aus:

1 if fusionDL(fj)zMi

mit 1</<) 0 (12
0 else S Simar (12)

VerifyDL(fj):{



Im Anschluss kann dann somit Klassifikationsgenauigkeit iiber alle j,,, Dateien eines
Testsets bestimmt werden als:

accuracyp; Z;Z\/enfym(fj) (13)

max f;

Zusammenfassung der Riickgabewerte der verschiedenen Fusionen: Sei M die
Menge aller Mikrophone in der Evaluierung und f;; ein (als Merkmalsvektor
beschriebener) frame einer Audiodatei f;, dann liefert die hier beschriebene Match-Level
Fusion fiir jeden f;, ein Resultat aus {M}U{uncertain} — siche Gleichung (3). Die Rang-
Level Fusion liefert fiir eine Datei oder eine Menge von Dateien eine fusionierte
Rangmatrix (Gleichung (8)) und die Decision-Level Fusion liefert eine Entscheidung
aus {M}U{uncertain} (siehe Gleichung (11)) fiir jede Datei in der Testmenge.

3 Testparametrisierung

Die Evaluierungen in diesem Beitrag beschiftigt sich mit zwei Fragen: Was ist der
erzielbare Nutzen von Fusion in der Mikrofonforensik? und: Welche der vorgestellten
Fusionsstrategien zeigt den grofiten Nutzen? Dabei enthdlt dieser Abschnitt des
Beitrages die notwendigen Informationen zur Parametrisierung der hier durchgefiihrten
Signalverarbeitungsschritte.

Wie bereits in Abschnitt 2.1 beschrieben erfolgt die Signalerzeugung per
Audioaufnahmen mit zwei Mengen an Mikrofonen an zehn unterschiedlichen
Aufnahmepositionen (sieche zu Details zur Aufnahmeprozedur [KODO07]). Die
aufgenommenen Signale werden als PCM kodierte WAV Dateien (mono, 44,1kHz
Abtastrate und 16Bit Quantisierung) abgespeichert. Es entstehen pro Mikrofon und
Aufnahmeposition zehn Dateien (eine pro aufgenommenem Referenzsignal) von denen
acht fiir das Training und die restlichen zwei fiir die Tests reserviert werden (j,,;,=2 - Mgs;
bzZW. juw=2-ngs; ; mit ngg;=4 und ngs;=7). Es soll an dieser Stelle noch einmal
festgestellt werden dass die Referenzdateien nur dazu verwendet werden den
Umgebungseinfluss der Aufnahmepositionen zu minimieren und sie nicht in die
Klassifikation einflieBen.

AufBerdem wird in diesem Beitrag der erwihnte Einfluss der Aufnahmeumgebungen
nicht weiter betrachtet — dies bleibt weiterfithrender Forschung vorbehalten — hier
werden dir Identifier der Aufnahmeumgebungen nur weitergefithrt um eine moglichst
tibersichtliche Prédsentation der Testergebnisse zu ermoglichen.

In den hier durchgefiihrten Tests werden pro Datei /,,,,=200 aufeinanderfolgende, nicht
iberlappende Fenster a 1024 Audiosamples fiir die fensterbasierte Merkmalsextraktion
genutzt. Der durch die Nutzung von AAST (sieche Abschnitt 2.1) entstehende
Merkmalsvektor ist dabei 98-dimensional und enthdlt zusidtzlich noch ein
Klassenidentifier fiir die Verifikation der erzielten Genauigkeiten in diesem Ansatz der
tiberwachten Klassifikation.



Insgesamt werden pro Aufnahmeposition und Mikrofon ca. 50 Sekunden Audiomaterial
fiir Training und Test verwendet. Bei dem hier verwendeten Verhiltnis von 80%
Training zu 20% Test entspricht dies 6400 pro Aufnahmeposition fiir das Trainieren und
1600 fiir das Testen. Als Gesamtsumme iiber beide Aufnahmemengen werden somit
176000 Merkmalsvektoren fiir das Training und 44000 fiir das Testen betrachtet.

4 Testergebnisse

Tabelle 3 und Tabelle 4 fassen an dieser Stelle vorwegnehmend die erzielten
Testergebnisse mit und ohne Fusion zusammen. Um ein gewisses Mal} an Granularitéit
zu gewihrleisten werden an dieser Stelle die Ergebnisse pro Aufnahmeposition
angegeben. In den folgenden Sektionen werden diese Ergebnisse ausgewertet und der
Einfluss der betrachteten Fusionsstrategien auf die erzielten
Klassifikationsgenauigkeiten herausgearbeitet.

RO1 [RO2 [RO3 [R04 [RO5 [R06 [RO7 |RO8 |R09 |R10 |Durchschn,

ohne Fusion SL | 78,8%| 85,8%| 73,6%| 88,5%| 82,9%| 85,7%| 81,7%| 85,3%| 85,4%| 90,9% 83,8%

ohne Fusion J48| 83,1%| 93,1%| 73,3%| 90,9%| 86,9%| 84,9%| 90,0%| 91,9%| 82,6%| 95,0% 87,2%

ML 69,4%| 82,4%| 59,3%| 83,5%| 76,5%| T77,6%| 74,8%| 80,6%| 75,8%| 88,1% 76,8%
RL 100,0%|100,0%{100,0%{100,0%{100,0%(100,0%|100,0%|100,0%|100,0%|100,0%| 100,0%
DL 100,0%{100,0%| 75,0%|100,0%|100,0%{100,0%|100,0%|100,0%|100,0%{100,0% 97,5%

Tabelle 3: Zusammenfassung der Testergebnisse fiir RS/

RO1 [R02 [RO3 |R04 [RO5 [R06 |RO7 |[RO8 [R09 |R10 |Durchschn.
ohne Fusion SL | 74,6%| 70,8%| 80,4%| 77,4%| 74,1%| 81,1%| 74,9%| 77,9%| 77,8%| 77,3% 76,6%
ohne Fusion J48| 76,6%| 74,6%| 87,1%| 79,6%| 74,8%| 83,5%| 75,4%| 80,1%| 84,6%| 80,3% 79,7%
ML 64,9%| 60,9%| 74,1%| 67,2%| 62,0%| 72,2%| 63,5%| 68,5%| 68,8%| 67,4% 66,9%
RL 100,0%{100,0%]|100,0%]|100,0%|100,0%{100,0%|100,0%|100,0%|100,0%{100,0% 100,0%
DL 100,0%|100,0%{100,0%{100,0%{100,0%(100,0%| 85,7%|100,0%|100,0%| 85,7% 97,1%

Tabelle 4: Zusammenfassung der Testergebnisse fiir RS2




4.1 Klassifikationsgenauigkeiten ohne Fusion

Wie in Tabelle 3 und Tabelle 4 gezeigt liegen die durchschnittlich erzielten
Klassifikationsgenauigkeiten fir RS/ in den Bereichen 73.6%-90.9% fiir
SimpleLogistics und 73.3%-95.0% fiir J48. Bei RS2 sind die erzielten Ergebnisse etwas
niedriger (70.8%-81.1% und 74.6%-87.1%). Der Unterschied mag sich darin begriinden
das RS2 mehr Mikrofone enthilt und diese Mikrofone sich z.T. auch noch hnlicher sind
als in RS/ (z.B. haben M; and M denselben Korpus). Der Klassifikator J48 erzielt auf
RS1I ein 3,4% besseres Resultat als SimpleLogistics und ist auch im Falle von RS2 2,9%
besser.

SL J48
Durchschnitt | Max. Durchschnitt | Max.
M, 80,1% 88,3% (R08) 80,6% 85,5% (R10)
M, 97,8% 100% (R02) 98,1% 100% (R02)
M; 84,3% 93,8% (R10) 89,8% 97,5% (R04)
M, 73,2% 90,3% (R04) 80,3% 99,5% (R10)

Tabelle 5: Durchschnittliche und maximale Klassifikationsgenauigkeiten tiber alle 10
Aufnahmepositionen in RS/ (bestes Resultat Grau markiert)

Werden die Ergebnisse mikrofonweise betrachtet, so zeigt Tabelle 5 fiir RS/ das beste
Ergebnis fiir M,. Dies resultiert vermutlich aus dem Umstand dass dies das
niederwertigste Mikrofon in dieser Testmenge ist, und somit {iber einen
charakteristischeren Frequenzgang verfiigt.

Fithrt man dieselben Betrachtungen fiir RS2, so zeigt Tabelle 6 das auch hier die
Mikrofone mit der geringsten Qualitit (M, und M; ein Headset und ein minderwertiges
Sprachmikrofon) besser erkannt werden. Allerdings werden auch sehr gute Ergebnisse
fiir das hochstwertige Mikrofon in dieser Menge erzielt (Mo, ein hochqualitatives
Studiomikrofon), was sich vermutlich auch wieder damit begriinden ldsst dass der
Frequenzgang dieses Mikrofons sehr charakteristisch ist. Interessant ist der Fakt das M,
und Mg relativ gute Ergebnisse zeigen, obwohl es sich dabei um denselben
Mikrofonkorpus handelt, der nur mit anderen Richtaufsidtzen versehen wurde. Dies lédsst
vermuten dass jedes Mikrofon iiber ein charakteristisches Eigenrauschen (bestimmt
durch die serientypische Umwandlungstechnologie und einen mikrofonspezifischen,
alterungsabhingigen Zustand der Membran) verfiigt. Detailliertere Untersuchungen mit
gleichartigen Mikrofonen wiren hier notwendig um diese Frage hinreichend zu
beantworten.



SL J48
Durchschnitt | Max. Durchschnitt | Max.
M, 92,9% 97,8% (R10) 94,4% 98,8% (R09)
M; 97,7% 100% (RO7) 76,1% 99,3% (RO7)
M; 70,5% 90% (R0O3) 69,6% 97,8% (RO3)
Mg 61,3% 71,5% (RO6) 66,9% 95,5% (RO3)
M; 56,7% 69,5% (R09) 65,0% 74,5% (R04)
M; 67,9% 77,3% (RO7) 91,5% 73,3% (RO8)
M, 89,4% 100% (R10) 94,4% 98,8% (R10)

Tabelle 6: Durchschnittliche und maximale Klassifikationsgenauigkeiten iiber alle 10
Aufnahmepositionen in RS2 (bestes Resultat Grau markiert)

4.2 Einfluss der Fusion auf die Klassifikationsgenauigkeiten

Vorwegnehmend sei an dieser Stelle gesagt dass durch Fusion in zwei von drei Fillen
ein z.T. ein deutlich besseres Ergebnis erzielt werden konnte als ohne Fusion. Im Falle
der Rank-Level Fusion stieg das Ergebnis auf 100% Genauigkeit an, wihrend das
durchschnittliche Ergebnis fiir die Decision-Level Fusion noch iiber 97% lag. Die
Match-Level Fusion verschlechterte generell das Ergebnis.

Fiir die drei hier betrachteten Fusionsebenen erzielte die Match-Level Fusion mit
Abstand das schlechteste Klassifikationsergebnis (76,8% (RS1) und 66,9% (RS2); siehe
Tabelle 3 und Tabelle 4). Dieses Ergebnis ist offenkundig, da hier nur eine
Ubereinstimmung beider Klassifikatoren zu einer Zuordnung fiihrt. Tabelle 7 zeigt fiir
den schlechtesten Fall fiir RS/ (Aufnahmeposition R03) die Konfusionsmatrix ohne die
“uncertain”-Symbole, welche aus der Anwendung von Gleichung (3) resultieren. Im
Ergebnis ist der Wert fiir M, mit 31,8% nur geringfiigig groBer als der Wert fiir raten
wire (hier 25%). Demzufolge wire hier eine geringe Konfidenz fiir diesen Fusionsansatz
anzunehmen.

M, M, M; M,

M, 69,8% 0,0% 0,0% 1,0%
M, 0,0% | 86,0% 0,5% 0,3%
M; 2,3% 0,0% | 495% | 11,0%
M, 2,3% 0,3% 6,0% | 31,8%

Tabelle 7: Konfusionsmatix fiir den fusionierten Output fiir RS/ in RO3 (ohne “uncertain’-
Symbole), das schlechteste Ergebnis ist in Grau markiert

Tabelle 8 zeigt fiir den schlechtesten Testfall fiir RS2 (Aufnahmeposition R02; ohne
“uncertain”-Symbole) die Konfusionsmatrix. Hier liegt das schlechteste Ergebnis (M;
mit 34,8%) um ca. 21,5% iiber dem Wert fiir raten (14,3%).



MZ M5 M3 M6 M7 MX M9

M, 90,3%| 0,0%| 0,0%| 0,0% 0,0% 03% 0,0%

M 5 0,0%| 93,8%| 18%| 2,5%| 7,5% 45%| 3,8%

M3 0,0%| 0,0%| 34,8%| 10,8%| 13%| 2,0%| 0,0%

M 0,0%| 0,0%| 10,3%| 41,3%| 1,0%| 4,8%| 0,0%

M 0,0%| 0,0%| 03%| 0,3%| 44,5%| 23%| 0,0%

M5 0,0%| 0,0%| 0,0%| 0,0%| 0,0%| 38,5%| 0,0%

My 2,0%| 0,0%| 05% 03% 0.8% 0,5%| 83,3%

Tabelle 8: Konfusionsmatix fiir den fusionierten Output fiir RS2 in R02 (ohne “uncertain’-
Symbole), das schlechteste Ergebnis ist in Grau markiert

Der Abfall der durchschnittlichen Klassifikationsgenauigkeiten (im Mittel von 76,8% fiir
RS1 auf 66.9% fiir RS2) ldsst sich wahrscheinlich mit der erhdhten Anzahl der
Mikrofone erkliren. Allerdings konnte auch die hohere Ahnlichkeit der Mikrofone
(besonders zwischen M7 und Mj) in RS2 einen Einfluss auf das Ergebnis haben — weitere
Tests wiren hier von Noten um diese Frage zu kléren.

Generell zeigt die Rank-Level Fusion die besten Testergebnisse. Fiir alle
Aufnahmepositionen wurde hier eine Genauigkeit von 100% mit dem oben
beschriebenen Ansatz erzielt (siche Tabelle 3 und Tabelle 4). Tabelle 9 zeigt die
fusionierte Rangmatrix fiir den schlechtesten Testfall in RS1.

Die Hauptdiagonalenelemente haben zwar alle den besten (kleinsten) Zeilenrang aber
der minimale Abstand in einer Zeile ist nur 0,75 (Mj3).

M, M, M; My

M, 1| 375 35] 325
M, 4 1| 325] 3,75
M; 2,75 2,5 1] 1,75
My 225 25| 225] 1,25

Tabelle 9: Fusionierte Rangmatrix mit minimalen Abstand in RS/ (R03)

Auf die Prisentation einer beispielhaften fusionierten Rangmatrix fiir in RS2 wird an dieser Stelle
aus Platzgriinden verzichtet. Auch hier haben selbst im schlechtesten Testfall (RO7) alle
Hauptdiagonalenelemente den besten (kleinsten) Zeilenrang. Gleichfalls ist der minimale Abstand
in einer Zeile ist nur 0,75 (in RO7 fir M;, My M, and My).Mit einer durchschnittlichen
Klassifikationsgenauigkeit von 97% zeigt die Decision-Level Fusion das zweitbeste Ergebnis
nach der Rank-Level Fusion (siehe Tabelle 3 und Tabelle 4). Fiir RS{ wird genau ein Mikrofon an
genau einer Position falsch klassifiziert. Fiir RS2 passierte dies an zwei Aufnahmepositionen.



5 Zusammenfassung

Die Ergebnisse in diesem Beitrag geben erste Antworten auf die beiden Fragen: Was ist
der erzielbare Nutzen von Fusion in der Mikrofonforensik? und: Welche der
vorgestellten Fusionsstrategien zeigte den grofiten Nutzen? Wobei hier der Fokus
ausschlieBlich auf dem Einfluss auf die Klassifikationsgenauigkeit lag.

Wie in den Testergebnissen gezeigt wurde liegt der Nutzen darin das ausgewéhlte
Fusionsstrategien das Klassifikationsergebnis bis auf 100% erhohen konnen. Die
Antwort auf die zweite Frage liegt in der Identifikation der hier genutzten Rank-Level
Fusionsstrategie als derjenigen Strategie die fiir das Problem der Mikrofonforensik, wie
es hier betrachtet wurde, am besten geeignet erscheint.

Vergleicht man die hier erzielten Ergebnisse mit Bisherigen, so konnten wir durch den
Einsatz von Fusion eine Erhohung der Klassifikationsergebnisse von 75,99% fiir RS1
(Kraetzer et al. [KODO7]) bzw. 93,5% fiir RS2 (Buchholz et al. [BKDO09] unter Nutzung
von ausschlieBlich Frequenzraummerkmalen) auf 100% bei gleichen Testmengengrofen
erzielen.

Betreffend abzuleitendem Forschungsbedarf, der auf den hier présentierten Ergebnissen
basiert, wird zeitnah in einer erweiterten Version dieses Beitrages sowohl eine
Konfidenzabschitzung fiir die Fusionen (Betrachtung der Stabilitit der fusionierten
Entscheidung, bzw. Abstand der Entscheidung zur Entscheidungsschwelle in der Fusion)
als auch eine Komplexititsbetrachtung (d.H. Kosten der Fusion) vorgenommen. Ein
weiterer wichtiger Punkt wire die Evaluierung anderer Fusionsoperatoren (vor allem im
Bereich der Match-Level Fusion).

Aus den hier vorgestellten Ergebnissen ergeben sich wichtige Fragen, wie: Welche
Hardwareeigenschaften eines Mikrofons werden bei der Klassifikation ausgewertet?
Oder: Sind die Merkmale auch geeignet Gerite gleichen Typs zu unterscheiden? Daher
wiren wichtige Arbeiten fiir die weitere Forschung auf diesem Gebiet unter anderem: die
Erstellung und Evaluierung groBerer Testmengen (vor allem mir mehr Mikrofonen), die
Untersuchung der Moglichkeit Mikrofone derselben Baureihe statistisch zu trennen,
sowie der Einfluss der einzelnen physikalischen Baugruppen sowie der
Aufnamelokalitét/-position auf die Performanz.
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