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Abstract: Sicherheit ist ein wichtiges Thema in vielen Belangen der Nutzung mobiler
Dienste. Dabei erwichst gerade aus der Mobilitidt neben neuen Angriffspunkten auch
eine wichtige, personalisierte, stindig aktualisierte Information, die in vielerlei Hin-
sicht gewinnbringend verwendet werden kann: Der geographische Aufenthaltsort des
Anwenders. In diesem Beitrag wird das neue Verfahren der Geographischen Authenti-
fikation vorgestellt, bei dem durch geeignete Verwendung von Ortsinformationen die
Sicherheit von Authentifikationsalgorithmen und Signaturverfahren verbessert werden
kann.

1 Einleitung

Die wachsende Mobilitdt unserer Gesellschaft hat in zunehmendem MaBle zur Verbrei-
tung mobiler Endgerite wie SmartPhones und PDAs gefiihrt, die als Plattform in die ver-
schiedenen Arten der Kommunikationsnetze eingebunden sind. Einerseits ergibt sich hier-
durch die Notwendigkeit, bewihrte Technologien im Bereich Sicherheit auf die jeweilige
Netzumgebung und die darauf basierenden Anwendungen anzupassen. Einschrinkungen
der mobilen Gerite (z.B. CPU, Speicher und Betriebsenergie), der Funkverbindung (z.B.
Bandbreite und Reichweite) und die spezifischen Angriffe in Funknetzen (Abhorangriffe,
Spoofing, Impersonation, Replay, usw.) bendtigen besondere Konzepte und Losungen zur
Unterstiitzung fiir die Mobilitdt [CK03]. Andererseits ergeben sich gerade aus der Mobi-
litdt neue Moglichkeiten. Die Mobilitit der Nutzer und damit einhergehend die Mobilitit
der Gerite ist beispielsweise inhédrente Ursache stidndiger Verdnderungen im Kommuni-
kationsnetz, die Grundlage aller Untersuchungen im Forschungsgebiet der Location Ba-
sed Services sind. In diesem Beitrag wird gezeigt, wie die Mobilitidt von Anwendern und
Geriten in Kommunikationsnetzen ausgenutzt werden kann, um die Sicherheit von Au-
thentifikationsverfahren zu verbessern.

Authentifikationsverfahren sind ein wichtiger Bestandteil in modernen Kommunikations-
netzen. Sie dienen der Identitétsiiberpriifung, d.h. ob eine Entitét (Person, Gerit, etc.) in
einem System auch die Identitit hat, die sie vorgibt zu haben. Gemif3 [Sch96] soll die
Authentifikation in Nachrichteniibertragungssystemen ,,dem Empfinger einer Nachricht
ermoglichen, die Herkunft einer Nachricht zu ermitteln; ein Eindringling sollte sich nicht
als andere Person ausgeben konnen™.
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Hiufigster Verwendungszweck von Authentifikationsverfahren ist die Identitéitspriifung
eines Benutzers als Zugangs- und Rechtekontrolle fiir ein System. Sie konnen aber auch als
Identititspriifung in der umgekehrten Richtung (,,verhandle ich gerade wirklich mit meiner
Bank?‘) bzw. in beiden Richtungen verwendet werden. Ein iiberwiegender Teil der in
diesem Beitrag enthaltenen Beschreibungen beschrinken sich exemplarisch auf den ersten
Fall; die umgekehrte Richtung gilt analog. Alle Protokolle werden in dieser Thematik
wie allgemein tiblich bestimmten Akteuren - insbesondere ,,Alice* (=Benutzer) und ,,Bob*
(=Host) - zugeordnet.

2 Einordnung des Verfahrens

Eine Entitit (z.B. Benutzer, Alice) kann sich gegeniiber einer anderen Entitdt durch Wissen
(z.B. Palwort, Geheimzahl/PIN,...), Besitz (Personalausweis, Magnetkarte, Chipkarte,...)
oder Eigenschaften (Fingerabdruck, Unterschrift,...) jeweils einzeln oder in Kombination
authentifizieren. Bei Authentifikation durch Wissen gilt eine Entitét als glaubwiirdig au-
thentifiziert, wenn sie nachweisen kann, daf} sie Kenntnis einer Information (z.B. ein Paf3-
wort) hat, die nicht allgemein zugénglich ist. Die verifizierende Stelle (z.B. Host, Bob) hat
ebenfalls Kenntnis von dieser Information und kann nach Ubermittlung der Information
tiberpriifen, ob die Informationen identisch sind.

Um die Vertraulichkeitsanforderungen an die das Wissen verifizierende Stelle zu erhohen
wird i.A. eine Variante der Authentifikation mit Einwegfunktionen verwendet. Diese ba-
siert auf der Idee, da ein Host zur Uberpriifung der Zugangsberechtigung zu einem Sys-
tem die Paworter nicht kennen braucht, der Host muf lediglich giiltige PaBworter von
ungiiltigen unterscheiden konnen. Dies kann durch die Verwendung von Einwegfunktio-
nen (Hashfunktionen, z.B. MD5 oder SHA) erreicht werden, die sich in eine Richtung
relativ leicht berechnen lassen, ihre Umkehrung ist aber erheblich schwieriger. Statt ei-
ner Liste von Pawortern speichert der Host das Ergebnis der Einwegfunktion (Hashwert
h = H(m)) und kennt somit die eigentlichen PaBwérter nicht, so daB keine Gefahr be-
steht, wenn die PaBwortliste bei einem Einbruch in den Host gestohlen wird.

Da aus den von Alice iibermittelten Daten aufgrund der Charakteristik von Einwegfunk-
tionen nicht auf die nur Alice bekannte geheime Information zuriickgeschlossen werden
kann, schiitzt diese Vorgehensweise in gewissem Maf3 auch vor Ausspionieren der gehei-
men Information bei unsicheren Kommunikationskanilen (Angriffe durch Lauscher, Eve).
Sie schiitzt aber nicht vor der spiteren nochmaligen Verwendung (,,playback attack™) des
abgehorten Hashwerts i durch Eve. Eine Losung fiir dieses Problem ist die Verkniipfung
des Hashwerts mit einem Zeitstempel. Die meisten der bekannten Verfahren hierzu setzen
eine vertrauenswiirdige dritte Instanz (7rent) voraus, die einen zuverldssigen Zeitstempel-
dienst betreibt. So kann z.B. der von Surety [Sur] in jeder Sonntagsausgabe der New York
Times veroffentlichte Zeitstempel in Verbindung mit dem Diskreten Logarithmusproblem
(bei y = a®modp ist die Berechnung von y leicht, wenn a,r und p gegeben sind; die
Berechnung von z gilt jedoch als nachweisbar schwer 16sbares Problem, auch wenn y,a
und p gegeben sind) verwendet werden, um Playback-Angriffe von Eve zu erschweren:
Alice und Bob konnen immer den Zeitstempel ¢ vom letzten Sonntag und den Hashwert
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h des PaBworts unabhingig voneinander zur Berechnung von y = t"modp verwenden.
Alice kann das von ihr berechnete Ergebnis anschlieend an Bob iibertragen, der das Er-
gebnis von Alice mit seinen eigenen Berechnungen vergleicht. Eve kann jedoch selbst bei
Abhoren von y und Kenntnis von ¢ und p weder h ermitteln, noch einen Playback-Angriff
fahren, sobald ein neuer Zeitstempel veroffentlicht wird. Offensichtlich gewinnt dieses
Verfahren an Sicherheit, wenn die Zeitstempel mit einer hoheren Frequenz als einmal pro
Woche generiert werden.

Dieses Problem wird systematisch mit geeigneten Challenge-and-Response Protokollen
adressiert. Bei diesen wird zu Beginn jeder Kommunikationssitzung ein neuer Schliissel
generiert, mit dem die geheime Information verschliisselt wird. Ein in der Praxis héufig
verwendetes Protokoll dieser Kategorie ist CHAP [Sim96], welches jedoch einen groen
Nachteil hat, wenn, wie in [Sim96] formuliert, Bob die geheime Information von Alice im
Klartext kennen muf3. Bessere Protokolle dieser Kategorie sind beispielsweise in [Sch96]
zu finden.

3 Authentifikation iiber den geographischen Ort

Das Wissen, dessen Kenntnis eine Entitit bei Authentifikation durch Wissen nachwelist,
kann vor der Verwendung durch die beteiligten Parteien (Alice, Bob, ggf. noch ande-
re) im Prinzip frei gewihlt werden. Es gibt zwar einige Regeln, die diese Wahlfreiheit
einschrinken, so z.B. die Verwendung von moglichst kryptischen PaBwortern mit Son-
derzeichen u.d., um Worterbuchangriffe und andere heuristische Angriffe zu erschweren.
Auch sorgt die Verwendung von Zeitstempeln oder Challenge-and-Response Protokollen
dafiir, dass zu unterschiedlichen Zeiten auch unterschiedliche Daten von Alice an Bob ge-
schickt und dort zur Verifikation herangezogen werden kénnen. Die geheime Information
an sich unterliegt jedoch keiner so hohen Dynamik. Einmal ausspioniert, z.B. durch ,,iiber
die Schulter schauen” bei der Eingabe eines Passworts, und keine Hashfunktion und kein
Challenge-and-Response Protokoll schiitzt mehr vor Missbrauch.

Daher ist es wiinschenswert, wenn das von Alice nachzuweisende Wissen selbst einer
stindigen Anderung unterworfen ist, so dass Alice jedesmal aufs neue herausgefordert
ist, das sich dndernde Wissen nachzuweisen. Als sich stindig dnderndes Wissen bietet
sich bei Authentifikationsverfahren insbesondere der aktuelle geographische Aufenthalts-
ort des Nutzers (Alice) an. Der aktuelle Aufenthaltsort unterliegt einer nutzerabhingigen
Dynamik. Der aktuelle Aufenthaltsort ist dem Nutzer in der Regel bekannt oder kann iiber
ein Positionierungsverfahren (Galileo/GPS[GLzH"05], Mobilfunk, Indoor, Inertialsystem
etc.) vom Benutzer ermittelt werden.

Zur Verifikation der geographischen Ortsinformation bendtigt Bob den Zugriff auf eine
Location Registry, in welcher der tatsdchliche Aufenthaltsort der zu verifizierenden En-
titdt hinterlegt ist. In Abbildung 1 ist am Beispiel einer auf dem Mobilfunksystem GSM
basierenden Variante des hier vorgestellten Verfahrens gezeigt, wie Alice die Cell-ID der
Zelle, in der ihr Endgerit gerade eingebucht ist, als Teil des personlichen Wissens ver-
wenden kann, um diese Information, vorzugsweise verschliisselt, an die Bank (Bob) zu
senden. Dieser kann iiber das zustdndige, bereits etablierte Authentication Center (AUC)
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beim Home Location Register (HLR) des Mobilfunknetzbetreibers von Alice nachfragen,
in welcher Zelle sich Alice gerade aufthalten sollte.
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Abbildung 1: Nutzung der Positionsinformation am Beispiel von GSM

Wenn die iibrigen Merkmale des jeweils verwendeten Algorithmus (z.B. Challenge-and-
Response/Zeitstempel, Hashing etc.) beibehalten werden, stellt die zusétzliche Verifikation
des aktuellen geographischen Aufenthaltsortes eine Erhohung der Sicherheit des Authenti-
fikationsverfahrens dar, da Alice jedesmal aufs Neue herausgefordertist, das sich dndernde
Wissen tiber Thren eigenen Aufenthaltsort nachzuweisen.

Authentifikationsverfahren dieser Art konnte man sinnvollerweise unter dem Oberbegriff
Location-based Authentication (LBA) subsummieren. Es ist bei LBA-Verfahren nicht zwin-
gend erforderlich, dass Bob zur Verifikation der geographischen Ortsinformation auf Da-
ten eines oder mehrerer Register zuriickgreift, bei denen die Position von Entitdten im
System hinterlegt ist. Zum einen kann Bob bei periodischen Verifikationen anhand einer
Verteilungsfunktion iiber Positionsangaben [KBOS5] die Plausibilitit der Bewegung von
Alice tiberpriifen (,,mit Wahrscheinlichkeit p hat sich Alice um weniger als d Meter seit
der letzten Verifikation bewegt oder ,,wie weit kann sich Alice in n Minuten seit dem
Notruf entfernt haben™). Zum anderen wird erkannt, wenn sich Alice innerhalb eines ge-
wissen Zeitfensters von zwei oder mehr unterschiedlichen Orten versucht, gegeniiber Bob
zu authentifizieren, was auch nicht plausibel ist.

Das Verfahren kann zur geographischen Authentifikation iiber Eigenschaften erweitert
werden. Hierzu werden z.B. die Pseudorange'-Messungen eines Galileo/GPS-Empfingers

Die Positionsermittlung erfolgt bei Satellitennavigationssystemen iiber die Messung der Signallaufzeiten
von mehreren Satelliten zu einem Empfinger. Die Entfernungen (Ranges) sind also tatséchlich Signallaufzeiten,
weshalb diese als Pseudoranges bezeichnet werden.
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an eine schliisselabhidngige Hashfunktion geleitet. Der Empféinger berechnet mit dem Hash-
wert des Paworts den Hashwert der Pseudorange-Werte, was als geographischer Fin-
gerabdruck der aktuellen geographischen Position des Galileo/GPS-Empfingers bezeich-
net wird [DM96]. Dieser geographische Fingerabdruck kann nur von Alice mit einem
Galileo/GPS-Empfinger am aktuellen Aufenthaltsort erzeugt werden. Bob kann den geo-
graphischen Fingerabdruck verifizieren, indem er die Ortsinformation von einer Location
Registry abfragt und mit der aktuellen Satelliten-Konstellation fiir die Region in Bezug
bringt.

4 Ablauf des Protokolls

In Abbildung 2 wird ein exemplarischer Ablauf einer geographischen Authentifikation
tiber Wissen dargestellt, bei der sich Alice gegeniiber Bob authentifiziert. Das Beispiel
ist CLARA (Challenge-by-Location and Response Authentication), eine neue Challenge-
and-Response Protokollvariante, die auf dem Diskreten Logarithmus Problem basiert. Wie
eingangs erldutert wird bei dieser Art von Verfahren iiber einen potentiell unsicheren
offentlichen Kanal zunichst ein gemeinsamer Sitzungsschliissel K ausgehandelt, der aber
selbst weder tiber den Kanal tibertragen noch aufgrund der Charakteristik der Einwegfunk-
tionen aus den iibertragenen Daten ermittelt werden kann. Im Beispiel steht der Sitzungs-
schliissel K zum Zeitpunkt ¢; sowohl Alice als auch Bob zur Verfiigung.

Al o} It Kanal Bob
T T
i i
; E Wer da? M j 0:(nit) a, p éffentlich bekannt »
Schritt 1: Alice kennt ihre ID4 und ihr P Bob kennt (wie von allen Berechtigten)
H die Identitat ID4 von Alice gnd deren
Alice identifiziert sich gegeniiber DA H gehashtes Palworty := a™ mod p,
Bob als IDx T I nicht aber das PaRwort Py
i
Schritt 3: Alice berechnet K aus R mit l R ‘ Schritt 2: Bob wahlt zufélliges Z mit 0 <= Z < p und
P, P, i H berechnet R := a? mod p sowie
K:=R™= (@)™ mod p = a2 mod p i t t K :=y?mod p = (a*)? mod p = a?™* mod p
— 1 M -
L H y . . .
Schritt 5: Alice berechnet Cy aus M mit K ! { Schritt 4: Bob wahlt zufélliges M mit 0 <= M < p
Cu := encrypt(M, K) [ t2 O t2 | Schritt 6: Bob prift ob M == decrypt(Cy, K
) B e o < chritt 6: Bob priift ol == decrypt(Cy, K)
Schritt 7: Alice berechnet C, aus Position L mit K Schritt 8: Bob priift erfragt von Location Registry
. die aktuelle Position L zu IDa und prift
Cu:= encrypt(L, K) [ obL == decrypt(Cy, K)
-

Abbildung 2: Ablauf einer geographischen Authentifikation per CLARA Protokoll

Die Schritte 4 bis 6 stellen die Verifikation per Challenge-and-Response dar, d.h. Ali-
ce weist die Kenntnis der geheimen Information P4 nach, ohne die sie den Sitzungs-
schliissel K nicht hitte ermitteln kdnnen. encrypt (M, K) bezeichnet dabei eine geeig-
nete Ver- und decrypt (C, K) die zugehorige Entschliisselungsfunktion eines Datums
M mit Schliissel K. Die Schritte O bis 6 stellen somit im wesentlichen die iibliche Vor-
gehensweise bei dieser Art von Authentifikationsmechanismus dar. Neu hingegen ist die
Verwendung des Sitzungsschliissels K ab Zeitpunkt 5 zur verschliisselten Ubermittlung
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(Cp) des momentanen Aufenthaltsorts L von Alice (z.B. die am Mobiltelefon in Abbil-
dung 1 verfiigbare Cell-ID) an Bob zur Verifikation mit Informationen, die Bob von einer
Location Registry in Schritt 8 erhalten hat.

Die Schritte 7 und 8 sind zusitzlich durchzufiihren und kdnnen nicht die Schritte 5 und
6 ersetzen, da die in Schritt 7 von Alice zu verschliisselnden Daten C'y, im Gegensatz zu
M fiir Alice vorhersehbar sind, was das Authentifikationsverfahren insgesamt angreifbar
macht, wenn die Schritte 5 und 6 wegfallen.

Nach diesem Verfahren steht erst zum Zeitpunkt ¢5 bei Ubereinstimmung der Ortsinforma-
tionen (bzw. Unterschreiten eines Schwellwertes maximaler Abweichung) die Authenzitét
von Alice fiir Bob fest (nicht aber umgekehrt).

5 Erweiterung zur geographischen Signatur

Signaturverfahren sind enge Verwandte der Authentifikationsverfahren. Die Verwandschaft
ist u.a. schon darin begriindet, da die mit Signaturverfahren erzeugte elektronische Un-
terschrift bestimmte Eigenschaften wie Féalschungssicherheit, Einmalverwendbarkeit, Un-
verinderbarkeit und Unwiderrufbarkeit haben soll, zu denen auch die Authenzitit der Un-
terschrift zéhlt. Dementsprechend kommen auch dhnliche Algorithmen zum Einsatz, die
u.a. sicherstellen, dal der Empfinger eines Dokuments davon ausgehen kann, daf} der Un-
terzeichner und kein Anderer ein signiertes Dokument unterschrieben hat. In Abbildung 3
ist exemplarisch das Standard-RSA-Signaturverfahren dargestellt, das auf dem Problem
der Faktorisierung grofer Zahlen basiert und eine Hashfunktion H (m) verwendet, die nur
von der Nachricht selbst abhingt.

Offentliche Schliissel:
n Produkt zweier (geheimer) Primzahlen p und ¢
e relativ prim zu (p — 1)(q — 1)

Geheimer Schliissel:
d =e"tmod ((p—1)(¢—1))

RSA-Signatur einer Nachricht m mit dem geheimen Schliissel d:
s = H(m)* mod ((p — 1)(q — 1))

Verifikation der RSA-Signatur s mit dem 6ffentlichen Schliissel e:
H(M) =2 s* modn

Abbildung 3: Standard RSA Signaturverfahren

Auch bei Signaturverfahren kann die Authentifizierung der zu einem Dokument gehoren-
den Unterschrift - und damit die Sicherheit des gesamten Signaturverfahrens - gestérkt
werden, wenn es eine dynamische Komponente innerhalb des Verfahrens gibt.

Ein weiterer Nachteil iiblicher elektronischer Signaturverfahren ist die Tatsache, dass die-
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se bisher im Wesentlichen die Identitét der die Unterschrift leistenden Instanz sowie die
Zeit der Unterzeichnung eines Dokuments beriicksichtigen. Informationen iiber den geo-
graphischen Ort der Unterzeichnung werden jedoch typischerweise nicht beriicksichtigt.
Tatséchlich ist aber die Information iiber den Ort der Unterschriftsleistung ein wichtiger
Bestandteil von Vertrigen und Beurkundungen. So fordert z.B. die geltende Rechtspre-
chung in den meisten Léndern, dass bestimmte Dokumente nur dann rechtskriftig sind,
wenn neben der Unterschrift des Unterzeichners auch der Ort der Unterzeichnung ange-
geben wird. Siehe hierzu folgendes Beispiel, welches ein Auszug aus BGB §2247 (Ei-
genhdndiges Testament) darstellt:

(2) Der Erblasser soll in der Erkldrung angeben, zu welcher Zeit (Tag, Monat und Jahr)
und an welchem Ort er sie niedergeschrieben hat.

(5) Enthiilt ein ... Testament keine Angabe tiber die Zeit der Errichtung und ergeben
sich hieraus Zweifel iiber seine Giiltigkeit, so ist das Testament nur dann als Giiltig
anzusehen, wenn sich die notwendigen Feststellungen iiber die Zeit der Errichtung
anderweitig treffen lassen. Dasselbe gilt entsprechend fiir ein Testament, das keine
Angabe iiber den Ort der Errichtung enthilt.

Bei Signaturverfahren kann die Authenzitit der Unterschrift auf dhnliche Weise wie bei
Authentifikationsverfahren durch die Beriicksichtigung einer Ortsinformation im Unter-
schrifts- und Verifikationsalgorithmus gestirkt werden. Gleichzeitig wird hierdurch den
gesetzlichen Forderungen nach Informationen tiber den Ort der Unterschriftsleistung als
wichtiger Bestandteil von Vertridgen und Beurkundungen nachgekommen. Wo und an wel-
cher Stelle die Ortsinformation in den jeweiligen Algorithmus einflief3t, hingt vom jewei-
ligen Algorithmus und von der gewiinschten Aussagekraft ab.

Die Ortsinformation kann z.B. vor der Unterschriftsleistung mit dem Dokument konka-
teniert werden, wodurch beide Infomationen zu einer Einheit verschmelzen, da durch die
nachfolgende Signatur die Unveréinderlichkeit und damit auch die Untrennbarkeit gewihr-
leistet werden.

Geheimer/Offentliche Schliissel wie beim Standard RSA Signaturverfahren.

Erweiterte RSA-Signatur einer Nachricht /m mit geheimem Schliissel d:
s := H(m,location)? mod ((p — 1)(q — 1))

Verifikation der erweiterten RSA-Signatur s mit 6ffentlichem Schliissel e:

H(M,location) =» s mod n

Abbildung 4: Geografisches RSA Signaturverfahren

Die Ortsinformation kann aber besser noch als Eingabe-Schliissel fiir eine schliisselabhingi-
ge Hashfunktion H (m, k) verwendet werden. Die meisten der giingigen Signatur- und zu-
gehoriger Verifikationsverfahren wie RSA (siehe Abbildung 3) oder DSS/DSA [Sch96]
setzen gewohnlich sowohl bei der Signaturfunktion als auch bei der dazu passenden Ve-
rifikationsfunktion bereits schliisselunabhingige Hashfunktionen ein. Wenn bei diesen
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Verfahren die schliisselunabhingigen Hashfunktionen H (m) durch schliisselabhingige
Hashfunktionen H (m, k) ersetzt und Informationen iiber den Ort der Unterzeichnung als
Eingabe-Schliissel fiir diese schliisselabhidngigen Hashfunktionen verwendet werden (sie-
he Abbildung 4), sind die zuvor geschilderten positiven Effekte zu erzielen, ohne gleich-
zeitig das zu unterzeichnende Dokument an sich veréndern zu miissen.

Analog hierzu kann beim Digital Signature Algorithm (DSA, siehe Abbildung 5), der Be-
standteil des Digital Signature Standard (DSS) ist, vorgegangen werden.

Offentliche Schliissel:

p Primzahl der Liange x * 64 mit x > 8

g 160 Bit langer Primfaktor von (p — 1)

g =hP /% mod p, wobei h eine beliebige Zahl < p — 1 ist, so daB g > 1 ist
y =g° modp

Geheimer Schliissel:
x := beliebige Zahl x < ¢

DSA-Signatur (r,s) einer Nachricht m mit geheimem Schliissel = und Zufalls-
zahl k < q:

r = (g* mod p) mod q

s = (k" (H(m) + 7)) mod q

Verifikation der DSA-Signatur (7, s):
w =s""modq
7=y ((gU(m)rw) mod a o (rw) mod @) 04 1) mod q

Abbildung 5: Standard DSA Signaturverfahren

Auch hier kann die schliisselunabhingige Hashfunktion H (m) durch eine schliisselabhingi-
ge Hashfunktionen H (m, k) ersetzt und Informationen iiber den Ort der Unterzeichnung
als Eingabe-Schliissel fiir diese schliisselabhidngigen Hashfunktionen verwendet werden
(siehe Abbildung 6).

Geheimer/Offentliche Schliissel wie beim Standard RSA Signaturverfahren.

Erweiterte DSA-Signatur (r,s) einer Nachricht m mit geheimem Schliissel x
und Zufallszahl k < ¢:

r = (g* mod p) mod q

s := (k™' (H(m,location) + xr)) mod q

Verifikation der erweiterten DSA-Signatur (7, s):

w =5 " modq

r =9 ((g(H(m,location)*w) mod g % y(rw) mod q) mod p) mod q

Abbildung 6: Geografisches DSA Signaturverfahren
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6 Zusammenfassung und Ausblick

In diesem Beitrag wurde gezeigt, wie durch die Integration von Informationen iiber den
aktuellen geographischen Aufenthaltsort des Anwenders eines mobilen Endgeriits die Ge-
wibheit tiber die Korrektheit der Identitit des Anwenders fiir einen Interaktionspartner
gestirkt werden kann. Hierzu wurde exemplarisch anhand des neuen Protokolls CLA-
RA gezeigt, wie bekannte Authentifikationsprotokolle erweitert werden kénnen, um eine
zusitzliche Verifikation einer Identitit tiber Ihren aktuellen Aufenthaltsort bzw. einer ma-
ximal tolerierten Abweichung von einer vorgegebenen oder angenommenen Position zu
ermoglichen. In einem néchsten Schritt wird die praktische Nutzbarkeit des neuen Ver-
fahrens, d.h. der geografischen Authentifikation, anhand einer Referenzimplementierung
fiir mobile Endgerite wie Mobiltelefone validiert werden. Durch die Verwandheit von
Authentifikationsalgorithmen mit Signaturverfahren konnen dhnliche Ansitze ebenfalls
gewinnbringend bei Signaturverfahren eingesetzt werden, womit neben dem Sicherheits-
gewinn gleichzeitig gesetzlichen Forderungen nach Informationen tiber den Ort der Unter-
schriftsleistung geniige getan wird. Interessant fiir zukiinftige Untersuchungen ist insbe-
sondere die Frage, in welcher Form die Ortsinformationen vorliegen miissen, um einerseits
hinreichend genau den Aufenthaltsort des Anwenders zu spezifizieren und andererseits
hinreichend weich zu sein, um dem Grundrecht auf Privatsphire nachzukommen.
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