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Zusammenfassung: Die Robustheit digitaler Wasserzeichen ist neben der
Transparenz das am héufigsten diskutierte und evaluierte Charakteristikum. Im
Bereich der Audiowasserzeichen sind inzwischen eine Reihe von Algorithmen
bekannt, die Operationen wie  verlustbehaftete = Kompression oder
DA/AD-Wandlung tiberstehen. Eine grofiere Herausforderung ist derzeit noch die
Robustheit gegen Pitch-Shifting und Time-Stretching, die oft zur Nicht-
Auslesbarkeit  der Wasserzeichen fithren. Wir beschreiben eine Serie von
Versuchen zu diesen Angriffen und zeigen, dass die Angriffe das Wasserzeichen
oft nicht zerstoéren, sondern nur deren Auslesen erschweren.

1 Motivation

Digitale Wasserzeichen werden heute vermehrt zum Schutz von Audiodaten vor
Urheberrechtsverletzungen eingesetzt. Dabei sind derzeit in erster Linie zwei Aspekte
von Bedeutung: Die Wasserzeichen diirfen die Qualitidt der geschiitzten Audiodaten
nicht vermindern und sie sollen auch nach starken Veridnderungen der Audiodaten noch
aus diesen ausgelesen werden konnen.

Derzeit kann bei einem aktuellen Audiowasserzeichenalgorithmus davon ausgegangen
werden, dass er, ohne die Klangqualitdt wahrnehmbar zu beeintrichtigen, robust gegen
starke verlustbehaftete Kompression wie mp3 oder WMA sowie DA/AD-Wandlung
ist [St03]. Angreifer miissen dementsprechend entweder unter Kenntnis des
Wasserzeichenverfahrens gezielte Angriffe gegen den Algorithmus ausfiihren oder sich
allgemeine Bearbeitungsschritte suchen, die das Wasserzeichen zerstoren.

Geeignete Bearbeitungen sind hier in erster Linie solche, die die Audioeigenschaften
kaum horbar verdndern, trotzdem aber starke Auswirkungen auf die Wasserzeichen
haben. Dazu gehoren insbesondere Veridnderungen an der Tonhohe (engl. Pitch-Shifting)
oder der Abspieldauer (engl. Time-Stretching) der Audiodaten [SPR+01], welche heute
zur Anpassung an gewiinschte Spiellingen verbreitet eingesetzt werden. Abbildung 1
zeigt ein entsprechendes Werkzeug. Aber auch durch Ungenauigkeiten in analogen
Abspielgeriten konnen entsprechende Effekte schnell auftreten.
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Fiir die Anwender digitaler Wasserzeichen ist es auf der anderen Seite von groBer
Bedeutung, die eingebetteten Informationen nach Angriffen wieder auslesen zu konnen.
Ein Beispiel sind hier Musikstiicke, die in Online-Shops beim Kauf individuell markiert
werden und somit beim Auftauchen illegaler Kopien auf deren Quelle zuriickverfolgt
werden konnen. Ist der verursachte Schaden hoch, kann sich ein aufwéndiges Suchen
nach dem Wasserzeichen lohnen. Hier konnen dann auch die oft als zu komplex
angesehenen nicht-blinden Wasserzeichen verwendet werden, die zum Auslesen die
Originaldatei benotigen [SFO5].

Wir beschiftigen uns im Folgenden damit, ob die Angriffe Pitch-Shifting und
Time-Stretching (siehe dazu auch [VLB04]) Wasserzeichen tatsidchlich zerstdren oder ob
durch ausgefeilte Suchstrategien auch nach diesen Angriffen die Wasserzeichen
ausgelesen werden konnen. Dazu erldutern wir in Abschnitt 2 die Grundlagen der
Technologie der digitalen Wasserzeichen und gehen niher auf die technischen Details
von Time-Stretching und Pitch-Shifting ein. In Abschnitt 3 beschreiben wir einen
Versuchsaufbau, der eine Datei zuerst mittels Time-Stretchin und Pich-Shifting angreift
und anschlieBend wieder in ihre urspriingliche Spieldauer und Tonhohe zuriickversetzt.
Danach wird in Abschnitt 4 festgestellt, ob das Wasserzeichen noch auslesbar ist oder
die Auswirkungen der doppelt aufgetretenen Verdnderungen das Wasserzeichen
zerstoren. Zusitzlich wird hierbei untersucht, welche Auswirkungen die durchgefiihrten
Operationen auf die Klangqualitit besitzen. In Abschnitt 5 diskutieren wir, ob und
welche Strategien zu einer verbesserten Detektion von Wasserzeichen entwickelt werden
konnen, wenn die Audiodaten mittels Picht-Shifting oder Time-Stretching verdndert
wurden und geben in Abschnitt 6 eine Zusammenfassung.
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Abbildung 1: Pitch-Shifting und Time-Stretching sind heute verbreitete Funktionen in
Audiobearbeitungssoftware, wie beispielsweise dem hier gezeigten CoolEdit.
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2 Digitale Wasserzeichen und der Begriff der ,,Robustheit*

Nach [Di00] verstehen wir unter einem digitalen Wasserzeichen ein transparentes, nicht
wahrnehmbares Muster, welches in das Datenmaterial (Bild, Video, Audio, 3D-Modelle)
mit einem Einbettungsalgorithmus unter Verwendung eines geheimen Schliissels
eingebracht wird. Digitale Wasserzeichen sind passive Schutzmechanismen und in den
meisten Féllen sogar vollig transparent fiir die menschliche Wahrnehmung.

Jeder Wasserzeichenalgorithmus besteht in Analogie zur Steganographie aus:
=  Einem Einbettungsprozess (Watermark Embedding)
=  Einem Abfrageprozess/Ausleseprozess (Watermark Retrieval)

Das eingebettete Muster reprisentiert die eingebrachte Information. Typischerweise
stellt das Muster eine von zwei Arten von Informationen dar: Entweder ein von einem
Schliissel abhingiges Muster zur Identifizierung des Urhebers/Autors/Senders oder
kodierte Informationen. Hier handelt es sich im Allgemeinen um Urheberdaten,
Kundendaten oder Metadaten.

Nach [CMB2002] ist die Verbindung zwischen Triagerdatei und Wasserzeichen ein
wichtiges Unterscheidungskriterium zwischen Wasserzeichen und Steganographie. In
der Steganographie stehen Triagerdatei und versteckte Information im Allgemeinen nicht
miteinander in Beziehung, die Trédgerdatei dient nur zur Tarnung der Informationen. Bei
digitalen Wasserzeichen hingegen sagt die in der Trédgerdatei eingebettete Information
etwas iiber die Trigerdatei aus.

Jeder Wasserzeichenalgorithmus hat bestimmte Eigenschaften. Die wichtigsten
Eigenschaften sind nach [D2000] und [CMBO02] Robustheit, Nicht-Wahrnehmbarkeit,
Sicherheit, Komplexitit, Kapazitit, Verifikation und Invertierbarkeit.

In der vorliegenden Arbeit wird in erster Linie die Robustheit betrachtet. Die
eingebrachte Wasserzeicheninformation ist robust, wenn die Information zuverldssig aus
dem Datenmaterial ausgelesen werden kann, auch wenn das Datenmaterial modifiziert
(aber nicht vollstindig zerstort) wurde. Robustheit bezeichnet somit die
Widerstandsfihigkeit der in ein Datenmaterial eingebrachten Wasserzeicheninformation
gegeniiber blinden, d.h. ungezielten Verdnderungen des Datenmaterials, legitimen
Medienverarbeitungen (z.B. Bild-, Tonverarbeitung oder 3D-Modellierungen) oder
gegeniiber Fehlern bei der Dateniibertragung. Robustheit bezieht sich nicht auf Angriffe,
die auf der Kenntnis des Einbettungs- und Abfrageprozesses oder gar des geheimen
Schliissels basieren. Gezielte Angriffe auf den Algorithmus deckt der Parameter
Sicherheit ab.

2.1 Pitch-Shifting und Time-Stretching
Pitch-Shifting und Time-Stretching sind vor allem deshalb als Angriff geeignet, weil sie
Frequenzen veridndern und den zeitlichen Ablauf von Audiodaten beeinflussen. Viele

Audiowasserzeichenverfahren sind zwar beispielsweise in der Lage, zufillige
Verdnderungen in den Audiodaten, wie es beispielsweise Rauschen bewirkt, zu
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tiberstehen, konnen aber nach dem Verschieben ganzer Frequenzbidnder das
Wasserzeichen nicht mehr auslesen.

Der Grund dafiir liegt in dem verbreiteten Konzept, Wasserzeichen im Spektrum von
diskreten Audioblocken einzubetten. Beispiele sind das Uberlagern mit schwachem
Rauschen oder das Herstellen von statistisch detektierbaren Energieverhiltnissen
zwischen den einzelnen Spektralbdndern. Um das Wasserzeichen wieder auszulesen,
werden die gleichen Spektralbiander wie beim Einbetten benotigt. Diese sind aber durch
die Angriffe entweder im Spektrum verschoben oder zeitlich verzerrt. Dabei entstehen je
nach verwendetem Algorithmus weitere Artefakte, die die Detektion erschweren.

In Abbildung 2 zeigen wir, wie sich Pitch-Shiftig auf einen Akkord auswirkt. Dabei wird
offensichtlich, dass es sich nicht um ein bloes Verschieben von Frequenzen handelt,
sondern dass diese gespreizt werden.

Abbildung 2: Auswirkung eines Pitch-Shiftings um 3 Halbtonschritte nach oben auf einen Akkord
aus 3 Sinuswellen (Spieldauer 0,8 Sekunden, Frequenzbereich 0-15 kHz).

3 Versuchsbeschreibung

Zur Evaluierung wurden 92 Testdateien zu je 30 Sekunden, 44,1 kHz, mono, eingesetzt,
deren Qualitédt von sehr guten Klassikaufnahmen bis hin zu Videomitschnitten reicht. Es
sind auch alleinstehende Instrumente, Drumloops und Testsignale enthalten. Durch das
Testmaterial wird somit ein umfassendes Spektrum an Audiomaterial geboten.

Die Bewertung der Auswirkung der Angriffe auf die Klangqualitit des Audiomaterials
wurde durch Opera', ein System zum objektiven Bewerten von Klangverlusten,
durchgefiihrt. Anhand verschiedener Hormodelle werden hier Unterschiede zwischen
zwel Versionen einer Audiodatei erkannt und gemeinsam zu einem Differenzwert
zusammengerechnet. Dieser wird mit ODG (Objective Difference Grade) bezeichnet und
zur Bewertung herangezogen.

! http://www.opticom.de/, eingesetzt wird das Perceptual Evaluation of Audio Quality (PEAQ) Modell,
basierend auf der ITU Recommendation BS.1387-1
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Unterschieden wird zwischen den folgenden Einstufungen:

0,0 Nicht wahrnehmbar
-1,0 Wahrnehmbar, aber nicht stérend
-2,0  Leicht storend
-3,0 Storend
-4,0 Sehr storend

Wichtig zu beachten ist noch, dass die Vergleiche zwischen der markierten
Ausgangsdatei und der Datei, die zum Auslesen des Wasserzeichens verwendet wurde,
durchgefithrt wurden. Somit hat zum einen das Wasserzeichen selbst keine
Auswirkungen auf die hier gemessene Klangqualitidt. Zum anderen ist der Vergleich nur
zwischen den Dateien vor dem Angriff und nach dem invertierten Angriff, der das
Material wieder in die Ausgangstonlage oder —spieldauer bringt, moglich. Somit sind die
Artefakte der Angriffe stirker als die in der angegriffenen Datei wahrnehmbar, dafiir
sind natiirlich die Auswirkungen der Angriffe auf die Ausgangstonlage oder —spieldauer
nicht mehr vorhanden. Dieser Umstand ist nicht optimal zur Analyse geeignet, durch die
in Abschnitt 4 beschriebenen sehr prignanten Ergebnisse beziiglich der Klangqualitit
kann aber allgemein von einem hohen Qualitédtsverlust ausgegangen werden.

Die Auswirkungen der Wasserzeichen auf die Klangqualitit werden nicht betrachtet,
detaillierte Analysen hierzu sind in [St03] zu finden.

3.1 Versuchsablauf

In unserem Versuch gingen wir nach dem folgenden Schema vor:

Auslesen des Wasserzeichens aus der resultierenden Datei
Ermitteln des ODG-Wertes (siehe oben) aus markierter und resultierender Datei

1. Markieren der Dateien

2. Auslesen des Wasserzeichens aus der markierten Datei
3. Angriff

4. Invertierter Angriff

5.

6.

Fir (1), (2) und (5) wurde ein von uns entwickelter und in [St03] vorgestellter
Wasserzeichenalgorithmus verwendet.

Um Pitch-Shifting und Time-Stretching in (3) und (4) durchzufiihren, wurden die
Werkzeuge Sound Forge und CoolEdit eingesetzt, beides gebriduchliche Werkzeuge zum
Nachbearbeiten von Audiodaten.

Damit wurden die folgenden Angriffe durchgefiihrt:

= Pitch-Shifting: Hier wurde die Tonhohe um einen, zwei, drei und sechs
Halbtonschritte erhoht und danach wieder auf den Ursprungswert zuriickgesetzt.

= Time-Stretching: Hier wurde die Ausgangsspieldauer um 1%, 5%, 10%, 30%
und 50% erhoht und danach wieder erniedrigt.
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Es wurden vier unterschiedliche Abldufe gestestet: In zweien wurden beide Werkzeuge
fiir sich allein fiir die Schritte (3) und (4) eingesetzt, in zwei anderen wurden die
Werkzeuge zwischen Schritt (3) und (4) ausgetauscht. Dadurch wird der realistische Fall
simuliert, dass beim Auslesen zwar beispielsweise die Originalspieldauer eines
markierten Musikstiicks bekannt ist, aber nicht, mit welchem Werkzeug diese durch
einen Angreifer verdndert wurde.

4. Ergebnisse

Der in Abschnitt3 beschriebene Versuchsaufbau liefert eine Reihe von
aufschlussreichen FErgebnissen beziiglich der Robustheit digitaler Wasserzeichen
gegeniiber den Angriffen Pitch-Shifting und Time-Stretching. Im Folgenden werden
zuerst die einzelnen Ergebnisse beschrieben und zum Ende des Abschnitts diskutiert.

Fiir beide Angriffstypen werden sowohl der durchschnittliche absolute Erfolg als auch
die durchschnittliche Anzahl der ausgelesenen Wasserzeichen angegeben. Ersterer
besagt, in wie viel Prozent der Dateien zumindest ein Wasserzeichen wieder ausgelesen
werden konnte. In die Originaldaten wurden jeweils 5 Wasserzeichen eingebettet.

Absoluter Ausleseerfolg Wasserzeichen nach Pitch-Shifting Attacken
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60 [ — — — — -
50 (- — — — — -
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Halbtonschritte

@ Cool Edit ®Sound Forge O Cool Edit/Soundforge O Sound Forge/Cool Edit \

Abbildung 3: Die Anzahl von Dateien, aus denen mindestens ein Wasserzeichen erfolgreich
ausgelesen werden konnte, sinkt erwartungsgemall mit dem Anstieg der Tonhohenunterschiede.
Allerdings ist das Erfolgsniveau selbst bei 6 Halbtonschritten noch bei mindestes 80%.
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4.1 Robustheit gegen Pitch-Shifting

Die Ergebnisse im Pitch-Shifting zeigen eine hohe Robustheit des Wasserzeichens gegen
die Verdnderungen auf, die durch das Erhohen und erneute Vermindern der Audiodaten
entsteht.  Nach einem Halbtonschritt konnen aus iiber 90% der Dateien noch
Wasserzeichen ausgelesen werden, wie Abbildung 3 zeigt. Bei sechs Halbtonschritten
sind es noch immer mindestens 80%. Die Werkzeuge haben keinen starken Einfluss auf
die Ergebnisse, auch nach einem Wechsel zwischen ihnen bleibt das Erfolgsniveau
dhnlich. Interessant ist, dass CoolEdit bei geringen Angriffen bessere Ergebnisse liefert,
wihrend Sound Forge bei starken Angriffen bessere Ausleseerfolge mit sich bringt.

Die in Abbildung 4 gezeigte Anzahl der durchschnittlich ausgelesenen Wasserzeichen
verhilt sich dhnlich. Aus der Ausgangsdatei konnen durchschnittlich 4 Wasserzeichen
ausgelesen werden, was fiir Wasserzeichenverfahren aufgrund der teilweise
unvorteilhaften Eigenschaften einzelner Passagen im Audiomaterial typisch ist. Nach
den Angriffen mit einem, zwei und drei Halbtonschritten kénnen noch immer im
Durchschnitt mehr als 3 Wasserzeichen detektiert werden. Erst sechs Halbtonschritte
lassen den Schnitt unter 2 Wasserzeichen fallen.

Anzahl der detektierten Wasserzeichen nach Pitch-Shifting Attacken
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Halbtonschritte

@ Cool Edit B Sound Forge O Cool Edit/Soundforge O Sound Forge/Cool Edit‘

Abbildung 4: Die Anzahl der Wasserzeichen, die durchschnittlich aus den Dateien ausgelesen
werden konnte, sinkt ebenfalls kontinuierlich mit dem Erhohen der Angriffsstirke.
4.2 Robustheit gegen Time-Stretching
Time-Stretching hat stirkere Auswirkungen auf die Ausleserate als Pitch-Shifting. Hier

wird nur dann ein hohes Niveau erreicht, wenn ausschlielich mit CoolEdit gearbeitet
wird, zumindest bei den Angriffsstirken 1% und 5%. Ansonsten sinkt der Ausleseerfolg
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(siehe Abbildung 5) sofort unter 90%. Bei einem Angriff mit 50% liegt der Erfolg nach
Angreifen durch CoolEdit und inversem Angriff durch Sound Forge bei nur ca. 65%.
Interessant ist noch, dass auch hier Sound Forge bei stirkeren Angriffen bessere
Ergebnisse liefert.

Absoluter Ausleseerfolg nach Time-Stretching Attacken

100 7
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70 —
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Ausleseerfolg in %
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Ursprung 1% 5% 10% 30% 50%
Time-Stretching-Faktor Zuwachs in % vom Original

‘D Cool Edit @ Sound Forge O Cool Edit/Soundforge O Sound Forge/Cool Edit ‘

Abbildung 5: Time-Stretching hat starkere Auswirkungen als Pitch-Shifting. Hier Sind bereits 1%
Veridnderung ausreichend, um den Ausleseerfolg auf ca. 85% zu senken

Anzahl der durschnittlich ausgelesenen Wasserzeichen nach Time-
Stretching Attacken

Durchschnittliche Anazahl der
auslesenen Wasserzeichen

Ursprung 1% 5% 10% 30% 50%
Time-Stretching-Faktor Zuwachs in %vom Original

‘D Cool Edit m Sound Forge O Cool Edit/Soundforge O Sound Forge/Cool Edil‘

Abbildung 6: Die durchschnittliche Anzahl der ausgelesen Wasserzeichen nach Time-Stretching-
Angriffen sinkt schnell unter 3.

Bei den in Abbildung 6 gezeigten durchschnittlich ausgelesenen Wasserzeichen verhilt
es sich ebenso. Allerdings werden Fall von CoolEdit bei den niedrigen Angriffsstirken
durchschnittlich mehr Wasserzeichen ausgelesen werden konnen als nach den Pitch-
Shifting Angriffen.
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4.3 Klangverlust durch die Angriffe

Die Auswirkungen der Angriffe auf die Klangqualitdt waren allgemein sehr hoch. Nach
fast allen Angriffen und mit allen Werkzeugen und deren Kombination wurden die
Qualitédtsverluste von Opera als storend beurteilt (Abbildungen 7 und 8). Einzige
Ausnahme ist Time-Stretching von einem Prozent mit CoolEdit, wo nur ein Klangverlust
bemerkt wurde, der wahrnehmbar bis leicht storend ist (Abbildung 8).

Bemerkenswert ist, dass eine niedrige Klangqualitidt nicht mit schwer auszulesenden
Wasserzeichen gleichzusetzen ist. So klingt CoolEdit bei einem Angriff mit 2
Halbtonschritten zwar schlechter als Sound Forge, es konnen aber mehr Wasserzeichen
aus der angegriffenen Datei ausgelesen werden. Ebenso sind die Klangverluste zwischen
CoolEdit und Sound Forge auch bei hohen Angriffen dhnlich, wihrend der Ausleseerfolg
hier bei Sound Forge hoher ist.

Klangverlust durch Pitch-Shifting
1 Halbton 2 Halbtone 3 Halbténe 6 Halbtone
0,00 T T T
-0,50 +— — — — —
-1,00 1+ — — — —
-1,50 1+ — — — —
8 2,00 — — — —
o
2,50 +— — — — —
-3,00 L ] L —— —
-3,50
-4,00
Starke des Pitch-Shiftings
‘D Cool Edit ® Sound Forge O Cool Edit/Soundforge O Sound Forge/Cool Edit‘

Abbildung 7: Die Klangverluste durch das zweifach ausgefiihrte Pitch-Shifting sind hoch. In allen
Fillen sind die Auswirkungen als storend erkannt worden.

4.4 Diskussion der Ergebnisse

Die in den vorherigen Abschnitten aufgezeigten Ergebnisse zeigen eine Reihe von
Eigenschaften von Pitch-Shifting und Time-Stretching Angriffen:

1. Werden die Angriffe wieder riickgingig gemacht, kann aus einer groen Anzahl von
markierten Dateien das Wasserzeichen wieder ausgelesen werden. Das
Wasserzeichen wird also nicht zerstort, sondern befindet sich nur an einer Position,
die bei der Detektion des Wasserzeichens nicht beachtet wird.
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2. Die Angriffe fithren zu einem hohen Qualititsverlust. Ein Angreifer wird die
Angriffe nur ausfithren, wenn er ganz bewusst Wasserzeichen zerstéren will oder
wenn es das Einsatzgebiet der Audiodaten mit sich bringt.

3. Beide Angriffstypen fithren mit einer hoheren Angriffsstirke zu einer schlechteren
Detektion der Wasserzeichen. Gleichzeitig bleiben die Klangverluste dhnlich hoch.
Wiirde ein Angreifer also gegen Wasserzeichen vorgehen wollen, wiirde er eher
einen starken Angriff wihlen und diesen wieder riickgidngig machen, da der
Klangverlust gleich bleibt, die Wasserzeichen aber eher zerstort werden. Der
Angreifer wird das Material sicher nicht in dem stark verinderten Zustand lassen, da
eine Tonhohenverschiebung von 6 Halbtonschritten oder ein Erhohen der
Abspieldauer um 50% qualitativ nicht akzeptabel sind.

4. Es ist nicht notwendig, das Werkzeug zu kennen, mit dem ein Angreifer
vorgegangen ist. Die Ergebnisse zeigen, dass die Auslesequalitit anndhernd
unabhingig von den eingesetzten Werkzeugen ist und auch die Verwendung
verschiedener Werkzeuge zu keinen deutlichen Verschlechterungen fiihrt.

Klangverlust durch Time-Stretching
1% 5% 10% 30% 50%
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-1,50 — — — — —
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3,00 1 — — | | |
-3,50
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Starke des Time-Stretchings
‘D Cool Edit @ Sound Forge O Cool Edit/Soundforge O Sound Forge/Cool Edit ‘

Abbildung 8: Auch Time-Stretching reduziert die Qualitit wahrnehmbar. Nur CoolEdit liefert bei
einem Angriff mit 1% eine akzeptable Qualitit.

Zusammenfassend kann gesagt werden, dass das getestete digitale Wasserzeichen
durchaus robust gegen Pitch-Shifting und Time-Stretching ist, aber im angegriffenen
Zustand nicht detektiert werden kann. Werden aber Strategien zum Riickgéngigmachen
der Angriffe eingesetzt, kann das Wasserzeichen auch wieder ausgelesen werden.

Im folgenden Abschnitt diskutieren wir, welche Strategien hier denkbar sind und mit
welchem Aufwand diese verbunden sein werden.
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5. Strategien zur Detektion

In den vorhergehenden Abschnitten wird deutlich, dass Wasserzeichen auch nach Pitch-
Shifting und Time-Stretching wieder ausgelesen werden konnen, wenn die
Auswirkungen dieser Angriffe wieder riickgingig gemacht werden konnen. Dazu sind
drei Methoden denkbar:

L.

Nicht-Blinde Wasserzeichen: Hier konnen Abspieldauer oder Tonhohe der
angegriffenen Datei mit dem Original verglichen werden. Danach kann mittels eines
geeigneten Werkzeugs die Verdnderung riickgidngig gemacht und das
Wasserzeichen ausgelesen werden. Dieser Prozess kann automatisiert werden. Eine
Herausforderung sind allerdings das Aufbewahren und das Identifizieren des
Originals. Auferdem konnen weitere Angriffe, wie beispielsweise die
Ausschnittsbildung die Strategie stark storen. In einzelnen Fillen ist es trotzdem
denkbar, entsprechend vorzugehen. Bei einer Raubkopie eines Films beispielsweise
sind der Aufwand fiir das Identifizieren des Originals und auch der Position im
Vergleich mit dem entstandenen Schaden akzeptabel.

Schrittweise Riickgingigmachen des Angriffs: Erste von uns durchgefiihrte
Versuche haben gezeigt, dass das Wasserzeichen aus nur leicht angegriffenen
Kopien wieder ausgelesen werden kann. Diese konnen sich beispielsweise um bis zu
finf Prozent eines Halbtonschrittes vom Original unterscheiden. Denkbar ist
folglich, eine Datei in kleinen Schritten durch Pitch-Shifting und Time-Strechting zu
modifizieren und immer wieder zu versuchen, das Wasserzeichen auszulesen. Das
kann in einem vorher definierten Bereich geschehen, der beispielsweise +/- sechs
Halbtonschritte und +/-50 % Abspieldauer umfasst. Dieser Prozess ist zwar
zeitaufwindig, kann aber ohne das Original durchgefiihrt werden und wird durch
weitere Angriffe auf das markierte Material nicht gestort. Diese Strategie ldsst sich
einfach umsetzen und benotigt keinen weiteren Entwicklungsaufwand neben der
Steuerung der Pitch-Shifting und Time-Stretching Werkzeuge. Fiir Schadensfille
von hohem Wert ist der hohe Rechenaufwand akzeptabel.

Scanner: Unter Kenntnis der Einbettungsstrategie des Wasserzeichens und der
Auswirkungen der Angriffe kann ein Verfahren entworfen werden, welches gezielt
versucht, das Wasserzeichen in den resultierten Frequenzbidndern und Positionen zu
suchen. Es wird letztendlich die urspriinglich verwendete Frequenz- und
Zeitzuordnung des Wasserzeichens wihrend dem Auslesen modifiziert, um die
Auswirkungen der Angriffe riickgidngig zu machen, ohne die Angriffswerkzeuge
erneut einzusetzen. Auch hier muss wie in (2) ein schrittweises Durchsuchen der
Inhalte in gewissen Grenzen erfolgen. Allerdings ist der Aufwand deutlich geringer,
da nur innerhalb des Wasserzeichenalgorithmus eine Zuordnung von Positionen
stattfindet. Die zeitaufwéndigen Algorithmen fiir Pitch-Shifting und Time-
Stretching miissen nicht erneut durchgefiihrt werden.
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6. Zusammenfassung

Wir haben in einem umfangreichen Test gezeigt, dass digitale Wasserzeichen durch
Time-Stretching und Pitch-Shifting Angriffe nicht zerstort werden, sondern nach
gezielter Nachbearbeitung mit einer hohen Erfolgschance wieder ausgelesen werden
konnen. Dementsprechend sind in der Zukunft Mechanismen zu entwickeln, die effizient
nach durch die Angriffe nicht auslesbaren Wasserzeichen suchen. Dazu stellen wir drei
Vorgehensweisen vor, welche sich hinsichtlich ~Entwicklungsaufwand und
Rechenaufwand unterscheiden.
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