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Zusammenfassung: Mobile Push-Dienste helfen Informationen zeitnah bereitzu-
stellen, was besonders bei Finanzinformationsdiensten interessant ist, da sie stark
von zeitkritischer Informationsverarbeitung geprégt sind. Dieser Beitrag zeigt auf,
welche Finanzinformationsdienste um mobile Unterstiitzung erweitert werden soll-
ten, um fiir Anwender und Anbieter solcher Dienste einen Mehrwert zu erzielen.
Eine Analyse dieser Dienste zeigt, dass mit zunehmendem Spezialisierungs- und
Personalisierungsgrad der iibertragenen Informationen bzw. mit abnehmendem Zeit-
fenster zwischen Informationszustellung und erforderlichen Finanztransaktionen das
Potential mobiler Finanzinformationsdienste zunimmt, dieses jedoch mit einer Stei-
gerung des Sicherheitsbedarfs einhergeht.

1 Einleitung

Die zeitnahe Vorsorgung mit entscheidungsrelevanten Informationen ist einer der kriti-
schen Erfolgsfaktoren fiir eine erfolgreiche Wertpapieranlage. Gerade in Zeiten hoch vola-
tiler Kapitalmérkte sind nicht-institutionelle Investoren hierbei auf eine moglichst zeit- und
ortsunabhingige Versorgung angewiesen. Die Verfiigbarkeit Web-basierter Informations-,
Uberwachungs- und Benachrichtigungssysteme hat in den vergangenen Jahren zu einer
erheblichen Verbesserung der Informationsversorgung der Anleger gefiihrt [LooCha02].
Diese klassischen Client/Server-Architekturen konnen jedoch weder zeitlich noch o6rtlich
unabhingige Erreichbarkeit realisieren und eignen sich damit nur begrenzt fiir die auto-
matisierte Zustellung zeitkritischer anlagerelevanter Informationen.

Die zunehmende Verfiigbarkeit leistungsfihiger mobiler Endgerite sowie drahtloser Uber-
tragungstechnologien macht ihren Einsatz fiir finanzwirtschaftliche Informationsdienste
interessant. Gerade im Umfeld des Wertpapierhandels, der in hohem Maf3e von der Ver-
arbeitung zeitkritischer Informationen wie Kursschwankungen, Ad-hoc-Nachrichten oder
der Unter- bzw. Uberschreitung gesetzter Limits beeinflusst wird, verspricht der Einsatz
dieser Dienste eine zeitnahe Informationsversorgung der Anleger, wodurch diese ihre Re-
aktionszeiten mafgeblich verkiirzen konnen. Dabei ist allerdings darauf zu achten, dass
Finanzinformationen sowohl auf dem Ubertragungsweg, als auch auf dem mobilen Endge-
rit geschiitzt werden miissen. Da die Informationen direkt Wertpapiertransaktionen auslo-
sen, verhindern oder zumindest beeinflussen konnen, sind an ihre Sicherheitseigenschaften
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auch bei drahtloser Ubertragung und Empfang hohe Anforderungen zu stellen, um mog-
lichen und verschiedentlich reizvollen Missbrauch zu verhindern.

Ziel dieses Beitrags ist eine Darstellung, welche finanzwirtschaftlichen Informationsdiens-
te sich aufgrund ihrer speziellen Eigenschaften fiir den mobilen Einsatz eignen und wie sie
zu sichern sind bzw. gesichert werden. Dazu gibt Kapitel 2 einen Uberblick iiber Finanzin-
formationsdienste und ihre Einsatzmoglichkeiten im mobilen Umfeld. In Kapitel 3 werden
dann die an diese Informationsdienste zu stellenden Sicherheitsanforderungen betrachtet,
sowie die gingigen bei Finanzinformations-Providern im Einsatz befindlichen Techniken
auf die Einhaltung dieser Anforderungen untersucht. Kapitel 4 beschreibt eine technische
Infrastruktur, die in der Lage ist, die in Kapitel 3 gestellten Sicherheitsanforderungen zu
erfiillen. Kapitel 5 schlie3t den Text mit einer Zusammenfassung der Ergebnisse ab und
gibt einen Ausblick auf kiinftig notige Arbeiten.

2 Mobile Finanzinformationsdienste

Mobile Finanzinformationsdienste sind immer noch eine relativ neue Erscheinung inner-
halb der Finanzinformationssysteme. Deswegen gibt Abschnitt 2.1 eine kurze finanzwirt-
schaftliche Einordnung, bevor in 2.2 und 2.3 die Bereiche Portfolioiiberwachung und Port-
folioanalyse im Hinblick auf mobile Unterstiitzung genauer untersucht werden. 2.4 und 2.5
schlieBen das Kapitel mit Beurteilungen aus Anleger- wie Informationsanbietersicht ab.

2.1 Finanzwirtschaftliche Einordnung

Durch die Allokation von Finanztiteln bestimmen Investoren die Zusammensetzung ihres
Wertpapierportfolios. Hierbei legen die Anleger die unterschiedlichen Anteile risikorei-
cher und risikoarmer Finanztitel innerhalb ihres Portfolios fest, um insgesamt eine mog-
lichst effiziente Relation aus erwartetem Ertrag und Risiko zu realisieren [EImKiO3]. Zur
Umsetzung der in der Asset Allocation festgelegten Anlagestrategie sind Anleger auf leis-
tungsfihige Informationsdienste angewiesen. Hierbei konnen sie einerseits auf Pull-Infor-
mationsdienste zuriickgreifen, bei denen sie aktiv Informationen anfordern. Andererseits
kann durch die Verwendung von Push-Informationsdiensten eine zeitnahe und ereignisge-
steuerte Informationsversorgung realisiert werden. Zugestellte Marktinformationen kon-
nen eine Umschichtung gegenwirtiger Portfoliopositionen nahe legen, was dann durch
entsprechende Transaktionsdienste unterstiitzt wird. Diese Dienste iibertragen die Trans-
aktionsdaten an die Ausfiihrungs- und Abwicklungssysteme der Broker bzw. Banken, die
sich ihrerseits fiir die Durchfiihrung der Transaktionen verantwortlich zeigen [GomOO].
Den entsprechenden Ablauf zeigt Abbildung 1.
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Abbildung 1: Prozesse im Asset Management
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Durch die Bereitstellung leistungsfihiger, Web-basierter I&K-Systeme konnten die Pro-
zesse im Bereich der Informations- und Transaktionsdienste in den letzten Jahren ent-
scheidend verbessert werden. Allerdings vermogen es auch diese Systeme nur begrenzt,
Zeit- und Ortsunabhingigkeit zu realisieren, die insbesondere bei hochvolatilen Wertpa-
pieren erforderlich ist. Nicht-institutionellen Anlegern ist es deshalb normalerweise nicht
moglich, das Marktgeschehen fortwihrend zu iiberwachen und zeitnah zu reagieren. Diese
Liicke kann durch den Einsatz mobiler Informationsdienste geschlossen werden.

Jedoch stofBen auch diese mobilen Informationsdienste an ihre Grenzen, wenn Kurse so
schnell reagieren, dass neue Informationen innerhalb von Sekunden an den Finanzmirkten
verarbeitet sind. Aufgrund der Dominanz der institutionellen Anleger im Segment der
Blue Chips kommt das Potential mobiler Informationsdienste eher bei Nebenwerten zum
Tragen, bei denen mit einer verzogert einsetzenden Informationsverarbeitung zu rechnen
ist [Oerk99].

2.2 Portfolioiiberwachung

Ein System zur Portfolioliberwachung priift fortwihrend und automatisiert Portfoliozu-
stinde und relevante Marktereignisse und informiert iiber deren Eintreten. Der Anleger
bestimmt dabei den Umfang der Uberwachung, beispielsweise durch die Festlegung sta-
tischer und dynamischer (Kurs)-Limits. Zudem muss der Anleger das Medium festlegen,
iiber das er beim Eintreten dieser Ereignisse (z.B. dem Erreichen eines tiberwachten Akti-
enkurses) informiert werden soll. Wéhrend die Konfiguration der zu iiberwachenden Er-
eignisse beispielsweise konventionell iiber Web-basierte Systeme erfolgen kann, muss die
Informationszustellung beim Eintreten der Ereignisse iiber Push-Dienste wie E-Mail oder
SMS realisiert werden.

Die Portfolioliberwachung dient der individuellen portfolioabhédngigen Benachrichtigung
bei sich dndernden Portfoliozustinden (z.B. Kursentwicklungen der Portfoliopositionen)
oder kritischen Markt- (z.B. Konjunkturprognosen) und Unternehmensinformationen (z.B.
Ad-hoc-Meldungen). Letztgenannte konnen entscheidenden Einfluss auf die kurzfristige
Kursentwicklung von Wertpapieren haben, z. B. wenn publizierte Quartalsergebnisse nicht
der gingigen Markterwartung entsprechen.

2.2.1 Mehrwert mobiler Unterstiitzung

Die Portfolioiiberwachung liefert Informationen, die eine schnelle Reaktion durch den An-
leger ermoglichen. Die Uberwachung geschieht hierbei automatisch in den Back-end-Sys-
temen der Online-Broker und Banken, die bei Eintreten eines iiberwachten Ereignisses
den Anleger durch einen Push-Service informieren. Gerade durch die mobile Unterstiit-
zung bei der Informationszustellung realisiert die Portfolioiiberwachung ihren Mehrwert,
nimlich die automatische Informationsbereitstellung zum Zeitpunkt entscheidender Mark-
tereignisse und nicht erst zum Zeitpunkt, zu dem sich der Anleger aktiv iiber seine Port-
foliozustéinde informiert. Dieses Potential wird durch Abbildung 2 verdeutlicht, die die
Aktienkursentwicklung wihrend eines Tages nach der Publikation einer Ad-hoc-Meldung
zeigt.
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Abbildung 2: Intraday Aktienkursverlauf von Mensch & Maschine am 21.6.2004

Die Ad-hoc-Meldung wurde am 21.6.2004 um 12:23 Uhr von Mensch & Maschine pu-
bliziert. Der weitere Kursverlauf zeigt eine Kursreaktion von gut 3%. Eine generelle nega-
tive Kursentwicklung ldsst sich am Markt (CDAX Performance Index) nicht beobachten,
was einen allgemeinen Markttrend ausschlieit. Eine rechtzeitige Benachrichtigung eines
Investors, der Anteile des Unternehmens hilt, hitte entsprechende Verluste verhindern
konnen, was das Potential eines geeigneten mobilen Uberwachungs- und Benachrichti-
gungssystems verdeutlicht.

Von entscheidender Bedeutung ist bei der Limit- und Ereignisiiberwachung, dass zuge-
stellte Informationen sich auf vergleichsweise geringe Datenvolumina beschrianken. Auch
diese Eigenschaft kommt dem mobilen Einsatz entgegen, da die Ubertragungsraten aktu-
eller Mobilfunksysteme noch vergleichsweise gering ausfallen bzw. sich die Grofe tiber-
tragener Nachrichten auf eine bestimmte Zeichenanzahl (z.B. 160 Zeichen bei SMS) be-
schrankt [Schi00].

2.2.2 Technische Realisierung mobiler Unterstiitzung

Die in 2.2.1 aufgezeigten Arten der Portfolioiiberwachung setzen eine zeitnahe, automati-
sierte Zustellung von Informationen voraus. Diesen Anforderungen kann durch den Ein-
satz mobiler Dienste mit Push-Funktionalitit begegnet werden. Hierfiir stehen innerhalb
der Mobilfunktechnik mehrere Dienste bereit, die sich jedoch hinsichtlich ihrer spezifi-
schen Eigenschaften (z.B. iibertragbarer Datenumfang, Sicherheitseigenschaften) vonein-
ander unterscheiden.
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Ein Dienst, der die Anforderungen hinsichtlich Push-Funktionalitit unterstiitzt, ist der
Short Message Service (SMS)'. Eine besondere Eigenschaft des SMS ist die Beschriin-
kung der Nachrichtenldnge auf 160 Zeichen. Diese Einschrinkung konnte durch die Ein-
fiihrung der Dienste EMS und MMS teilweise aufgehoben werden, da diese neben grofe-
rem Nachrichtenumfang auch die Ubertragung multimedialer Inhalte wie beispielsweise
Bilder ermoglichen. Da die Benachrichtigungen der Portfolioliberwachung grofitenteils
sehr kurze Informationstexte enthalten, stellt die Zeichenbegrenzung des SMS-Dienstes
kaum ein Hindernis fiir den Einsatz als Benachrichtigungssystem dar.

Durch die in der Version 2.0 des Wireless Application Protocol definierten Push-Services
wird ein Framework bereitgestellt, das in klassischen Client/Server-Umgebungen Doku-
mente vom Server an mobile Engerite versenden kann [WaFo0O1b]. Obwohl dieses Fra-
mework 2001 vom WAP Forum veréffentlicht wurde, mangelt es derzeit noch an entspre-
chenden Diensten. Auch dass seit einiger Zeit geeignete Endgerite mit WAP 2.0-Unter-
stiitzung verfiigbar sind, hat diesen Tatbestand nicht dndern konnen. Die Open Mobile
Alliance (OMA) hat als Nachfolgeorganisation des WAP Forums bereits eine Erweiterung
des WAP Push Frameworks vorgestellt, welches durch die Einfithrung der sog. E-Mail No-
tification (EMN) iiber eingegangene E-Mails informiert [OMAO2]. Hierbei kommt ein auf
Clientseite, d.h. auf dem mobilen Endgerit, befindlicher EMN User Agent zum Einsatz,
der tiber ein Push Proxy Gateway iiber eingegangene E-Mails informiert wird. Der EMN
User Agent benachrichtigt den auf dem mobilen Endgerét befindlichen E-Mail-Client, die
neue Nachricht vom E-Mail-Server abzuholen. Diese Technologie erfordert einerseits ge-
eignete Endgerite mit EMN-Unterstiitzung und einen konventionellen E-Mail-Client (z.B.
mit POP3-Unterstiitzung), ermoglicht aber andererseits die Nutzung bestehender E-Mail-
Server. Es bleibt jedoch kritisch anzumerken, dass iiber alle eingehenden E-Mails infor-
miert wird, d.h. die Benachrichtigungen der Portfoliotiberwachung drohen bei Eingang
vieler E-Mails unterzugehen.

2.3 Portfolioanalyse

Die Portfolioanalyse hilft dem Anleger, positive und negative Zusammenhinge bei der
Ertrags- und der Risikoentwicklung zu erkennen. Neben einfachen Kursinformationen sol-
len dem Anleger unterschiedliche Kennzahlen und Charts dabei helfen, moglichst gute In-
vestitionsentscheidungen treffen zu konnen. Allen diesen Informationen ist gemein, dass
sie unterschiedliche Fristigkeiten aufweisen, d.h. dass sie sich in unterschiedlicher Haufig-
keit d&ndern, bzw. aufgrund hohen Berechnungsaufwands nur periodisch berechnet werden
[DaGeMO1].

Im Allgemeinen kommen fiir die Portfolioanalyse Pull-Dienste zum Einsatz, d.h. der An-
leger wird bewusst Analyseinformationen iiber sein Portfolio bzw. iiber die darin enthalte-
nen Wertpapiere abfragen, da er z.B. mittels der Portfolioliberwachung iiber ein relevantes
Marktereignis informiert wurde.

! Dieser GSM Phase 1 Dienst, der in den vergangenen Jahren enorme Steigerungsraten verzeichnen
konnte, stellt heute eine nicht zu vernachlédssigende Einnahmequelle der Mobilfunkbetreiber dar.
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2.3.1 Mobile Unterstiitzung und ihr Mehrwert

Fiir Portfolioanalysen existieren seit einiger Zeit Dienste im Web, die bereits eine enor-
me Verbesserung der Informationsversorgung auf Anlegerseite zur Folge hatten [Patel00].
Wihrend sich fiir den Einsatz im stationdren Internet auch Analysen fiir ldngerfristige
Anlageziele, d.h. zur Unterstiitzung strategischer Entscheidungen eignen, liegt die Fokus-
sierung bei den mobilen Finanzinformationsdiensten auf der Unterstiitzung kurzfristiger
Entscheidungen. Bereits durch die Einfiihrung der Web-basierten Systeme konnte der Ent-
scheidungshorizont fiir eine mogliche Umschichtung von Portfolios maBgeblich verkiirzt
werden, wobei die Priifung einerseits von den gehaltenen Asset-Klassen und ihren Risi-
koeigenschaften, andererseits von der Verfiigbarkeit entsprechender Systeme zur Portfo-
lioanalyse abhingig ist [BoMe0O]. Gerade bei kurzfristigem Informationsbedarf stofen
die klassischen Web-basierten Systeme an ihre Grenzen, wenn sich der Anleger spontan
und schnell informieren will, ohne aber iiber eine Internet-Anbindung zu verfiigen. Ist
eine kurzfristige Umschichtung der Portfoliopositionen erforderlich, kann eine Berech-
nung von optimalen Kauf- bzw. Verkaufsvolumen helfen, eine effiziente Portfoliostruktur
mit optimaler Rendite-Risikorelation zu erreichen. Da solche Berechnungen lange Kurs-
historien als Datenbasis erfordern [Shar66], empfiehlt sich hierbei eine serverseitige Be-
rechnung und eine anschlieBende Ubertragung der Berechnungsergebnisse, da sonst groBe
Datenmengen zum Client iibertragen werden miissen.

Dariiber hinaus kann die Veroffentlichung neuer Unternehmenskennzahlen eine spontane
Informationserhebung iiber ein bestimmtes Unternehmen erfordern. Hierbei ist es fiir den
Anleger wichtig, sich einen schnellen Uberblick iiber die wichtigsten Unternehmenskenn-
zahlen verschaffen zu konnen.

Die mobile Portfolioanalyse wird vor allem dann angewendet, wenn Anleger kurzfristig
und unterwegs auf portfoliorelevante Marktentwicklungen reagieren miissen. Hierbei es
ist besonders wichtig, dass die Informationsversorgung schnell an die aktuellen Anforde-
rungen angepasst werden kann, beispielsweise wenn Anleger bei Kauf- und Verkaufent-
scheidungen unterstiitzt werden sollen. Die mobile Portfolioanalyse kann hierbei helfen,
den Anlegern bei hektischen Entscheidungen Entscheidungsunterstiitzung anzubieten.

2.3.2 Technische Realisierung mobiler Unterstiitzung

Im mobilen Umfeld steht eine Reihe von Diensten bereit, eine mobile Portfolioanalyse zu
realisieren. Da bei der Portfolioanalyse stets ein akuter Informationsbedarf vom Anleger
ausgeht, sind geeignete Technologien im Bereich der mobilen Pull-Dienste zu suchen.

Das Wireless Application Protocol (WAP) wurde entwickelt, um den frithen GSM-Daten-
diensten mit ihren geringen Dateniibertragungsraten zu geniigen®. Ziel war die Entwick-
lung einer Protokollfamilie, die Zugriff auf eigens dafiir entwickelte Seiten im Internet
ermoglicht. Auch wenn WAP nicht die hohen Erwartungen hinsichtlich seiner Verbreitung
erfiillen konnte, eignet sich die Technologie durchaus fiir die mobile Portfolioanalyse, da
hier die mangelnde multimediale Unterstiitzung eine untergeordnete Rolle spielt.

2 WAP kann jedoch unabhiingig von der Netztechnik auch in anderen Netzen eingesetzt werden.
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Zurzeit ist ein Trend hin zu mobilen Endgeriten (Smartphones bzw. PDAs mit eingebau-
tem Modem) erkennbar, welche mittels fast vollwertigem HTML-Browser Zugriff auf be-
stehende Web-Inhalte ermoglichen. Diese Entwicklung wird auch dadurch gespeist, dass
mit GPRS und kiinftig UMTS Datendienste zur Verfiigung stehen, die auch groflere Daten-
mengen und somit aufwendigere Inhalte in vertretbarer Zeit drahtlos iibertragen kénnen.
Mit dem Einsatz der bewéhrten Web-Technologie steht somit ein Rahmen fiir die mobi-
le Portfolioanalyse zur Verfiigung, der sich mittlerweile im stationdren Web bei einigen
Online-Brokern etablieren konnte [HuReO1].

2.4 Beurteilung aus Anlegersicht

Der Bedarf an optimaler Informationsversorgung in zeitlicher und qualitativer Dimension
ist gerade beim Eintreten kritischer Ereignisse am Kapitalmarkt von hoher Bedeutung. Die
Verfiigbarkeit mobiler Informationsdienste kann zu einer Verbesserung der Informations-
lage der Investoren beitragen, da durch die zeitnahe ortsunabhingige Informationsiiber-
mittlung entscheidungsrelevante Informationen den Anleger frither erreichen. Durch die
automatisierte Selektion relevanter Informationen und deren Ubermittlung kénnen beim
Einsatz mobiler Informationsdienste Transaktionskosten auf Anlegerseite reduziert wer-
den. Einerseits konnen Suchkosten vermindert werden, da dem Anleger die portfoliore-
levanten Informationen automatisch als Push-Dienst zugestellt werden. Andererseits er-
moglicht die durch das Backend-System durchgefiihrte Selektion und Filterung relevanter,
d.h. dem Anleger zu iibermittelnder Informationen, eine Reduzierung von Kontrollkosten.
Diese Selektion kann sich z.B. an den im Portfolio befindlichen Wertpapieren orientie-
ren. Erst durch Kombination aus Selektion relevanter Informationen durch das Backend
und drahtloser zeitnaher Ubertragung der Benachrichtigungen an den Anleger kann der
Mehrwert mobiler Finanzinformationsdienste zur Entfaltung gebracht werden. Die mobi-
le Ubertragung kann die Zeitspanne zwischen dem Zeitpunkt der Bekanntmachung und
Zustellung zum Adressaten verkiirzen und somit eine Steigerung der Markttransparenz
bewirken [PiBoR96].

2.5 Beurteilung aus Anbietersicht

Der aktuelle Preiswettbewerb zwischen den Online-Brokern hat zu teilweise ruindser
Preispolitik gefiihrt. Gleichzeitig haben die schlechte Entwicklung an den Kapitalmérkten
und die damit verbundene Zuriickhaltung bei den Anlegern enorme Einkommenseinbu-
Ben bei den Transaktionsgebiihren nach sich gezogen [DAIO4]. Die Online-Broker und -
Banken sehen sich daher in diesem Geschiftsbereich mit groen Herausforderungen kon-
frontiert.

Die Entwicklung und Einfiihrung leistungsfihiger mobiler Finanzinformationsdienste
kann hierbei neben z.B. Kostenreduktion eine Antwort auf die schwierige Situation sein.

Die neuen mobilen Informationsdienste konnen eine Verbesserung des Leistungsangebots
der Online-Broker darstellen und somit zu einer Erhohung der Attraktivitit des Gesamt-
angebots fithren sowie einen reinen Preiswettbewerb verhindern. Zudem kann durch das
Angebot individueller, hoch personenbezogener Informationsdienste, wie sie die Portfo-
liotiberwachung und Portfolioanalyse darstellen, eine hohere Kundenbindung erreicht wer-
den.
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Dariiber hinaus ist zu erwarten, dass eine schnellere und bessere Informationsversorgung
und somit schnellere Reaktionsfihigkeit sich in einer Steigerung der Transaktionszahlen
niederschligt. Durch die proaktive und zeitnahe Ubermittlung transaktionsrelevanter In-
formationen kann die Kundenzufriedenheit gesteigert werden, weil hierdurch potentiell
Verluste vermieden werden konnen. Diese Entwicklung kann den Einbriichen der Um-
satzzahlen bei den Online-Brokern entgegen wirken, da diese direkt ihre Umsétze durch
die gestiegenen Transaktionszahlen steigern konnen.

3 Sicherheitsanforderungen an mobile Finanzinformationsdienste

Die aufgezeigten Potentiale mobiler Finanzinformationsdienste lassen sich nur dann er-
folgreich nutzen, wenn Anwender den eingesetzten Systemen zu einem gewissen Malle
vertrauen. Dementsprechend muss eine sichere Infrastruktur verwendet werden, die die
Schutzinteressen aller Parteien beriicksichtigt. Angesichts dessen lohnt sich eine genaue
Analyse, welche Parteien in welchen Situationen welche Vorteile verbuchen konnen sowie
ob und wie ,,Mehrseitige Sicherheit” [Rann00] erreichbar ist.

In diesem Kapitel wird deshalb in 3.1 zur Einfiihrung kurz ein einfaches Schadensszenario
beschrieben, dann werden in 3.2 allgemeine Sicherheitseigenschaften auf mobile Finanz-
informationsdienste ,.heruntergebrochen®. In 3.3 werden die Anforderungen im Bereich
Portfoliotiberwachung und Portfolioanalyse genauer diskutiert. Diese Diskussion dient in
3.4 als Grundlage fiir eine Einschitzung der Sicherheitseignung der gegenwiirtig bei mobi-
len Finanzinformationssystemen eingesetzten Technologien und mdoglicher Verbesserun-
gen.

3.1 Ein einfaches Schadensszenario zur Einfithrung

Ein wegen der am Aktienmarkt erlebten Volatilitidten nervoser Anleger A registriert sich
fiir einen Push-Dienst zur Portfolio-Uberwachung: Wenn der Kurs der N-Aktie innerhalb
einer Stunde um mehr als 10% fillt, bekommt A eine SMS, die den Kursverfall berichtet.
An einem fiir A ohnehin hektischen Tag T kurz vor einer lingeren Flugreise in die USA be-
kommt A die Kursverfallsnachricht und st68t eilig und mit Verlust die N-Aktien ab. Spéter
stellt sich heraus, dass die SMS mit dem Marktverlauf nichts zu tun hatte (tatsdchlich hat-
ten N-Aktien am Tag T nach ruhigem Marktverlauf fester geschlossen und am Tag darauf
zu einem Hohenflug angesetzt). Die SMS erweist sich als eine leicht modifizierte Kopie
einer Tage zuvor versandten Kurswarnung, auf die Anleger A damals bereits reagiert hat-
te. Eine Riickfrage beim Finanzinformationsdienstleister ergibt, dass sich dort niemand fiir
die Nachricht verantwortlich fiihlt, und es kann auch nicht nachgewiesen werden, dass sie
von ihm kam.

3.2 Allgemeine Sicherheitseigenschaften und mobile Finanzinformationsdienste

Anhand vier allgemeiner Sicherheitseigenschaften [Rann00] lassen sich die Sicherheitsan-
forderungen geeigneter Finanzinformationsdienste fiir den mobilen Einsatz strukturieren.
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3.2.1 Vertraulichkeit

Vertraulichkeit bezeichnet den Schutz vor der unbefugten Preisgabe von Informationen an
Dritte. Dies konnen Mitarbeiter des Finanzinformationsproviders, des Mobilfunkanbieters
oder sonstige dritte Personen sein. Im Rahmen von Finanzinformationsdienstleistungen
betrifft dies beispielsweise, den Schutz des Anlegers davor, dass seine Portfoliobestinde
oder Handelsstrategien fremden Personen und Institutionen bekannt werden.

3.2.2 Verfiigbarkeit

Verfiigbarkeit ist der Schutz vor unbefugter Vorenthaltung von Informationen oder Diens-
ten, etwa Informationsdiensten. So kann es fiir einen Anleger schédlich sein, zeitkritische
Informationen verzdgert oder eventuell tiberhaupt nicht zu erhalten. Da Finanzinforma-
tionsdienste unmittelbaren Einfluss auf eventuell folgende Transaktionen haben konnen,
kann die mangelnde Verfiigbarkeit eines Dienstes erheblichen Schaden fiir den Anleger
verursachen, etwa, wenn er versdumt, bei einer Kursabwirtsbewegung rechtzeitig zu ver-
kaufen.

3.2.3 Integritit

Integritdt schiitzt vor unbefugter Manipulation von Daten und Systemen. Integre Daten
sind weder wihrend der Ubermittlung noch auf dem Endgerit durch Unbefugte verin-
dert worden. Integritit ist bedeutsam, denn gefélschte oder unvollstindige Informationen
konnen zu falschen Anlageentscheidungen fiihren und somit finanzielle Verluste der Anle-
ger bewirken. Da unbefugte Manipulationen auflerhalb vertrauenswiirdiger Umgebungen
nicht verhindert werden konnen, miissen IntegrititsmaBnahmen unbefugte Anderungen
an Informationen (und Systemen) erkennen und diese dokumentieren, damit die Nutzer
gewarnt sind.

3.2.4 Zurechenbarkeit

Zurechenbarkeit bezeichnet die Tatsache, dass Aktionen oder Dokumente den urhebenden
Personen oder Institutionen zugeordnet werden konnen, so dass diese im Nachhinein nicht
in der Lage sind, die Durchfiihrung der jeweiligen Transaktion zu bestreiten. Speziell wenn
Kunden sich iiber irrefiihrende Informationen oder unautorisierte Handelstransaktionen
beschweren, die ihnen finanzielle Schiden verursacht haben, ist es wesentlich zu wissen,
auf wen eine Information zuriickgeht, bzw. wer eine Transaktion veranlasst hat.

3.3 Kurze Sicherheitsanalyse mobiler Finanzinformationsdienste

Entlang der durch die vier allgemeinen Sicherheitseigenschaften gegebenen Struktur wer-
den in diesem Abschnitt die Sicherheitsanforderungen der mobilen Finanzinformations-
dienste Portfolioiiberwachung (3.3.1) und Portfolioanalyse (3.3.2) genauer untersucht.
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3.3.1 Portfolioiiberwachung

Im Bereich der Portfolioiiberwachung werden meist einzelne Nachrichten zu aktuellen Er-
eignissen mithilfe von Push-Technologien versandt. Die Sicherheitsanforderungen hingen
zunichst von der Relevanz des Portfolios bzw. der iibermittelten Nachrichten ab, aber auch
von dem Bezug, den die iibermittelten Nachrichten zum Portfolio haben.

So muss beispielsweise fiir Limit-Nachrichten ein hohes Maf} an Vertraulichkeit gewihr-
leistet werden, denn jede Information, die an den Anleger gesendet wird, ldsst direkte
Riickschliisse auf seine im Portfolio befindlichen Anlagepapiere zu. Die dadurch gewon-
nenen Informationen konnen direkt gegen den Portfolioinhaber eingesetzt werden, etwa
indem Vermogensschwankungen daraus abgeleitet und ggf. publik gemacht werden. Sie
konnen auch indirekt eingesetzt werden, etwa als Grundlage spiterer Angriffe auf die In-
tegritit ausgewdihlter Informationen, etwa indem Informationen zu ausgewihlten Titeln
verfilscht oder frei erfunden werden.

Bei Ad-hoc-Meldungen ist das notige Mal3 an Vertraulichkeit geringer einzuschétzen als
bei Limits, da der Anleger i.A. nicht nur Ad-hoc-Meldungen zu Titeln in seinem Portfo-
lio erhilt. Dennoch ist es moglich, anhand der empfangenen Ad hoc Mitteilungen Riick-
schliisse auf die im Portfolio befindlichen Titel zu ziehen. Wenn allgemeine Nachrichten
und Prognosen keine Riickschliisse auf die Portfoliozusammensetzung oder die Anlage-
strategie zulassen, ist es nicht unbedingt notig, diese Daten vertraulich zu behandeln.

Ein Ausfall der Verfiigbarkeit von Diensten in Push-Szenarien kann weit reichende Fol-
gen haben und z.B. erhebliche finanzielle Schiden hervorrufen, wenn Limit-Nachrichten
(versehentlich oder absichtlich) verzogert werden.

Integritidt wird in vielen Fillen das primére Schutzziel bei Informationsdiensten zur Port-
foliotiberwachung sein, denn Portfolioiiberwachung dient ja gerade dazu, auf der Basis
von Informationen iiber das Uberwachte Entscheidungen (eventuell groBen finanziellen
Umfangs) zu treffen, und dies oft unter Zeitdruck.

Auch Zurechenbarkeit ist wichtig, denn gerade wenn unter Zeitdruck entschieden werden
muss und keine Zweit- oder Drittquellen zur Kontrolle befragt werden konnen, ist die
Herkunft der Informationen (etwa von einer als vertrauenswiirdig einschitzten Quelle, die
ggf. auch haftbar gemacht werden kann) bedeutsam.

3.3.2 Portfolioanalyse

Portfolioanalysen verraten, wenn sie eng an die Zusammensetzung eines bestimmten Port-
folios gekniipft sind, sehr viel iiber dessen Zusammensetzung und ggfs. auch iiber die
Handelsstrategie des Eigentiimers des Portfolios. Insofern stellen sich Vertraulichkeitsan-
forderungen in dem Mafe, in dem der Eigentiimer diese Informationen vertraulich halten
will.

Die Anforderungen an Integritit und Zurechenbarkeit von Portfolioanalysen wachsen mit
der Bedeutung, etwa der Kostentrichtigkeit, der Entscheidungen, die diese Portfolioana-
lysen beeinflussen. Die Anforderungen an die Integritit werden auch umso groBer, je be-
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grenzter die (zeitlichen) Moglichkeiten der Empféanger sind, weitere Analysen zum Ver-
gleich einzuholen.

Die Anforderungen an die Verfiigbarkeit von Portfolioanalysen hingen davon ab, wie notig
der Anleger sie fiir seine Entscheidungen braucht und wie zeitkritisch sie sind.

3.4 Sicherheitseignung eingesetzter und verfiighbarer Technologien

Im Folgenden wird untersucht, inwieweit die heutigen von Finanzinformationsdienstleis-
tern eingesetzten bzw. einfach verfiigbaren Technologien die geforderten Schutzziele er-
fiillen und fiir welche Finanzinformationsdienste sie sich (ggf. mit Ergdnzungen) eignen.

3.4.1 Short Message Service (SMS)

Als attraktive Variante fiir Finanzinformationsdienstleistungen bietet sich die Nutzung des
Kurzmitteilungsdienstes (Short Message Service — SMS) an. Hierbei werden die Daten
vom Informationsdienstanbieter an den Betreiber eines SMS-Servicecenters (meist ein
Mobilkommunikationsanbieter) gesendet; dort werden sie iiber Datenleitungen weiterge-
leitet und schlieBlich per Funk an das mobile Endgerit iibermittelt. Dabei liegen die Daten,
abgesehen von der Funkiibertragung im Klartext vor. Dementsprechend kann von einer
Erfiillung des Schutzziels der Vertraulichkeit nicht ausgegangen werden, solange nicht
SchutzmaBnahmen auf Anwendungsebene getroffen werden [FuFriO1].

Auch eine Verdnderung der Daten auf dem Kommunikationsweg ist fiir den Anleger nicht
erkennbar oder nachvollziehbar. Ebenso wenig ist eine effektive Kontrolle der Zurechen-
barkeit der Nachricht moglich, denn das Absenderfeld der SMS, das i.A. die Mobilfun-
knummer des Absenders enthilt, kann im SMS-Servicecenter beliebig manipuliert wer-
den, und Angebote, SMS unter beliebigen Absenderkennungen zu verschicken, finden sich
im Internet®.

Ein Losungsansatz ist die Verwendung géngiger Signaturverfahren [RaFRo03], die auf
Applikationsebene die Integritit und Zurechenbarkeit schiitzen. Dann muss aber das mo-
bile Endgerit iiber Software zur Verifikation der Signaturen verfiigen. Dies stellt aufgrund
der groBen Heterogenitit mobiler Endgerite eine enorme Hiirde dar. Ahnliche Probleme
ergeben sich auch, wenn die Vertraulichkeit von Nachrichten von der Quelle bis zur Senke
durch ein Verschliisselungsverfahren auf Anwendungsebene geschiitzt werden soll.

Die Verfiigbarkeit von SMS-Nachrichten ist prinzipiell nicht gegeben: Es gibt keine Ga-
rantie, dass Nachrichten ankommen, und auch eine zeitnahe Ubermittlung ist nicht zwin-
gend gegeben, da SMS-Nachrichten in Abhéngigkeit von der Auslastung des Mobilfun-
knetzes verschickt werden [SchiO0] [GSMO1].

Aufgrund ihrer mangelnden Sicherheitseigenschaften eignet sich SMS bestenfalls fiir den
Einsatz bei Portfoliotiberwachungsdiensten, die nur geringe Vertraulichkeitsanforderun-
gen stellen (z.B. allgemeine Konjunkturprognosen). Dariiber hinaus sollte die Anwendung

3 Etwa bei Sportlogos.de [Sport03] unter dem in diesem Zusammenhang leicht irrefiihrenden Titel
»anonyme SMS*
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auch nicht zu hohe weitere Sicherheitsanforderungen, speziell im Bereich Verfiigbarkeit,
nach sich ziehen, oder aber SMS sollte nur als einer von mehreren parallelen (nicht alter-
nativen) Kommunikationskanilen eingesetzt werden.

342 WAP

WAP 1.X verwendet WTLS, eine an SSL angelehnte Sicherheitsschicht, um die Sicherheit
beim Datentransport zu gewihrleisten [Schi00]. Das WTLS Protokoll unterstiitzt primér
die Schutzziele der Zurechenbarkeit, Vertraulichkeit und Integritét.

Doch auch hier entsteht ein Problem, wenn der WAP-Server nicht im sicheren Rechen-
zentrum des Finanzinformationsdienstleisters steht und iiber einen direkten Anschluss an
die Infrastruktur des Mobilfunkproviders verfiigt. In diesem Fall geht ndmlich die En-
de-zu-Ende-Sicherheit genau dort verloren, wo der WAP-Server die Daten entschliisselt
[FuFriO1]. WAP 2.0 verwendet TLS um die Kommunikation zu schiitzen und ermoglicht
so eine echte Ende-zu-Ende-Sicherheit [OMAO4].

3.4.3 Webbasierte Losungen

Gerade das Zusammenwachsen von PDAs und Mobilfunkgeriten ermoglicht vollig neue
Perspektiven fiir mobile Finanzinformationsdienstleistungen. Neuere Mobilfunkgerite,
wie beispielsweise der T-Mobile MDA (ein PocketPC-PDA mit zusitzlicher GSM-Funk-
tionalitit) verfiigen iiber Webbrowser, die in der Lage sind, die tibertragenen Daten mittels
Secure Socket Layer (SSL) zu verschliisseln. Sie erméglichen so eine echte Ende-zu-Ende-
Sicherheit auf dem Ubertragungsweg.

Prinzipiell sind bei Web-basierten Losungen alle Sicherheitsanforderungen so gut wie im
,Kklassischen‘ Internet erfiillbar, allerdings miissen sowohl der Dienstanbieter als auch das
mobile Endgerit die entsprechenden Sicherheitstechnologien unterstiitzen.

4 Eine sichere Infrastruktur fiir mobile Finanzinformationsdienste

Wihrend fiir Pull-Dienste ausreichende Sicherheitstechnologien vorhanden sind, besteht
fiir die Push-basierten Dienste noch ein Bedarf an geeigneten Sicherheitsvorkehrungen,
um insbesondere die Authentizitdt und Integritiit der iibertragenen Finanzinformationen
zu gewihrleisten. Weiterhin kann durch die Push-basierten Informationsdienste ein Be-
darf fiir anschlieBende Transaktionsdienste erzeugt werden. Daher ist es wichtig, dass die
Infrastruktur eine geeignete Integration von Informationsdiensten und Transaktionsdiens-
ten ermoglicht. Da die Investitionsentscheidungen meistens recht zeitnah gefillt werden
miissen, sollte der Prozess — beginnend mit der Notifikation bis hin zum Abschluss der
resultierenden Transaktion — so zeitsparend wie moglich sein [MuGii04]. Weiterhin soll-
te gewihrleistet werden, dass die Notifikations- und Transaktionsdienste mit moglichst
vielen mobilen Endgeriten benutzt werden konnen.

Abbildung 3 zeigt eine mogliche technische Infrastruktur, die die genannten Anforderun-
gen erfiillt. Diese Infrastruktur basiert auf der Annahme, dass der Investor iiber eine SIM-

&



&

Potentiale und Sicherheitsanforderungen mobiler Finanzinformationsdienste 373

N 2. http://cgi...
(transaction)

1. Push
Notification

—>iE

3.SIMAT

> ==
4. confirmation
(signed) @
News Feed Transaction Server

Server

Abbildung 3: Systeminfrastruktur fiir sichere mobile Finanzinformationsdienste

Karte verfiigt, die in der Lage ist elektronische Signaturen zu erzeugen und zu verifizieren.
Solche signaturfahigen SIM-Karten existieren, sind aber nicht weit verbreitet. Im Rah-
men des von der EU geforderten Projekts Wireless Trust for Mobile Business (WiTness)
[Witn04] wurde eine solche SIM-Karte entwickelt. Sie ist in der Lage RSA Signaturen
[RSA78] zu erzeugen und ermoglicht dariiber hinaus eine 3DES Verschliisselung. Um ei-
ne moglichst breite Basis an mobilen Endgeriten verwenden zu konnen, empfiehlt sich
eine Losung auf Basis des SIM-Application Toolkit [GuCr02].

Bei Eintritt eines fiir den Investor relevanten Ereignisses sendet der Service Provider eine
signierte SMS an den Investor. Durch die digitale Signatur bestitigt der Finanzinforma-
tionsprovider, dass er der Urheber der Nachricht ist und schiitzt die enthaltenen Finanz-
informationen auf dem Ubertragungsweg zum Endgeriit vor ungewollten Verinderungen.
Nach erfolgreicher Priifung der Signatur kann der Investor dann den Brokerage Client
starten und eine Verbindung zum Transaktions-Server herstellen. Die Authentifizierung
erfolgt durch die Eingabe einer PIN. Der Investor kann nun noétige Transaktionen anwei-
sen und diese Anweisungen signieren. Der Transaktionsserver iiberpriift die Signaturen
und vollendet die Transaktion. Durch die Signatur ist sowohl die Zurechenbarkeit als auch
die Integritit der Transaktion gewihrleistet.

Zwei Varianten sind zu untersuchen, was die Priifung der Signatur bei Empfianger angeht.
Diese Aufgabe konnte im mobilen Endgerit erledigt werden oder aber auf der SIM. Fiir die
Priifung auf der SIM spricht, dass sie vermutlich schwerer zu manipulieren ist. AuSerdem
ist die Priifung dann endgeriteneutral und muss nicht fiir jedes Endgerit neu implemen-
tiert werden. Ein Nachteil ist jedoch, dass Kunden, die am Service teilnehmen wollen,
vorher eine neue SIM bekommen miissen. Fiir die Priifung auf dem Endgerit spricht,
dass fiir High-End-Gerite vermutlich in absehbarer Zeit zwei standardisierte Plattformen
(PocketPC Phone Edition und Symbian) existieren werden und nur fiir diese zwei Platt-
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formen die Software bendétigt wird. Im iibrigens machen bei Vielnutzern die Kosten eines
neuen Gerites nur einen kleinen Teil der Gesamtkosten aus, wenn man dort die laufenden
Kosten einbezieht.

Es ist auch im Sinne der Verfiigbarkeit dafiir Sorge zu tragen, dass die ,,gepushten Nach-
richten die Empfinger erreichen. Da der SMS-Dienst normalerweise keine Garantien be-
ziiglich Auslieferung an Empfinger vorsieht, ist eine vollstindige Realisierung schwie-
rig. Allerdings ist eine Ergidnzung denkbar, bei der die Zweistufigkeit der Auslieferung
von MMS-Nachrichten genutzt werden kann. MMS-Nachrichten werden im Allgemeinen
nicht direkt an den Empfénger geschickt, sondern auf dem MMS-Server zwischengespei-
chert. Das Empfingergerit wird informiert, dass eine neue Nachricht vorliegt und kann sie
dann beim Server abholen. Wird die Information, ob die Nachricht abgeholt wurde, dem
Sender zuginglich gemacht, kann dieser bei kritischen Verzégerungen Redundanzmal3-
nahmen ergreifen, also je nach Sicherheitspolitik etwa die Nachricht erneut senden oder
auf einen alternativen Nachrichtenweg ausweichen. Es gibt auch Lander wie Siidafrika,
in denen Absender einer SMS eine Bestitigung der Auslieferung an das Empfiangergerit
bekommen. Dies 16st das Problem der Verfiigbarkeit zwar auch nicht vollstindig, kommt
aber einer Losung schon néher.

5 Zusammenfassung und Ausblick

Die mobile Versorgung mit Finanzinformationen bietet Anreize und Vorteile, sowohl fiir
Anleger als auch fiir Anbieter solcher Dienstleistungen. Die zeitnahe und ortsunabhéngige
Ubermittlung von kritischen Anlageinformationen, lisst Anleger iiber eine verbesserte In-
formationsversorgung verfiigen, was zu besseren Investitionsentscheidungen fiihren kann.
Fiir Anbieter konnen mobile Finanzinformationsdienste zu einer Steigerung der Attrakti-
vitit des Angebotes fithren, und es kann durch personalisierte Dienste die Kundenbindung
erhoht werden.

Fiir den mobilen Einsatz eignen sich im Bereich der Portfolioiiberwachung push-basierte
Dienste, die eine zeit- und ortsunabhingige Informationszustellung verwirklichen.

Fiir die Sicherheitsanforderungen an mobile Finanzinformationsdienste gilt, dass mit stei-
gender Spezialisierung und Personalisierung der abgefragten Informationen bzw. mit sin-
kender Zeitspanne zwischen Informationseingang und Entscheidungsbedarf auch der Be-
darf an Sicherheit wichst.

Die existierenden Pull-Dienste stellen hierbei im Wesentlichen angepasste Abbildungen
bestehender Web-Losungen dar, die sich nicht die spezifischen Potentiale der mobilen
Infrastrukturen zu Nutze machen. Wihrend fiir diese Dienste zwar komplexe, aber eta-
blierte Technologien zur Erfiillung der Sicherheitsanforderungen existieren, erfiillen die
bei Push-Diensten in der Praxis eingesetzten Verfahren die wiinschenswerten Sicherheits-
eigenschaften prinzipiell nicht oder noch nicht in ausreichendem Mafle. Die besonde-
ren Potentiale der Push-Dienste und der damit verbundene Mehrwert fiir Anleger lassen
sich so nicht in vollem Umfang realisieren. Sie miissen um Sicherheitsmainahmen wie
Verschliisselungs- und Signaturverfahren sowie anwendungsbezogene Redundanzkonzep-
te ergidnzt werden.
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