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Abstract: Softwareentwicklung auf der Basis der Objektorientiertung (OO) hat in
fast allen Bereichen der Softwaresysteme wesentliche Bedeutung erlangt. Die
Tétigkeit des System-Funktionstests wird dadurch naturgemidf3 tangiert, wiewohl
eine detaillierte Uberpriifung der Fragestellung klarlegt, da8 die iiberwiegende

Menge an bisherigen "Best-Practices" fiir das Testen beibehalten werden sollte und

vor allem ein spezieller Teil des White-Box-Tests des Codes besondere Obacht

bendtigt.

Sicherheitsrelevante Systeme, die mit Hilfe von OO-Technologie entwickelt wer-

den, erfahren einen angemessenen Funktionstest indem a) das Testen nachhaltig als

projekt- und phaseniibergreifende Téatigkeit verstanden wird b) diese strategische

Sicht im Laufe der Wartung und des configuration management beibehalten wird c)

die realweltlichen und physikalischen Risiko- und StreB-Testfille des konkreten

Systems wie bisher vornehmlich auf der Basis der jeweiligen sicherheitstechnischen

Historie identifiziert werden d) bei jenen Softwaresystemteilen, die im Geiste der

0O entworfen und codiert wurden, das Testverfahren auf folgende Problemzonen

speziell achtet:

- Die Grundbaustruktur besteht aus einer Vielzahl autonomer Objektklassen-
familien mit den Vor- und Nachteilen einer elaborierten Vererbungsstruktur.
Diese OO-Struktur muf3 gut sein. Das Design muf} intensiv gepriift werden.

- Spezielle Testfille fiir Vererbung und Polymorphismus sind vorzusehen.

- Klassentests wenden neben Black-/White-Box-Tests Zustandsmatrizen an.

- Je nach konkreter Sprache und Entwicklungsumgebung sind fiir das auto-
matische Testen spezielle Vorkehrungen zu treffen.

1. Einleitung

Es ist die Natur von Softwaresystemen in Realdimensionen, daB sie aus prinzipiell
theoretischen Griinden sowie aus okonomischen Uberlegungen nicht "vollstindig"
gepriift werden konnen. Die kombinatorische Explosion der Moglichkeiten findet sich
auf allen Systemebenen wieder: ein mittelgroles Softwaresystem mag von 5 Entwick-
lern gebaut worden sein, die jeder im Durchschnitt 20 eigene Code-Files verfafit haben.
Unabhingig von Sprache und Methode ergibt sich daraus schon eine Anzahl von 5000
Testpaaren fiir einfache Konsistenzpriifungen zwischen den Programm-Files. Ein
einzelnes dieser 100 Files mag eine typische Prozedur aus 80 Zeilen C-Code enthalten
mit vielleicht 10 Entscheidungen in Form von bindren Verzweigungen und Schleifen in
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Abfolge: theoretisch ist die Anzahl der Pfade multiplikativ: schon allein aus statischer
Sicht ergeben sich hier schnell 1000 Pfade. Dal} jede einfache Integer-Tabelle mit 10
Eintrigen schon rund 10 Zustinde annehmen kann, spielt da beinahe schon eine
geringe Rolle: in der Regel 148t sich diese Art von Variantenreichtum durch die
Bildung von Aquivalenzklassen nach MaBgabe der Programmsemantik brauchbar
handhaben. Aber selbst wenn fiir jede Varibale nur drei repridsentative Bereiche
iibrigbleiben: 20 Variablen ergibt 3*° > 10°... ... und trotzdem funktioniert Software. Sie
funktioniert, weil erfahrene Ingenieure funktionierende Systeme bauen koénnen. Wider
alle theoretische Wahrscheinlichkeit. Neben fundierter Konstruktion ist der Test dabei
das Handlungsmittel des Ingenieurs: kritische Bereiche werden besonders intensiv
getestet und das Risiko wird derart eingeschrénkt.

Das Testen objektorientierter (OO) Software unterscheidet sich nicht grundsitzlich vom
Testen von Software irgendeiner anderen Bauart. Testen in seiner besten industriellen
Form ist eine gesamtprojektbegleitende Aktivitdt, die in jeder Phase der
Systemverfeinerung Testfdlle sammelt und in jeder analogen Phase der Integration und
des Zusammenbaus diese Testfdlle anwendet bzw. ausprobiert. Betrachtet man jedoch
den realexistierenden Zustand mancher Softwareprojekte, dann macht es sehr oft wenig
Sinn iiber die Besonderheiten des Testens in OO-Systemen zu reflektieren: das kleine
Test-1x1 ingenieurgeméfBer Softwareentwicklung hat noch gar nicht Einzug gehalten.
Dann hélt man es mit dem Softwaretesten wie mit den Elektromotoren von der guten
alten Fertigungsstrafle: der Motor kommt vom Band auf den Teststand und wenn er gut
klingt, dann wird er ausgeliefert. Dort funktioniert das auch ganz gut, doch
Softwaresysteme sind Maschinen anderer Bauweise und haben keinen Klang...

2. Der Funktionstest als permanente Entwicklungstitigkeit

Im Jargon der Softwaretechnik nennt man den klassischen industriellen Funktionstest
Verifikation. Die Verifikation priift die Frage "Wurde das System wie geplant richtig
gefertigt?". Im Gegensatz dazu prift die Validierung "Wurde das richtige System
gebaut"? Fragen der Validierung sind im wesentlichen vor und nach der Priifung der
hier gegenstidndlichen Problemstellungen abzuhandeln. Validierung gehort in den
Bereich der allgemeinen Projektziele, in das Requirement Engineering bzw. zum
Akzeptanztest und zur Zielpriifung. Diese Fragen sind alle ziemlich unabhéngig von
der konkreten technischen Fertigung. OO ist eine Modellierungs-, Fertigungs- und
Implementierungstechnik.

Traditionell kommt die Phase des Testens immer nach den Phasen Analyse, Design und
Implementierung. Die in der Literatur hdufig genannte "Horrorzahl" von bis zu 50%
Anteil der Testphase am Gesamtentwicklungsaufwand (schon 30% erscheint dem
Hausverstand sehr hoch) ergibt sich letztlich aus eigentlichen Konstruktionsfehlern, die
erst beim Zusammenbauen der Teilkomponenten bemerkt und evident werden.
Rekonstruktion in spéten Projektphasen ist eben aufwendig und 50% Aufwand in der
Phase des Testens steht i.A. fiir 5% reiner Testarbeit und 45% Rekonstruktion.
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Prinzipiell 146t sich dieses Problem bei der Softwareentwicklung wohl nicht vollig

vermeiden. Es kann aber deutlich verbessert werden, indem

- Testen von Beginn an als eine projektpermanente Aktivitdt angesehen wird

- Testfdlle so frith wie moglich hergestellt und angewendet werden. Testpldne
entstehen schon in den entsprechender Entwicklungsphasen (siche Abb.1)

- Komponententests, Teilintegrationstest und Tests in Risikobereichen friith
durchgefiihrt werden

- Fragen der Validierung gezielt zu geeigneten Zeitpunkten auch wiahrend der
Entwicklung gepriift werden.
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Abb. 1: ,,A-Symmetrie*- Modell des Software-Testens: Phasen und zugehorige End-Priifungen
liegen auf einer Ebene. Testpldne werden je nach Bedarf fiir Zwischenpriifungen verwendet.

Folgende allgemeine Testtypen spielen aus Ingenieursicht bei Software-Systemen eine
wesentliche Rolle:

Normaler Funktionstest: Das System wird iliber ldngere Zeit anhand der geplanten
Funktionen getestet. Es werden nur ,,normale™ Fehler gepriift, die durch die Eingaben
und Aktionen von typischen Usern auftreten konnen. Funktionstests konnen aber auch
auf Komponenten oder Klassenebene durchgefiihrt werden, indem mit geeigneten
Testtreibern Funktionen gestartet werden (siche 3.1).

Volllasttest bzw. Strefstest: Das System wird an seine Grenzen gefiihrt. Alle Parameter
werden an die Leistungsobergrenze gestellt, alle Arten von Zusétzen werden ange-
schlossen, viele User arbeiten gleichzeitig. Streftests zeigen erfahrungsgemal oft ver-
steckte Fehler auf.

Uberlast-Test: Dabei wird das System bewuBt jenseits der geplanten Volllast getestet.
Man erwartet dabei nicht, dal} es korrekt funktioniert, sondern beobachtet, wie sich das
System verhélt. Diese Verhalten gibt iiber Risiken auflerhalb der Spezifikation Aus-
kunft.

Negativ-Test: Ahnlich wie beim Uberlasttest wird das System in unlogischer und
unkorrekter Art und Weise ausprobiert.

Akzeptanz-Test, Usability-Tests: Bei einigen aktuellen Systementwicklungen ist korrek-
te Funktionalitdit und Stabilitdt des Systems allein nicht mehr ausreichend.
Handhabbarkeit, Komfort und Zufriedenheit werden daher zunehmend zu einem Priif-
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gegenstand fiir Softwaresysteme (z.B. Uberwachungs- und Steuersysteme, Web-Appli-
kationen)

Regressionstest: Jede (Wartungs-)Anderung im System muB iiberpriift werden. In
komplexen Systemen haben lokale Anderungen oft Auswirkungen auf das Gesamt-
system. Weil daher fast alle bisherigen Testfélle wiederholt werden miissen, sind auto-
matische Tests sehr hilfreich.

Automatischer Test: erfordern fast immer viel Gestehungsaufwand. Die in der Regel
sehr hohe Anzahl von durchzufiihrenden Testfillen bei der Auslieferung einer neuen
Version macht eine automatisierte Durchfithrung der Tests dkonomisch vertretbar.
Eingabewerte und Ergebniswerte werden dabei automatisch verglichen; Fehlerfalle
werden gesammelt und angezeigt.

Eine ganze Palette von speziellen testaktiven SE-Tatigkeiten werden unter dem Begriff
dem Qualititsmanagement zusammengefait (z.B. Reviews und Inspektionen,
orthogonale Fehlerklassifikation, interner Beta-Test, ...). Die passende Auswahl ist
nach den Erfordernissen der jeweiligen Systembedingungen und des Entwicklungs-
szenarios als Risiko/Kosten/Nutzen-Entscheidung zu treffen. Die beste Planung wird
durch eine unprizise Umsetzung konterkariert. Mangelnde Testqualitit ist nicht
unmittelbar spiirbar und erfordert ein qualifiziertes und nachhaltiges Projektmana-
gement.

3. Spezielle Verhaltens- und Vorgehensweisen fiir das Testen
objektorientierter Software

Das Testen von Software-Systemen ist eine Sache der Wahl der passenden Mittel zur
konkreten Problemstellungen. Fiir Systeme, deren innere technische Basis objekt-
orientiert ist, ist das nicht anders: es geht um die Verifikation einer Spezifikation mit
angemessenen Mitteln. Fiir den ausfithrenden Ingenieur gibt es bei ndherer Betrachtung
dann doch deutliche Spezialitdten gegeniiber traditioneller Technik.

Bei traditioneller Entwicklungsweise gilt der Integrations- und Gesamtsystemtest als
eine hochst kritische Phase im Konstruktionsprozef - ein "wahrer Hammer". Es werden
Code-Teile unterschiedlichster Teams und Autoren zusammengefiigt und alle
Ungereimtheiten, Mehrdeutigkeiten, Inkonsistenzen, Miflinterpretationen, Eigendefini-
tionen, etc. werden mit einem Schlag sichtbar und virulent. Erfahrene Projektleiter
wissen, daf} sich die Ursachen dieser Fehlstinde nicht nur auf der Implementierungs-
ebene sondern schon in Design-Inkonsistenzen oder verschiedenen Auslegungen der
Analysedokumente wiederfinden. Die Phase der Codierung enthidlt fast immer ver-
steckte Formen der Post-Analyse und des Post-Designs. Kommunikationsfehler im
Entwicklungsvorgang werden bei der Integration sichtbar, was hdufig zu massivem Re-
Coding, Re-Design und Re-Analysen fiihrt. Wie schon bemerkt: nicht der eigentliche
Test dauert so lange, sondern das Beheben der entdeckten Fehler.
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Die Anwendung der OO Software-Entwicklung (OOSE) in probater Art und Weise
kann in der Regel helfen, die Kritikalidt dieser Integrationsphase zu ddmpfen, indem
der Intensitdtsverlauf deutlich abgeflacht wird: Ein OO-System besteht aus einer
groBeren Anzahl von miteinander kommunizierenden Objekten. Die Aktivierung (der
»Aufruf©) eines Objektes erfolgt liber Nachrichten (Parameter, Stimuli). Objekte
enthalten im Falle guter Struktur und Konstruktion eine angemessene Menge an Daten
(Attribute, Zustinde) und Prozeduren (Abldufe, Verhalten, Algorithmen). Sie sind
daher i.A. semantisch groBere, komplexere Einheiten und Komponenten als
konventionell strukturierte Systembausteine. Ein effektiv entworfenes Objekt ist ein
Hort der konzeptiven Lokalitdt, Dichte und Kompaktheit von Information und Ver-
halten.

Solche Objekte verfligen liber wohldefinierte Interfaces und jedes Systemverhalten wird
nur {iber die Kommunikation zwischen solchen Objekten wirksam. Nur so kommt es zu
Teilergebnissen. Diese Grundsystematik fiihrt implizit zu einer viel frithren Integration.
Teile des traditionellen Integrationstest werden vorgezogen. Entwickler sind angehalten
kleinere Routinen nur im Rahmen von sinnhaften Objekten zu entwerfen. Die
Grundbausteine des Systems werden dadurch grofer. Die OO-Systematik erzwingt
damit eine Teilintegration als Nebeneffekt. Ein getestetes Objekt ist eine groBere
getestete Baueinheit. Die Integration mehrerer Objektklassen verschiedener Teams
verursacht daher in der Regel "ein kleineres Drama".

Dazu kommt der weitere gewollte Nebeneffekt, daB gute OOSE &dhnliche Begriffe,
Strukturen und Modellformen in Analyse, Design und Codierung verwendet. Damit
werden die Umbriiche an der Wirklichkeit/Modell- und Modell/Code-Schwelle geringer
und fithren zu einer kleineren Anzahl "stiller" Mehrfachinterpretationen in der
Codierung. Abbildung 2 visualisiert die Fortschritte in der Aufwandsverteilung der
Software-Entwicklung.

Projekt-
aufwand

Test

Codierung
Zeit

a) , frithere” industrielle Softwareentwicklung b) State-of-the-Art mit strukturierter Methode c) Objektorientierung in effektiver Form

Abb. 2: Schematisierte Darstellung der Aufwandsverldufe in der Software-Entwicklung.
Der Testaufwand wird frither wirksam. OOSE andert das Verhiltnis Design zu Codierung.

Aber natiirlich kann auch die OOSE existierende Systemkomplexitit nicht zum Ver-
schwinden bringen. Objekte sind zwar méchtige Software-Bausteine, aber ein
schlechtes Objektmodell ergibt im giinstigsten Fall eine uniibersichtliche ,,Spagetthi-
Struktur®. Im schlechten Fall ist sie wie Hausbauen mit Komponenten von der Halde:
irgendwie palit nichts zusammen. Betrachtet man den Gesamtprozef3 erkennt man:
konventionelle Entwicklung basiert letztlich auf kleineren Grundeinheiten, die im
Konstruktionsfinish zu relativ hoher Integrationskomplexitit fiihrt. OO-Systematik
braucht viel Intensitdt und Qualitdt bei der Grundmodellierung. Wenn ein problem-
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entsprechender Entwurf gelingt, dann ergibt sich eine deutliche Entspannung bei der
Systemintegration.

Der Zusatzaufwand (ja das Risiko) (k)ein effektives OO-Design zu erzielen, ist letztlich
dadurch zu motivieren, daB die OO-Systematik spitere Anderungen und Ergéinzungen
iiber die Mechanismen der Vererbung von Methoden deutlich erleichtert.

Allerdings ist es gerade die Vererbung, die den Vorgang des Testens schwieriger macht
als in  konventionellen Systemen. Je nach Programmiersprache erben Klassen
Operationen von Vorgingerklassen und zwar oft iiber Mechanismen der dynamischen
Bindung. Manchmal ist dann der Test einer Operation in der Hierarchie weiter oben
ohne Test in den Folgeklassen einfach nicht ausreichend. Die Modifikation einer
Operation in einem Vorginger wird den Test dieser Operation in allen Nachfolgern
erfordern. Ebenso mu3 man in der Regel nach dem Hinzufligen einer neuen Nach-
folgeklasse alle Operationen testen, die diese Klasse erbt. Regressionstesten und
Automatisches Testen sind hier in der Praxis offenbar sehr wichtig.

Im Bereich des White-Box-Testens gilt es dariiber hinaus zu beachten: nicht alle
Testdaten konnen direkt iibernommen werden, wenn z.B. Operationen in einer neu
hinzugefiigten Nachfolgeklasse iiberschrieben werden. Vererbungshierarchien kdnnen
somit recht testintensiv werden. Weitere Test-Komplexitit ergibt sich auch durch die
Moglichkeit des Polymorphismus: da in vielen OO-Sprachen der Sender einer
Nachricht den Typ des Empféangers nicht kennt, braucht ein qualifizierter White-Box-
Test spezielle Test-Konzepte fiir verschiedene Typen von Nachrichten.

3.1 Kern des OO-Testens: Klassen und Klassenhierarchien

Der Test kleinerer Programmteile besteht traditionell im Testen von Prozeduren,
Funktionen und Subroutinen. Die Basiseinheit ist im vorliegenden Fall das Objekt bzw.
die Klasse. Ein Objekt hat seine Daten, sein Verhalten und seine Zustinde. Neben den
klassischen Strukturtests und Spezifikationstests ist es dabei sehr zweckméBig, den
Zustandstest als dritte Saule fiir den Basiskomponenten-Test vorzusehen. Objekte haben
einen Zustand und einen Zustandsverlauf, dessen Priifung ein exzellentes Testmittel
darstellt.

a) Der Spezifikations-Test (Black-Box-Test) von Klassen befafit sich mit der Priifung
der Input/Output-Bezichungen der Klasse. Diese Testform unterscheidet sich nur durch
die Nomenklatur vom konventionellen BB-Test. Testfdlle gewinnt man durch die
Bildung geeigneter Aquivalenzklassen der Parameter. Ein simpler aber hiufiger Fehler
in der Praxis: Testfalldefinition ohne entsprechende Ergebnisdefinition und -priifung.

b) Der Struktur-Test (White-Box-Test) von Klassen hat das Ziel der Priifung der inneren
Programmstruktur, des Codes innerhalb der Klasse. Es geht dabei um eine effektive
Kombination von Bereichen der Parametern, Variablenwerten sowie den Grad der
Deckung der Programmpfade. Auch hier bleibt es vorerst beim Althergebrachten:
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Reduktion der kombinatorischen Vielfalt auf représentative Testfdlle fiir Variablen und
Parameterwerte sowie Programmpfade. Kritischen Bereichen begegnet man mit mehr
Test-Qualitdt (detaillierterer Testplan, spezifischere Menge an Testfallgruppen).
Polymorphismus ist ein fiir den Entwickler angenehmer Freiheitsgrad fiihrt aber u.a.
auch dazu, dal man im Code weniger gut sicht, was exakt passiert. Jede Nachricht in
einem polymorphischen Code-Stiick entspricht einem CASE-Statement im
prozeduralen Code. Das fiihrt im Einzelfall schon zu einer deutlich aufwendigeren
Testplanung (siche 3.2)

Ein weiterer Punkt betrifft die Vererbung. Diese ist prinzipiell ein ,.testfreundlicher*
Mechanismus, weil sie hilft, mit weniger Code auszukommen, indem in Nachfolge-
klassen geerbter Code wiederverwendet wird. Allerdings braucht man jedenfalls Test-
falle fiir die Erzeugung von Instanzen selbst sowie den Test dieser Instanzen. Wenn
eine Klasse eine Operation von einem Vorginger erbt, dann muB sie trotzdem ,,in der
neuen Umgebung® getestet werden. Auch das Uberschreiben von Operationen im
Rahmen der Vererbungshierarchie erfordert eigene Testfdlle. Daraus wird ersichtlich,
die Vererbung ist zwar ein méchtiges Prinzip, kann aber das Testen intensivieren.
Wenn ein Programmsystem sehr stark auf Vererbungsmechanismen basiert, dann sind
spezielle Testfdlle fiir jede Ebene der Hierarchien unumgénglich.

c) Der Zustandstest priift das Softwaresystem entlang des Zustandsverlaufes eines
Objektes. Ein solcher Zustand wird représentiert durch die Werte der Attribute zu
einem bestimmten Ausfithrungspunkt des Systems. Der Zustand eines Objektes ist eine
signifikante, einprdgsame Orientierung fiir die Entwickler, die sich auch vorziiglich bei
sogenannten ,,.Debuggern® bei objektorientierten Entwicklungssystemen einbauen 146t.
Der Objektzustand motiviert eine natiirliche Gruppe von Testféllen: jeder relevante
Zustand eines Objekts sollte beobachtet und gepriift werden. Praktisch stellt man dafiir
eine Zustandsmatrix auf, die auf einer Achse alle relevanten Zustinde eines Objektes
und auf der zweiten Achse die Nachrichten an das Objekt abbildet. Diese einfache Test-
Matrix lenkt u.a. auch die Aufmerksamkeit des Entwicklers auf solche Spezialfille, die
in der konstruktiv/synthetisierenden Denkweise des Designers leicht iibersehen werden.
Die Zustandsmatrix liefert eine sehr niitzliche Quersicht auf Wertekombinationen, bei
denen das Objekt eine bestimmt Art des Verhaltens zeigen soll. Hier findet sich ein
wirklicher Vorteil der OO: Testfille fiir diesen Test auf strukturell recht tiefer Ebene
mit White-Box-Elementen, konnen schon aus Analyse- und Design-Dokumenten
gewonnen werden. Natiirlich geht es auch hierbei um gute Signifikanz und
reprisentative Aquivalenzgruppen: nicht alle theoretisch mdglichen Kombinationen aus
Attributen und Nachrichten kénnen schematisch beriicksichtigt werden.

3.2 Einige praxisbezogene Aspekte der Realisierung von Tests in der OOSE

Beim Testen von konkreten objektorientierten Programmen mit den angefiihrten
Testmethoden sind erfahrungsgemif folgende einfache Hinweise mit zu beachten:
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Fremde Klassenbibliotheken: White-Box Testen erfordert den Zugang zum Source
Code. Zugekaufte Komponenten kdnnen daher manchmal nicht mit dieser Methode
getestet werden. Beim Import fremder Bibliotheken sollte man daher die
Auswirkungen solcher Entscheidungen auf spitere Entwicklungsphasen eingehend
diskutieren.

Testreihenfolge: White-Box Tests konnen iiblicherweise erst nach Fertigstellung
der Implementierung definiert werden, da erst zu diesem Zeitpunkt die Code-
Struktur endgiiltig ist. Jede Anderung im Code erfordert eine Anderung der
Testfdlle. Die Definition und Durchfiihrung von White-Box-Tests ist in der Regel
aufwendig und sollten erst nach Black-Box- und Zustands-Test erfolgen.

Aufsen hui, innen ...: Black-Box Testen kann blenden. Die Definition der Testfélle
kann bereits wihrend der Analyse (System Black-Box) bzw. dem Design (Klassen
Black-Box) begonnen werden, da die Schnittstellen zu den Benutzern bzw.
zwischen den Klassen zu diesen Zeitpunkten groftenteils schon fixiert werden.
Sowohl Definition als auch Ausfiihrung sind im Vergleich zu White-Box Tests
unaufwendiger. Ein erfolgreicher Black-Box-Test sagt aber moglicherweise wenig
iiber die innere Stabilitit und Komplexitidt einer Klasse aus. Die White-Box-
Qualitdt einer Klasse bestimmt aber wiederum ihren wirklichen langfristigen
(Projekt-)Wert.

Ablaufkomplexitdt zwischen den Klassen: Sowohl bei White-Box als auch Black-
Box Verfahren auf Klassenebene werden klasseniibergreifenden Zusammenhéngen
kaum erfasst. Die Durchfiihrung von Tests zur Uberpriifung dieser klasseniiber-
greifenden Abldufen kann manchmal aufwendig werden, darf aber keinesfalls im
Vertrauen auf die korrekte Funktion der Einzelklassen vernachldssigt werden.
Sollte vorhandene Komplexitét hier nicht schon im Entwurf durch eigene Ablauf-
Objekte modelliert worden sein, dann ist eine zusétzliche Ebene des Testens
zwischen Klassen- und Integrationstests anzuraten.

Gesamtsystemzustinde: Ein globaler Systemzustand in traditionellen prozeduralen
Systemen wird in der OOSE durch eine Vielzahl von lokalen Objektzustinden
substituiert. Die Analyse des Systems zu bestimmten Zeitpunkten (z.B. nach
Auftreten eines Fehlers) kann dadurch aufwendiger und die Fehlereingrenzung
schwieriger werden, wenn z.B. bei einem Fehler mehrere Objekte falsche Zusténde
aufweisen.

Wie bereits erldutert wird das automatisierte Testen dann unumgénglich, wenn haufig
Regressionstests erforderlich sind. Automatische Tests werden hiufig auf zwei Ebenen
durchgefiihrt:

auf Systemebene im Rahmen des funktionalen Systemtests mit Werkzeugen wie
Capture/Replay Tools sowie im Rahmen von StreB3- und Lasttest mit eigens dafiir
entwickelten Werkzeugen

auf der Klassenebene mit Hilfe von eigenen Klassen, welche die Testfille fiir eine
bestimmte zu testende Klasse implementieren.

Die Automatisierung auf Systemebene unterscheidet dabei nicht zwischen Systemen
objektorientierter oder anderer Art, da die Testfdlle nur {iber die vorhanden System-
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schnittstellen wie der Anwenderschnittstelle ausgefiihrt werden und die innere Struktur

definitionsgemaf nicht relevant ist. Bei der Automatisierung von Tests auf Klassen-

ebene sind - wie schon in 3.1 bemerkt - mogliche polymorphe Belegungen von

Variablen bei der Implementierung von Testféllen speziell zu beriicksichtigen:

- Betrachtet man beispielsweise die Eingangsparameter von Methoden, so muss bei
der Uberpriifung von Methodenaufrufen sichergestellt werden, dass die
Methodenaufrufe mit allen (Sub)-Typen des deklarierten Typs {iberpriift werden,
um das Verhalten der mdglicherweise modifizierten Methoden der Subklassen des
deklarierten Parametertyps innerhalb der aufgerufenen Methode in die Tests
einzuschlieBen.

- Bei der Verwendung von Riickgabewerten einer Methode kann nicht davon
ausgegangen werden, dass alle zukiinftigen Implementierungen der Methoden in
Subklassen die Konventionen in Bezug auf Fehlerbehandlung einhalten. Daher ist
sicherzustellen, dass in Codeteilen mit Methodenaufrufen von Variablen mit
moglicherweise polymorphen Inhalt bei der Riickkehr von der Methode geniigend
Uberpriifungen vorgenommen werden (z.B. Uberpriifung auf Null-Werte und
Uberpriifung von Exceptions), damit Methoden von neuen Subtypen zu keinem
unerwiinschten Verhalten fithren konnen.

Fiir die Durchfithrung der automatischen Tests stellt auch das Information Hiding der

Klassen ein uniibliches Hindernis dar. Wahrend Werkzeuge wie Debugger (z.B. mit

Hilfe von Sprachfeatures wie Reflexion oder Introspektion) auch private Teile eines

Objektes darstellen konnen, ist dies auf Klassenebene bei der Auswertung der

Ergebnisse in einer Testklasse oft unmdglich bzw. dullerst aufwendig.

Eine praktische Losungsmoglichkeit besteht darin, den Source-Code um Methoden zu

erweitern, welche Zugriff auf eben diese privaten Datenstrukturen erlauben bzw. Code

zum Zwecke des Testens (z.B. fiir Tracing-Nachrichten) bereitstellen wiirde. Dieser

Ansatz der Code-Instrumentierung bringt folgende Risiken mit sich:

- Die Einbau und Entfernung dieser Methoden erfordert zusitzlichen Aufwand.

- Die getestete Klasse ist nicht identisch mit der Klasse im finalen Produkt. Die
zugehdrigen Anderungen sind eine mégliche Fehlerquelle.

- Die wiéhrend der Testphase zur Verfiigung stehenden Methoden beinhalten das
Risiko der unbefugten Benutzung, sofern es nicht strikte Mechanismen fiir die
Nichtverwendung gibt. Widrigenfalls zerbricht ein klares Design rasch am
schlampigen Programmieren.

Ein weiterer Ansatz ergénzt den Code mit Informationen, die fiir die Tests benutzt wer-
den konnen, lassen den Code aber unverdndert (z.B. in Form von speziell gestalteten
Kommentaren). Damit ist auch ein Zugang zum nicht offentlich zugénglichen
Zustandes des Objektes denkbar. Die in Eiffel realisierten Assertions implementieren
dieses Konzept. Sie ermoglichen in Ergénzung zum Source Code die Definition von
Bedingungen, welche vor und nach der Ausfiihrung von Methoden auf deren Giiltigkeit
iiberpriift werden und damit den Zustand des Objektes iiberpriifen konnen.
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Ein andere aktueller Ansatz ist die Aspekt Orientierte Programmierung (AOP). Statt
existierenden Source-Code zu verdndern oder diesen durch zusétzliche Information zu
erginzen (was die Lesbarkeit und damit auch Wartbarkeit verringert), werden jene
Aspekte, welche in einer bestimmten Situation wahrend der Software-Entwicklung von
Interesse sind (z.B. Zustand eines Objektes wihrend des Testens) losgeldst von der
Klassendefinition eigens implementiert. Aspekt Orientierte Programmierung
ermOglicht die Betrachtung von Aspekten iiber mehrere Objekte hinweg und damit
auch die Analyse von komplexen Systemzustdnden. Mit Hilfe spezieller Werkzeuge
werden Test- und Tracking-Aspekte wihrend der Tests der Klasse hinzugefiigt und mit
ihr ausgefiihrt. Der Source Code der Klasse bleibt immer unverdndert und wird auch
durch diverse Zusatzinformation nicht unnétig erweitert.

4. Resiimee

Trotz ihrer fiir die Gesamtqualitdt eines Softwaresystems so wichtigen Rolle wird die
Phase des Testens im industriellen Alltag der Software-Entwicklung nach wie unter-
schitzt. Mangelnde Testvorbereitung verursacht iiberraschende Aufwinde zu uner-
wartenden Zeitpunkten. Im vorliegenden Paper haben wir darauf hingewiesen, wie dem
entgegengetreten werden kann.

Es liegt in der Natur des Funktionstests, da3 er gewissermaflen eine "Tendenz der
optimierten Destruktion" hat: mit moglichst wenigen Testfédllen sollen moglichst viele
Fehler gefunden werden. Aus diesem Grund sind - das zeigt die Praxiserfahrung — De-
signer und Programmierer oft schlechte Tester. Und gute Tester sind noch lange keine
guten Entwickler. Letztlich ist das Testen wie vieles in der Softwareentwicklung eine
Frage des geeigneten und verfiigbaren Personals. Das Testen eines grofleren OO
Software-Systems erfordert dhnlich wie die Phase des OO-Designs einen einschligig
qualifizierten Spezialisten.
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