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Abstract: In diesem Beitrag wird ein Forschungsvorhaben beschrieben, um Stérungen in IT-
Systemen und Service Level Agreement Verletzungen aufgrund von IT Changes zu verhindern.
Dazu wird ein Kontrollsystem auf Basis von Change Plinen entwickelt, welches die aktive
Kontrolle von Change Durchfithrungen und dessen Risiken ermdglichen und somit eine direkte
Steuerung von Changes in Echtzeit unterstiitzen soll. Es soll eine Vorhersage der Change
Durchfilhrung  erfolgen, indem  verschiedene Parameter, wie beispielsweise die
Fehlerwahrscheinlichkeit oder die voraussichtliche Dauer einer bestimmten Change Aktivitit,
wihrend der Change Durchfiihrung analysiert und fiir den weiteren Verlauf des Changes geschétzt
werden. Zur Verbesserung der Entscheidungsunterstiitzung sollen Business Process Intelligence
Methoden eingesetzt werden, um Wissen aus bereits durchgefiihrten Changes nutzen zu kdnnen.
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1 Einleitung

Der Einsatz von Informationstechnologien nimmt in Unternehmen seit Jahren stetig zu
und hat fiir viele Unternehmen eine geschéftskritische Bedeutung erreicht [MHG15]. Es
ist davon auszugehen, dass aktuelle Trends, wie Digitalisierung, Big Data, Cloud
Computing und Industrie 4.0 die Bedeutung der IT fiir Unternehmen noch weiter
erhohen werden. Dies fiihrt dazu, dass ein Ausfall von IT-Services, mit dem wichtige
Geschiftsprozesse unterstiitzt werden, zu massiven negativen Auswirkungen fiir die
Kunden fiihren kann, wie folgendes Beispiel verdeutlicht:

Am 21. April 2011 kam es in einem Rechenzentrum von Amazon zu einer Stérung, die
zu einem temporédren Netzwerkausfall fiihrte, wodurch die angebotenen Dienstleistungen
von Amazon nicht mehr erreicht werden konnten. Die Stérung hatte einen temporiren
und sogar dauerhaften Verlust von Kundendaten zur Folge. Grund der Stérung war die
fehlerhafte Durchfiihrung eines geplanten Netzwerk-Upgrades. Fiir die Durchfiihrung
des Upgrades sollte der Datenverkehr iiber einen redundanten Router geleitet werden,
jedoch war der Router nicht fiir die Datenlast ausgelegt, so dass es zu
Netzwerkstorungen kam [HSK 12, S.368].

Fiir Unternehmen bieten sich verschiedene Moglichkeiten ungeplante Downtimes ihrer
Systeme und Services zu verhindern und somit die Ausfallsicherheit ihrer IT-Systeme zu
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gewihrleisten. Die Ausfallsicherheit ldsst sich beispielsweise durch den Aufbau
redundanter IT-Systeme, das AbschlieBen von Service-Vertragen und ein Availability
Management zur kontinuierlichen Uberwachung der Verfiigbarkeit der IT-Systeme
erhohen [Sc99, S.1]. Allerdings sind lediglich ca. 20% der Stérungen in IT-Systemen auf
technische Probleme zuriickzufiihren. Die restlichen 80% der Storungen werden durch
menschliches Versagen verursacht [Sc99, S.1]. Diese 80% der Storungen lassen sich
wiederum zur Hilfte unterteilen in Anwendungsfehler, die bei der Softwareentwicklung
gemacht werden, und Durchfithrungsfehler, die bei der Einfithrung eines Changes in die
bestehende Systemlandschaft, wie im Beispiel von Amazon, entstehen [Sc99, S.2].

Zur Vermeidung von Stérungen, die auf Durchfithrungsfehler zuriickzufiihren sind, wird
der Einsatz eines Change Managements empfohlen [Sc99, S.2], [BJIKO0S, S.26]. Der De-
Facto Standard im IT-Service Management, die IT Infrastructure Library (ITIL),
beschreibt die einzelnen Aktivitdten, die im Rahmen eines Change Managements
durchzufiihren sind, um einen Change kontrolliert umzusetzen. Die genaue
Ausgestaltung des Change Managements ldsst ITIL jedoch offen. Keller et al. haben
2004 den Prototypen "CHAMPS" erstellt, mit dem auf Basis einer Configuration
Management Database’ (CMDB) automatisiert Change Pline erstellt werden kdnnen
[Ke04]. Seit dieser Arbeit sind weitere Arbeiten und Prototypen zur Erstellung von
Change Plénen erstellt und ver6ffentlicht worden [Co09a], [TFL09]. Change Pline
konnen als Schritt-flir-Schritt Anleitung flir die Durchfiihrung eines Changes
interpretiert werden und bieten somit Potential zur Verringerung von
Durchfiihrungsfehlern. Allerdings beriicksichtigen die bisher vorgestellten Systeme nicht
die Kontrolle der eigentlichen Durchfiihrung, d.h. wenn wahrend der Durchfiihrung
eines Changes ein Fehler passiert und der Change daher nicht wie geplant zu Ende
gefithrt werden kann bzw. es aufgrund des Fehlers zu Stérungen im Betrieb kommt, wie
am Beispiel von Amazon aufgezeigt. Im Dissertationsvorhaben soll eine Ldsung
entwickelt werden, die es ermdglicht, einen Change und dessen Risiken wahrend der
Umsetzung zu kontrollieren, um direkt proaktiv steuernd eingreifen zu konnen, so dass
Storungen aufgrund von Durchfiihrungsfehlern bereits wihrend der Change
Durchfiihrung verhindert werden kénnen. Die proaktive Steuerung soll dabei durch eine
Vorhersagefunktion unterstiitzt werden.

2 Ziele der Arbeit und Untersuchungsverfahren

Das Sachziel dieser Arbeit ist die Entwicklung einer Methode, mit der die Kontrolle und
Steuerung von Change Durchfithrungen und dessen Risiken moglich sind, um Stérungen
aufgrund von Durchfiihrungsfehlern und dadurch auftretenden Service Verletzungen zu
vermeiden. Dabei soll eine proaktive Steuerung wihrend der Change Durchfithrung in
Echtzeit realisiert werden. Zusitzlich zum vorgestellten Sachziel, sollen folgende

? Als CMDB wird eine Datenbank verstanden, in der Configuration Items (CI) und deren Bezichungen
zueinander gepflegt werden. Configuration Items sind Komponenten, die zur Bereitstellung eines IT-Services
bendtigt werden, zum Beispiel ein Server, eine Datenbank etc. [BJKO0S8, S.129].
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Formalziele erreicht werden:

. Es soll  dynamisch  wihrend der Change  Durchfiihrung  die
Erfolgswahrscheinlichkeit eines Changes und die voraussichtliche Dauer des
Changes berechnet werden.

. Um zukiinftige Prognosen zu verbessern, sollen Erfahrungen aus bereits
durchgefiihrten Changes genutzt werden.

Zur Erreichung des Untersuchungsziels wird tiberpriift, in wie fern sich die Methodik der
Geschiftsprozessmodellierung dazu eignet, die Durchfithrung von Change Plédnen zu
kontrollieren. Dazu sollen die Aktivititen des Changes in Form eines Change Plans
modelliert werden. Um die Anforderung der dynamischen Kontrolle und Steuerung der
Change Durchfilhrung zu erreichen, soll eine interaktive Simulation zum Einsatz
kommen. Dabei soll im Change Plan der Zustand der einzelnen Aktivititen angezeigt
werden, z. B. wird aktuell durchgefiihrt, bereits erfolgreich/erfolgslos durchgefiihrt, noch
nicht durchgefiihrt, etc. Auf dieser Basis kann zum Beispiel bei einer fehlerhaften
Durchfiihrung entschieden werden, ob die Aktivitit nochmals durchgefiihrt werden soll,
oder lieber ein Roll Back des gesamten Changes erfolgen soll. Um den aktuellen Zustand
der Change Durchfiihrung im Change Plan anzeigen zu koénnen, ist eine
Echtzeitiiberwachung der durchzufiihrenden Aktivititen und des Zustands des IT-
Systems notwendig.

Das genaue Untersuchungsverfahren wird anhand folgender Fragestellungen
beschrieben:

. Welche Modellierungssprachen eignen sich zur Abbildung und Simulation von
Change Pldnen?

Durch Beantwortung dieser Frage sollen mogliche Modellierungssprachen
identifiziert werden, die sich zum einen zur Abbildung von Change Pldnen eignen
und zum anderen fiir eine interaktive Simulation verwendet werden kénnen, um
den aktuellen Status der Change Durchfiihrung anzuzeigen.

. Welche Informationen werden benotigt, um die Durchfiihrung eines Change Plans
zu kontrollieren und aus welchen Quellen lassen sich diese extrahieren?

Zur Kontrolle der Change Durchfiihrung werden Sensoren zur Ermittlung des
aktuellen Durchfiihrungsstatus bendtigt. Fiir die Entwicklung der Sensoren sind
die Informationen zu identifizieren, die bendtigt werden um den aktuellen und
zukiinftigen Zustand der Change Durchfiilhrung und den Zustand des zu
dandernden IT-Systems zu beschreiben. Nachdem die bendtigten Informationen
herausgearbeitet sind, konnen die Informationsquellen identifiziert werden, aus
denen die Informationen extrahiert werden konnen, um sie auszuwerten. Bei
dieser Fragestellung werden explizit auch Informationen aus der Vergangenheit
untersucht, wie beispielsweise die benétigte Zeit zur Durchfithrung einzelner
Aktivitdten, oder die Fehlerwahrscheinlichkeit einer Aktivitdt, um das Formalziel
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zur Verbesserung der Prognosen zu erreichen.

Welche Moglichkeiten zur Messung der notwendigen Daten gibt es?

Zur Entwicklung der Sensoren ist zu untersuchen welche Methoden sich zur
Extraktion der Daten eignen und inwieweit sich diese automatisiert messen
lassen. Dabei soll insbesondere das Potenzial von Process Intelligence® Methoden
untersucht werden, als auch Infrastruktur Monitoring Losungen.

Wie lassen sich die gemessenen Daten auswerten und Vorhersagen erstellen, so
dass eine proaktive Steuerung je nach Zustand der Change Durchfiihrung moglich
ist?

An dieser Stelle soll ein Konzept entwickelt werden, mit dem die vorgesehene
proaktive Steuerung ermoglicht wird. Dabei wird untersucht, wie mithilfe der
gewihlten Modellierungssprache der aktuelle Zustand der Change Durchfithrung
auf Basis der gemessenen Daten simuliert werden kann und weitere Parameter,
wie zum Beispiel die voraussichtliche Restdauer des Changes, die
Fehlerwahrscheinlichkeit, etc. berechnet und vorhergesagt werden kdnnen. Als
Problemlosungsverfahren soll dabei die Quality-of-Service Aggregation zum
Einsatz kommen. Zudem ist sowohl nach der gesamten Change Durchfiihrung als
auch nach festgelegten Durchfiihrungsschritten wihrend der Change Ausfithrung
zu iiberpriifen, ob sich das System im geplanten Zustand befindet.

Wie ist die Architektur eines solchen Change Kontrollsystems zu gestalten?

Zur Beantwortung dieser Frage soll ein Konzept fiir eine Architektur zur
Extraktion der bendtigten Daten, der Kontrolle der Durchfiihrung der Change
Pline und der automatischen Berechnung der verschiedenen Paramater zur
Prognose der Change Durchfiithrung entwickelt werden.

Zur Validierung des Ansatzes ist die Entwicklung eines Prototypen und dessen
Anwendung in einer Fallstudie geplant. In der Fallstudie soll ein Upgrade eines
bestehenden ERP Systems durchgefiihrt werden.

Fiir die Arbeit werden folgenden Annahmen getroffen:

Im Unternehmen besteht eine CMDB, in der alle IT-Komponenten, die zur
erfolgreichen Durchfiihrung eines Changes benétigt werden, dokumentiert sind.

Alle Anderungen an einem IT-System werden in Form von Logs dokumentiert und
sind fiir Auswertungen extrahierbar.

Es besteht vollstindiges Wissen iiber die durchzufiihrenden Aktivititen fiir einen
Change.

3 Process Intelligence umfasst die Anwendung verschiedener Business Intelligence Methoden zur Analyse,

Vorhersage und Optimierung von Prozessen [Gr04, S.321 f.].
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3  Aktueller Forschungsstand und Ausblick

In den letzten Jahren wurden verschiedene Arbeiten zum Thema IT Change
Management mit unterschiedlichen Schwerpunkten verdffentlicht. In einigen Arbeiten
werden Optimierungsmodelle hinsichtlich unterschiedlicher Aspekte wie dem Business
Impact oder der Konfliktfreiheit von Changes untersucht, um negative Auswirkungen
von Changes aufgrund von Fehlern bei der Einplanung eines Changes zu vermeiden
[Re07], [Sa07], [SBLO8], [Zi08], [HSK12], [Hal2], [Hal4].

Andere Arbeiten befassen sich mit der Erstellung von formalen, automatisierbaren
Change Plédnen, in denen die durchzufiihrenden Aktivititen beschrieben sind [Ke04],
[Co09a], [TFL0O9], [Co09b]. Ein Konzept zur Erweiterung dieser Change Pldne um
Risiken, die ex post ausgewertet werden, wurde von Wickboldt et al. vorgestellt [Will].
Weitere Arbeiten beschiftigen sich mit Fehlersituationen bei Changes, um die Ursache
eines Fehlers zu identifizieren [Sal3], bzw. einen entsprechenden Rollback
durchzufithren, um das geédnderte System wieder in einen konsistenten Zustand zu
versetzen [Ma08].

Diese Arbeiten beschreiben verschiedene Aspekte des Change Managements, die vor der
Durchfiihrung eines Changes (automatische Erstellung von Change Plédnen) oder ex post
(Auswertung der Risiken und Fehler) zur Anwendung kommen. Mit diesem
Promotionsvorhaben soll ein Beitrag zur Automatisierung des Change Management
Prozesses geleistet werden, in dem die Change Durchfithrung selbst in Echtzeit
kontrolliert und gesteuert wird. Zudem soll durch das Werkzeug die Uberwachung
verteilter Changes, z.B. liber mehrere Systeme und Standorte vereinfacht werden.
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