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Abstract: In diesem Beitrag wird zunächst die Technologie des sicheren Multicast
vorgestellt. Anschließend wird auf zwei wichtige Probleme der Schlüssel-
verwaltung im sicheren Multicast eingegangen: Die Skalierbarkeit von Rekey-
inglösungen und die Evaluierung von Rekeyingalgorithmen. Zwei Lösungen, näm-
lich ein Rekeying Prozessor und ein Rekeying Benchmark, werden zur Behandlung
dieser Probleme präsentiert.

1 Einführung

Nach einer relativ langen Zeit der Betrachtung als ein rein akademisches Problem ge-
winnt die Multicasttechnologie mit dem wachsenden Interesse am Internetfernsehen
IPTV wieder an praktischer Bedeutung. Der IPTV Standard basiert nämlich auf dem IP-
Multicast Protokoll. Laut aktuellen Markstudien [Ac07] stellen die Inhaltsrechte das am
meisten diskutierte Thema im IPTV. Dies stellt hohe Anforderungen an die Multi-
casttechnologie, die ursprünglich als eine recht offene Technik bezüglich der Benutzer-
registrierung gilt. Jeder Internetbenutzer kann sich jeder Multicastgruppe anschließen,
ohne dass der Gruppenbesitzer, in diesem Fall der IPTV Provider, dies überhaupt erfah-
ren muss. Um dennoch die Zugriffsrechte im Sinne eines kommerziellen Providers zu
regeln, ist eine Verschlüsselung des Inhalts unerlässlich.

Diese Vorgehensweise wirft allerdings neue Probleme bezüglich der Schlüsselverwal-
tung auf, die für die Multicasttechnologie charakteristisch sind. Mit dem Bestreben der
IPTV Provider, größte Benutzergruppen zu erreichen und hierbei einen flexiblen Dienst
zu gewährleisten, so dass die An- und Abmeldung in die bzw. aus der Gruppe dynamisch
bleibt, ergibt sich die folgende zentrale Anforderung: Es bedarf eines effizienten Schlüs-
selverwaltungsmechanismus, der den Gruppenschlüssel nach jeder Änderung in der
Gruppenzusammensetzung aktualisiert, verschlüsselt und nur an die autorisierten Mit-
glieder versendet. Offensichtlich kostet dieser sogenannte Rekeyingprozess einen hohen
Rechenaufwand auf der Serverseite und eine hohe Bandbreite auf dem Übertragungs-
netz: ein Skalierbarkeitsproblem entsteht.

In der Literatur wurden zahlreiche Architekturen, Algorithmen und Protokolle publiziert,
die dieses Skalierbarkeitsproblem adressieren. Lösungen zur Optimierung der Rekeying-
performanz konzentrieren sich auf die Minimierung der Anzahl der erforderlichen kryp-



tographischen Operationen und somit auf die Optimierung der Länge der Rekeyingnach-
richten.

Aufgrund der Neuigkeit und der Komplexität dieses Forschungsgebiets für praktische
Anwendungen lassen die präsentierten Lösungen eine einheitliche Methode zur Ab-
schätzung der Rekeyingperformanz vermissen. In den meisten Fällen wird dadurch eine
Evaluierung und ein direkter Vergleich von verschiedenen Rekeyingalgorithmen enorm
erschwert.

Der vorliegende Beitrag erörtert zwei Hauptprobleme des Gruppenrekeying. Erstens
wird eine innovative HW/SW-Architektur zur Optimierung der Rekeyingperformanz
präsentiert. Im Unterschied zu bisherigen Lösungen wird die Rekeyingperformanz durch
diese Architektur nicht nur auf der algorithmischen Rekeyingebene optimiert, sondern
sowohl auf der kyptographischen Ebene als auch auf der Plattformebene. Diese neue
Architektur wird als Rekeying Prozessor bezeichnet. Zweitens wird ein Rekeying
Benchmark eingeführt, der einen einheitlichen und zuverlässigen Weg zur Abschätzung
der Rekeyingperformanz verschiedener Rekeyingalgorithmen dargestellt.

Aufgrund der Tatsache, dass das Thema „sicheres Multicast“ noch keine generelle Be-
kanntheit genießt, wird Abschnitt 2 einer allgemeinen Einführung hierin gewidmet.
Abschnitt 3 und Abschnitt 4 präsentieren dann den Rekeying Prozessor bzw. den Rekey-
ing Benchmark.

2 Sicheres Multicast

Die Anwendung von Sicherheitsaspekten auf die Multicastkommunikation wirft speziel-
le Probleme auf, die in dem herkömmlichen Kommunikationsmodus eins-zu-eins unbe-
kannt sind. Hierzu gehören vor allem die folgenden Gesichtpunkte:

1. Im sicheren Multicast basiert die Kommunikation auf einem Geheimnis, dem Grup-
penschlüssel, der von einer großen Benutzergruppe geteilt ist. Je mehr Benutzer ei-
nen Schlüssel teilen, umso höher ist die Wahrscheinlichkeit, diesen Schlüssel zu
enthüllen.

2. Die Sicherheit des Gruppenschlüssels hängt nicht nur von der Skalierbarkeit der
Gruppe, sondern auch von ihrer Dynamik ab. So kann ein Internetbenutzer, der ges-
tern als autorisiertes Gruppenmitglied galt, heute ein Sicherheitsrisiko darstellen.

3. Sicheres Multicast erfordert aufwändige Authentifizierungsmechanismen. In der
herkömmlichen Unicasttechnologie können Nachrichtenauthentifizierungscodes
(engl.: message authentication code, MAC) eingesetzt werden, um sicher zu stellen,
dass die Nachricht von dem Sender stammt, der in der Nachricht angegeben ist. Da
diese Verfahren auf einem vertraulichen Schlüssel zwischen dem Sender und dem
Empfänger basieren, können sie für Multicast nicht ohne weiteres verwendet wer-
den. Mit MAC-basierten Verfahren kann ein Gruppenmitglied nämlich lediglich
feststellen, dass die Nachricht von innerhalb der Gruppe stammt (Gruppenauthenti-
fizierung). Die eigentliche Identität des Senders ist hierbei jedoch nicht nachweisbar

A. Shoufan und S. A. Huss180



(Quellenauthentifizierung). Um dies zu ermöglichen, müssen teure Signatur-
verfahren eingesetzt werden, die ursprünglich der höheren Sicherheitsanforderung
der Nicht-Abstreitbarkeit dienen.

4. Der sicheren Kommunikation unterliegt stets eine Sicherheitsstrategie, die zwischen
den Kommunikationspartnern verhandelt wird. Je mehr Benutzer eine sichere
Kommunikation anstreben, umso schwieriger wird es, eine gemeinsame Sicherheits-
strategie zu definieren, die die unterschiedlichen Interessen aller Mitglieder vertritt.

Diese and andere Problematiken der sicheren Multicasttechnologie sind durch die In-
dustrie und durch manche Forschungsinstitutionen früh erkannt worden, was zur Ein-
richtung von zwei Arbeitsgruppen geführt hat: Secure Multicast Group (SMuG) inner-
halb der Internet Research Task Force (IRTF) in 1998 [Sm98] und die Arbeitsgruppe
Multicast Security (MSEC) innerhalb der Internet Engineering Task Force (IETF) in
2000 [Ms00]. Ein entscheidender Beitrag dieser Gruppen war die Identifizierung von
drei Problembereichen im Rahmen des sicheren Multicast [Ha03]:

1. Die Behandlung sicherer Multicastdaten: In diesem Problembereich wird die
Übertragung sicherer Multicastdaten einschließlich der Datenvertraulichkeit, Daten-
integrität und Quellenauthentifizierung untersucht. Die Anwendbarkeit bzw. die Er-
weiterung verfügbarer Sicherheitsprotokolle auf die Multicasttechnik stellt einen
wichtigen Aspekt in diesem Bereich dar. Ein Beispiel hierfür präsentiert die Ent-
wicklung des Protokolls Multicast Encapsulating Secure Payload (MESP) als Er-
weiterung der bekannten Unicast-Ausprägung (ESP), siehe [Ca00]. Ein weiteres
Beispiel bezieht sich auf die oben beschriebene Quellenauthentifizierung.

2. Schlüsselverwaltung: Dieser Problembereich beschäftigt sich mit der Generierung
und Verteilung des Kommunikationsschlüssels sowohl während der Registrierung in
statischen Gruppen als auch nach jeder Änderung in der Gruppenzusammensetzung
in dynamischen Gruppen. Im letzten Fall wird von Gruppenrekeying gesprochen.
Der Schwerpunkt des vorliegenden Beitrags bezieht sich auf dieses Problem und
wird in den nächsten Abschnitten näher betrachtet.

3. Sicherheitsstrategien für Multicast: Im sicheren Multicast können Gruppen-
mitglieder verschiedene Interessen und Verantwortungen vertreten. Eine Aufgabe
der Sicherheitsstrategie besteht in der Rollenverteilung auf die Benutzer, beispiels-
weise als Sender, Empfänger, Gruppenbesitzer und Schlüsselserver. Dieser Prob-
lembereich beschäftigt sich außerdem mit der Festlegung der zu verwendende Algo-
rithmen für Verschlüsselung, Authentifizierung, usw. Ist eine Strategievereinbarung
praktisch nicht vertretbar, so sind Methoden zur Strategieerzwingung einzusetzen
[Di00].

3 Rekeying Prozessor

Gruppenrekeying wirft ein Skalierbarkeitsproblem auf, wie bereits in Abschnitt 1 er-
wähnt wurde. Die Abmeldung eines Mitgliedes aus einer Gruppe mit n Benutzern erfor-
dert nämlich die Generierung eines neuen Gruppenkommunikationsschlüssels und des-
sen Verschlüsselung mit dem eigenen Schlüssel jedes der bleibenden Benutzer. D.h., n-1
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Verschlüsselungen müssen durch den Server berechnet werden und n-1 Rekeyingnach-
richten sind somit über das Netzwerk zu übertragen. Um diesen Aufwand zu reduzieren
ist in der Literatur eine logische Schlüsselhierarchie (engl.: logical key hierarchy, LKH)
vorgeschlagen worden, die die Rekeyingkosten derart reduziert, dass diese mit der
Gruppengröße in einem logarithmischen Verhältnis stehen [Wo00]. Dieser Ansatz wird
im nächsten Abschnitt beschrieben.

3.1 Logische Schlüsselhierarchie (LKH)

Die Grundidee des LKH Verfahrens besteht in der Aufteilung der Benutzer in hierarchi-
sche Untergruppen und der Zuweisung eines Hilfsschlüssels an jede Teilgruppe. Abbil-
dung 1 (links) zeigt eine Gruppe aus 8 Benutzern. Die Mitglieder m0 und m1 bilden eine
Untergruppe mit dem Hilfsschlüssel k0-1. Mitglieder m0, m1, m2, und m3 gehören einer
größeren Untergruppe an, der der Hilfsschlüssel k0-3 zugeordnet ist. Alle Mitglieder
repräsentieren die größte Teilgruppe, deren Hilfsschlüssel gleich dem Kommunikations-
schlüssel ist, d. h. k0-7 = kg. Dementsprechend besitzt ein Benutzer in LKH mehrere
Schlüssel: den eigenen Schlüssel kd, der ausschließlich diesem Benutzer und dem Server
bekannt ist, einige Hilfsschlüssel kx-y und den Gruppenschlüssel kg. m6 besitzt beispiels-
weise kd = k6, kg = k0-7 und die zwei Hilfsschlüssel k6-7 und k4-7.

k0 k1 k2 k3 k4 k5

k0-1 k2-3 k4-5

k0-3 k4-7

k0-7

k6 k7

k6-7

m0 m1 m2 m3 m4 m5 m6 m7

k0 k1 k3 k4 k5

k0-1 k4-5

k0-3new k4-7

k6 k7

k6-7

m0 m1 m3 m4 m5 m6 m7

k0-7new

Abbildung 1: Logische Schlüsselhierarchie (LKH)

Die Funktionsweise des LKH Verfahrens wird an einem Beispiel erläutert. Eine Abmel-
dung des Benutzers m2 erfordert die Löschung des Schlüssels k2-3 und die Aktualisierung
der Schlüssel k0-3 und k0-7, so dass der Schlüsselbaum nach diesem Vorgang wie im rech-
ten Teil von Abbildung 1 erscheint. Die aktualisierten Schlüssel k0-3

new
und k0-7

new
müs-

sen nun verteilt werden. Hierzu werden sie jeweils mit den Schlüsseln in den Sohnkno-
ten verschlüsselt. Insgesamt werden die folgenden Rekeyingteilnachrichten generiert,

wobei die Notation Eka(kb) die Verschlüsselung des Schlüssels kb mit dem Schlüssel ka
repräsentiert.

Ek
3
(k0-3

new), Ek0-1(k0-3
new), Ek0-3new(k0-7

new), Ek4-7 (k0-7
new)

Ohne LKH müsste der Server den Schlüssel k0-7
new

mit dem eigenen Schlüssel jedes
bleibenden Mitglieds verschlüsseln, was einem Aufwand von 7 Verschlüsselungen ent-
spricht. Der Vorteil von LKH wird umso ersichtlicher, je größer die Gruppe wird.
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3.2 Motivation zum Rekeying Prozessor

Rekeyingnachrichten stellen äußerst kritische Daten dar, deren Manipulation das kom-
plette System zum Stillstand bringen kann. Dementsprechend ist eine Verifizierung
sowohl der Integrität dieser Daten als auch des eigentlichen Senders in den meisten Fäl-
len unerlässlich. Wie in Abschnitt 2 erläutert wurde, erfordert dies den Einsatz digitaler
Signaturen. Unter diesen Gegebenheiten ist ersichtlich, dass die Reduzierung der Anzahl
der symmetrischen Verschlüsselungen nach LKH eine notwendige, jedoch keineswegs
ausreichende Maßnahme zur Optimierung des Rechenaufwandes ist. Hierzu muss näm-
lich insbesondere das Signierverfahren in Betracht gezogen werden. Eine anerkannte
Strategie zur Optimierung der Berechnung von digitalen Signaturen basiert auf der
Hardwareunterstützung.

Abbildung 2: Pay-TV Szenario als Einsatzumgebung für den Rekeying Prozessor

Der in d uppen-
rekeyin schen

Registration &
Authentication
Server (RAS)

Multicast
Network

Videoserver
(VS)

Rekeying Processor
(RP)

iesem Beitrag vorgestellten Rekeying Prozessor erzielt ein effizientes Gr
g nicht nur durch Reduzierung der Anzahl der notwendigen kryptographi

Operationen auf der Basis von LKH, sondern auch durch die Optimierung ihrer Ausfüh-
rungszeiten. Hierbei zeichnet sich der Prozessor aufgrund seiner Hardware/Software
Architektur durch einen hohen Grad an Flexibilität aus. Während die rechenintensiven
Operationen, wie die Schlüsselgenerierung, die symmetrische Verschlüsselung, die
Hashwertberechnung und die Signaturberechnung durch dedizierte Hardwaremodule
effizient durchgeführt werden, übernimmt ein eingebetteter PowerPC Prozessor die
Aufgabe der Schlüsselbaumverwaltung. Die gesamte Architektur ist auf einer FPGA
Plattform realisiert, die als Koprozessor in einer Serverumgebung agiert. Abbildung 2
zeigt ein Multicast Pay-TV System als ein potentielles Szenario für die Anwendung des
Rekeying Prozessors. Ein Videoserver (VS) verschlüsselt Videopakete mit einem Grup-
penschlüssel kg. Interessierte Internetbenutzer können sich beim Registrierungs- und
Authentifizierungsserver (RAS) anmelden und erhalten daraufhin ihre Schlüssel. Der
Rekeying Prozessor (RP) verwaltet den Schlüsselbaum und führt Anfragen des RAS in
Form von Befehlen aus.
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3.3 Architektur des Rekeying Prozessors

Abbildung 3 veranschaulicht die detaillierte Architektur des Rekeying Prozessors. Die
in den Instruction-FIFO geschrieben. Der

rPC Prozessors, der im FPGA XilinxII-Pro eingebettet ist. Der Schlüssel-

Abbildung 3: Architektur des Rekeying Prozessors

Zusätzlich zu der Vertraulichkeit und Integr t der Rekeyingdaten, die durch die Module
Symmetric Encryptio Rekeying Prozessor
eine Quellenauthentifikation durch das Modul ECDSA Sign und wahlweise Gruppe-

Rekeyinganfragen werden durch den RAS
Rekeying Prozessor führt diese Befehle aus und schreibt die Rekeyingnachrichten in den
Output-FIFO, die dann durch den RAS an die Gruppenbenutzer per Multicast weiterge-
leitet werden.

Der Rekeying Prozessor übernimmt die komplette Aufgabe der Baumverwaltung mit
Hilfe des Powe
baum wird in einen externen SDRAM auf der Hardwarekarte gespeichert. Für die
Baumverwaltung unterstützt der Rekeying Prozessor zwei Modi: einen dynamischen und
einen statischen Modus. Die dynamische Baumverwaltung basiert auf dynamischen
Datenstrukturen, wie sie aus der Softwaretechnik bekannt sind. Die zusätzlichen Baum-
daten, d. h. die Zeiger auf Vor- und Nachfolgerkonten und die Informationen über tiefs-
ten und flachsten Blätter, werden mit den Nutzdaten, d. h. mit den Schlüsseln, im exter-
nen Speicher abgelegt. Die statische Baumverwaltung ist dagegen charakteristisch für
den Rekeying Prozessor und basiert auf der Tatsache, dass die Dedizierung der Hard-
ware für die Rekeyingaufgabe es erlaubt, einen statischen Speicherbereich vorzureser-
vieren. Wird dieser Speicherbereich entsprechend der Rekeyingaufgabe organisiert, so
kann die physikalische Topologie des Speichers so genutzt werden, dass eine effiziente
Baumverwaltung sowohl bezüglich der Traversierungszeit als auch des Ressourcenbe-
darfs erzielt werden kann [Sh07]. Der optionale Speicher KSM wird für diesen Zweck
verwendet.
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nauthentifikation durch das Modul MAC an. Alle weiteren Ausführungen in diesem
Beitrag beschränken sich der Kürze halber auf die härtere Authentifikationsalternative,
d. h. auf die Authentifikation mit digitalen Signaturen. Entsprechend dieser Architektur
werden dem Rekeying Prozessor die folgenden Eigenschaften zugeschrieben:

1. Hohe Performanz: Aufgrund der Hardwareunterstützung ermöglicht der RP eine
effiziente Benutzeranmeldung und -abmeldung in sehr großen Gruppen. Das direkte
Resultat ist eine gesteigerte Dienstgüte bezüglich des Zugangs neuer Mitglieder und

2.

uf zurückzufüh-

3.

en

3.4

Der Befehlsatz des Rekeying Prozessors besteht aus neun Instruktionen, wobei vier
der Sicherheitsmodule dienen. Drei weitere Befehle (Join

MEMID k , Disjoin MEMID und Resynchronize MEMID) werden zur Anmeldung, Ab-

eine verbesserte Zugriffskontrolle bezüglich abgehender Benutzer. Der aktuelle Pro-
totyp unterstützt eine Gruppengröße von bis zu 131.028 Benutzern.

Hohe Angriffssicherheit: Zusätzlich zu der erhöhten Sicherheit aufgrund des effi-
zienten Rekeying bietet der Prozessor Schutz vor verschiedenen Angriffen auf den
Server. Dies ist auf die Hardwareverwaltung der Schlüssel und dara
ren, dass der RP alle Schlüssel ausschließlich in verschlüsselter Form liefert.

Hohe Flexibilität: Der RP zeichnet sich durch eine hohe Modularität bezüglich der
Hardwarekomponenten aus. Dies erleichtert den Austausch und die Erweiterung der
verschiedenen Module, um beispielsweise neuere kryptographische Algorithm
oder verschiedene Schlüssellängen zu unterstützen.

Rekeyingalgorithmen

hiervon der Initialisierung
d

meldung bzw. Resynchronisation eines Benutzers ausgeführt, wobei MEMID die Identi-
tät eines Mitglieds darstellt. Zur Erhöhung der Sicherheit kann ein weiterer Befehl (Up-
dateKg) zur Aktualisierung des Gruppenschlüssels ausgeführt werden, falls die Gruppe
über eine lange Zeitperiode unverändert bleibt. Ein letzter Befehl (DeliverKg) dient der
Lieferung des Gruppenschlüssels an den Datenserver, z.B. den Videoserver. Zur Erläute-
rung stellt Algorithmus 1 die Ausführung des Befehls Join auf hohem Abstraktionsgrad
dar. In Schritt 3 werden alle Schlüssel vom jeweiligen Blatt bis zur Wurzel generiert und
verschlüsselt. Um nicht für jede Rekeyingteilnachricht eine digitale Signatur zu berech-
nen, wird ebenfalls in Schritt 3 der Hashwert h für alle Rekeyingteilnachrichten berech-
net. In Schritt 4 wird dieser Wert abschließend signiert.

Algorithmus 1 Benutzeranmeldung
Eingang: MEMID, kd
Ausgang: Rekeyingnachricht

it (MEMID, kd) ein
mtopologie

auf dem Anmeldepfad→ h

1. Füge ein neues Blatt für ein Mitglied m
2. Aktualisiere Bau
3. Aktualisiere die Schlüssel
4. Signiere h

Algorithmus 2 verdeutlicht das verwendete Signaturverfah
CDSA (engl.: Elliptic Curve Digital Signa

ren auf der Basis von ellipti-
ture Algorithm) [Ie00]. n stellt

nung der additiven Gruppe dar, die sich aus Punkten der elliptischen
Kurve zusammensetzt, G ist der Generator dieser Gruppe. Im Schritt 2 wird eine Punkt-

schen Kurven E
hierbei die Ord
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multiplikation auf der Kurve durchgeführt. Dies ist die aufwändigste Operation der Sig-
naturberechnung. Die Abszisse des resultierenden Punktes x wird in Schritt 3 auf r redu-
ziert. Der Wert von r wird dann in Schritt 4 mit dem privaten Schlüssel des Servers d
multipliziert. Das Ergebnis wird zum Hashwert addiert und das Ergebnis mit der inver-
tierten Zufallszahl multipliziert. Die modulare Inversion von k in Schritt 4 stellt die
zweitaufwändigste Operation dar.

Algorithmus 2 ECDSA
Eingang: Hashwert h
Ausgang: Digitale Signatur (r, s)
1. Wähle eine Zufallszahl k aus [1, n-1]

d n); wenn r = 0, zurück zu 1
n); wenn s = 0, zurück zu 1

2. Bestimme P(x, y) = kG
3. Bestimme r = x(mo
4. Bestimme s = k-1(h + dr)(mod

3.5 HW/SW Codesign und Ergebnisse

Die sequentielle Beschreibung der Rekeyingoperation entsprechend Algorithmus 1 und
Algorithmus 2 ist nicht geeignet für eine HW/SW Realisierung. Um die Hardware- und

uszunutzen, ist eine Notation erforderlich, die
den inhärenten Parallelismus im gesamten Rekeyingalgorithmus wiedergibt. Solch eine
Anforderung erfüllt ein Taskgraph als Algorithmusnotation. Abbildung 4 zeigt, wie der
Rekeyingalgorithmus, nun repräsentiert als Ablaufdiagramm, auf einen Taskgraph abge-
bildet werden kann.

Abbildung 4: Extraktion eines Taskgraphs aus dem Rekeyingalgorithmus
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Diese Abbildung basiert auf der bereits beschriebenen Erkenntnis, dass die Punktmulti-
plikation auf der elliptischen Kurve und die modulare Inversion die rechenintensivsten
Operationen sind, und ihnen daher dedizierte Tasks im Taskgraph, hier ECMult und
ModInv genannt, zugewiesen werden. Der Task Update umfasst alle Operationen der
Baumverwaltung, Schlüsselgenerierung, Verschlüsselung und der Hashwertberechnung.
Die gesamte Ausführungszeit dieser Operationen ist vergleichbar mit der Zeit der modu-
laren Inversion, wenn sie in Software realisiert werden. Dies entspricht den Messungen
anhand ve tzgründen
ausschließl anz, des

Entsp gs-
ten att
auf, s so
häufig

rschiedener Entwurfalternativen, von denen hier allerdings aus Pla
ich diejenige präsentiert wird, die die Entwurfsziele der Perform

Ressourcebedarfs und der Flexibilität optimal erfüllt. Abbildung 5 zeigt die Abbildung
der verschiedenen Tasks auf die Hardware- und Softwareressourcen für diese Entwurfs-
alternative.

Abbildung 5: Bindung und Ablaufplanung der gewählten Entwurfalternative

rechend Abbildung 5 dauert die Anmeldung eines neuen Mitglieds im ungünsti
Fall 3.91 ms. Dieser Fall tritt bei der Zuordnung des neuen Mitglieds zu einem Bl

o dass der längste Pfad zur Wurzel entsteht. Solch eine Situation kommt um
er vor, je größer die Gruppe wird.

Tabelle 1: Performanzvergleich des RP mit anderen Vorarbeiten

[Am04] [Wo00] RP

Verschlüsselung n/a DES-CBC AES-128

Schlüsselgenerierung n/a n/a ANSI X9.17

HashFunktion n/a MD5
AES-basierte Me

Hashfunktion

yer

Krypt

phische

Prim

128

ogra-

itive

Digitale Signatur RSA-1024 RSA-512 ECDSA-

Gruppengröße 50 8.192 131.072

Ausführungszeit Up to 640 ms 12 ms – 16,2 ms 3,91 ms

Messbedingungen
Einschließlich Kom-

munikationskosten

Berechnungszeit des

Servers (Mittelwert)

Ber

RP (W

echnungszeit des

orst case)

SW
ModInvPreEC-

Mult

HW
ECMult

Post-
ECMult

210 µs 399 µs2449 µs

Update

140 µs

3302 µs
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Um die inhärenten Vorteile des Rekeying Prozessors zu verdeutlichen präsentiert Tabel-
le 1 einen Vergleich mit zwei Lösungen aus der Literatur. Die Betrachtung der Ergebnis-
se aus [Am04] liegt darin begründet – trotz der komplexen Messbedingungen, dass diese
Arbeit zu den seltenen Publikationen gehört, die eine prototypische Lösung mit umfas-
sender Betrachtung der Sicherheitsanforderungen einschließlich der Quellenauthentifi-
zierung beschr formanzevalu-
ierung von Rekeyingalgorithmen ein un iert ein L verfahren hierz

4 Rekeying Benchmark

D eich algorithmen ellt eine äußerst blemati
D an d lichsten Metriken, Paramete Metho er
Literatur zur Rekey anz hera rden in
den folgenden äher erl

1. Als Perfo triken kommen lizierten unter an die
Anz üsselungen ], die chrichte inu-
te [ hl der a s
einer 4] in Bet

von Rekeyingalgorithmen

erung dar. Vielmehr handelt es sich um die
Auswahl dieser Größen und Methoden, wie es im Folgenden vorgestellt wird [Sh07a].

1.

e können hierbei nur eingeschränkt berücksich-

ographischen Operationen
und von der Ausführungsplattform abhängig zu sein.

eiben. Der nächste Abschnitt geht auf das Problem der Per
d präsent ösungs u.

er Vergl von Rekeying
en unterschied

st pro
rn, und

sche Aufgabe dar.
den, die in dies liegt

Bewertung der
drei Punkten n

ingperform
äutert:

ngezogen we . Dies wird

rmanzme
ahl der Verschl

in pub
[Wo00, Li01

Vorarbeiten
Anzahl der Na

derem
n pro M

Wa99], die Anza
Anfrage [Am0

ktualisierten Schlü
racht.

sel [Ng05] und die Verarbeitungszeit

2. Als Parameter, in deren Abhängigkeit die Performanzmetriken gemessen werden,
werden die Gruppengröße [Wo00, Ng05], die Anzahl der Anmelde-, und Abmelde-
anfragen [Li01, Am04], die Beobachtungszeit [Pe03], das Rekeyingintervall [Ch02]
und die Baumhöhe [Wo00, Sh03] in Erwägung gezogen.

3. Als Methoden zur Abschätzung der Rekeyingperformanz kann zwischen Analyti-
schen Verfahren [Wo00, Sh03], simulationsbasierten Methoden [Ng05, Lu05] und
Messungen an Prototypen [Am04, Mo99] unterschieden werden.

4.1 Zuverlässige Evaluierung

Die oben geschilderte Situation hat zur Erschwerung oder gar zur Verhinderung einer
objektiven Evaluierung von Rekeyingalgorithmen geführt. Die Einheitlichkeit in den
verwendeten Metriken, Parametern und Methoden stellt hier allerdings nicht die einzige
Voraussetzung für diese zuverlässige Evalui

Auswahl der Evaluierungsmethode: Analytische Methoden basieren stets auf verein-
fachten Modellen und können ausschließlich für eine allgemeine Abschätzung ver-
wendet werden. Dynamische Effekt
tigt werden. Messungen an Prototypen sind stark von den verwendeten
kryptographischen Algorithmen und von der Ausführungsplattform abhängig. Simu-
lationsmethoden stellen trotz verminderter Performanz verglichen mit der letzten
Methode die einzige Wahl dar, die eine intensive Untersuchung der Rekeyingkosten
erlaubt, ohne hierbei von den darunter liegenden krypt
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2. Auswahl der Performanzmetriken: Einer zuverlässigen Abschätzung der Rekeying-
performanz sollten Metriken zugrunde liegen, die aus der Systemsicht relevant sind.
Hierbei hilft eine genaue Analyse der Systemanforderungen an einen Rekeyingalgo-
rithmus. Das System erfordert einen Rekeyingalgorithmus, der es ermöglicht, Grup-

nmeldung hat einen direkten
icht lange auf ihre Verbin-

er
Systemsicht von Bedeutung sind. In der Rekeyingaufgabe strebt das System mög-

Dem
bild
Schi
kryp

enchmarkumgebung führen die zu evaluierenden Rekeyingalgorithmen somit über-
haupt keine kryptographischen Operationen durch. Stattdessen bestimmen die Rekeyin-
galgorithmen die Anzahl der notwendigen Kryptoperationen (Abtract Rekeying Costs).
Um die wirklichen Rekeyingkosten zu bestimmen multipliziert die Evaulierungsschicht
diese abstrakten Kosten mit expliziten Zeitparametern (Timing Parameter), die letztlich
die Ausführungszeiten der kryptographischen Operation repräsentieren. Ein Beispiel
hierfür ist Ch, der die Ausführungszeit einer Hashwertberechnung darstellt. Da diese
Parameter für die Evaluierung verschiedener Rekeyingalgorithmen einheitlich eingestellt
werden können, liefert der vorgeschlagene Benchmark zuverlässige Ergebnisse.

ing
sts

penbenutzer rasch an- und abzumelden. Eine schnelle A
Einfluss auf die Systemdienstgüte, da neue Benutzer n
dung warten müssen. Eine schnelle Abmeldung erhöht die Systemzugriffskontrolle
und dient somit der Systemsicherheit. Zwei entsprechende Metriken werden einge-
führt: die Rekeyingdienstgüte (RQoS) und die Rekeyingzugriffskontrolle (RAC).

3. Auswahl der Performanzparameter: Sinnvollerweise sollen die Performanz-
metriken in Abhängigkeit von Parametern abgeschätzt werden, die ebenfalls aus d

lichst hohe Werte für RQoS und RAC in Bezug auf die Gruppengröße und Grup-
pendynamik an. Daher bestimmt der Rekeying-Benchmark die Performanzmetriken
als Funktionen der aktuellen Gruppengröße n, der An- und Abmelderaten λ bzw. µ.

Abstract
Rekeying

Rekey
Reque

Abbildung 6: Abstraktionsmodell für den Rekeying Benchmark

entsprechend lässt sich das Konzept des vorgeschlagenen Benchmarks wie in Ab-
ung 6 gezeigt veranschaulichen. Die Trennung der Rekeyingschicht von den unteren
chten dient dem oben erwähnten Ziel, die Rekeyingkosten unabhängig von den
tographischen Algorithmen und von der Ausführungsplattform zu bestimmen. In der

B

Evaluation Layer

Rekeying Layer

Cryptographic Layer

Platform Layer

Timing
Parameters
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4.2 Rekeying Benchmark: Architektur und Simulationsmodi

Abbildung 7 zeigt di enchmark mit zwei
Schnittstellen und drei Ko UI ermöglicht die Be-
dienung des Benchm rithmen. Hierzu wählt
der Benutzer die gewü odus aus.
Der Rekeying Benchm ulationsmodi zur Mes-
sung der Rekeyingperf n der Gruppengröße, der
Anmelderate und der tzerinterface können
darüber hinaus verschi eter und die oben be-
schriebenen Zeitparam nittstelle PI wird unter
anderem zur Einbindu quest Generator erzeugt
entsprechend der Be n. Eine Anfrage wird
durch drei Attribute besc en), die Ankunftszeit der

age und die Mitgliedsidentität. Die Anfragen werden dem Algorithm Manager ü-
ittelt, der ie resultieren-

en Rekeyingk ator bewertet.

Abbildung 7: Softwarearchitektur des Rekeying Benchmark

5 Zusammenfassung

In diesem Beitrag wurden zwei Lösungen zu zentralen Problemen der Schlüsselverwal-
tung im sicheren Multicast präsentiert. Eine hocheffiziente Lösung zum Skalierbarkeits-
problem, der Rekeying Prozessor, wurde vorgeschlagen und eine zuverlässige Evaluie-
rungsumgebung für unterschiedliche Rekeyingalgorithmen ist vorgestellt worden.

e allgemeine Architektur des Rekeying B
mponenten. Die Benutzerschnittstelle

arks zur Evaluierung unterschiedlicher Algo
nschten Algorithmen und den Simulationsm
ark unterstützt dabei unterschiedliche Sim
ormanz (RQoS und RAC) als Funktione
Abmelderate, siehe Abschnitt 4.1. Als Benu

edene Systemparameter, Gruppenparam
eter einstellt werden. Die Programmiersch
ng neuer Algorithmen genutzt. Der Re

nutzereinstellungen eine Liste von Anfrage
hrieben: den Typ (Anmelden, Abmeld

Anfr
berm diese an alle zu simulierenden Algorithmen weiterleitet. D

osten werden schließlich durch den Performance Evalud
Dieser bestimmt die Performanzmetriken und verbindet sie für die Anzeige mit den
entsprechenden Parametern n, λ bzw. µ, je nach Simulationsart.
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