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Zusammenfassung Software bietet sich wie kein zweites Produkt fur den Handel
im Internet an. Alle ProzeBschritte, von der Produktinformation, -auswahl, ggf. Ge-
nehmigungsworkflow, Bestellung, Lieferung und Bezahlung sowie nachgelagerter
Support durch Updates etc. konnen rein digital abgewickelt werden. In realen Shops
werden diese Moglichkeiten jedoch noch relativ zogerlich eingesetzt. Hintergrund
dafur sind bisher wenig verbreitete Sicherungstechnologien fur das kopierbare Gut
Software.

Unter diesen Voraussetzungen wurde das Projekt UNDINE entworfen. Sein Ziel ist
alle ProzeBstufen der Softwarebeschaffung ohne Medienbruch uber das Internet ab-
wickeln zu konnen. Als zentrale Losung fur die vielfaltigen Anforderungen bieten
sich die Nutzung von Public Key Infrastrukturen (PKI) und Smartcards an. Zentrale
Ziele des Projekts sind die prototypische Integration von PKI in eine Web-Applika-
tion und das Sammeln von Erfahrungen im Einsatz beim Nutzer.

1 Motivation

Der Handel mit Software unterscheidet sich in einem wesentlichen Punkt vom Handel mit
anderen Waren: Das Produkt ist selbst digitale Information damit elektronisch austausch-
bares Gut. Daher ist es moglich die Softwarebeschaffung fur Forschungseinrichtungen,

Unternehmen oder Einzelkunden rein digital iiber das Internet abzuwickeln.

Um diese Ziele zu erreichen sind verschiedene Hurden zu iiberwinden, die sich gerade aus
der leichten elektronischen Verteilbarkeit von Software und aus den spezifischen Eigen-

arten des Onlinehandels ergeben. Hier sind zu nennen:

1.
2.

Betrugsmoglichkeit durch illegale Kopie und Nutzung von Softwareprodukten
Die direkte digitale Lieferung wahrend des Einkaufs erfordert die direkt verbundene
Bezahlung oder Rechnungsstellung.
Betrugsmoglichkeit im Bereich der verbreiteten elektronischen Onlinebezahlmetho-
den ibs. bei Kreditkarten.
Verschiedene Lizenzbedingungen der Software-Hersteller, deren Einhaltung soweit

als moglich durch die Handler gewéhrleistet werden muf3, bspw. Studentenlizenzen,
Campuslizenzen.
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5. (Halb-)automatische Updatemoglichkeit von Produkten oder Produktteilen, bspw. Vi-

russcanner.

Der aktuelle Beschaffungsarbeitsablauf [Abb. 1] von Software fur Einzelkunden oder Mit-
arbeiter in Institutionen sieht folgendermaf3en aus:
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Abbildung 1: Shop-Workflow

Die sich ergebenden Medienbriiche sind zu finden bei:

1.

Authentifizierung und Autorisierung: Die in einem Webformular eingegeben Daten
bei der Nutzerregistrierung mussen verifiziert werden bevor die Freischaltung zum
Kauf von Lizenzen aus einem Campus-Vertrag oder Studentenlizenzen moglich ist.

vorgelagerten Beschaffungsprozessen in Institutionen: Hier sind haufig noch Papier-
Laufzettel zu finden, da Genehmigungschritte signiert werden miissen.

Lieferung von Produkt und Lizenz: Bei Paketlieferung ist ein Dienstleister in An-
spruch zu nehmen, Adressierung und Verpackung geschehen z.T. von Hand. Der Lie-
ferant kann ggf. auch das Inkasso ibernehmen (Nachnahme).

Bezahlung per Rechnung: Die Rechnung liegt der Produktlieferung bei oder wird
separat an eine Rechnungsadresse versandt. Die Bezahlung selbst erfolgt wieder durch
Uberweisung.
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2 Digitale Zertifikate und Smartcards

Ohne auf den theoretischen und organisatorischen Hintergrund von Public-Key-Infrastruk-
turen und Hardwaretoken einzugehen, 146t sich der Nutzen von publicKey-Kryptographie
und Zertifikaten kurz zusammenfassen.

Private und public Key bilden ein Schlusselpaar mit dem komplementiare Aufgaben wahr-
genommen werden konnen.

= Zur Versendung vertraulicher Nachrichten wird der - moglichst zertifizierte - offentli-
che Schlussel des Adressaten zur Kodierung verwendet. Damit wird eine Entschlusse-
lung nur durch ihn moglich.

= Zum Nachweis der eigenen Identitat oder Vertrauenswurdigkeit, bzw. zur Signatur von
Dokumenten wird der eigene private Schliissel verwendet.

Verschlisselung Signatur
(public Key des Adressaten) (private Key des Emittenden)

Bindung
+

Autorisierung

Verbindlichkeit
+Authentisierung
Vertraulichkeit + Vertrauen

Abbildung 2: Komplementire Nutzung von public und private Key

Beide Kodierungsverfahren zusammen ermoglichen die Autorisierung von Nutzern fur
exklusive digitale Dienste. Die automatische Authentifizierung 14t eine differenzierte
Zugriffskontrolle zu und Verschlusselung von Datenstromen verhindert die Ausspahung
durch Dritte. Zudem konnen Datenlieferungen an den Adressaten gebunden werden, so
daB Lieferung und Entpackung zertifikatsbasiert kontrolliert werden. Im extremsten Fall
ware sogar die Nutzung der Daten oder einer Software, wie etwa bei Digital-Rights-Ma-
nagment-Systemen (DRMS), kontrollierbar.

3 PKlin der Softwarebeschaffung

Es wurden prototypisch Teillosungen implementiert und die Einsetzbarkeit und Integrier-
barkeit vorhandener PKI-Losungen in ein vorhandenes System, hier eine Web-Shop-Ap-
plikation mit gegebenem Workflow, erprobt und realisiert.
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Die verschiedenen Sachverhalte bei der digitalen Softwarebeschaffung und den dortigen
Einsatzmoglichkeiten von PKI lassen sich grob in folgende Segmente mit absteigender

Bedeutung einteilen:

&

Segment

Beschreibung und Anforderungen

Authentifizierung
Autorisierung der Kunden

Kunden miussen fur verschiedene Produkte oder Dienstleis-
tungen ausreichend und vertrauenswiirdig identifiziert sein.
Lieferung von bestimmten Produkten ist nur an bestimmte
Nutzerkreise moglich (Studentenlizenz, Updaterechte).

= Nachweis der Identitat und Zugehorigkeit (Immatrikula-

tionbescheinigung)
Lieferung Sofortige Lieferung von digitalen Produkten und Lizenzen
von Produkten, nach der Bestellung oder Bezahlung uiber das Internet.
Lizenzen = Sicherung des Lieferkanals, ggf. Bindung der Entpa-
ckung und Installation an den Kaufer oder Hardware des
Kaufers durch Verschlusselung von Produkten oder Ar-
chiven.
Abrechnung Online-Bezahl-Technologien sollen die Bezahlung vor der
Bezahlung Lieferung gewahrleisten oder digitale Abrechnungsmetho-

den sollen anwendbar sein.
= Vertrauenswiirdige Sofortbezahlung (digitales Bargeld?)
= Versendung von Rechnungen

Zeichnung von

Kunden miussen ggf. vor dem Kauf uiber best. Rahmenbe-

Vertragsbedingungen dingungen fur die Produktnutzung informiert werden und sie
akzeptieren.
= Signierung von Vertrags/Lizenzbedingungen.
Beschaffungswesen Bisherige Offline-Beschaffungsprozesse im Vorfeld des

Kaufs per Laufzettel sollen als Dienstleistung online ermog-
licht werden

= Digitale Signierung von Genehmigungen

Andere Nutzungsmodelle
fur Software

Kontrolle der Software uiber die Lieferung bis hin zur Nut-

zung

= Pay-per-use, Try-before-buy mit Sandboxtechnologie
(geringe Akzeptanz, Durchdringung)

= Application-Service-Providing
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4 Erprobte und umgesetzte Losungen

Um alle Varianten des Zertfikatseinsatzes austesten zu konnen hat sich die ask|net beim
Bau der Prototypen auf vier Sektoren [Abb. 3] konzentriert:

Dienste

der
ask|net

Abbildung 3: Dienste die zertifikatsbasiert implementiert wurden

Somit sind alle Félle von Diensten, die Verschliisselung, Zertifikate der Kunden oder vom
Dienstleister ask|net erfordern abgebildet.

4.1 Kunden-Authentifizierung

Die Authentifizierung von Kunden bei der Registrierung oder beim Anmelden erfolgt
direkt unter Ausnutzung der Moglichkeiten fur Clientauthentifizierung von Browsern. Fur
spezielle Webseiten wird im Webserver eine Clientauthentifizierung vorgeschrieben.

Der Nutzer wird beim Anwiahlen der Seite auf die notwendige Authentifizierung aufmerk-
sam gemacht und kann frei zwischen software- oder hardwarebasierten digitalen Zertifi-
katen wahlen.

Voraussetzung fur Hardwarezertifikate sind die Installation von Smartcardreader mit Trei-
bersoftware und entsprechendem Browserplugin. Bei Netscape-Browsern sind dies pk-
cs11-Module, bei Microsoft muf3 der Smartcardhersteller fur seine Karten sog. Crypto-
Service-Provider fur die MS-Crypto-API des Betriebsystems bereitstellen.

&



&

162 Matthias Honka
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Abbildung4: Ablauf der automatischen Autorisierung fur Dienste
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Abbildung 5: Erfolgtes SSL-Login mit digitalem Zertifikat

Ist aus Zertifikatsaussteller oder Zertfikatsattributen die Zugehorigkeit des Nutzers zu be-
stimmten Gruppen feststellbar, so kann er automatisch fur Dienste oder fur den Kauf be-
sonderer Produktlizenzen - wie die 0.g. Studentenlizenzen freigeschaltet [Abb. 4] werden.

4.2 Digitale Bezahlung und Abrechnung

Digitale Bezahltechnologien werden von ask|net bereits seit langem angeboten. Zur Zeit
stehen folgende Methoden zur Bezahlung in den ask|net-Shops zur Verfugung:

1. per Rechnung fur vorab autorisierte Kunden
2. Zahlung per Kreditkarte (Visa/Mastercard)
3. SET (mit Kundenzertifikat)

4. Bezahlung per Handy (Paybox)
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Die einzige Technologie die auf digitale Zertifikate zurickgreifen konnte ist SET. Die
derzeitige Nutzung ist aber sehr gering. Aulerdem sind SET-Zertifikate bisher nur fur
diesen einzigen Anwendungszweck fir Endanwender einsetzbar. Die anderen angebote-
nen Methoden, sind bei den Nutzern ibs. den Einzelkunden durch ihre weitaus einfachere
Handhabung bevorzugt.

"Online"-Bezahlmethoden fiir Einzelkunden
Dienstleister - Einzugsermachtigung
- Kreditkarte
- per Handy (Paybox)
- SET
- Rechnung fiir bekannte Kunden

Online-Bezahlung
Vorkasse

g‘" idMA( Academic Z;'::"_:‘:ts
uden e
Produktlieferung Softwarehouse clearing

+Kryptomodul

Rechnung
1001101 Lieferung
1100101 eMail

Abbildung 6: Ablauf digitaler Bezahlung

Fur GroBkunden aus dem Bereich Forschung und Lehre kommt aus organisatorischen
Grunden nur die Bezahlung per Rechnung in Frage. Hier ist eine Losung, durch auto-
matischen Versand von digital signierten Rechnungsemails [Abb. 6], denkbar.

Das Signaturgesetz in der aktuellen Fassung fordert hier allerdings die digitale Signatur
fur Rechnungen nach den hochsten Sicherheitsstandards, d.h. eine Signatur durch eine
naturliche Person. Dies steht dem urspriinglichen Automatisierungsgedanken entgegen.
Ggf. kann durch Zusatzvereinbarungen mit Grolkunden auch auf Signaturen juristischer
Personen umgestellt werden.

4.3 Digitale Produkt Lieferungen

Die sichere digitale Lieferung ist ein sensitiver Aspekt, der bei den Software-Herstellern
eine groB3e Rolle fur die Vergabe von digitalen Distributionsrechten spielt. Von manchen
wird sogar eine technische Losung fur der Kontrolle der Softwarenutzung erwartet. Solche
Losungen wurden im Projekt ebenfalls diskutiert und verworfen:

1. Sandboxverfahren: Vor der Installation der eigentlichen Software muf} ein Sandbox-
system auf dem Kundenrechner installiert sein. Dies erfordert tiefe Eingriffe in das
Betriebsystem des Kunden, die grofitenteils abgelehnt werden.

2. Application-Service-Providing (ASP): Die Software wird als entfernter Service dem
Kunden uber Internet bereitgestellt und nur die Bedienoberfliche auf Mietvertrags-
basis zum Nutzer Ubertragen. Dies scheitert z.T. an den erforderlichen Bandbreiten
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und an sicherheitstechnischen Uberlegungen, da alle Kundendaten auf den Servern
des ASP-Anbieters liegen.

Durchsetzbar und umgesetzt sind Technologien die soweit wie moglich die Kopie von
Installationssoftware verhindert oder nutzlos macht. Bei ask|net ist eine zweischichtige
Schutzhiille fur Installationspakete entwickelt worden [Abb. 7].

1. Produkte werden per HTTP im SSL-Kanal uibertragen.
2. Produkte konnen zusatzlich als verschlusseltes selbstentpackendes Archiv (Box of
Bits) ubertragen werden.

Uni MA/
Student Produkt-Download
I SSL-Kanal .
1 Academic

Softwarehouse

100110 LIZENZ

110010 1001101 -

Crypted 1100101 '-';Ie'le
Box Of Bits CLakl

Entpackung
+
Installation

Abbildung 7: Sichere signierte Produktlieferung

StandardmiBig wird in den ask|net-Shops eine Kundenschliissel bei der Registrierung des
Kunden erzeugt und diesem per Email zugesandt.

In UNDINE ist es zusatzlich moglich, fur jeden Download Schlussel zu generieren und
diese Kunden, die uiber ein digitales Zertifikat verfugen, mit ihrem 6ffentlichen Schluissel
kodiert zuzusenden.

Als weitere Sicherheitsstufe ist es moglich die Entpackung des Archives direkt an das
Zertifikat zu koppeln, so daf} ein Nutzer nur mit seiner Smartcard oder einem installierten
Softwarezertifikat das Paket 6ffnen kann.

So werden Lieferpakete direkt an einen Kunden gebunden, bei dem die Weitergabe eines
personlichen Schluissels riskant oder mit der gleichzeitigen Weitergabe eigener besonderer
Privilegien verbunden sein kann.

Diese Art der Lieferung sicherer Archive verhindert nicht die Kopie vorhandener Installa-
tionen. Sie dienen allerdings als Hilfe fur System-Administratoren, die die Verteilung von
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gekaufter Software in einem Unternehmen kontrollieren und sich so um den Schutz der
Original-Installationspakete nicht selbst kimmern miissen.

4.4 Beschaffungssystem

Digitale Signaturen bieten sich hier besonders an. Moderne Beschaffungsysteme (ePro-
curementsysteme) erlauben schon langer solche Arbeitsablaufe in einer Firma online per
Knopfdruck abzuwickeln. Ein Nutzer, der Software anfordert, muf} sich nicht mehr selbst
um die Genehmigungen kiimmern und kann jederzeit Einblick in den Fortgang des Geneh-
mingungsprozesses nehmen. Ask|net bietet ein eProcurementsystem fur GrofSkunden als
Web-Applikation an, welches direkt in vorhandene Beschaffungsportale integriert werden
kann.

Uni MA Antrag auf SW-
Antragsteller Beschaffung

Info
Genehmigung
erfordert

Zertifikats
Academic clearing
Softwarehouse +Kryptomodul
Priifung+
Genehmigung

Info Antrag
volisténdig

Verwaltung

Online

Bestellung

Abbildung 8: Ablauf eines Genehmigungsprozesses

In der Abbildung 8 ist der schematische Ablauf einer Genehmigung aufgezeigt. Ein Nutzer
stellt seine gewunschte Bestellung ins System, Genehmigungsinstanzen konnen automa-
tisch per Email informiert werden und Thre Entscheidung in einem Formular eintragen.

Erhalt eine Genehmiger, eine Aufforderung zur Genehmigung per Email so sieht er bei
Aufruf der entsprechenden Seite [Abb. 9] im ask|net-eProcurementsystem den Warenkorb
des Anforderers und die bisher durch andere erteilten Genehmigungen. Die Integration
einer Signierkomponente erfolgt in Form eines Java-Applets welches zur Signierung mit
Smartcards genutzt werden kann.

Die Signatur seiner Entscheidung fithrt er mit dem ask|net-Signer-Applet [Abb. 10] durch.
Dieses greift uiber eine pkcsl1-Schnittstelle auf die installierten Smartcardreader und
Smartcards zu. Es benotigt dementsprechend hohe Systemrechte.
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Abbildung9: Ausschnitt aus einem Genehmigungsprozess
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Abbildung 10: Signierung eines Genehmigungsschrittes per Signaturapplet und Smartcard
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5 Server Architektur

Der Umbau der serverseitigen Applikationen erforderte den Einbau einer Zwischen-
schicht, den sog. ,,Request Broker®, der die mitgelieferten Informationen zu Nutzerzertifi-
katen auswertet und je nach Anforderung des Nutzers die Autorisierung bzw. die Signatur
pruft bzw. bei den ausgelieferten Daten zusatzliche Ver-/Entschlusselung oder Signierung
durch ask|net vornimmt [Abb. 11].

1
Payment-
manager
external _‘
Interface
I 1
Scripts Requestbroker ESD-System
o— - Access - Benutzerverwaltung
HTTPS- | cgi-bin - Authentication - Shopfunktionalitat
Server servlets - Authorisaztion - Produktkataloge
- Softwarearchiv
SMTP- mail-scripts Hilfsmodule - Workflowengine
Server - Crypto - Payment
oO— - Signature - Statistik
- Wrapper - Lizenzmanagement
Zertifikats DB

Abbildung 11: Erweiterte Architektur der Digital Logistik Engine

Diese so entworfene Architektur sollte die notwendigen Anderungen am System so gering
wie moglich halten und vor- oder nachgelagerte Prozesse der digitalen Logistik weitge-
hend unbeeinfluft lassen. Die Realisierung prototypischer Prozesse erfolgte in perl, C und
Java. Da die Serverarchitektur inclusive Quellcode vollkommen unter der Kontrolle der
ask|net steht waren die notwendingen Anpassungen relativ leicht im System zu imple-
mentieren.

6 Client Architektur

Die Clients erforderten wesentlich mehr Aufmerksamkeit als zu Projektbeginn angenom-
men. Die urspriingliche Annahme, dafl gangige Browser die Online-Signierung von Do-
kumenten wie fur Beschaffungswesen oder Zeichnung von Lizenzvertragen direkt unter-
stitzen, muflte verworfen werden.
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Andererseits sind die sicheren Betrachtungskomponenten, die von Smartcard-Herausge-
bern mitgeliefert werden, oft nur mit deren Gesamt-Losungen fur Grokunden kompatibel
oder bestenfalls in Standardmailprogramme, wie Outlook oder Lotus Notes, als Pluginmo-
dul einzubinden [Abb. 12].

Secure Container Secure ??

Text
o B signText
Application Secure Display PIN Browser,
(Browser, showText Mailer,..
Mailer,...) - createHash showText

CryptoLib
createHash

signText
CryptoLib
createHash

requestSignature . signedHash requestSignature . signedHash
rdreader- Cardreader-
Driver

Cal
Driver
;]

Cardreader Cardreader
Display

Smartcard Smartcard
signHash signHash

PIN

Secure Container

Abbildung 12: Ideale und reale Signierprozesse auf dem Client

Damit stellte sich das Problem der Entwicklung einer eigenen Darstellungskomponente,
die zum einen in den gingigen Browsern funktioniert und zum anderen leicht in verschie-
dene Ablaufe integrierbar sein sollte.

7 Fazit

Die Integration von PKI in eigene Webapplikationen gestaltet sich serverseitig durch An-
wendung von Open Source-Software, wie Apache, OpenSSL, ModSSL relativ einfach.
Wesentliche Module der Applikations-Logik konnen unberithrt bleiben.

Dagegen sind auf den Clients viele Voraussetzungen fur eine systemilbergreifende und
leichte Integration von auf Hardwaretoken basierten Krypto- und Signiertechnologie noch
nicht gegeben. Die Anbieter von Losungen sind gezwungen eigene Komponenten zu ent-
wickeln, die ggf. verschiedene proprietire APIs der Smartcardhersteller unterstiitzen.

Standards von Microsoft werden zwar haufig von Herstellern unterstutzt, allerdings auf
der anderen Seite fehlt die Unterstiitzung ibs. des Internet-Explorer fur die Nutzung der
Signierfunktionalitat der MS-CryptoAPI. Der IE kann zudem nicht als ,,sichere Darstel-
lungskomponente* bezeichnet werden.

Die Verankerung der CryptoAPI im Betriebsystem macht eine Integration von Krypto- und
Signierfunktinalitat in eigene Applikationen auf der einen Seite einfach, gleichzeitig unter-
grabt man damit die Unabhéngigkeit der Sicherheit von digital signierten Transaktionen
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von der Sicherheit des Betriebsystems. Der Aufwand fur Applikationsanbieter wird da-
durch hoher je hoher die Sicherheitsanforderungen sind. Ein wiinschenswerte Delegation
von Verschlusselung und Signierung durch beliebige Applikationen an sichere Kompo-
nenten ist bisher nicht realisiert. [Abb. 12]
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