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Abstract: Obwohl Geschiftsprozesse (kurz Prozesse) in Organisationen mafigebliche Aufgaben
ibernehmen, wurden diese bisher nur unzureichend abgesichert. Dies fiihrte dazu, dass Fehler in
parallelen Prozessausfiihrungen oder sicherheitskritische Vorfille unerkannt blieben. Eine Limitie-
rung, welche die Dissertation mittels neuer Verfahren begegnet. Hervorzuheben ist hierbei der Fokus
auf ganzheitliche und vollautomatisierte Verfahren, um, unter anderem, das Zusammenspiel aller
Prozesse in einer Organisation als Ganzes zu analysieren oder auch komplexe sicherheitskritische
Vorfille, wie kollektive Anomalien, zu erkennen. Durch den breiten Einsatz von Prozessen sind diese
Verfahren nicht nur fiir Prozessexperten relevant, sondern auch fiir die Gesellschaft als Ganzes.

1 Einfithrung

Prozesse sind das Herzblut moderner Organisationen; sie bilden grundlegende Vorginge
ab, verarbeiten personenbezogene Daten, verhindern Gesetzesverstole und koordinieren
Maschinen, Menschen und Unternehmen. Kurz, heutzutage hingen selbst die Lebensmittel-
und Energieversorgung direkt oder indirekt von korrekt arbeitenden Prozessen und deren

Definitionen ab. Hierbei lassen sich diese als eine Art (grafische) Programmiersprache
verstehen, vgl. Abb., 1, welche einen Prozess zur Kreditantragsbearbeitung zeigt.
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Abb. 1: Beispielhafter Prozess (Kreditantrag) in Business Process Model and Notation
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Prozesse durchlaufen einen komplexen Lebenszyklus, welcher sich grob in deren Defi-
nition und Ausfiihrung unterteilen ldsst. Wéhrend der Definition wird festgelegt, wie die
Ziele eines Prozesses erreicht werden konnen. Hierbei konnen selbst kleine Fehler ei-
ne grofe Auswirkung haben. Beispielsweise mussten 2015 60% der nordamerikanischen
Starbucks-Franchisenehmer Kaffee kostenlos ,,verteilen®, da dieser aufgrund fehlerhafter
Zahlungsprozesse von den Kunden nicht bezahlt werden konnte. Dieser und andere pro-
zessbezogene Fehler fiihrten bereits zu Milliardenkosten und haben das Vertrauen zwi-
schen Kunden und betroffenen Organisationen, wie dem US National Grid, Bridgestone
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oder Starbucks, belastet, vgl. [Zi14]. Daher stellt sich die Dissertation [B8] die Frage, wie
solche Fehler friihzeitig erkannt werden kdonnen — vor allem deshalb, weil sich diese meist
in komplexen, parallelisierten Definitionen ,,verstecken®, fiir welche sich die Fehlersuche,
ohne Unterstiitzung durch automatische Verfahren, fast aussichtslos gestaltet [B8, S. 2].

Wihrend der Ausfiihrung wird das ,,grafische Programm* Prozess instanziiert und durch-
laufen. ,IT-Sicherheit® ist hierbei besonders relevant, da Prozesse oft tief in bestehende
I T-Landschaften integriert sind. Greifen diese doch wéhrend ihrer Ausfiihrung auf un-
terschiedlichste Datenquellen zu und verarbeiten dabei kritische geschiftliche und perso-
nenbezogene Informationen. Hierdurch werden Prozesse auch zu einem interessantes Ziel
fiir Angreifer und Betriiger, sodass prozessgetriebene Systeme oft auch bei sogenannten
»Data Breaches* beteiligt sind. Bei letzterem werden private und geschéftliche Daten (z.B.
medizinische Analysen) aus einer Organisation unberechtigterweise ausgelesen. Untersu-
chungen aus dem Jahr 2016 zufolge sind hiervon jéhrlich 4,2 Milliarden Datensétze und
Millionen von Personen betroffen, vgl. [Cy16]. Solche Vorfille konnen, neben einem Ver-
trauensverlust auf Seiten der Kunden und Partner, auch in Geldstrafen resultieren. Die
Dissertation stellt Verfahren bereit, um Angriffe auf Prozesse und deren missbriauchliche
Verwendung automatisch zu erkennen — was durch die steigende Komplexitit, Flexibilitit
und Dynamik der Prozessausfiihrungen erschwert wird. Gilt es doch, beispielsweise ech-
te Angriffe von ungewdhnlichen, aber harmlosen Verhalten und Fehlbedienung moglichst
gut zu unterscheiden — obwohl beide einander auf den ersten Blick dhneln [BS, S. 120].

Bisher fehlte es jedoch an griindlichen Verfahren, um Prozesse a) automatisch auf Feh-
ler zu priifen und b) vor unerwiinschter oder missbrduchlicher Verwendung zu schiitzen.
Diese Forschungsliicken werden von der Dissertation mittels systematischer Literaturstu-
dien konkretisiert und passende Losungsverfahren identifiziert, implementiert und evalu-
iert. Unter anderem wird hierzu Machine Learning eingesetzt, um fiir jeden Prozess zu
bestimmen, wie in diesem am schnellsten Fehler gefunden werden konnen. Weiters wer-
den neuartige wahrscheinlichkeitsbasierte Algorithmen entworfen, um unwahrscheinli-
ches Ausfiihrungsverhalten (Anomalien) — und damit potentielle Sicherheitsprobleme — zu
identifizieren. Die hierbei entstandenen Forschungsbeitrige sind nicht nur fiir Sicherheits-
oder Prozessexperten relevant, da die Gesellschaft und die in ihr operierenden Organisa-
tionen mehr und mehr von fehlerfreien sicheren Prozessen abhéngig werden [BS, S. 12].

2 Hauptinhalt der Dissertation

In den letzten Jahren sind Millionen von Prozessdefinitionen fiir Bereiche wie Forschung,
Entwicklung oder Bildung entstanden; allein ein groBes Bergbauunternehmen wie BHP
Billiton nutzt mehr als 100.000 davon. Durch die starke Verbreitung und héufig unkon-
trollierte (voll-)automatische Ausfiihrung der Prozesse wird die Auswirkung von Fehlern
in ihren Definitionen und Anomalien in deren Ausfiihrungen stark erhdht und kann sich
auch zu einer direkten Gefahr fiir Leib und Leben auswachsen, indem z.B. ein Fehler zur
Zusammenstellung eines unvertriglichen Medikamenten-Cocktails fiihrt. Diese Disserta-
tion schldgt daher Verfahren vor, um Prozesse auf Fehler (Abschn. 2.1) und Anomalien
(Abschn. 2.2) moglichst schnell, griindlich und vollautomatisch zu iiberpriifen [BS, S. 4].



2.1 Erster Hauptteil: Fehlererkennung wihrend der Definition eines Prozesses

Eine Standardlosung, um Fehler zu identifizieren, ist der Einsatz sogenannter Tests; einer
Zusammenstellung von Daten, um Prozesse auszufiihren und daraufhin zu tiberpriifen, ob
diese das erwartete Verhalten zeigen. Diese Idee wird in unterschiedlichen Auspragungen
angewandt, z.B. um Prozessverhalten wihrend Hochlastszenarien zu priifen oder sicher-
zustellen, dass einzelne Prozessbestandteile korrekt zusammenarbeiten. Aufgrund dieser
Diversitit geht diese Dissertation zunichst der Frage nach, welche Testverfahren derzeit
im Prozessbereich eingesetzt werden und welche Schwichen/Stérken diese aufweisen.

2.1.1 Systematische Literaturanalyse und Forschungsliicken

Hierzu wurden, im Rahmen einer systematischen Literaturanalyse, Forschungsdatenban-
ken (wie SCOPUS, IEEE Xplore und DBLP) und 30 Journals/Konferenzbinde nach pro-
zessfokussierten Testverfahren durchsucht. 6638 Arbeiten wurden hierbei als potentiell
relevant erkannt, von denen nach mehreren Auswahlrunden 159 detailliert analysiert wur-
den. Es zeigte sich, dass die derzeitige Forschung aus dem Bereich ,,Prozess-Tests* stark
von verwandten Gebieten wie den ,,Software-Tests* beeinflusst wird. Dabei wird eine Viel-
zahl von Themen abgedeckt, wie Testgenerierung, Integrationstests, Regressionstests oder
die Uberpriifung vorgegebener Dienstgiiteanforderungen [BS, S. 28 ff.].

Dariiber hinaus stellen viele existierende Verfahren iiberraschend umfangreiche Anforde-
rungen an deren Anwender (z.B. indem seltene formale Sprachen eingesetzt werden). Dies
erschwert unserer Annahme nach deren Einsatz, weshalb in dieser Dissertation darauf ge-
achtet wurde, einen hohen Automatisierungsgrad zu erreichen, sodass die vorgestellten
Verfahren weitestgehend ohne Schulungen breit eingesetzt werden konnen. Abschlieend
zeigte sich auch ein durchwachsenes Bild hinsichtlich der durchgefiihrten Evaluierungen
— wiesen doch viele Arbeiten keine oder nur eine unzureichende Evaluierung mit kleinen,
selten frei verfiigbaren, selbst generierten Datensétzen auf, siche Abb. 2. Um diesem Trend
zu begegnen, wurden die im Rahmen der Dissertation vorgestellten Verfahren prototypisch
implementiert und mit 6ffentlichen realen und realistischen Daten evaluiert [BS, S. 49 ff.].

2.1.2 Testauswahl mittels Machine Learning

Beziiglich der von Software-Test-Verfahren inspirierten Arbeiten zeigte sich, dass diese
kaum auf die Unterschiede zwischen Quellcode und Prozessdefinitionen, wie der unter-
schiedlichen Verhaltensgranularitit, eingehen [B8, S. 27]. Dies fiihrt dazu, dass die derzeit
angewendeten Testverfahren Prozesse nur mit einer unzureichender Griindlichkeit analy-
sieren und entsprechend Fehler {ibersehen. Um diese Liicke zu schlieen, wurde im Rah-
men der Dissertation ein neues, auf Machine Learning basierendes Verfahren vorgestellt.
Dieses erlaubt es, Prozessdefinitionen und deren Bestandteile a) nach Anwenderwunsch
(z.B. einer maximal moglichen Testausfithrungsdauer) und b) einer automatisch errechne-
ten notwendigen Testintensitdt nach Fehlern zu durchsuchen [BS, S. 57 ff.].
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Abb. 2: Zusammenfassung der Evaluierungsqualitét der analysierten Publikationen

In der Dissertation wird das vorgeschlagene Verfahren mit fiinf bereits etablierten Ver-
fahren — welche iiberwiegend aus dem Forschungsbereich der Softwareentwicklung in
den Bereich Prozessfehlersuche iibertragen wurden — verglichen. Hierbei konnte das vor-
geschlagene Verfahren je nach Datensatz und Aufgabenstellung zwischen 3,5 und 10,3
Prozent mehr Fehler und Probleme identifizieren als die etablierten Vergleichsverfahren.
Zusitzlich wurde noch erhoben, wie das vorgestellte Verfahren im Fall von Andemngen
reagiert, beispielsweise weil nach einem erkannten Fehler die analysierte Prozessdefinition
geindert wurde. Solche Anderungen passieren hiufig und werden oft auch durch externe
Faktoren wie Gesetzesinderungen erzwungen — eine hohe Performance in solchen Fillen
ist daher maBgeblich fiir die praktische Anwendbarkeit eines Testverfahrens. Hier zeigte
sich im Vergleich zur vollstandigen Neuberechnung eine Reduktion der zu investierenden
Rechenleistung zwischen 21,8 und 58513,5 Prozent. Gerade in Zeiten groBer und um-
fangreicher Testsammlungen mit tausenden Einzeltests ist dies wichtig, um Tests auch bei
immer knapper werdenden Entwicklungszyklen noch einbinden zu konnen [B8, S. 69].

2.1.3 Verifizierung von (versteckten) hoch parallelen Verhalten

Eine besondere Herausforderung bei der Fehlersuche stellt die den Prozessen inhérente
Parallelitdt wihrend deren Ausfiithrungen dar. Insgesamt konnten zwei ,,Arten” von Paral-
lelitat identifiziert werden. Einerseits die explizite Parallelitit, welche wihrend der Defini-
tion der Prozesse durch parallele Ausfiihrungspfade (explizit) definiert wird. Selbst diese
Art fiihrt oft zu Fehlern aufgrund ungeniigend beriicksichtigter Uberlappungen und damit
einhergehender Nebeneffekte. Zusitzlich konnte die Dissertation die sogenannte implizite
Parallelitdt identifizieren, die bis jetzt noch keine Beriicksichtigung erfuhr [BS, S. 83 ff.].

Implizite Parallelititen konnen ebenfalls die Ursache fiir zahlreiche Fehler sein, sind je
doch, im Vergleich zu expliziten Parallelitdten, deutlich schwieriger zu erkennen und ein-
zuplanen. Hervorgerufen wird dies durch den Umstand, dass diese, im Gegensatz zu ex-



pliziten Parallelitiiten, nicht absichtlich eingebracht werden, sondern durch die héufige
Parallelausfithrung mehrerer Prozessinstanzen ,,nebenbei* (implizit) entstehen. Implizite
Parallelititen umfassen entsprechend unvorhersehbare, wechselnde und potentiell riskan-
te Uberlappungen und parallele Datenzugriffe, die aus dem normalen Geschiiftsalltag und
den dabei stattfindenden parallelen Ausfiihrungen mehrerer Prozessinstanzen erwachsen.

Um implizite Parallelitidten zu identifizieren und effizient auf Fehler zu iiberpriifen, un-
terteilt die Dissertation Prozessdefinitionen in mehrere Teilbereiche, je nachdem, ob sich
diese mit anderen Prozessdefinitionen wihrend deren Ausfiihrung nicht, teilweise, oder
vollstindig iiberlappen. Hierzu werden alle historischen, vollautomatisch aufgezeichne-
ten Prozessausfithrungen einer Organisation analysiert, deren Ausfiihrungsverhalten ex-
trahiert und ermittelt, ob und wie es zwischen mehreren Prozessdefinitionen zu impliziten
Parallelititen kommt und wie wahrscheinlich diese in Fehlern resultieren. Dies erlaubt
es, anschlieend automatisch eine Sammlung von Tests zusammenzustellen, welche mit
moglichst geringem Zeitaufwand besonders fehlertrichtige Teile von Prozessdefinitionen
intensiv auf durch implizite Parallelitdten verursachte Fehler priifen konnen [BS, S. 90 £.].

Insgesamt konnten wihrend der Evaluierung in sechs realen Datensammlungen mehre-
re hunderttausend implizite Parallelitiiten identifiziert werden [B8, S. 93]. AnschlieBend
wurde das neu vorgeschlagene Verfahren mit zwei aus dem Software Engineering Bereich
abstammenden Standardverfahren zur Zusammenstellung von prozessfokussierten Tests
verglichen. Es zeigte sich, dass das vorgestellte Verfahren es erlaubt, mit impliziten Par-
allelitdten in Zusammenhang stehende Fehler effizienter zu identifizieren und so die fiir
Testausfiihrungen aufzuwendende Zeit von Tagen auf Stunden reduziert werden konnte,
vgl. Abb. 3 und [BS, S. 94]. Die Datensitze stammen aus Callcentern (TeleClaim) und
niederlidndischen Baubehorden (BPIC15).
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Abb. 3: Vergleich des vorgestellten Verfahrens mit zwei Alternativen

2.1.4 Demonstration der entwickelten Verfahren in den Energienetzen der Zukunft

Die zuvor vorgestellten Verfahren wurden im Rahmen des geférderten Forschungspro-
jektes PROMISE? in der Praxis erprobt. Hierbei konzentriert sich die Dissertation auf
Prozesse zur Abrechnung und Steuerung von intelligenten Energienetzen und sogenann-
ten Smart Metern. Letztere stellen eine kritische Infrastrukturkomponente dar, da Fehler in
den zugehorigen Prozessen in landesweiten Blackouts resultieren konnen [B8, S. 97 ff.].

2 Osterreichische Forschungsforderungsgesellschaft (FFG), Projektnummer 849914



Eine besondere Herausforderung erwéchst hierbei daraus, dass die verwendeten Prozesse
duferst komplex und verschachtelt sind und zahlreiche externe Datenquellen und Hard-
warekomponenten zur Steuerung und Analyse des Netzzustands miteinbeziehen bzw. an-
sprechen. Gerade Letzteres zu beriicksichtigen ist duflerst aufwindig, sodass dieser Aspekt
von bestehenden Verfahren zumeist ignoriert oder sehr stark abstrahiert wird, was die
Aussagekraft der Fehlersuchergebnisse beschriankt. Um dieser Einschrinkung zu begeg-
nen, wurden die zuvor beschriebenen Verfahren und Erkenntnisse mit Verfahren aus dem
Bereich des Process-Mining kombiniert. Es konnte gezeigt werden, dass hierdurch reale
Prozesse, Daten und Ausfiihrungsumgebungen wihrend der Fehlersuche flexibel mitein-
bezogen werden konnen. Dies ermoglicht es, alle Phasen einer Prozessdefinition (von den
ersten Entwiirfen bis hin zum Echtbetrieb) nahtlos mit Fehlersuchmafinahmen zu beglei-
ten. Hierdurch konnen Fehler friihzeitig und kostengiinstiger behoben werden, als wenn
erst nach Fertigstellung einer Prozessdefinition mit der Fehlersuche begonnen wiirde.

2.2 Zweiter Hauptteil: Anomalieerkennung wihrend der Prozessausfiihrung

Nach der Definition eines Prozesses wird das durch diesen beschriebene Verhalten zumeist
voll- oder teilautomatisch von prozessgesteuerten IT-Systemen ausgefiihrt. Unter anderem
werden hierdurch Energienetze gesteuert, die Produktionsablidufe in Fabriken koordiniert
und medizinische Analysen standardkonform realisiert. Die hierzu eingesetzten Prozes-
se sind aus IT-Sicherheitssicht als duflerst schiitzenswert anzusehen. Prozesse bendtigen
und erhalten doch oft einen direkten Zugriff auf zahlreiche Systeme, Datenspeicher und
IT-Landschaften innerhalb von (Partner-) Organisationen und bieten so einen vielverspre-
chenden Einstiegspunkt fiir Angriffe und Betriigereien. In diesem Abschnitt wird daher
die Frage geklirt, inwiefern die Ausfiihrung von Prozessen iiberwacht werden kann, um
Ausfiihrungsverhalten zu identifizieren, welches auf Betrug, sicherheitskritische Ereignis-
se oder (un-)absichtliche fehlerhafte Verwendung hindeutet (sogenannte Anomalien).

2.2.1 Systematische Literaturanalyse und Forschungsliicken

Um auch mit diesem Teil der Dissertation gezielt Forschungsliicken zu identifizieren und
zu schlielen, wird auch dieser mit einer systematischen Literaturanalyse eingeleitet. Die-
se ist unseres Wissens nach die Erste in diesem Forschungsbereich, welche es erlaubt,
einen vollstindigen Uberblick iiber den stark zersplitterten Bereich der Prozessverhaltens-
analyse zu erlangen. Die erstellte Literaturanalyse identifizierte, basierend auf mehreren
Forschungsdatenbanken (unter anderem Google Scholar, DBPL und IEEE Xplore), meh-
rere hundert potenziell relevante Publikationen, von denen 35 schlussendlich als relevant
erkannt und néher analysiert wurden. Hierbei zeigte sich, dass das Interesse an der Thema-
tik gestiegen ist bzw. die relevanten Publikationszahlen in den letzten Jahren zugenommen
haben (3 im Jahr 2014 im Vergleich zu 10 im Jahr 2018). Derzeit scheint noch kein do-
minierendes Verfahren gefunden worden zu sein, da ein bunter Mix an Technologien und
Konzepten mit unterschiedlichen Stidrken, Schwichen und Zielen eingesetzt wird (z.B.
statistische Analysen, neuronale Netze oder auch regelbasierte Verfahren), siche Abb. 4.



Es zeigt sich, dass die existierenden Verfahren liberwiegend die Analyse eindimensionaler
Daten und die Erkennung einfacher ,,Point Anomalies* (Punkt Anomalien) unterstiitzen.
Unter Letzteren werden Anomalien verstanden, welche anhand eines punktuell stark her-
ausstechenden Verhaltens identifiziert werden konnen (z.B. eine einzelne extrem hohe
Uberweisungssumme). Da Angreifer aber zumeist versuchen, ihre Aktivititen zu verste-
cken, erachtet die Dissertation beispielsweise ,,Collective Anomalies‘ (Kollektive Anoma-
lien) als deutlich realitcitsncher. Bei diesen werden Angriffe in mehrere einzelne, fiir sich
gesehen unauffillige, Einzelaktionen aufgespalten [BS, S. 111 ff.]. Nur Verfahren, die in
der Lage sind, diese zu korrelieren und als Einheit zu analysieren, konnen diese sicher
erkennen und eine umfassende Schutzwirkung gewihrleisten. Ergo hat die Dissertation
eine Reihe von neuartigen Verfahren vorgestellt, um solche und andere Beschrinkungen
aufzuheben — auf diese wird im Folgenden eingegangen [BS8, S. 118-121].
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Abb. 4: Uberblick iiber bestehende Anomalieerkennungsarbeiten fiir Prozesse

2.2.2 Anomalieerkennung in den ausgetauschten und verarbeiteten Daten

Prozesse verarbeiten und tauschen wihrend ihrer Ausfiihrung typischerweise eine Viel-
zahl von Datensitzen mit zahlreichen Systemen, Diensten und Partnerorganisationen aus.
Jeder dieser Datensitze stellt eine potenzielle Bedrohung dar, da er dazu genutzt werden
konnte, sicherheitskritisches Verhalten oder die Ausfiihrung von Schadcode zu forcieren.
Gegen solche Bedrohungen sind Prozessausfithrungen zumeist nicht abgesichert, nimmt
doch die flexible, schnelle und unkomplizierte Einbindung unterschiedlicher Datenquellen
einen hoheren Stellenwert als IT-Sicherheit ein. Auch fehlen oft eine entsprechende Doku-
mentation und Standardisierung, um beispielsweise hiindisch Regeln aufstellen zu konnen,
welche es erlauben, zwischen validen und bedrohlichen Datensitzen zu unterscheiden.

Die Dissertation 1ost diese Herausforderung mittels eines neuartigen Verfahrens, welches
ausniitzt, dass Prozessausfithrungen zumeist liickenlos aufgezeichnet werden. Anhand sol-
cher Aufzeichnungen werden anschlieend automatisch Regeln (in der Form von reguldren
Ausdriicken) abgeleitet, welche es erlauben, automatisch festzustellen, ob Datensitze hin-



sichtlich Struktur und Inhalt dem zuvor aufgezeichneten bzw. gewohnten/erwarteten Ver-
halten folgen. Durch den Einsatz von reguldiren Ausdriicken konnen die hierbei in zwei frei
wihlbaren Komplexititsleveln anfallenden Regeln mit geringem Aufwand von Menschen
gelesen und adaptiert werden um individuelle Anpassungen durchzufiihren [BS, S. 126].

Das zuvor beschriebene Verfahren wurde in Abstimmung mit den Sicherheitsexperten von
SBA Research evaluiert, um sicherzustellen, dass die angenommenen Bedrohungsszena-
rien als relevant und realistisch einzuschitzen sind. Insgesamt wurden hierbei 240.000
verschiedene Datensitze in drei unterschiedlichen Formaten (EDIFACT, XML, JSON)
und verschiedenen Bedrohungsszenarien evaluiert. Als sicherheitskritisch einzustufende
Datensitze konnten hierbei mit 59%-100% Genauigkeit (je nach Format und Bedrohungs-
szenario) korrekt erkannt werden, sieche Abb. 5. Das Verfahren ermoglicht es, hierbei auch
automatisch zu ermitteln, wie stark ein als bedrohlich eingestufter Datensatz vom Erwar-
teten abweicht, um entsprechend auf wechselnde Bedrohungen zu reagieren [B8, S. 139].
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Abb. 5: Evaluierungsergebnisse zur Anomalieerkennung in Prozessdaten

2.2.3 Beriicksichtigung aller Aspekte eines Prozesses

Das im vorangegangenen Abschnitt beschriebene Verfahren konzentriert sich vor allem auf
die wihrend einer Prozessausfiihrung anfallenden und ausgetauschten Datensitze. Damit
allein ist jedoch noch keine vollstindige Absicherung mdglich. Sind doch auch Aspekte
wie z.B. die in einen Prozess eingebundenen (menschlichen) Ressourcen oder der wihrend
einer Ausfithrung durchlaufene Kontrollfluss sicherheitsrelevant — beispielsweise, um Ver-
letzungen des Vier-Augen-Prinzips zu erkennen. Um eine vollstindige Absicherung zu
erreichen, miissen diese und weitere Aspekte ganzheitlich Beriicksichtigung erfahren.

Die Dissertation bietet hierzu ein Verfahren, welches erlaubt, basierend auf aufgezeichne-
ten Prozessausfiihrungen die Wahrscheinlichkeit jedes moglichen Ausfiihrungsverhaltens
zu berechnen. Basierend auf der gidngigen Annahme, dass Anomalien mit unwahrscheinli-
chem Verhalten gleichzusetzen sind, lassen sich diese hieriiber identifizieren. Dieses neu-
artige Verfahren ldsst sich nicht nur flexibel erweitern (je nachdem, welche Informati-
onsquellen/Aspekte gerade zur Verfiigung stehen), sondern erlaubt es auch, einzelne Er-
eignisse zu korrelieren. Hierdurch wiirde beispielsweise eine Kombination von leicht un-



wahrscheinlichen Ereignissen genauso als Sicherheitsproblem identifiziert werden wie ein
einzelnes, sehr unwahrscheinliches Ereignis. Hierdurch koénnen nicht nur versteckte An-
griffe (,,Collective Anomalies) identifiziert werden, sondern es ist auch moglich, Ana-
lysen wihrend einer noch laufenden Prozessausfiihrung durchzufiihren (Ad-hoc) [BS, S.
163]. Vergleichbare Verfahren begannen bis zu diesem Zeitpunkt immer erst mit der Ana-
lyse, nachdem eine Prozessausfiihrung vollstindig abgeschlossen worden ist (Ex Post). Je-
doch wurde zu diesem Zeitpunkt das sicherheitskritische Verhalten des Prozesses bereits
vollstindig durchlaufen und so z.B. ein System bereits erfolgreich attackiert. Im Gegen-
satz hierzu ermoglicht das im Rahmen der Dissertation vorgestellte Verfahren automatisch,
wihrend der Laufzeit des Prozesses jederzeit dessen Status einzuschétzen, sodass Angriffe
frithzeitig, bereits in ihrer Anfangsphase, gestoppt werden konnen [B8, S. 112 ff.].

Um die Anwendbarkeit und Fihigkeiten des neuen Verfahrens zu evaluieren, wurden meh-
rere reale Datensiitze herangezogen und auf Anomalien hin analysiert. Hierbei konnten
diese mit einer Préizision von 82% gefunden werden. Allerdings werden auch teilweise
Anomalien iibersehen, was in einem Recall von 65% und Accuracy von 78% resultiert.
Letzteres wurde hierbei von den befragten Sicherheitsexperten aber als wenig relevant
beurteilt, da es ihnen fiir die angedachten Einsatzszenarien als wichtiger erschien, dass ge-
meldete Anomalien wirklich Anomalien sind, als dass alle Anomalien gefunden wurden,
um den derzeit durch Fehlalarme entstehenden Aufwand zu minimieren [BS8, S. 163].

2.2.4 Vollstindige Absicherung einer Organisation

Bestehende Prozessanomalieerkennungsverfahren analysieren jeden Prozess und dessen
Ausfiihrungen individuell, unabhéngig von allen anderen in einer Organisation anfallenden
Prozessausfiihrungen. Dies vereinfacht und beschleunigt den Analysevorgang, erlaubt es
jedoch Angriffe zu verstecken, indem diese in mehrere ,harmlose” Bestandteile aufgeteilt
und durch eine Kombination mehrerer Prozesse umgesetzt werden. Bis jetzt wurden solche
Angriffe und die damit in Zusammenhang stehenden Anomalien nicht erkannt.

Die Dissertation iiberwindet diese Beschriankung durch eine Erweiterung des in Abschnitt
2.2.3 beschriebenen Verfahrens mit Algorithmen zur Zeitreihenanalyse [BS, S. 169]. Wih-
rend hierdurch einerseits das Zusammenspiel mehrerer Prozesse (beispielsweise deren
Reihenfolgen und Uberlappungen) analysiert wird, kann andererseits die individuelle Wahr-
scheinlichkeit jeder Prozessausfithrung bestimmt werden. Beide Analysen zu kombinieren
ermoglicht es nun, trotz grofler heterogener Datenmengen alle Prozessausfiihrungen in ei-
ner Organisation — samt deren Zusammenspiel — in ihrer Gesamtheit zu analysieren.

Das zuvor beschriebene Verfahren wurde anhand mehrerer realer, frei verfiigbarer Da-
tensitze evaluiert. Hierbei wurden Anomalien mit einer Genauigkeit von 78% erkannt.
Hervorzuheben ist hierbei, dass dieses Ergebnis trotz starker Fluktuationen im Ausfiih-
rungsverhalten erreicht werden konnte. Letzteres schlug sich unter anderem in wechseln-
den Ausfiihrungszeiten und unterschiedlichen parallelen Ausfiihrungen nieder welche die
Unterscheidung zwischen (un-)wahrscheinlichem Verhalten erschwerte [BS, S. 176].



3 Zusammenfassung und Ausblick

Es zeigte sich, dass aufgrund der Komplexitit und Vielschichtigkeit von Prozessdefinitio-
nen und Ausfithrungen ein einzelnes isoliertes Verfahren alleine kaum ausreichend ist, um
»alle” Fehler oder ,,alle* Anomalien zu identifizieren. Stattdessen ist es notwendig, meh-
rere Verfahren zu kombinieren. Dies wird mit den Verfahren in Abschnitt 2.2.4 und 2.1.4
fiir den Bereich Fehlererkennung bzw. der Erkennung von Sicherheitsproblemen demons-
triert. Wir sehen es als wichtig an, weitere Verfahren zu entwickeln, welche sich, dhnlich
der hier vorgestellten, a la Plug und Play einfach kombinieren lassen [B8, S. 187].

Die Ergebnisse dieser Dissertation fokussieren sich auf Prozesse und die im Rahmen von
Prozessausfiihrungen anfallenden Daten. Jedoch sind diese auch fiir andere Datenquellen
und Forschungsbereiche relevant. Prozessdhnliches Verhalten bzw. dhnliche Herausforde-
rungen und Fragestellungen treten auch wihrend der Entwicklung und Ausfiihrung von
Software, der Auswertung von Logfiles und innerhalb von Systemen zur Steuerung von
Maschinen und von Telekommunikations- und Energienetzen auf. Letztere sind hierbei
besonders interessant, da deren Verhalten mittels prozessidhnlicher Methoden modelliert
wird und auch bereits zentrale Datensammel- und Ausfiihrungsplattformen existieren, die
tiberwacht werden konnen. Erste Gespriache mit Sicherheitsunternehmen wie TendMicro
iiber potentielle Interessenten aus dem kanadischen Telekommunikationsbereich verliefen
vielversprechend und zielen darauf ab, Betrugsfille und Fehler in den fiir die Anruf- und
Netzverwaltung relevanten Systemen und Prozessen zu identifizieren [B8, S. 187 f.].
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