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Abstract: Der Beitrag stellt PAMINA (Privilege Administration and Management
INfrAstructure) vor, ein Systemuf die zertifikatsbasierte Autorisierung und Zugriffs-
kontrolle. PAMINA verwaltet die Zertifikate mit Improved Certification Verification
Trees (I-CVT). I-CVTs beruhen auf den in [GGMO00] vorgeschlagenen CVTs, sie bie-
ten aber bessere Performanz und diegthkeit, Verifizierern die Vollsthdigkeit der

von einer nicht vertrauenswdigen Datenbank erhaltenen Rechte zu beweisen. Das
System errmaglicht Benutzern, ihre Privilegien an Andere zu delegieren, wobei Verifi-
zierern die ansonsten aundige Pufung von Delegierungsketten erspart bleibt.

1 Einfuhrung

Die zunehmende Nutzung sicherheitskritischer elektronischer Dienste erfordert die Schaf-
fung von Systemen, die Ressourcen gegen unautorisierte Zugritizeoh 'Ein Zugriffs-
kontrollsystem gestattet einem bereits authentifizierten Subjekt (Person, Objekt, usw.) den
Zugriff auf Ressourcen (Objekte, Dateien, usw.), nachdem es festgestellt hat, dass das Sub-
jekt die bemtigten Rechte besitzt. Das Ziel ist, nur autorisierte Zugriffe zuzulassen und
alle unautorisierten Zugriffe zu verhindern.

In verteilten Systemen erfolgt die Zugriffskontrolle seitens des Zielsystems (Server), in-
dem ein Verifizierungsprogramm die ihm aktuell zur \dgrfing stehenden Autorisierungs-
daten (Rechte, Richtlinien, usw.) entsprechend auswertet. Das Managementsystem muss
u.a. datir sorgen, dass ein Verifizierer die OriginatitQiltigkeit und Vollseindigkeit

der Datennachderen Erstellung zweifelsfrei pfén kann. Diese Anforderungen treten
unabtaihgig vom jeweiligen Administrationsmodell (ACLs, Rollen, usw.) auf. Digital
signierte Autorisierungszertifikate bieten zwar einen guten Schutz vor Manipulation, sie
machen aber die Verifizierung auwdiger, und es entsteht ein nicht unerheblicher Zu-
satzaufwand auch seitens der ausstellenden Aatorit”

Wichtige Ziele von PAMINA sind, diese Zusatzkosten zu reduzieren und die Zugriffs-
entscheidungen einzig allein vom Willen der vertrauten StelRivilege Management
Authorities, PMA} abléngig zu machen. Die PMAs verwalten und signieren ihre Daten
(I-CVTs) lokal und senden diAnderungen regelafiig an eine Datenbank, die diese f
Verifizierer, PMAs und End-Benutzer zur Vadiing stellt (s. Abb.1). Die Datenbank ist
nicht in der Lage, einzelne Zertifikate zu wadern, und sie muss auf eine Anfrage alle
zutreffenden Zertifikate ausliefern.
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Abbildung 1: Systemkomponenten und ihre Interaktion

Die prototypische Implementierung realisiert das Server-Pull Modell, welches performan-
ter ist als der Client-Push Ansatz (s. dazu [NEAO2]), und integriert die Dienste einer
kommerziellen PKI.

In den weiteren Abschnitten des Beitrags stellen wiraminst I-CVTs vor und diskutieren
Aspekte der Rechtedelegierung.

2 Das zugrunde liegende Zertifikatsmanagementschema

Zertifikate haben in PAMINA eine kurzeugigkeitsperiode (z.B. eine Stunde), sie werden
alle regelnail3ig von den PMAs aktualisiert (neu signiert). Die Tatsache, dass in der Daten-
bank nur giltige oder nur abgelaufene Zertifikate einer PMA vorhanden sind, macht die
Verifizierung wesentlich einfacher und reduziert die Verwaltungskosten seitens der PMA,
die kein Sperrsystem verwenden muss.

Eine Datenstruktur mit diesen Eigenschaften, der s@grtification Verification Tree
(CVT), wurde in [GGMO0Q] vorgeschlagen. Ein CVT ist ein Merkle-Hashbaum, in des-
sen BHttern unsignierte Zertifikate, soGert-Statements (C)nd jeweils ein Hashwert
gespeichert werden. Nur der Hashwert des Wurzelknotens wird naitztichien Informa-
tionen, wie z.B. @itigkeitsperiode, signiert. Ein zu sperrendes Zertifikat kann aus dem
Baum einfach gelScht werden.

Die Basis eines Improved CVT (I-CVT) bildet eintBBaum, der u.a. eine effiziente
sequentielle Suche nach Zertifikaten egficht. Ein wichtiges Ziel bei der Konstrukti-

on der I-CVTs war, einen Vollatidigkeitsbeweis der ausgelieferten Zertifikate effizient
liefern zu lonnen. Ein I-CVT wird wie folgt konstruiert: Dem Hashbaum bzw. den
ZertifizierungspfadenGertification Path, CIlP werden Informationember die Struktur

des BF-Baums hinzugefgt [BLLOO]. In jedem Knoterw wird ein HashwertH [v] ge-
speichert, welcher der Hashwenbér die SuchscbEselk;[v] in diesem Knoten und die
Hashwerte seiner Kinder ist (s. Abb. 2). Diese Technikaglicht die Konstruktion von
CPs, durch die Verifizierer auch die Vobstdigkeit der erhaltenen Datenupein konnen.

Abb. 2 zeigt einen I-CVT, in dem Benutzer mehrere Zertifikate besitzen, die durch ein
(Benutzername, Seriennummer) Paar zu unterscheiden sind.
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Abbildung 2: Beispiel I-CVT mit mehreren Zertifikaten pro Benutzer

H[1]=

Die Zertifikate eines Benutzers bilden einen abgeschlossenen Bereich innerhalb des Baums.
Man kann zeigen, dass es wegen letzterer Eigenschaft und der doppelten Verkettung der
Bléatter ausreicht, einem anfragenden Verifizierer, der alle Zertifikate eines Benutzers ha-
ben nochte, einen einzigen CP zu senden, der die \fiidigkeit der erhaltenen Daten
bestitigt. Beachte, dass der Verifizierer in der in [BLLOO] behandelten Konstruktion
CP(CS54) und CP('S5) prufen nusste, um die Vollstiidigkeit der Rechte voR festzu-

stellen. In unserem Fall sendet die Datenbank neben den unsignierten Zertifikat&n CP(

CP(P) = (([P9], H[15], H[16]), ([M27], [M30], H[10], H[11], H[12}),
([M28], [P5], [P9], [R64], H[4], H[5]), ([R71], H[13], H[14]),
([P9], [R64], [R71],[T7], H[6], H[7]), GUltigkeit, SignatufH [17], Gultigkeit))

Dieser CP bestigt auch die Nicht-Existenz des BenutzéJs Durch den Einsatz der I-
CVTs k6nnen PMAs und Verifizierer sichergehen, dass die Datenbank stets korrekte und
vollstandige Daten ausliefert.

2.1 Bedeutung der Vollstindigkeitsbeweise in der Zugriffskontrolle

Die eingetihrten Vollstindigkeitsbeweise, die die Speicherinstanz liefern kann und muss,
reduzieren das Vertrauen in die Datenbank, weil sie die unbemerkte Manipulation der
Menge der ausgelieferten Zertifikate verhindern. Sieiszdi’ die Anwendung gegen An-
griffe, die zu der Verweigerung autorisierter oder der Zulassung unautorisierter Zugriffe
fuhren lonnten. In einem Autorisierungssystem, welches positive Repleten(ssions
verwendet und die Vollastidigkeit nicht garantiert, kann auf Anfrage eines Verifizierers
z.B. ein von A bestochener Datenbankbetreiber alle Rechte Acan den Verifizierer
senden, und die ansonsten existierenden RechtéBvamtickhalten, und ihn somit vom
berechtigten Zugriff fernhalten.

Manche Systeme erlauben auch die Verwendung von negativen Redbtealg. Infor-

mell ausgedickt besagt ein negatives Recht, was ein bestimmtes Subjekt in dem System
nicht tun darf. Bei fehlender Bfling der Vollstindigkeit kann nun die unehrliche oder ma-
nipulierte Datenbank die Existenz einiger (aller) negativer Zugriffsrechtehastreiten.

In diesem Fall bihnte also4 unerlaubt zugreifen.
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3 Effiziente Rechtedelegierung

Die Rechtedelegierung ist datbertragen einer Teilmenge der Rechte des Delegierungs-
gebers (DG) auf den Delegierungsempdér (DE). Um die weitergegebenen Rechte und
deren Giltigkeitsperiode vor Manipulation zu satzén, kann der DG Zertifikate ausstel-

len. Durch mehrstufige Delegierungikiien die Zertifikate ein Netzwerk bilden, welches

im einfachsten Fall eine Kette ist. Ein Verifizierer muss bei einem Zugriffsversuch fest-
stellen, ob das bertigte und evtl. mehrmals weiterdelegierte Recht seinen Ursprung bei
der vertrauten Instanz (in unserem Fall einer PMA) hat. Hierzu muss er alle Zertifikate
im Delegierungsnetzwerk pfén. In einem Server-Pull (Client-Push) System muss die
Rechtedatenbank (der Zugreifende) die relevanten Zertifikate suchen und an den Verifizie-
rer senden, was sehr zeitaadig sein kann. Das Einfien der Delegierungsgeschichte
(INEAO2)) in die Zertifikate beschleunigt zwar die Suche, aber wenn z.B. ein Zertifikat
gesperrt (gescht) wird, missen alle hiervon betroffenen Zertifikateagdért werden. In
[Au99] wurde die elegante Methode der Zertifikatsreduktion vorgestellt: Der Ressourcen-
inhaber ersetzt die Delegierungsketten jeweils durch ein einziges Zertifikat. Unklar bleibt
dabei u.a. wie in einem verteilten System nach den zu reduzierenden Ketten gesucht wird
und wie die DGsauber die durchgeifirte Reduktion benachrichtigt werden.

Um solche verwaltungstechnischen Probleme zu vermeiden, bietet der PMA-Server ei-
ne Schnittstelle anyber die autorisierte PMAs und Benutzer einen signierten Delegie-
rungsantrag stellenokinen. Nach dem Erhalt eines Antragafpder PMA-Server, ob der
potenzielle DG die ausreichenden Rechte besitzt und stellt direkt ein Zertifikdefi
vorgesehenen DE aus. Der PMA-Servenit'ein Buchuber die Delegierungsgeschich-

ten und, falls ein DG die Rechte widerruferoahte, bscht er die hiervon betroffenen
Zertifikate aus dem eigenen I-CVT. Dieser Ansatz reduziert den Aufwand bei der Verifi-
zierung erheblich, ohne die Sicherheit des Systems durch unkontrollierbare Delegierung
zu getihrden.
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