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Abstract: Individualisierungskonzepte stellen mit der Aufnahme subjektiver In-
formationsbedarfe eine Erweiterung bestehender Rollenkonzepte dar. Rollenkon-
zepte, die der Personalisierung zuzuordnen sind, gewédhren Zugriff auf IT-
Ressourcen. Unter Nutzung des Kontext- und Situierungsansatzes soll ein Konzept
vorgestellt werden, das einen individuellen — im Gegensatz zu einem personalisier-
ten — Zugang zu IT-Ressourcen in heterogenen Systemlandschaften ermoglicht.
Der erste Teil des Konzepts besteht aus der Definition von User Context und ei-
nem entsprechenden UML-Modell. Das Modell stellt den Kontext eines Nutzers
dar und wird ergénzt mit dem Berechtigungskonzept von SAP R/3. Weitergehende
Schritte untersuchen die Diversitdt von Berechtigungskonzepten und das Einsetzen
doménenspezifischer Sprachen fiir ein mdglichst automatisches Provisioning von
IT-Ressourcen. Mit Hilfe der Berechtigungskonzepte wird das User Context Model
validiert.

1 Einfiithrung

Das Konzept der Individualisierung und Mdglichkeiten zu dessen Umsetzung unterlie-
gen einer zunehmenden wissenschaftlichen Diskussion. Neben sozialwissenschaftlichen
Untersuchungen ([DWO08], [Gr04]) und ersten betriebswirtschaftlichen Umsetzungen,
hélt dieses Konzept Einzug in die (Wirtschafts-)Informatik ([FSGO09], [Mii08a], [Se08],
[MWBO07], [Wa05], [MSZ04]) und in interdisziplindre Projekte, deren Ziel bspw. kogni-
tive technische Systeme sind ([SFB09]). Es existieren zwar Personalisierungskonzepte
wie Rollenorientierung und andere manuelle Einstellungsmdglichkeiten in Anwendun-
gen, sie erfassen jedoch — wenn sie denn iiberhaupt genutzt werden — den Benutzer nicht
als Individuum mit seinen spezifischen Bediirfnissen.

Der Bedarf nach Individualisierung zeigt sich in verschiedener Weise. Der zugrundelie-
gende Use Case stellt sich folgendermaflen dar: Ein Benutzer muss auf bestimmte IT-
Ressourcen zugreifen, um seine Aufgabe in einem Geschiftsprozess durchfithren zu
konnen — die hierfiir erforderlichen Zugriffsrechte jedoch sind nicht einer der Rollen



zugewiesen, die der Benutzer einnimmt. In den meisten Unternehmen werden, obwohl
die Mehrheit aller Arbeitsprozesse rechnergestiitzt abgewickelt wird, die Beantragungen
und die Vergabe von Berechtigungen noch manuell' vorgenommen. Urlaub, Krankheits-
oder sogar Todesfille von Mitarbeitern verzogern die Bearbeitung von Aufgaben im
Unternechmen. Werden diese Rollen nicht mdglichst schnell vergeben, erhdhen sie das
Risiko von abnehmender Leistung und Wertschopfung des Unternehmens. Die manuelle
Vergabe von Accounts, Berechtigungen und Rollen mit medienbruchbehafteten Verga-
beprozessen erhoht zusétzlich den Aufwand zur Administration solcher Systemland-
schaften ([Se08], S. 80). Trotz verfligbarer automatisch ablaufenden Rechtevergabetech-
niken (z. B. mit GRC (Governance, Risk & Compliance)-Techniken, jedoch ausschlie-
lich fir SAP-Systeme giiltig [Se08]) existieren keine durchgéngigen Vergabeprozesse
fiir den Zugriff auf geschiitzte 1T-Ressourcen, die sowohl benutzergesteuert als auch
vollstandig technisch abgebildet sind. Durch hohe Sicherheitsanforderungen an System-
landschaften ([IBMO3], S. 275 f.) enthilt jedes IT-System eine eigene Benutzerverwal-
tung und eigene Sicherheitsfunktionen und -module (bspw. fiir die Vergabe von Rech-
ten), wodurch die Komplexitdt des Berechtigungsmanagements steigt ([Ru02], S. 4;
[KKSMO2], S. 45; [Si07], S. 116). Andererseits existieren Managementstrategien, die
abweichendes Verhalten nicht sanktionieren, sondern kreative Mitarbeiter insofern un-
terstiitzen, als der Versuch der 6konomischen Nutzung von Flexibilitidt und Kreativitit
des Humankapitals ein Kalkiil dieser Strategien ist ((DWO08], S. 155 ff.). Gerade im
Bereich der Fach- und Fithrungskréfte mit eigener Budget- und Personalverantwortung
kann eine Erhdhung der Flexibilitit und Unterstiitzung der Selbstabstimmung durch
formale Lockerung Kreativitit zulassen. Die Berechtigungen der Mitarbeiter passgenau
auf ihre Bediirfnisse und dienstlichen Erfordernisse (zu denen auch Kreativitdt z&hlt)
zuzuschneiden wird somit ein Enabler fiir solche Unternehmensstrategien sein ([Se08],
S. 79).

Da dariiber hinaus die Bestimmung der Usability als Qualitditsmerkmal von Software ein
individueller Beurteilungsprozess bei der Bearbeitung von Aufgaben ist, sollte der Indi-
vidualisierung von Software besondere Aufmerksamkeit gewidmet werden. Soll die
Qualitit als subjektiv zu bestimmende Information iiber genutzte Anwendungen mog-
lichst hoch ausfallen, so ist anzunehmen, dass Individualisierungskonzepte fiir Software
hierfiir eine entscheidende Grundlage bereitstellen. In diesem Artikel soll ein solches
Konzept vorgestellt werden, das einem Benutzer mdglichst automatisch einen individu-
ellen Zugang zu IT-Ressourcen in heterogenen Systemlandschaften gewidhrt. Das Resul-
tat wére eine Anwendung bspw. in einem Portal, die jene Funktionalitét bereitstellt, die
der Benutzer auch bendtigt.

2 Softwarequalitiit und Gebrauchstauglichkeit

! Papierformulare zur Berechtigungsbeantragung sind gingige Praxis. Medienbriiche verumstéindlichen die
Vergabe, die somit zu Fehlern fithren kann und zudem eine hohe Zeit in Anspruch nimmt — im Extremfall auch
durch Versdumen oder Vergessen. Im Durchschnitt beschéftigen sich Administratoren ca. 4 h pro Jahr und je
Benutzer mit der Verwaltung ihrer Berechtigungen. ([Se08], S. 79 £.)



Der Begriff Softwarequalitit bezeichnet die Gesamtheit der Merkmale und Merkmals-
werte eines Softwareproduktes, die sich auf dessen Eignung beziehen, festgelegte oder
vorausgesetzte Erfordernisse zu erfiillen ([Ba98], S. 257; [ISOO01], S. 2 ff.). Die Qualitat
einer Software kann der ISO 9126 folgend in Prozess-, Produkt- und Nutzungsqualitt
untergliedert werden. Die Produktqualitét einer Software 14sst sich in interne und externe
Qualitit gliedern. Diese Unterteilungen reprasentieren jeweils eine andere Sicht auf die
Qualitdt der Software. Eine Sicht wird so gebildet, dass gleichartige Objekte oder Merk-
male hervorgehoben werden. Beispielsweise reflektiert die Nutzungsqualitdt die Sicht
eines konkreten Benutzers auf die Software ([ISO01], S. 5). Im Unterschied zur externen
Qualitét stehen somit Merkmale in spezifischen Nutzungskontexten wie zu erledigende
Aufgaben und nicht die generellen Merkmale der Software im Fokus ([ISO98], S. 2;
[Bu0g], S. 326 1.).

Ein zentrales Qualititsmerkmal, iiber das die Nutzungsqualitit einer Software bestimm-
bar wird, ist die Gebrauchstauglichkeit oder Usability. Sie ist definiert als das AusmaB,
in dem ein Produkt, im betrachteten Fall Software, durch bestimmte Benutzer in einem
bestimmten Nutzungskontext genutzt werden kann, um bestimmte Ziele effektiv, effi-
zient und zufriedenstellend zu erreichen ([ISO98], S. 2). Die Definition verdeutlicht,
dass verschiedene Benutzer mit unterschiedlichen Zielen und Anforderungen an Usabili-
ty existieren ([Bu08], S. 325 ff.). Die Beurteilung der Usability erfolgt jeweils durch den
Benutzer mit Bezug zu dessen Nutzungskontext, womit die Definition hinsichtlich der
Qualitit des Produktes auf die Benutzersicht eingeschrankt wird.

Im Usability Engineering (UE) wird das Design von Software mit hoher Gebrauchstaug-
lichkeit thematisiert ([Ne08], S. 333; [Bu08], S. 329). In den UE-Ansétzen sind neben
dem Benutzerinterface auch alle Funktionen und die zugrundeliegende Architektur der
Software relevant ([SMO09], S. 5 f.). Es besteht ein direkter Zusammenhang zwischen
dem Benutzerinterface, der Art und dem Inhalt der implementierten Funktionen und der
Gebrauchstauglichkeit der Software.

Folglich ist Gebrauchstauglichkeit ein Qualititsmerkmal der gesamten Software und
nicht blof des Benutzerinterfaces. Eine Auflistung von Qualitdtsmerkmalen, mit denen
sich die Gebrauchstauglichkeit einer Software bestimmen lésst, ist in ([SM09], S. 7 {f.)
zu finden. Die folgende Liste enthélt einige der Qualitdtsmerkmale, die fiir die Bewer-
tung der Gebrauchstauglichkeit einer Software von Bedeutung sind: Anpassungsfihigkeit
(Anpassung an neue Anforderungen), Effektivitit (Genauigkeit und Vollstindigkeit der
Zielerreichung), Effizienz (Zielerreichung im Verhiltnis zum Aufwand), Erlernbarkeit
(Verstindlichkeit und Einarbeitung in die Software), Benutzerzufiriedenheit (Zufrieden-
stellung der Benutzeranforderungen) und Zuverldissigkeit (Erfiillung von Anforderungen
unter festgelegten Bedingungen).

3 User Context als Grundlage fiir Individualisierung
Individualisierung beinhaltet zum einen die Anpassung der Informationsselektion und

-prasentation an die Bediirfnisse, Praferenzen und Kenntnisse des Benutzers und zum
anderen auch deren Adaption an Rechte und Pflichten (Rollenorientierung) ([MSZ04],



S. 3 f.). Dies stellt kein einmaliges Vorgehen dar, sondern ist ein fortlaufender Prozess,
innerhalb dessen ein Feedback des Benutzers zu Korrekturen fithrt (JATO05], S. 85). Ein
Zweck der Personalisierung, die auf der Benutzermodellierung basiert ([Bo92], S. 233),
ist der Zugriff auf informationstechnische Ressourcen wie Daten und Funktionen bei der
Interaktion mit IT-Systemen. Diesen Systemen unterliegen jedoch Berechtigungskonzep-
ten als Menge von Regeln, die festlegen, welcher Benutzer auf welche Funktionen und
Daten zugreifen darf. Im Rahmen der Autorisierung werden Zugriffsrechte, die Bezie-
hungen zwischen Subjekten, Objekten und Zugriffsaktivititen abbilden, iiberpriift und
verwaltet.

Rollenkonzepte in heterogenen Systemlandschaften sind zwar derzeit in der Praxis Ge-
genstand bei der Betrachtung von Identity-Management-Konzepten wie ,Identity as a
Service’ ([Mii08b], [Fi09], [Re08]), in der Wissenschaft sind sie bislang wenig — bspw.
in ([Wa05], [Wo06]) — untersucht worden. Sie bilden in diesem Artikel die Grundlage
fiir eine Abbildung des Informationsbedarfs eines Benutzers und sollen, ergidnzt um die
Angabe individueller Bedarfe, als spezielle Kontextinformationen dargestellt werden.
Kontextinformationen liefern kontextabhingigen Systemen gekapselte Informationen
iiber Teilnehmer einer Interaktion. Werden diese Informationen im entstandenen Kon-
textmodell als (abstrakte) Syntax fiir die Erstellung einer doménenspezifischen Sprache
genutzt, kann dadurch eine operationalisierbare Grundlage fiir das automatische Setzen
von Berechtigungen geschaffen werden. Die Synchronisation des Informationsbedarfs
auf Organisationsseite mit vorhandenen Berechtigungskonzepten auf Systemseite ist die
Herausforderung der Forschungsarbeit, die in diesem Artikel beschrieben wird.

Die fiir die Vergabe von Rechten zur Benutzung von IT-Ressourcen géngigste Methode
ist die der Verwendung von Rollen. Eine Rolle” stellt im Allgemeinen eine organisato-
risch-formale, globale Grofe dar, der Berechtigungen fiir den Zugriff auf informations-
technische Ressourcen zugewiesen® sind. Sie reprisentiert den objektiven Informations-
bedarf. Innerhalb einer bestimmten individuellen Situation jedoch kénnen von einem
Benutzer bislang nicht zugewiesene Berechtigungen benétigt werden ([ZLOO07], S. 560).
([KSS03], S. 182) spricht hierbei von der Vergabe von funktionalen Rollen als Erweite-
rung von organisatorischen Rollen um zusétzliche benutzerbezogene Aufgaben, wihrend
(IMWBO07], S. 48) hierunter Extrarollenverhalten versteht, bei welchem Rollen kreativ
oder auch im Widerspruch zu bereits existierenden Rollen eingenommen werden. Die
Verwendung des Situierungsansatzes ist ein geeignetes Mittel fiir die Beschreibung der
Umstidnde oder der Lebenslage einer Person ([MSZ04], S. 8; [MWBO07], S. 48; [LLP06],
S. 1013). Kontextmodelle sind der dafiir am meisten diskutierte Ansatz, da deren Ent-
wurf eine Sensitivitit auf Anderungen impliziert und somit Situationsinderungen abbil-
det ([De01], [ZLOO07]). Situierung ist dementsprechend Kontextorientierung.

? Eine Rolle reprisentiert lediglich die organisatorische Verantwortlichkeit, nicht jedoch die Identitit einer
Person ([SD02], S. 180). Somit ist iiber vorliegende Rollen auch kein individueller Zugriff auf IT-Ressourcen
iiber den subjektiven Informationsbedarf moglich.

? Organisatorische Rollen umfassen Aufgaben (Prozessrollen in Ablauforganisation) und die Position (Kombi-
nation aus Organisationseinheit und Stelle ((WL04], S. 367, [Lo06], S. 129)) eines Mitarbeiters (Business
Roles; Kombination aus Aufgabentréger in der Aufbauorganisation und Aufgaben in der Ablauforganisation).
Zugewiesene Berechtigungen werden als technische Rollen (/7-Roles) bezeichnet.



Auf Grundlage der Empfehlungen zur Beschreibung von Kontext ([ZLOO07], S. 558) soll
der Informationsbedarf eines Benutzers durch (1) eine allgemeine Darstellung als Defini-
tion in einem FlieBtext, (2) eine formale Darstellung des Benutzerkontexts durch die
Angabe eines User Context Modells und (3) eine operationale Verwendung dieses Mo-
dells durch Konstruktion einer addquaten Sprache représentiert werden. Inhalt des vor-
liegenden Artikels sind die ersten beiden Punkte, wéhrend der dritte Punkt Gegenstand
derzeitiger Forschungsarbeit ist.

Definition User Context. Eine Aufgabe bildet den Informationsbedarf eines Benutzers
an informationstechnische Ressourcen ab. Der Informationsbedarf kann in objektiven
und subjektiven Informationsbedarf unterteilt werden. Quelle des objektiven Informati-
onsbedarfs ist die Aufgabenbeschreibung anhand der Stellenbeschreibung des Benutzers,
die sich in einer Business Role manifestiert. Die Menge aller informationstechnischen
Ressourcen zur Erfiillung einer Aufgabe (Process Role), die der Benutzer innerhalb einer
bestimmten Position wahrnimmt (Business Role), wird als technische Rolle (/7-Role)
bezeichnet. Der subjektive Informationsbedarf stellt Anfragen des Benutzers an informa-
tionstechnische Ressourcen des IV-Systems dar, die zu einer Erweiterung der bisherigen
Aufgabenbeschreibung und zur Bildung von funktionalen Rollen fiihrt. Die Distanz zwi-
schen objektivem und subjektivem Informationsbedarf wird als spezielle Situation in-
nerhalb des Benutzerlebenszyklus (= Lebenslage) bezeichnet. Auf dieser Grundlage
bildet User Context die Menge aller informationstechnischen Ressourcen zur Erfiillung
aller in einer Situation mit einem Benutzer verbundenen, durch sowohl objektivem als
auch subjektivem Informationsbedarf nachgefragten Aufgaben ab. In Abbildung 1 wird
das Modell fiir den hier diskutierten Ansatz gezeigt, das alle bisher genannten Aspekte
beinhaltet.
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Es existieren verschiedene Methoden, Kontext zu modellieren ([SL04]). Im vorliegenden
Artikel wurde fiir die Erstellung des User Context Modells die UML gewéhlt und das
Klassendiagramm als Diagrammart verwendet. In einer Case Study wurden die Berech-
tigungskonzepte von SAP R/3* und UNIX untersucht. Diese beiden Konzepte bilden die
Grundlage fiir ein erstes konsolidiertes Berechtigungsmodell. Um ein moglichst generi-
sches Modell zu erhalten, werden in der zukiinftigen Forschungsarbeit weitere Berechti-
gungskonzepte untersucht. Das Modell in Abbildung 1 beinhaltet in der Sicht ,IT’ die
Darstellung des SAP R/3-Berechtigungskonzepts ([IBMO03], S. 45 ff.; [EJO8], S. 42 f;
[Fr02], S. 368 ff.). Auf die Integration des UNIX-Berechtigungskonzepts wurde aus
Griinden der Ubersichtlichkeit verzichtet.

Ziel zukiinftiger Arbeit soll es sein, ein moglichst umfangreiches Berechtigungsmodell
in das User Context Modell zu integrieren, das die Diversitit an Berechtigungskonzepten
verdeutlicht. Das Berechtigungsmodell zusammen mit dem User Context Modell soll
Informationen fiir die Konstruktion einer Sprache fiir die operationalisierte Anwendung
des User Contexts liefern.

Da es sich beim Berechtigungsmanagement um eine spezielle Doméne handelt, kann
hierfiir eine Doménenspezifische Sprache (DSL) bspw. durch Ruby konstruiert werden

4 Berechtigungskonzepte vieler Softwarehersteller basieren auf dem SAP R/3-Berechtigungskonzept. Es liefert
mit seiner modellhaften Darstellung in Abbildung 1 eine breite Grundlage.



([K109], S. 33). Zudem bietet eine horizontal® ausgerichtete, technisch-orientierte DSL
das Potenzial, die Liicke zwischen Geschiftskonzepten und technischen Konzepten zu
schlielen, weil sie das Abstraktionslevel steigern, in dem Anwendungen entwickelt
werden ([K109], S. 35).

Aus Usability-Sicht wiirde sich die Anpassungsfahigkeit durch die im User Context
Modell immanente Situiertheit verbessern. Anpassungsfahigkeit ist zwar auch ohne den
Situiertheitsaspekt moglich, er erlaubt jedoch dariiber hinaus im Idealfall eine spontane
Anpassung in einer bestimmten Situation. Zweck der Anpassungsfahigkeit ist das Auf-
nehmen von Benutzermerkmalen zur personalisierten Bereitstellung (iiber organisatori-
sche Rollen) von IT-Ressourcen. Werden dariiber hinaus funktionale Rollen im Adapti-
vititsprozess einbezogen, kann von individualisierter Bereitstellung gesprochen werden.
Eine Effektivititssteigerung aus Usability-Sicht ist somit anzunehmen, weil auf der Ba-
sis formulierter Informationsbedarfe nur jene IT-Ressourcen zur Verfligung gestellt
werden, die ein Benutzer zur Erreichung seiner Ziele benétigt. Ebenso ist eine Effizienz-
steigerung zu vermuten: Werden unter Zuhilfenahme der konstruierten DSL anhand des
vorliegenden Kontext- und Berechtigungsmodells Berechtigungen automatisch gesetzt,
bedeutet dies eine Aufwandsreduzierung gegeniiber bisherigen Konzepten. Das Ergebnis
ist eine erhohte Benutzerzufriedenheit durch gezielte Befriedigung von individuellen
Benutzeranforderungen.

Das hier vorgestellte Konzept kniipft auch an die Leitlinien zur benutzerorientierten
Gestaltung interaktiver Systeme (ISO 13407) an [ISO99]. Es fokussiert hierbei die Le-
benszyklusphase der Nutzung. Basierend auf Literaturanalysen im Bereich Individuali-
sierung behandelt es erkannte und in diesem Beitrag erwidhnte Unzuldnglichkeiten. Das
daraus resultierende Modell — bestehend aus der Verkniipfung von Benutzermerkmalen
(organisatorische und funktionale Rollen), Arbeitsaufgaben und der technischen Umge-
bung (insbesondere Berechtigungskonzepte von IT-Ressourcen) ([ISO99], S. 7) — bietet
die Grundlage fiir die Erstellung eines Prototyps, der Bestandteil zukiinftiger For-
schungsarbeit ist. Der Prototyp wird eine doménenspezifische Sprache sein, die die (abs-
trakte) Syntax des Metamodells nutzt, um bestehende heterogene Systemlandschaften
hinsichtlich der Benutzeradministration zu konfigurieren. Eine Validierung der Ergeb-
nisse soll durch in Pilotierungsprojekten ([SKO00]) durchgefiihrte und ausgewertete Ex-
perteninterviews (Beurteilung von Fachleuten ([ISO99], S. 8)) erreicht werden.

4 Zusammenfassung und Ausblick

Die Erarbeitung von Konzepten, Modellen und Methoden zur Synchronisation verschie-
dener Rollen aus der Perspektive von Organisation und Individuum und innerhalb hete-
rogener Systemlandschaften bilden den Schwerpunkt der in diesem Artikel vorgestellten
Forschungsarbeit. Hierfiir wurde ein User Context Modell entworfen und um ein Berech-

* Horizontal meint hierbei synonym mit technisch-orientiert und umfassend die Betrachtung einer grofien
Anzahl von IT-Ressourcen, welche die gleichen technischen Charakteristika aufweist. Im Gegensatz sind
vertikale DSLs innerhalb von Unternehmensbereichen zu finden, in denen IT eingesetzt wird. ([K109], S. 35)



tigungsmodell erginzt. Das automatische Provisioning ist Bestandteil zukiinftiger Arbeit
und wurde mit der Konstruktion einer DSL angedeutet. Eine Diskussion zur Steigerung
der Usability durch Umsetzung des Konzeptes bildet den Abschluss des Artikels.

Related Work. Erste Ansdtze zur Abbildung des Informationsbedarfs eines Benutzers
als spezieller Kontext existieren im Bereich der Informationslogistik ([LLSS06],
[LLPO6], [Lu07]). Diese Ansdtze haben das Ziel der Bereitstellung von Informationen
fiir den Benutzer zur richtigen Zeit am richtigen Ort. Aspekte des Berechtigungsmana-
gements wurden weder in diesen Ansétzen noch in Publikationen im Bereich der Kon-
textmodellierung beleuchtet. Zwar existieren bereits Moglichkeiten bspw. im Bereich
des Identity Managements, auf der Basis existierender Rollen auf heterogene Systeme
zuzugreifen. Ein Nachteil dieser Ansitze ist ihre fehlende Situiertheit. Rollen werden
moglichst einmal erstellt und haben einen statischen Charakter.

Die Beschiftigung mit Kontextabhéngigkeit und die Entwicklung des User Context
Modells bezieht Situiertheit ein und ermoglicht zudem das Erfassen von sich dndernden
subjektiven Informationsbedarfen. So soll dieser Ansatz — angewandt auf kontextabhén-
gige Systeme — eine individuelle Bereitstellung von IT-Ressourcen erlauben.
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