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Abstract: Im November 2005 begann in Deutschland die Ausgabe des neuen
Reisepasses (ePass), der in der ersten Stufe seiner Einfiihrung ein digitales
Gesichtsbild des Passinhabers enthilt. Mit der zweiten Stufe ist seit dem
01.11.2007 die Speicherung von Fingerabdriicken auf dem ePass hinzugekommen.
Damit steht fiir die Kontrolle von Reisenden das zweite biometrische Merkmal zur
Verfiigung. Der vorliegende Beitrag setzt sich mit den Sicherheits- und
Datenschutzrisiken beider Stufen des ePasses vergleichend auseinander, die sich
fiir die Nutzer ergeben konnen. Anhand zweier Szenarien werden die Risiken
bewertet. Der Artikel schliet mit konkreten Empfehlungen fiir Passinhaber und
fir die Gestalter von Reisepdssen und anderen elektronischen
Identifikationsdokumenten.

1 Einleitung

Auf Grundlage des Dokuments 9303” der International Civil Aviation Organization
(ICAO) fiir maschinenlesbare Reisedokumente (Machine Readable Travel Documents,
MRTDs) wurde mit der EU-Verordnung 2252/2004° ein neuer Standard fiir Reisepisse
(ePisse) auch fiir die Bundesrepublik verbindlich. Die Einfithrung erfolgte in zwei
Stufen. In der ersten Stufe wurde ab November 2005 ein kontaktlos auslesbarer Chip
(auch als RFID-Chip bezeichnet) eingefiihrt, auf dem neben den im Pass abgedruckten
personenbezogenen Daten der maschinenlesbaren Zone (Datengruppe 1) auch ein
digitales Bild des Gesichtes gespeichert ist (Datengruppe 2)*. Hinzu kommen einige so
genannte Sicherheitsobjekte (insb. Hashwerte der im RFID-Chip gespeicherten Daten
und eine Signatur iiber diese Werte). Optional konnen auch offentliche Schliissel

! Die Arbeiten an diesem Artikel wurde mit Mitteln der Europiischen Union im Rahmen des Projektes FIDIS —
Future of Identity in the Information Society (http://www.fidis.net/) geférdert. Bedanken mochten wir uns bei
den Reviewern fiir ihre hilfreichen Anmerkungen.

? Informationen sind iiber http:/mrtd.icao.int/ verfiigbar.

? Siehe http:/europa.eu.int/eur-lex/lex/LexUriServ/site/en/0j/2004/1_385/1_38520041229en00010006.pdf

* Als JPEG-2000 Bild gemif ISO 19792-5
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gespeichert werden, die zur aktiven Authentisierung (Active Authentication) des RFID-
Chips eingesetzt werden konnen (Datengruppe 15).

In der zweiten Stufe werden ab 01.11.2007 zusitzliche Daten im RFID-Chip
gespeichert’. Diese beinhalten insbesondere die digitalen Bilder der beiden Zeigefinger
(Datengruppe 3) und als weiteres Sicherheitsmerkmal einen oOffentlichen Schliissel
(Datengruppe 14). Der Zugriffschutz bezogen auf diese zusitzlichen Daten wurde
erheblich verbessert, wihrend es beim Zugriffsschutz auf die bisher gespeicherten Daten
nur geringfiigige Anderungen gibt [BSIO7], [KNO7]. Ziele der elektronischen
Aufriistung der Pdsse waren nach Angaben des Bundesinnenministeriums im Jahr 2005
eine Verbesserung der Félschungssicherheit, die Nutzung der Biometrie zur Fahndung
nach Straftitern und Terroristen® und Erleichterungen im Reiseverkehr’.

Dieser Artikel ist wie folgt aufgebaut: Kapitel 2 erldutert die Risiken aus Datenschutz-
und Datensicherheitssicht, die mit der ersten Realisierungsstufe des ePasses einhergehen.
Dieses Kapitel enthilt auch zwei Angriffsszenarien, die fiir den ePass durchgespielt und
evaluiert werden. Kapitel 3 erliutert die Anderungen bei der Einfiihrung der zweiten
Stufe des ePasses und bewertet sie. Kapitel 4 fasst die Ergebnisse zusammen und gibt
Handlungsempfehlungen sowohl fiir die kiinftige Technikgestaltung als auch fiir den
konkreten Umgang mit dem ePass.

2 Risiken der ersten Stufe des ePasses

2.1 Sicherheitsliicken und -risiken

Sicherheitsliicken der ersten Stufe des ePasses wurden vielfdltig in der Literatur
untersucht. Aus Sicht der Autoren sind insbesondere relevant:

1. Unzureichende Wirksamkeit des Zugriffschutzes Basic Access Control (BAC):
BAC kann wegen geringer Entropie des Schliissels (bis zu 56 Bit) gebrochen
(u.a. [BGO5], [Ro06]) und wegen unzureichenden Schliisselmanagements
umgangen werden. Die bendtigten Daten zur Berechnung des BAC-Schliissels
sind in der maschinenlesbaren Zone (MRZ) des Passes enthalten. Dies fiihrt
dazu, dass der Passinhaber nicht in jeder Situation die Kontrolle iiber den
Schliissel sowie dessen Speicherung und Nutzung hat, da Pédsse in einigen
Landern (z.B. Italien, der Slowakei und Tschechien) teilweise bis zu acht

* JPEG-2000 Bild gemif ISO 19792-4

® Siehe
http://www.bmi.bund.de/nn_163950/Internet/Content/Nachrichten/Archiv/Pressemitteilungen/2005/10/ePass.ht
ml

7 Siche http://www.bmi.bund.de/nn_163950/Internet/Content/Nachrichten/Archiv/Reden/2005/06/ePass.html)
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Stunden z.B. in Hotels (und damit nichtstaatlichen Stellen) abgegeben werden
miissen (u.a. [MHO06], [K007]).8

2. Die Reichweite des Auslesens kann von den vorgesehenen 10-15 cm auf bis zu
50 cm gesteigert werden (u.a. [Ro06]).

3. Das Abhoren von Kommunikation zwischen (berechtigtem) Lesegerdt und
Ausweis ist aus bis zu 5 m mit Spezialtechnik méglich (u.a. [Ro06]).

4. Die internationalen Regelungen bezogen auf organisatorische Sicherheits-

mafBnahmen entsprechen vor allem auflerhalb Europas nicht den Vorgaben
einschldgiger Normen, z.B. der ISO/IEC 27001. Die Kontrolle iiber relevante
Systemteile und die damit verarbeiteten Daten ist iiber die 189 Mitgliedsstaaten
der ICAO verteilt. Es fehlen iiberdies eine auf Vertrigen basierende,
internationale Festlegung eines einheitlichen Sicherheitsniveaus bei der Lese-
und Uberpriifungsinfrastruktur, gegenseitige Auditierung der Umsetzung und
Durchsetzung dieses Sicherheitsniveaus.
In Europa gibt es einige organisatorische Sicherheitsmafnahmen, z.B. eine iiber
das Schengen-Informationssystem verfiigbare Liste der verlorenen oder
gestohlenen Pisse.” Dariiber hinaus sind technische SicherheitsmaBnahmen
dokumentiert'® [BSI05], [KNO7]. Eine umfassende, alle Lebenszyklen des
Passes und der zugehorigen Lesesysteme umfassende europiische
Sicherheitskonzeption ist jedoch aus den offentlich zugénglichen Quellen nicht
erkennbar (u.a. [MeQ7]).

5. Fehlendes Lebenszyklenmanagement und fehlende Wartbarkeit des ePasses:
Informationen zum sicheren Umgang der Biirger mit ePdssen stehen kaum zur
Verfiigung, eine zentrale Anlaufstelle fiir diesbeziigliche Fragen existiert nicht.
Eine Aufriistung einmal ausgegebener und in Deutschland 10 Jahre giiltiger
Pdsse mit neuen Sicherheitsfunktionen oder aktualisierten biometrischen
Referenzdaten ist nicht moglich. Vorhandene Sicherheitsliicken konnen daher
sehr lange ausgenutzt werden. Auch bei einigen Lesegerdten wurden
inzwischen Verwundbarkeiten nachgewiesen.'" Uber die Wartbarkeit dieser
Gerdite ist Offentlich bislang wenig bekannt geworden. Probleme kann auch die
Qualitit der Biometrie mit sich bringen, da die Passinhaber in den 10 Jahren der
Giiltigkeit des ePasses ihr Aussehen @ndern konnen (z.B. durch Stehenlassen

¥ In einigen europiischen Mitgliedslindern ist die Situation noch kritischer als in der Bundesrepublik. So fehlt
z.B. in Belgien von November 2004 bis Juli 2006 BAC vollig (siehe http://diplobel.fgov.be/en/press/
homedetails.asp? TEXTID=26303), in den Niederlanden war in den ersten Versionen die Seriennummer mit
dem Giiltigkeitsdatum verkniipft, so dass die Entropie noch deutlich unter 56 Bit sank [Ro06], und in
Schweden sind nach einer den Autoren vorliegenden Auskunft der Polizeidirektion Véirmland vom 05.02.2007
alle fiir die Berechnung des BAC-Schliissels benotigten Daten iiber schwedische Biirger 6ffentlich zugéinglich.
? Siehe http://europa.eu/scadplus/leg/de/lvb/114158.htm

' Informationen zu technischen SicherheitsmaBnahmen sind z.B. im Rahmen der Protection Profiles BSI-PP-
0016-2005 und BSI-PP-0017-2005, zertifiziert im Jahr 2005 durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI; siehe http://www.bsi.de/zertifiz/zert/report.htm), verfiigbar.

' Siehe http://www.wired.com/politics/security/news/2007/08/epassport und
http://www.focus.de/digital/computer/sicherheitsluecken_aid_68760.html
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eines Bartes), erkranken oder altern und dadurch die Fehlzuriickweisungen
zunehmen kénnen.'?

6. Fiir den Fall des Versagens der biometrischen Verifikation, z.B. infolge von
technisch bedingter Fehlzuriickweisung (False Rejection), wurde kein
verbindliches Ersatzverfahren festgelegt. Dies gefihrdet moglicherweise die
Einreise der Betroffenen oder kann andere unangenehme Folgen haben, die fiir
diese unverstdndlich und nicht vorhersehbar sind.

7. Die Passvergabe ist kein verldsslicher Prozess: In 14 europidischen Lindern,
darunter auch die Bundesrepublik Deutschland, konnten in einem Test
staatliche Pidsse mit Bildern offiziell erworben werden, die nicht vom
berechtigten Inhaber des Passes stammten.

8. Der RFID-Chip des ePasses konnte geklont werden, d.h. die Informationen
lieBen sich auf einen leeren Chip iibertragen.'" Die Funktion der aktiven
Authentisierung (Active Authentication), die ein Kopieren verhindern kann, ist
fiir die ICAO-Mitgliedsstaaten lediglich optional. Ein Durchlaufen der Active
Authentication ist daher nicht sichergestellt. Dariiber hinaus weist die Active
Authentication bekannte Schwichen auf [KNO7].

2.2 Datenschutzrisiken

Auch Datenschutzaspekte des ePasses der ersten Stufe, die gegeniiber den traditionellen
papiergebundenen Péssen vor allem durch den Einsatz von Biometrie entstehen, wurden
bereits an anderer Stelle untersucht (u.a. [Me07]). Der ePass weicht in zahlreichen
Punkten von den Empfehlungen zur datenschutzgerechten Implementierung
biorlrgetrischer Systeme der Art. 29-Datenschutzgruppe, niedergelegt im ,,Working Paper
80", ab:

1. Es werden biometrische ,Rohdaten” anstelle von Templates benutzt.
Biometrische Rohdaten lassen sich als kontextiibergreifende Identifikatoren
verwenden, woraus sich iiber eine mogliche Verkettung das Risiko von
Verstolen gegen das Datenschutzprinzip der Zweckbindung und damit eine
missbrauchliche Nutzung dieser Daten ergibt. Dariiber hinaus konnen aus
biometrischen Rohdaten erginzende, fiir die Authentisierung nicht benétigte
und in einigen Fillen gesundheitsbezogene Informationen gewonnen werden

12 Siehe die Stellungnahme von C. Busch zum ,,Entwurf eines Gesetzes zur Anderung des Passgesetzes und
weiterer Vorschriften* vor dem Innenausschuss des Deutschen Bundestages am 23.04.07,
http://www.bundestag.de/ausschuesse/a04/anhoerungen/Anhoerung07/Stellungnahmen_SV/StellungnahmeO1.
pdf

13 Siehe BBC-Reportage: ,,My faked passport and me*,
http://news.bbe.co.uk/2/hi/programmes/panorama/6158927.stm

4 Siehe z.B. K. Zetter, Hackers Clone E-Passports, Wired News, August 3, 2006; siche
http://www.wired.com/news/technology/1,71521-0.html

15 Siehe http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp80_de.pdf
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(u.a. [Co03], [VGr07]).16 Dies widerspricht dem Grundsatz der
Datenminimierung. Durch fehlende Widerrufbarkeit von Referenzdaten ergeben
sich daneben auch potenzielle Sicherheitsrisiken, z.B. das Risiko des
Identitétsdiebstahls.

2. Auch die vorhandenen technischen und organisatorischen
Sicherheitsmalnahmen stellen die Zweckbindung und den Verzicht auf
dauerhafte Speicherung biometrischer (und anderer personenbezogener) Daten
im Ausland nicht sicher.

3. Die gemeinsame Speicherung von  biometrischen und anderen
personenbezogenen Daten auf dem RFID-Chip erleichtert Verkettung und
damit wiederum die Verletzung der Zweckbindung.

2.3 Angriffszenarien

Neben Angriffen durch Personen, die im Rahmen nationalgesetzlicher Aufgaben einen
berechtigten Zugriff auf Passe, Systeme oder Systemkomponenten und damit alle oder
Teile der Daten des ePasses haben (Innentéterszenarien), wurden zwei Angriffszenarien
durch externe Angreifer in der Literatur diskutiert (u.a. [KoO7], [LK+07]).

Das erste Szenario ermoglicht das Verfolgen einzelner Passtriger (oder kleiner
Gruppen). Es wurde auch dargestellt, dass dieses Szenario fiir das personenbezogene
Auslosen bestimmter Ereignisse genutzt werden kann.'” Dieses Szenario setzt voraus,
dass die Daten der MRZ des ePasses dem Angreifer bekannt sind. Da das Durchlaufen
der BAC-Authentisierung ca. 1 Sekunde benoétigt, ist dieses Szenario praktisch auf
Einzelpersonen oder kleine Gruppe mit bis zu 10 Personen beschrinkt, wenn ein
langerer mit Lesegeriten ausgestatteter schmaler Korridor eingesetzt werden kann. Eine
Verfolgung bei unbekannter MRZ ist praktisch unméglich [KNO7].

Das zweite Szenario basiert auf dem Abhoren der Kommunikation zwischen einem
autorisierten Lesegerit und einem ePass und ermoglicht so einen Missbrauch der
ausgelesenen Daten, z.B. zum Zweck des Identititsdiebstahls. Da in diesem Fall die Zeit
fiir das Durchlaufen der BAC-Authentisierung entfillt, ist ein Brute-Force-Angriff auf
die BAC-Schliissel durchaus mit modernen Cluster- oder GRID-Systemen in
tiberschaubarer Zeit machbar.

Die folgende Abbildung zeigt schematisch die beiden Szenarien:

1% Eine Ubersicht iiber iiberschieBende, teilweise auch gesundheitsbezogene Informationen, die aus biome-

trischen Rohdaten und moglicherweise auch Templates gewonnen werden konnen, gibt fiir géingige biome-
trische Verfahren unter kritischer Beriicksichtigung nichtwissenschaftlicher Methoden wie Iridologie das
FIDIS-Deliverable ,,Biometrics in Identity Management* [KMO8].

17 Siehe Prisentation von A. Pfitzmann vor dem Innenausschuss des Deutschen Bundestag am 23.04.2007,
siehe http://dud.inf.tu-dresden.de/literatur/Berlin2007_04 23PaesseBiometrieRFIDv4.pdf und spitere
Zeitungsmeldungen, z.B. http://www.sueddeutsche.de/.tt3m3/computer/artikel/323/82241/
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Abbildung 1: Szenario 1 (Verfolgung) und Szenario 2 (Abhéren)

2.4 Bewertung der vorgestellten Szenarien

Zur Bewertung dieser beiden Szenarien eignen sich die Kriterien, die Bruce Schneier mit
seiner Attack-Tree-Methode 1999'® versffentlicht hat. Er schligt vor, fiir die Bewertung
von Angriffen die prinzipielle Durchfiihrbarkeit sowie den Aufwand, die Kosten und die
personlichen Risiken fiir den Angreifer zu bewerten. Ebenso soll der fiir den Angreifer
entstehende Nutzen beleuchtet werden.

Beide Szenarien aus dem vorigen Abschnitt sind zunidchst einmal unter technischen
Gesichtspunkten als grundsitzlich durchfiihrbar einzuschitzen.

Das Szenario 1 hat potenzielle Anwendungen bei Staaten, die Reisende iiberwachen
mochten und im Besitz der Daten der MRZ sind (z.B. durch das Vorlegen des ePasses an
der Grenze, im Hotel 0.4.). Auch die Nutzung durch privatwirtschaftliche und kriminelle
Organisationen fiir Uberwachungszwecke ist denkbar. Hierbei bemisst sich der Nutzen
jedoch auch daran, ob nicht kostengiinstigere und mit tragbaren Risiken verbundene
Alternativverfahren zur Verfiigung stehen, was hiufig der Fall sein wird.

Im Fall der Nutzung durch kriminelle Organisationen kann daneben das Auslosen
personenspezifischer Ereignisse interessant sein, auch im Sinne der Anwendung von
Mafia-Methoden. Terroranschlidge, die auf hohe Zahlen von Betroffen und nicht auf
bestimmte Individuen ausgerichtet sind, lassen sich jedoch ebenfalls — teilweise
einfacher — auf andere Weise herbeifiihren.

'8 Siehe http://www.schneier.com/paper-attacktrees-ddj-ft.html#rf7
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Die Umsetzung dieses Szenarios ist mit technischen und organisatorischen
Aufwendungen verbunden. Es verlangt eine Kontrolle der Raumlichkeiten, in denen die
Uberwachungseinrichtungen installiert werden. Dariiber hinaus muss erreicht werden,
dass sich die zu iiberwachenden Personen ausreichend lange im Erfassungsbereich der
Lesegerite aufhalten (fiir 10 Personen erfordert dies also ca. 10 Sekunden). Diese
miissen zudem so eingestellt sein, dass sie mit der abgestrahlten Energie zu Aktivierung
und Versorgung des RFID-Chips im Pass nicht durch gefiihlte Wirme die
Aufmerksamkeit des Betroffenen erregen. Auch miissen die Lesegerite fiir eine
unauffillige Realisierung die je nach einsetzender Organisation und Einsatzland giiltigen
gesetzlichen Bestimmungen erfiillen (z.B. Strahlenschutz, um nicht den Betroffenen zu
schidigen).

In Mitgliedslindern der Europdischen Union ist die Nutzung dieses Szenarios
privatwirtschaftlichen Organisationen gesetzlich zumindest gemifl Datenschutzgesetzen
verboten. Die Umsetzung dieses Szenarios ist daher mit dem Risiko rechtlicher
Konsequenzen sowie erheblicher Ruf- und Imageschiden verbunden, was zumindest am
Markt etablierten Unternehmen schrecken diirfte. Diese Risiken bestehen aber nicht
notwendigerweise in dhnlicher Weise auflerhalb von Europa.

Unter Beriicksichtigung dieser Fakten scheint vor allem das Auslosen von
personenspezifischen Ereignissen mit kriminellem Hintergrund interessant zu sein. Auch
das Tracken (d.h. Verfolgen) von Reisenden im aufereuropdischen Ausland durch
staatliche und privatwirtschaftliche Organisationen kommt in Betracht, wenn der zu
betreibende Aufwand einem 6konomisch zu rechtfertigen Nutzen gegeniiber steht. Dies
wird eher vereinzelt der Fall sein, zumal zunichst der Aufbau einer Infrastruktur von
Lesegerditen zum Tracken notig wire. Allerdings konnte man sich auf
Verkehrsknotenpunkte, Hotels und wichtige Gebdude konzentrieren.

Das Szenario 2 hat seine Anwendung iiberwiegend bei privatwirtschaftlichen
Organisationen, da staatliche Organisationen iiber bestehende oder zu erstellende
Gesetze und Verordnungen an diese Daten iiblicherweise leichter (und dann legal)
herankommen konnen. Der Nutzen dieses Szenarios liegt wohl eher bei der Beschaffung
biometrischer Rohdaten (Gesichtsbilder, die fiir ein automatisiertes Matching gegen
digitale Daten optimiert sind) als bei den Daten der MRZ, die einfacher und
moglicherweise unauffilliger auch aus dem Pass auf anderen Wegen (z.B. Innentiter,
Filmaufnahmen etc.) beschafft werden konnen. Biometrische Rohdaten sind auch
deshalb potenziell interessant, weil sie wie bereits dargestellt zusitzliche, in einigen
Fillen auch gesundheitsbezogene, Informationen beinhalten (u.a. [Co03], [VGr06]).

Auch eine kriminelle Motivation ist denkbar, etwa zur Nutzung der biometrischen Daten
fiir Identitdtsdiebstahl. Dies setzt jedoch relativ schwach abgesicherte biometrische
Systeme voraus, die Gesichtserkennung einsetzen. Derartige Systeme sind zurzeit nicht
weit verbreitet; dieser Nutzen also als eher beschrinkt einzustufen.

Die Umsetzung dieses Szenarios ist ebenfalls mit technischen und organisatorischen
Aufwendungen verbunden. Entweder muss der Angreifer groe und moglicherweise
auffillige Antennen einsetzen, oder es ist ebenfalls eine Kontrolle der Raumlichkeiten,
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in denen die Uberwachungseinrichtungen verdeckt installiert werden, erforderlich.
Dariiber hinaus miissen Bit-Fehler in der Dateniibertragung vermieden werden [KNO7],
wozu moglicherweise Repeater eingesetzt werden konnten. Derartige Mallnahmen
erhohen jedoch die Kosten fiir den Angreifer. Kosten verursacht auch die benétigte
Rechenkapazitit zum Brechen der BAC-Schliissel.

Die Risiken fiir die privatwirtschaftlichen Organisationen entsprechen im Wesentlichen
denjenigen, die bereits beim Szenario 1 aufgefiihrt wurden. Vor diesem Hintergrund
kommt eine Nutzung des Szenarios 2 vor allem aullerhalb Europas durch
privatwirtschaftliche Organisationen in Betracht, wenn der zu betreibende Aufwand
einem okonomisch zu rechtfertigen Nutzen gegeniiber steht. Dies wird eher vereinzelt
der Fall sein.

Mit Sicherheit ist das eingangs erwihnte Szenario des Datendiebstahls durch Innentiter
bei beiden Stufen des ePasses als relevant einzustufen. An der Ausstellung und Nutzung
nehmen die 189 ICAO-Mitgliedsldnder teil. In diesen Lindern sind wiederum zahlreiche
Behorden, teilweise auch private Organisationen und Personen (z.B. Hotels) in die
Ausstellung und Nutzung eingebunden. Alleine in der Bundesrepublik gibt es 5.200
Meldebehﬁrden,19 die an der Ausstellung beteiligt sind. Hinzu kommen die
Polizeidienststellen des Bundes und der Léander. Die Zahl der mit der Ausstellung und
Nutzung beauftragten Mitarbeiter diirfte 250.000 deutlich iiberschreiten.

Eine Bewertung der Risiken fiir den Angreifer ist jedoch deshalb nicht moglich, weil die
vorbeugend getroffenen Sicherheitsmainahmen weitgehend nicht 6ffentlich bekannt
sind.

3 Die zweite Stufe des ePasses

3.1 Anderungen mit der Einfiihrung der zweiten Stufe

Unter Sicherheitsgesichtspunkten bringt bei Nutzung aller zusétzlichen Funktionen die
zweite Stufe des ePasses innerhalb Europas einige Verbesserungen. So wurden der
Zugriffsschutz durch Erhohung der Entropie bei BAC iiber gednderte Seriennummern
und durch Einfithrung von Extended Access Control (EAC) sowie die Verschliisselung
bei Ubermittlung zusitzlicher Daten (insb. der Fingerabdriicke) erheblich verbessert.”’

Beim Versagen eines biometrischen Merkmals steht mit den Fingerabdriicken beider
Zeigefinger ein weiteres biometrisches FErsatzverfahren zur Verfiigung. Da die
Passvergabe mit der Erhebung von Fingerabdriicken in der Meldebehorde verbunden ist,
wird die Verldsslichkeit des Ausgabeprozesses erhoht und der beschriebene
diesbeziigliche Angriff (Punkt 7 in Abschnitt 2.1) erschwert. Ferner wird das Kopieren

19 Siehe z.B. http://www.sueddeutsche.de/deutschland/artikel/611/112499/print.html
2 Siehe z.B. http://www.bmi.bund.de/cIn_028/nn_1082274/Internet/Content/Themen/PaesseUndAusweise/
Einzelseiten/Wichtige__Aenderungen__1__November.html
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des Passes durch zusitzliche nicht auslesbare Sicherheitsmerkmale wie Offentlicher
Schliissel erschwert.

3.2 Bewertung dieser Anderungen

Diese zusitzlichen Funktionen, insbesondere der verbesserte Zugriffsschutz Extended
Access Control (EAC), sind noch kein ICAO-Standard und werden daher auBerhalb
Europas nicht unterstiitzt; die zugehorigen Sicherheitsverbesserungen stehen daher dort
nicht zur Verfiigung. Zudem bestehen alle in Abschnitt 2.4 beschriebenen Risiken fort,
da der RFID-Chip im neue ePass bezogen auf wesentliche Funktionen wie BAC,
Datengruppen und -formate abwirtskompatibel zum bisherigen sein muss, um
international ausgelesen werden zu konnen.

Dariiber hinaus weist EAC bedingt durch das Technikkonzept Verwundbarkeiten auf,
die in einer Risikoanalyse betrachtet wurden [BSIO7]. Die Verwundbarkeiten sind wie
folgt begriindet:

=  Der RFID-Chip im ePass hat keine Batterie und infolge dessen keinen Zeitchip.
Der Chip kann daher nur Zeitstempel speichern, die er bei jedem Auslesen
tibermittelt bekommt. Ein selten benutzter ePass kann die Aktualitit von
Zertifikaten, die ihm ein Lesegerét prasentiert, nur bedingt tiberpriifen.

= Lesegerite miissen auch ohne Online-Zugang zur dahinterliegenden Public Key
Infrastructure (PKI) funktionieren. Daraus ergibt sich die Notwendigkeit, dass
ein Lesegerit alle fiir die Authentisierung gegeniiber dem Chip im ePass
benotigten Zertifikate speichern muss.

Ein Diebstahl eines autorisierten Lesegerits versetzt einen Angreifer damit in die Lage,
zumindest voriibergehend ePésse unautorisiert auszulesen. Dieses beschriebene Risiko
wird dadurch verringert, dass die Zertifikate in den Lesegeriiten nur eine sehr kurze
Giiltigkeit haben. Auch an dieser Stelle wird nochmals deutlich, wie wichtig
Mafinahmen gegen Innentiter fiir die Sicherheit des ePasses und die dort gespeicherten
Daten sind.

Da den Autoren derzeit keine offiziellen Quellen zur Verbesserung der Entropie der
BAC-Schliissel zur Verfiigung stehen, kann diese nicht abschlieBend bewertet werden.'
In jedem Fall wird die Umsetzung des Szenarios 2 jedoch erschwert. Die bereits
erwdhnten Mingel im Schliisselmanagement bestehen aber unveridndert fort — das
Szenario 1 ist weiterhin als umsetzbar zu bewerten.

2! Nicht-offizielle Quellen (z.B. http:/de.wikipedia.org/wiki/Reisepass) lassen darauf schlieBen, dass das neue
Schema fiir Seriennummern nur ausgewéhlte Buchstaben ergénzt, wihrend sich bei der Behordenkennzahl
zwar das Vergabeschema, nicht jedoch die Entropie erhoht. Sollten diese Aussagen stimmen, erreicht die
Entropie des Seed fiir die Berechnung des BAC-Schliissels nach wie vor nicht die vom Bundesamt fiir
Sicherheit in der Informationstechnik in den IT-Grundschutz-Katalogen 2006 (M2.164, siche
http://www.bsi.de/gshb/deutsch/m/m02164.htm) empfohlenen 100 Bit fiir symmetrische Schliissel.
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Erhebliche Probleme bestehen offenbar nach wie vor mit der Sicherheitskonzeption iiber
alle Lebenszyklen des ePasses. Dies hat eine Uberpriifung der Datensicherheits- und
Datenschutzkonzeption in Meldebehorden durch Landesdatenschutzbeauftragte u.a. in
Mecklenburg-Vorpommern, Thiiringen und Sachsen Ende 2007 ergeben.*

Die Datenschutzrisiken haben sich erheblich vermehrt, da weitere biometrische
Rohdaten auf dem RFID-Chip gespeichert werden. Wihrend Angriffe durch Externe
erschwert sind, stehen Innentitern mehr und sensiblere Daten zur Verfiigung, da
Fingerabdrucksysteme im Consumerbereich (z.B. integriert in Notebooks) wie im
kommerziellen Bereich (z.B. Pay-by-Touch-Systeme™) zunehmend verbreitet werden.
Ein ebenfalls kritischer Nebeneffekt konnte sich aus der Gewohnung der Biirger an das
Einlesen von Fingerabdriicken an Lesegerdten ergeben: Viele werden nicht
unterscheiden, ob sie ihren Fingerabdruck in einer deutschen Meldebehorde, im
Supermarkt zam Bezahlen oder im Fitnessstudio zur Einlasskontrolle abgeben, und in all
diesen Fillen konnen die Betroffenen iiblicherweise den Grad der Sicherheit von
Lesegeriten und den restlichen biometrischen Verfahrens nicht einschétzen.

Insgesamt stehen einigen Verbesserungen der Sicherheit (und damit in Teilbereichen
gesunkenen Sicherheitsrisiken) erheblich gestiegenen Datenschutzrisiken gegeniiber.

4 Zusammenfassung und Empfehlungen

Zusammenfassend ergibt sich, dass vor allem Risiken fiir den Datenschutz und die
Datensicherheit durch Innentéiter bestehen, gleichzeitig aber iiber die umgesetzten
Sicherheitsmalnahmen wenig bekannt geworden ist. Auch die analysierten Szenarien
des Verfolgens und Anhérens konnen in Einzelféllen bei geeigneter Motivationslage und
verfiigbaren Ressourcen Relevanz haben. Offenbar existiert keine ganzheitliche
Sicherheitskonzeption, die alle beteiligten Stellen (auch international), alle technischen
Komponenten sowie alle Lebenszyklen abdeckt. Dies ist aber nach aktuellen Normen fiir
die Informationssicherheit, wie z.B. ISO 27001 oder IT-Grundschutz, eine
Grundvoraussetzung fiir das Erreichen eines angemessenen und verldsslichen
Sicherheitsniveaus.

In diesem Umfeld muss man darauf hinweisen, dass angesichts unterschiedlicher,
moglicherweise widerspriichlicher Sicherheitsziele (z.B. Sicherheit reisender Biirger,
innere Sicherheit von Staaten, effiziente Terrorabwehr etc.) und der Souverinitit von
Staaten derartige Anforderungen im internationalen Kontext bezogen auf den ePass nicht
einfach umsetzbar sind. Besinnt man sich jedoch auf den urspriinglichen Zweck von
Passen, nimlich den eigenen Biirgern sicheres Reisen im Ausland zu ermoglichen und
ihnen dort — soweit unter Beriicksichtigung der Souverinitit des Gastlandes moglich —
Schutz zukommen zu lassen, so ergibt sich dafiir eine gewisse Priorisierung bei

22 Siehe z.B. http://www.taz.de/1/politik/deutschland/artikel/1/gravierende-maengel-bei-
passstellen/?src=SZ&cHash=a3748b1db4 und http://www.1fd.m-v.de/dschutz/presse/pm-epass.pdf
* Siehe z.B. http://www.pcwelt.de/start/sicherheit/archiv/131377/
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moglicherweise konkurrierenden Sicherheitszielen. Die folgenden Empfehlungen
wurden auf Basis dieser Priorisierung formuliert.

Der ePass ist eingefiihrt und wird auch weiterhin Verwendung finden. Folgende
Verbesserungen sind fiir die kurzfristige Umsetzung zu empfehlen’:

1.

Die Risiken, die sich aus dem Angriffszenario 1 ergeben, konnen durch Einsatz
geeigneter Schutzhiillen minimiert werden. Je nach eingesetzten Materialien
konnen sich die Schutzhiillen jedoch hinsichtlich ihrer Abschirmwirkung bei
der relevanten Frequenz von 13,56 MHz und ihrer mechanischen Robustheit
unterscheiden. In den USA sind abschirmende Materialien standardmifig in die
Buchdeckel des Reisepasses integriert.® Bislang bieten nur wenige
Meldebehdrden den Biirgern Schutzhiillen zum Kauf an.”® In jedem Falle sinkt
beim Einsatz solcher Schutzhiillen die Entfernung, aus der der RFID-Chip im
Reisepass ausgelesen werden kann.

Die Risiken, die sich aus dem Angriffsszenario 2 ergeben, konnen durch
Schirmung von Lesegeriten (z.B. durch konstruktive MaBnahmen an den
Lesegerdten und geeignete Aufstellung in geschirmten Kontrollpunkten) und
organisatorische Maflnahmen (wie z.B. Abstand Wartender an Kontrollpunkten)
wirksam minimiert werden. Wéhrend der Abstand Wartender in zahlreichen
Lindern auf Flughifen iiblicherweise realisiert ist, fillt die Umsetzung der
iibrigen MaBnahmen unterschiedlich aus. ePass-Lesegerite sind auch in
Deutschland bislang nur teilweise geschirmt.”’

Der Passinhaber sollte den ePass nur dann mitfiihren und benutzen, wenn dies
unbedingt erforderlich ist. Ansonsten sollte er sicher verwahrt werden.

Passinhaber sollten vor Antritt einer Reise ins Ausland den Zeitstempel beim
Auslesen an einem vertrauenswiirdigen Lesegerit z.B. in einer Meldebehorde
oder am Flughafen aktualisieren.

Unter keinen Umstinden sollte bei den bestehenden Datenschutz- und
Sicherheitsrisiken die heutige ePass-Technologie auf den Personalausweis
iibertragen werden — dies ist jedoch vom Bundesministerium des Innern (BMI)
geplant [En06]. Die bestehenden Risiken durch Innentiter sind bei dem
gewihlten Kontrollmodell (Zahl der beteiligten Organisationen und Mitarbeiter
mit Zugriff auf die sensiblen Daten) kaum losbar. Innerhalb der 189 ICAO-
Mitgliedsstaaten erscheint eine einheitliche Sicherheitskonzeption auf einem

* Siehe hierzu auch die Budapest-Erklirung (http://www.fidis.net/press-events/press-releases/) und [KM+07]
* Siehe z.B. http://www.perfectcash.de/?id=1266&m=88

2% 7 B. die Hansestadt Liibeck, siehe https://www.datenschutzzentrum.de/presse/20071031-epass-
schutzhuelle.htm

77 Siehe Bilder von Lesegeriten von der Bundesdruckerei (http://www.bitkom.org/files/
documents/BDR_Praesentation_Workshop_ePass.pdf) und dem BMI

(http://www.bmi.bund.de/nn_122688/Internet/Content/Common/Bilder/Themen/PaesseUndAusweise/epass 1

eser.html)
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angemessenen Niveau, die Beriicksichtigung von Datenschutzaspekten,
gegenseitige Auditierung und Durchsetzung der Sicherheitsmafinahmen auf
Basis der gegenwirtigen Technik unwahrscheinlich.

Die Gestaltung von elektronischen Personalausweisen ist besonders wegen der
geplanten europdischen Standardisierung der ,,European Citizen Card (ECC)*
interessant.”® Deutschland und Frankreich treiben diese Standardisierung zurzeit
voran. Bislang orientieren sich die Konzepte am ICAO-Standard und verlangen
beispielsweise nicht EAC fiir alle sensibleren Daten. Dies betrifft insbesondere
die biometrisch optimierten Gesichtsbilder, die bei den Personalausweisen
durchaus den Genuss einer erhohten Absicherung geniefen sollten. Im
Vergleich zu den 189 ICAO-Staaten wire eine Einfiihrung eines aus
Datenschutz- und Datensicherheitssicht verbesserten elektronischen Personal-
ausweises fiir die europédischen Mitgliedsstaaten auf jeden Fall einfacher. Es ist
nicht unrealistisch, davon auszugehen, dass sich Sicherheitsmalnahmen, z.B. in
Bezug auf Lesegerite, im europdisch harmonisierten Rahmen durchsetzen
lieBen. Schlieflich wire ein Erfolg in diesem Anwendungsfeld auch einer
Verbesserung des ICAO-Standards dienlich, so dass die nichste ePass-
Generation hoffentlich weniger Kinderkrankheiten aufweist.

Fir die nachfolgende Stufe des ePasses sollten vermehrt Datenschutzexperten
hinzugezogen werden. Dabei sollten die Entwicklung und der Einsatz eines anderen
Technikkonzeptes gepriift werden, das die Anforderungen an eine biometrisch gestiitzte
Authentisierung erfiillt, nicht jedoch die Risiken der heutigen Technik beinhaltet.
Hierbei kann z.B. an gekapselte Biometrie gedacht werden, bei der sich Sensor,
Referenzdaten und Matching-Algorithmus auf einem Gerdt unter Kontrolle des
Passinhabers befinden. Ein Auslesen biometrischer Referenzdaten aus diesen Systemen
ist nicht vorgesehen. Das Konzept der gekapselten Biometrie wurde bereits realisiert.”’

Auch sollte gepriift werden, ob nicht auf RFID-Technik zur Vermeidung der Risiken des
Trackens und Abhorens grundsitzlich verzichtet werden kann. Weitere Verbesserungen
lassen sich durch Einfithrung eines Managements der Lebenszyklen der eingesetzten
Technik erreichen. Dies kann dann auch dazu fiihren, dass die Dauer der Giiltigkeit
zukiinftiger ePédsse gegeniiber den heute in der Bundesrepublik iiblichen 10 Jahren
erheblich reduziert wird. In diesem Falle wiirde ein wesentlicher Grund fiir den Einsatz
der kontaktlosen Ubertragungstechnik — der mechanische Verschleif kontaktgebundener
Medien — weniger bedeutend oder entfiele sogar.

28 Es handelt sich hierbei um CEN TC 224 WG 15 prTS 15480, sieche G. Meister: Standardised authentication
protocols based on smart cards — Application context German e-ID card, The European Identity Conference,
eema, 13 June 2007, Paris, France,
http://www.enisa.europa.eu/doc/pdf/Workshop/June2007/Presentations/AUTH_Gisela Meister.pdf

% Siehe z.B. http://www.axsionics.ch/tce/frame/main/410.htm
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