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Modell-basierte Leistungsbewertung und Optimierung von
Multi-Core-Architekturen zur Paketverarbeitung in
Kommunikationsnetzen

Torsten M. Runge!

Abstract: Software-basierte Paketverarbeitung mit Multi-Core-Prozessoren kann in vielen Berei-
chen spezialisierte Netzwerkhardware ersetzen. Um die relevanten Leistungsengpésse in solchen
komplexen Systemen zu verstehen und durch entsprechende Modifikationen optimieren zu kénnen,
wird in dieser Arbeit ein Modellierungsansatz fiir die Datenverarbeitung und Ressourcenverwaltung
in Rechnersystemen vorgeschlagen, welcher fiir den Netzwerksimulator ns-3 implementiert wur-
de. Es werden verschiedene Fallstudien mit unterschiedlichem Verkehrsaufkommen (z.B. Traces),
Datenverarbeitungsfunktionalititen (z.B. IPsec-Verschliisselung) und Systemkonfigurationen (z.B.
Treiber) durchgefiihrt, welche mit Hilfe von realen Testbed-Messungen kalibriert und validiert wer-
den. Darauf basierend wird ein neues Konzept zur QoS-sensitiven Paketverarbeitung entwickelt,
wodurch insbesondere die Latenz von QoS-sensitivem Verkehr in Linux-Routern verbessert wird.

1 Einleitung

Aktuelle auf Standard-Hardware basierende Rechnersysteme (z.B. PC) kommen heutzuta-
ge nicht nur als Arbeitsplatzrechner, sondern immer haufiger auch als Netzwerkknoten
(u.a. Router, Firewall) zum Einsatz. Grund hierfiir sind die neuesten technischen Ent-
wicklungen bei Multi-Core-Prozessorsystemen. Diese werden immer attraktiver fiir den
Einsatz in Kommunikationsnetzen, da die Paketverarbeitung sehr gut parallelisierbar ist.
Auflerdem ist Standard-Hardware weitaus kostengiinstiger im Vergleich zu spezialisier-
ten Netzwerkkomponenten und erlaubt eine flexible Erweiterung der Funktionalititen
durch Software-Anpassungen. Durch den Einsatz von Virtualisierungstechniken konnen
die Kostenvorteile und die Flexibilitit zuséitzlich verstiarkt werden, indem mehrere virtu-
elle Systeme gleichzeitig auf ein und derselben Hardware betrieben werden. Im Rahmen
von Software-Defined Networking (SDN) und Network Functions Virtualization (NFV)
beschiftigt sich die Forschung nicht nur damit Endsysteme (z.B. Server), sondern auch
Netzwerkknoten (z.B. Router, Firewalls) zu virtualisieren, um neuartige Dienste, die eine
besondere Netzfunktionalitit erfordern, schnell und einfach realisieren zu konnen.

Um Standard-Hardware in Kommunikationsnetzen bei hohem Verkehrsaufkommen ein-
zusetzen und neben dem Senden und Empfangen auch erweiterte Datenverarbeitung (z.B.
IPsec-Verschliisselung, Deep Packet Inspection) vornehmen zu konnen, miissen Treiber,
Netzwerkprotokollstapel und Anwendungen besser an die Hardware-Architektur und de-
ren Parallelisierungsmdoglichkeiten angepasst werden, um eine optimale Systemleistung
zu erreichen. Moderne Multi-Core-Rechner sind komplexe Systeme, deren Arbeitsabldufe
und die dazu benétigten, begrenzten Systemressourcen zu nicht trivial vorhersehbarem
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Leistungsverhalten fiihren. Die Identifizierung von Leistungsengpéssen und die Untersu-
chung von Auswirkungen spezieller Verarbeitungsoptimierungen sind daher eine wichtige
Voraussetzung zur Leistungssteigerung dieser Systeme und stellen als solches ein bedeu-
tendes Forschungsvorhaben dar. Dabei leistet diese Arbeit die folgenden Beitrége.

° Die Arbeit erklirt das komplexe Zusammenspiel zwischen Hardware und Software,
insbesondere fiir die Paketverarbeitung mit Standard-Hardware.

° Es wird ein neuer, allgemeiner Modellierungsansatz fiir die Datenverarbeitung und
Ressourcenverwaltung in Rechnersystemen vorgeschlagen.

° Der Modellierungsansatz wird exemplarisch fiir den weitverbreiteten Netzwerksi-
mulator ns-3 als Erweiterungsmodul resource-management implementiert, wel-
ches als Open Source Software unter der Lizenz GNU GPLv2 fiir den nicht-
kommerziellen Gebrauch in Forschung und Entwicklung frei zur Verfiigung steht.

° Es werden mit Hilfe des Modellierungsansatzes sowie mit Messungen am Realsys-
tem verschiedene Fallstudien zur Analyse und Evaluierung der Leistungsfiahigkeit
von Standard-Hardware in Hinsicht auf Leistungsengpisse bei der Paketverarbei-
tung durchgefiihrt.

° Es wird ein neues QoS-Konzept fiir die Paketverarbeitung mit Standard-Hardware
vorgeschlagen, wodurch die Wartezeit von QoS-sensitivem Verkehr reduziert wird.

2 Modellierung von Rechnersystemen

2.1 Konzept des Modellierungsansatzes

Ein Modell stellt eine vereinfachte Abbildung eines realen Systems dar. Ziel der Model-
lierung ist es, die Komplexitit des Realsystems zu reduzieren, um es untersuchen und
verstehen zu konnen. Prinzipiell existieren in der Modellierung die Ansétze Top-Down
und Bottom-Up. Beim Top-Down-Ansatz wird vom allgemeinen Ubergeordneten schritt-
weise zum speziellen Untergeordneten modelliert, wohingegen beim Bottom-Up-Ansatz
in umgekehrter Richtung vorgegangen wird. In dieser Dissertation wird ein Konzept fiir
einen universell anwendbaren Modellierungsansatz zur Beriicksichtigung der rechnerin-
ternen Datenverarbeitung und Ressourcenverwaltung vorgeschlagen [Rul5b]. Dabei wird
nach dem Top-Down-Ansatz vorgegangen, wodurch ein Modell beliebig erweitert und de-
tailliert werden kann, um weitere Eigenschaften des Realsystems priziser abzubilden.

In dem Modellierungsansatz wird die Datenverarbeitung eines Rechnersystems aus ei-
ner Menge von verschiedenen Datenverarbeitungsschritten, den sogenannten Auftrigen,
abgebildet. Dabei generiert ein Ereignis (z.B. Tastatureingabe, Paketempfang) einen Auf-
trag bzw. Task zur Datenverarbeitung in einem Rechnersystem. Die Bedienung eines Auf-
trags wird durch eine Task Unit (TU) modelliert, welche eine spezifische Funktionalitit F
der Datenverarbeitung (z.B. IP-Routing-Tabellen-Lookup) représentiert, fiir dessen Erle-
digung bestimmte Ressourcen R (z.B. CPU, Hauptspeicher) bendtigt werden. Durch die
Bedienung eines Auftrags konnen ein oder mehrere Folgeauftrige fiir nachfolgende Task
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Units generiert werden. Aulerdem kann ein Auftrag aus mehreren Teilauftrigen bestehen,
welche in Abhéngigkeit zueinander stehen konnen. Wenn einzelne Auftrige bzw. Teilauf-
trdge unabhingig voneinander sind, dann konnen diese parallel ausgefiihrt werden.

Die Ressourcen, welche von einer Task Unit zur Auftragsbearbeitung benotigt werden,
sind typischerweise Hardwarekomponenten (z.B. CPU, Speicher), konnen aber auch Soft-
warekomponenten (z.B. Semaphore, Locks) zugeordnet werden. Die Verwaltung der be-
grenzten Ressourcen, das sogenannte Resource Management, wird als fundamentale Auf-
gabe durch das Betriebssystem iibernommen. Diese Betriebssystemfunktionalitdt wird un-
ter anderem durch den sogenannten Resource Manager modelliert (vgl. Abb. 1). Der Re-
source Manager greift dazu auf einen sogenannten Resource Pool zu, in welchem sich alle
Ressourcen eines Ressourcentyps befinden. Der Modellierungsansatz ist in die folgenden
drei Schichten bzw. Ebenen, den sogenannten Planes, unterteilt.

° Die Processing Plane stellt die Verarbeitungsschicht dar, in welcher die Datenver-
arbeitung modelliert wird. Sie besteht aus der Zusammenschaltung von mehreren
Task Units mit spezifischen Funktionalititen (F) zu gerichteten Graphen.

° Der Resource Plane sind die begrenzten Ressourcen des Rechnersystems zugeord-
net. Jede Ressource (R) besitzt genau einen Ressourcentyp. Fiir jeden Ressourcentyp
existiert genau ein Resource Pool, welcher nur Ressourcen dieses Typs enthilt.

° In der Resource Management Plane wird die Ressourcenverwaltung modelliert. Da-
bei wird jeder Resource Pool durch genau einen Local Resource Manager verwaltet.
Zur Vermeidung von Deadlocks bei der Ressourcenvergabe der verschiedenen Local
Resource Manager existiert zusatzlich ein Global Resource Manager.

Resource Management Plane

Global
Resource Manager

Local
Resource Manager 1

Local
Resource Manager 2

Local
Resource Manager N

Resource Plane

T Ve N
( Resource Pool 1 Resource Pool 2 Resource Pool N \

Processmg Plane
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Abb. 1: Uberblick zum Modellierungsansatz
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2.2 Anwendung des Modellierungsansatzes fiir SDN und NFV

Der Modellierungsansatz fiir die Datenverarbeitung und das Ressource Management kann
beispielsweise fiir die aktuellen Forschungsgebiete SDN und NFV angewendet werden
(vgl. Abb. 2). In diesem Fall représentieren die Task Units die virtuellen Netzwerkfunk-
tionen (VNF). Die modellierten physikalischen Ressourcen (z.B. CPU, Cache, Haupt-
speicher) stellen die Network Functions Virtualization Infrastructure (NFVI) dar. Mit
den Verbindungen zwischen den einzelnen Task Units wird ein gerichteter Graph ge-
bildet, welcher in der NFV-Architektur das VNF Service Chaining abbildet. Die NFV-
Managementkomponenten Orchestrator, VNF Manager und Virtual Infrastucture Manager
werden durch den Global Resource Manager sowie die Local Resource Manager model-
liert. Damit ermoglicht der vorgeschlagene Modellierungsansatz die umfangreiche Unter-
suchung komplexer Szenarien in virtuellen Netzumgebungen, um beispielsweise Frage-
stellungen wie ein effizientes VNF Placement, Migration, Leistungsfihigkeit, Skalierbar-

keit oder Energieverbrauch zu analysieren.
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Abb. 2: Abbildung von VNFs zu physikalischen Ressourcen

3 QoS-sensitive Paketverarbeitung mit Standard-Hardware

Mit Hilfe des vorgeschlagenen Modellierungsansatzes wurde ein neues Konzept fiir die
QoS-sensitive Paketverarbeitung mit Standard-Hardware entwickelt [Rul5a]. In der klas-
sischen Linux NAPI mit lediglich einer Empfangswarteschlange (Rx-Ring) pro CPU-
Kern und Netzwerkkarteneingangsport wird nicht zwischen Verkehrsklassen unterschie-
den (Single Queue, SQ). Jedoch ist dies fiir die differenzierte Behandlung von QoS-
sensitivem Verkehr wichtig, um ein vorhersagbares Leistungsverhalten und garantierte
Dienstqualitdt zu gewihrleisten. Dazu miissen die Pakete beim Empfang entsprechend
ihrer QoS-Anforderungen klassifiziert und in dedizierte Empfangswarteschlangen einsor-
tiert werden. AnschlieBend erfolgt eine Priorisierung der jeweiligen Rx-Ringe mit QoS-
sensitivem Verkehr entsprechend einer Scheduling-Strategie wie beispielsweise Round-

Robin (RR) oder Weighted Fair Queueing (WFQ).
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3.1 Konzept der QoS-NAPI

Verkehrsklassifizierung Moderne Netzwerkkarten verfiigen iiber verschiedenste Funk-
tionen, um einzelne Paketverarbeitungsaufgaben von der CPU auf die Netzwerkkarte (Net-
work Interface Card, NIC) auszulagern. Zum Beispiel unterstiitzt der Intel 82599 NIC
Controller Multi-Queueing und Receive-Side Scaling (RSS), um die zu bearbeitenden
Pakete effizient auf die verfiigbaren CPU-Kerne aufzuteilen. Spezielle Hardware-Filter
der Netzwerkkarte erlauben die Klassifizierung auf Basis von MAC- oder IP-Header (z.B
Port, ToS, VLAN). Im Fall der Paketverarbeitung mit Standard-Hardware kénnen diese
Funktionen der Netzwerkkarte genutzt werden, indem der zu bearbeitende Netzverkehr
entsprechend der QoS-Anforderungen des jeweiligen Flows durch NIC-Filter klassifiziert
und in einen speziellen Rx-Ring einsortiert wird. Dabei sollten fiir jeden NIC-Port, jeden
CPU-Kern und fiir jede Verkehrsklasse dedizierte Rx-Ringe vorgehalten werden. Wenn
ein empfangenes Paket mit keinem NIC-Filter iibereinstimmt, dann wird es mittels RSS in
die Verkehrsklasse mit der niedrigsten Prioritét einsortiert (z.B. Best Effort).

In Abb. 3 sind die Erweiterungen fiir einen QoS-sensitiven Software-Router fiir die
Verkehrsklassen Real-Time (RT) und Best Effort (BE) hervorgehoben. Somit wird eine
Verkehrsklassifizierung ohne CPU-Belastung mit Hilfe der Netzwerkkarte durchgefiihrt
(Classifier) und empfangene Pakete werden entsprechend ihrer Paketattribute in spezielle
Rx-Ringe einsortiert. Danach werden die Pakete ebenfalls ohne CPU-Beteiligung durch
Direct Memory Access (DMA) iiber Peripheral Component Interconnect Express (PCle)
in den Hauptspeicher transferiert. AnschlieBend wird ein Hardware-Interrupt (IRQ) am
zustandigen CPU-Kern ausgelost, sofern der Rx-Ring nicht leer gewesen ist. Danach er-
folgt die Bearbeitung der Rx-Ringe entsprechend der Prioritit ihrer Verkehrsklasse durch
die QoS-NAPI, welche im niachsten Abschnitt beschrieben wird.
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Abb. 3: Software-Router mit Rx/Tx-Ringen fiir QoS-sensitiven Verkehr
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Verkehrspriorisierung Herkommliche Scheduling-Mechanismen wie Qdisc zur dif-
ferenzierten Paketbehandlung werden nur am NIC-Ausgangsport unterstiitzt. Am NIC-
Eingangsport werden mehrere Rx-Ringe, die demselben CPU-Kern zugeordnet sind, le-
diglich im Round-Robin-Verfahren bedient. Eine Verkehrsklassifizierung und Priorisie-
rung ist mit der klassischen Linux NAPI am NIC-Eingangsport nicht mdéglich. Fiir eine
QoS-sensitive Paketverarbeitung miissen jedoch die Rx-Ringe der NIC-Eingangsports mit
QoS-sensitivem Verkehr von der CPU bevorzugt bedient werden. Fiir eine solche Behand-
lung von QoS-sensitivem Verkehr mit beliebig vielen Verkehrsklassen muss die Linux
NAPI zur QoS-NAPI erweitert werden.

In den Abb. 3 und 4 sind die dafiir notwendigen NAPI-
Erweiterungen hervorgehoben. Anstatt einer Poll-Liste
fir alle Rx-Ringe wird pro Verkehrsklasse (und pro
CPU-Kern) eine dedizierte Poll-Liste verwendet. Dem-
nach befinden sich alle Rx-Ringe mit der gleichen Ver-
kehrsklasse in derselben Poll-Liste, sofern sie vom glei-
chen CPU-Kern bedient werden. Am Anfang priift die

Prio 1 J Prio n
Poll-Liste Poll-Liste
leer? leer?

QoS-NAPI die Poll-Listen, ob Rx-Ringe zur Bearbei- R-Rimg e ol ite[ €
tung hinzugefiigt wurden, beginnend bei der Poll-Liste v

fiir die Verkehrsklasse mit der hochsten Prioritit. Wenn Bearbeite ein Paket
sich mindestens ein Rx-Ring in einer Poll-Liste befin- dassalicn

det, dann wird der erste Rx-Ring dieser Poll-Liste zur
Bearbeitung ausgewihlt. Nach der Bearbeitung eines
Pakets des Rx-Ringes wird gepriift, ob in einer Poll-
Liste einer Verkehrsklasse mit hoherer Prioritdt Rx-
Ringe hinzugefiigt und somit Pakete empfangen wur-
den. Wenn dies der Fall ist, dann wird die Bearbei-
tung der aktuellen Poll-Liste unterbrochen und wech-
selt zu der nichtleeren Poll-Liste mit der hochstprioren | entfeme Rx-Ring || Stelle Rx-Ring ans
Verkehrsklasse. SchlieBlich werden die Rx-Ringe ent- | 2usPoltiste [|EndederPoliListe
sprechend ihrer Prioritdt auf Basis einer Scheduling- Abb.4: UML-Aktivititsdiagramm
Strategie vom jeweils zugewiesenen CPU-Kern bevor- der Linux QoS-NAPI

zugt bedient. Durch die damit verbundene differenzierte

Paketbehandlung am NIC-Eingangsport wird die Paketverarbeitungszeit, insbesondere fiir
latenz-sensitive Applikationen, deutlich reduziert.

Poll-Liste
héherer Prio
leer?

Poll-GroRe
erreicht?

3.2 Modellierung der QoS-NAPI

Zur Analyse eines Linux-Software-Routers wird der vorgeschlagene Modellierungsansatz
zur Modellierung der Linux NAPI angewendet (vgl. Abschitt 2.1). Das Modell besteht
aus (n+ 1) NIC-Ports (NICy, ...,NIC,) und einem CPU-Kern Cj (vgl. Abb. 5). Im Netz-
werksimulator ns-3 wird jede Netzwerkkarte durch ein dediziertes NetDevice reprasentiert.
Jedem NetDevice ist eine TU NIC zugeordnet. Somit {ibergibt jedes NetDevice dessen
empfangene Pakete in die Eingangswarteschlange (Rx Queue) einer dedizierten TU NIC.
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Die TU NIC modelliert das Verhalten der NIC, indem die empfangenen Pakete basierend
auf den Paketattributen in verschiedene Eingangswarteschlangen der Nachfolger-TUs (TU
NAPI) einsortiert werden. Dadurch konnen Pakete mit QoS-Anforderungen klassifiziert
und in eine spezielle Eingangswarteschlange einer Nachfolger-TU weitergeleitet werden.
Diese Eingangswarteschlange reprisentiert einen Rx-Ring des Realsystems. Nach der Be-
arbeitung durch eine TU NAPI wird das Paket zum Versand in die entsprechende Aus-
gangswarteschlange (Tx Queue) des NIC-Ausgangsports (NetDevice) einsortiert.

ns-3 Core
ns-3 Modul resource-management
Resource Manager
'
'
'

'
TU NAPIRT

] S
Rx Queue :
TU NIC :
NetDevice 0 [ III NIC Qe
i
Qn‘RT
TU NAPIRT
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: NetDevice n
NetDevice n [ III N|C Q"‘EE

TU NAPI BE

Tx Queue

N NetDevice 0

Abb. 5: ns-3-Simulationsmodell eines Linux-Routers mit Rx/Tx-Ringen fiir QoS-sensitiven Verkehr

Der Interrupt-Moderation-Mechanismus der Linux NAPI wird ebenfalls mit Hilfe des Mo-
dellierungsansatzes (vgl. Abschnitt 2.1) abgebildet. Dies beinhaltet die Aktivierung und
Deaktivierung von Interrupts (IRQs) sowie die Paketverarbeitung durch Polling. In ei-
nem Linux-Software-Router mit Multi-Queueing-Unterstiitzung existiert fiir jeden CPU-
Kern pro NIC-Port ein dedizierter Rx/Tx-Ring. Im Fall der QoS-NAPI wird zusitzlich
fiir jede Verkehrsklasse ein dedizierter Rx-Ring angelegt, sodass fiir jede Kombination
aus CPU-Kern, NIC-Port und Verkehrsklasse ein dedizierter Rx-Ring vorhanden ist. Ein
NAPI-Thread ist an einen bestimmten CPU-Kern gebunden, welcher die zugewiesenen
Rx/Tx-Ringe abwechselnd bedient.

Im Software-Router-Modell wird ein NAPI-Thread durch mehrere NAPI Task Units re-
préisentiert. Dabei korreliert die Anzahl der NAPI Task Units (TU NAPI) mit der Anzahl
der Rx-Ringe, welche der NAPI-Thread bedient. Jede TU NAPI besitzt genau eine Ein-
gangswarteschlange, welche einen bestimmten Rx-Ring abbildet. Zur Modellierung eines
Software-Routers mit m Verkehrsklassen, n NIC-Ports und & CPU-Kernen werden dem-
zufolge m - n - k NAPI Task Units benotigt (klassische NAPI: m = 1). Im QoS-Software-
Router-Modell mit dedizierten Rx-Ringen fiir RT- und BE-Verkehr wird zwischen den
NAPI Task Units TU NAPI RT und TU NAPI BE unterschieden (vgl. Abb. 5).

Die NAPI Task Units konkurrieren um dieselbe geteilte CPU-Kern-Ressource. Daher
konnen NAPI Task Units, welche dieselbe CPU-Kern-Ressource bendtigen, nicht gleich-
zeitig ausgefiihrt werden. Diese Tatsache entspricht genau dem Fakt, dass ein NAPI-
Thread im Realsystem nur einen Rx-Ring zu einem bestimmten Zeitpunkt bedienen kann.
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3.3 Anwendung der QoS-NAPI in der Praxis

Auf Grundlage des im vorherigen Abschnittes beschriebenen Simulationsmodells wurde
die Linux NAPI mit den vorgeschlagenen Optimierungen zur QoS-NAPI analysiert.

In Abb. 6 und 7 be-
schreibt der Echtzeit-
Anteil den prozentua-
len Beitrag von RT-
Verkehr am Gesamt-
verkehr (BE- und RT-
Verkehr). Fiir WFQ
wird das Bedien-
zeitverhiltnis RT:BE
beziiglich des jewei-
ligen Rx-Ringes an-
gegeben. Die Resulta-
te zeigen, dass insbe-
sondere mit der Prio-
ritdtsstrategie  (Prio)
die mittlere Paketla-
tenz des RT-Verkehrs,
auch bei hohen Pa-
ketankunftsraten von
1,3Mpps (Millionen
Pakete pro Sekunde)
und hohem Echtzeit-
Anteil von 30 %, von
2.4 us auf 1,1 us redu-
ziert wird.

Auf Basis der Simu-
lationsmodelle wurde
schlieBlich eine pro-
totypische Implemen-
tierung der QoS-NAPI
entwickelt [Bel6]. Mit
umfangreichen Test-
bed-Messungen konn-
ten die Leistungsstei-
gerungen der QoS-
NAPI durch einen rea-
len Linux-Software-
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Abb. 6: Mittlere Paketlatenz in Abhingigkeit vom Echtzeit-Anteil fiir
verschiedene Scheduling-Strategien bei 1,3 Mpps Paketankunftsrate
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Abb. 7: Mittlere Paketlatenz in Abhingigkeit von der Paketankunftsrate
fiir verschiedene Scheduling-Strategien bei 30 % Echtzeit-Anteil

Router bestitigt werden. Somit wird im Vergleich zum Stand der Technik (SQ, RR) durch
die QoS-NAPI (mit Prio) die Paketverarbeitung von latenz-sensitivem Verkehr deutlich
verbessert. Q0S-NAPI ist aulerdem als reine Softwareldsung kostengiinstig realisierbar.
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4 Zusammenfassung

Das Ziel, mit Software-basierter Paketverarbeitung auf Basis von Standard-Hardware
die Leistungsfihigkeit von spezialisierter Netzwerkhardware mit Hunderten von 10 Gbps
Netzwerkports zu erreichen, ist anspruchsvoll. In diesem Zusammenhang beschiftigt
sich diese Dissertation [Rul6] mit der Leistungsbewertung und Optimierung von Multi-
Core-Architekturen zur Paketverarbeitung in Kommunikationsnetzen. Dazu geht die Ar-
beit auf bestehende Betriebssysteme, insbesondere Linux, und Softwareoptimierungen fiir
die Paketverarbeitung ein. AuBlerdem werden alternative Networking Frameworks wie
Click [Ko00], DPDK [Int15], Netmap [Ri12] und RouteBricks [Fall, DAR12] diskutiert.

SchlieBlich wird ein neuer, universeller Modellierungsansatz fiir die Leistungsanalyse und
Optimierung der Datenverarbeitung in ressourcenbeschrinkten Rechnersystemen vorge-
schlagen [Rul5b], welcher als Open Source Software fiir den Netzwerksimulator ns-3
verfiigbar ist.

Es werden verschiedene Fallstudien zur Leistungsbewertung und Optimierung der Paket-
verarbeitung durchgefiihrt. Zur QoS-sensitiven Paketverarbeitung wird ein neues Konzept
fiir die Erweiterung der Linux NAPI zur QoS-NAPI vorgeschlagen [Rul5a, Bel5]. Da-
zu wird QoS-sensitiver Verkehr bereits am NIC-Eingangsport klassifiziert und entspre-
chend einer Scheduling-Strategie bevorzugt durch die CPU bedient, da diese iiblicherweise
den Engpass in der Paketverarbeitung mit Standard-Hardware darstellt. Im Gegensatz da-
zu wird bei den herkémmlichen QoS-Techniken wie DiffServ oder IntServ eine QoS-
differenzierte Paketbehandlung nur fiir den NIC-Ausgangsport berticksichtigt. Damit er-
folgt eine QoS-differenzierte Paketbehandlung bereits vor der eigentlichen Paketverarbei-
tung durch die CPU.

Zur Bewertung des QoS-Konzepts wird mit Hilfe des vorgeschlagenen Modellierungsan-
satzes ein Simulationsmodell eines Linux-Software-Routers entworfen. Die Resultate zei-
gen, dass mit der Prioritétsstrategie die Paketlatenz fiir QoS-sensitive Netzapplikationen
deutlich reduziert wird und QoS-Garantien gewéhrleistet werden.

SchlieBlich erfolgte auf Basis des vorgeschlagenen QoS-NAPI-Konzeptes eine prototy-
pische Implementierung fiir einen Linux-Software-Router als Proof-of-Concept [Bel6].
Dazu wurden ausfiihrliche Testbed-Messungen durchgefiihrt, welche die Leistungsstei-
gerungen und Robustheit der Implementierung fiir unterschiedlichste Szenarien belegen.
Damit wird durch die QoS-NAPI eine Optimierung der Paketverarbeitung innerhalb des
Linux-Betriebssystems ermoglicht, welche als Softwarelosung kostengiinstig implemen-
tierbar ist. Die Implementierung der QoS-NAPI steht als Open Source Software der Linux-
Community frei zur Verfiigung.

Die aufgefiihrten Aspekte dieser Arbeit zeigen deutlich, dass das Potential von Software-
basierter Paketverarbeitung mit Standard-Hardware sehr vielversprechend ist, welches un-
ter anderem in den aktuellen Forschungsgebieten SDN und NFV aufgegriffen wird.
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