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Abstract: Bereits Grundschulkinder nutzen das Internet regelmé@Big. Dabei sind sie
hiufig Sicherheitsgefahren ausgesetzt, mit denen sie nicht umgehen konnen. In diesem
Beitrag wird ein Konzept und Prototyp eines softwarebasierten Sicherheitsguides vor-
gestellt, der 6 bis 10 jahrige Grundschulkinder fiir potentielle Sicherheitsgefahren im
Internet sensibilisieren und ihnen Handlungskompetenzen fiir Sicherheitsmechanis-
men vermitteln soll. Der Prototyp wurde mit einer Nutzerstudie in einer Grundschule
mit einer eigenen Methodik evaluiert. Die vermuteten Lerneffekte sind allerdings in
Zukunft noch mit weiteren Tests zu belegen.

1 Einfithrung und Motivation

Das Internet nimmt in unserer Gesellschaft einen immer hoheren Stellenwert ein. In-
ternetnutzer sind in sdmtlichen Altersgruppen zu finden. Diverse Studien belegen, dass
vor allem der Anteil der Nutzer im Kindesalter stetig zunimmt. Laut [BR12] surfen ca.
40% der 6 bis 10-Jdhrigen mindestens einmal pro Woche im Internet. Dabei sind gera-
de Grundschulkinder wenig fiir Onlinegefahren sensibilisiert, wie verschiedene Studien
[BR12][LHGO11][KHFD12] einstimmig belegen. Ursachen fiir das Eingehen von Sicher-
heitsrisiken im Internet von jungen Schulkindern sind u.a. das mangelnde Bewusstsein
fiir Onlinegefahren und die mangelhafte Fahigkeit, kritische Situationen zu bewiltigen
oder abzuwehren [OEC11]. Beim Surfen im Internet konnen Kinder verschiedenen Si-
cherheitsgefahren ausgesetzt sein. Die hdufigsten sicherheitskritischen Online-Aktivitéiten
von Kindern sind: das Veroffentlichen personlicher Informationen, der Zugriff auf nicht
vertrauenswiirdige Webseiten oder Inhalte, das Herunterladen von Inhalten nicht vertrau-
enswiirdiger Webseiten und das Chatten mit Fremden. Potentielle sicherheitskritische Kon-
sequenzen konnen beispielsweise der Missbrauch personlicher Informationen durch Frem-
de, Cybermobbing oder das Installieren von Schadsoftware sein [FSRD13].

Fiir die spitere Entwicklung im Umgang mit dem Internet ist es daher forderlich, Kin-
dern schon im frithen Alter das Bewusstsein tiber die Gefahren des Internets zu vermitteln.
Weiterhin sollten ihnen Hilfestellungen fiir die Handhabung von Sicherheitsmechanismen
gegeben werden. Diese Arbeit ist nicht allein von den Eltern oder Lehrern zu bewerkstel-
ligen, die sich oft im Hinblick auf die medienerzieherische Sicherheit im Internet, nicht

2081



geniigend informiert fithlen [KHFD12]. Derzeit gibt es nur wenige medienpadagogischen
Angebote zur Sensibilisierung und dem Vermeiden von Onlinegefahren in Grundschu-
len. Lehrer und Medienpéddagogen bestitigten hier einen hohen Bedarf, der bisher nicht
durch vereinzelte Projekte gedeckt werden kann. In diesem Beitrag wird daher ein zum
Unterricht alternativer Ansatz vorgestellt. Mit Hilfe eines so genannten softwarebasierten
Sicherheitsguides', sollen Kinder im Grundschulalter fiir den sicheren Umgang mit dem
Internet sensibilisiert werden und den Umgang mit Sicherheitsmechanismen erlernen. Der
Sicherheitsguide soll hierbei Lehrer nicht ersetzen, sondern ist als zusétzliches Hilfsmittel
fiir den Unterricht zu verstehen.

Folgende Forschungsfragen sollen dabei beantwortet werden: Welches neue Wissen und
welche Handlungskompetenzen von Sicherheitsmechanismen bei Internettétigkeiten konn-
ten Kinder mit Hilfe des Sicherheitsguides erwerben? Wie wird das multimediale Design
des Sicherheitsguides von den Kindern bewertet? Eignet sich die kreierte Evaluationsme-
thodik, um Lerneffekte bei der Handhabung des Sicherheitsguides messen zu kénnen?

2 State of the art: Sensibilisierung von Grundschulkindern fiir Onli-
negefahren und Vermittlung sicherheitsbewussten Verhaltens

Im Folgenden werden verschiedene Konzepte und eigene Vorarbeiten vorgestellt, die Grund-
schulkinder fiir Onlinegefahren sensibilisieren sollen bzw. ihnen sicherheitsbewusstes Ver-
halten vermitteln helfen.

Es existieren zahlreiche Konzepte zur Sicherheitssensibilisierung/-schulung von Grund-
schulkindern?. Zum Einen wird Informationsmaterial von verschiedenen Initiativen zur
Verfiigung gestellt, z.B. vom deutschen Kinderhilfswerk [FO09]. Diese Ratgeber enthal-
ten kindgerecht aufgearbeitete Informationen fiir Kinder zu Sicherheitsgefahren im In-
ternet und Tipps fiir ein sicheres Verhalten im Netz. Weiterhin gibt es eine Vielzahl von
Onlineangeboten, die Kindern spielerisch Onlinegefahren und Sicherheitsmechanismen
vermitteln, z.B. die Trickfilme des EU-Projekts “Sheeplive™. Es gibt zum Thema auch
vereinzelte Lernangebote in Grundschulen, die aber abhingig vom Bundesland bzw. Bil-
dungstriger sind. Weiterhin bieten auch auBerschulische Einrichtungen, wie die Polizei
und Medienpiddagogen Schulungen fiir Kinder an. Besonders die Polizei offeriert hier ein
umfassendes Lehrangebot zur Internetsicherheit [Pol10]. Diese Angebote sind allerdings
nicht fiir Grundschiiler, sondern fiir dltere Kinder (ab ca. 12 Jahren) konzipiert. Die bis-
her vorgestellten Konzepte haben aus psychologischer Perspektive einen Nachteil: Die
Informationen werden abstrakt, also getrennt von der eigentlichen Internetaktivitét vermit-
telt. Es wird so genanntes Faktenwissen [And76] gelehrt. Unserer Ansicht kdnnen bessere
Reaktionen erzielt werden, wenn Kindern in der aktuellen Situation im Internet, Hilfe-
stellung zu aktuellen Sicherheitsbedrohungen gegeben und somit Handlungswissen ver-
mittelt wird. Der in diesem Beitrag in Kap. 4 vorgestellte Sicherheitsguide ist ein erster

'Der in diesem Beitrag beschriebene softwarebasierte Sicherheitsguide basiert auf der Bachelorarbeit von
Matthias Thimm [Thil3].

2Hinweis: Aufgrund des begrenzten Platzes konnen nur einige ausgewihlte Konzepte erwiihnt werden!

3de.sheeplive.eu, letzter Zugriff: 5. Mai 2014
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Prototyp, der dieses Konzept umsetzt. Ein weiterer Ansatz ist das Konzept des sicheren
Surfraums [Kall3]. Ziel ist es, Kinder erst gar nicht Onlinegefahren auszusetzen. Dieser
Ansatz verhindert den Aufbau von Handlungswissen. Technische Losungen zur Umset-
zung des Surfraums sind kindgerechte Suchmaschinen im Internet, wie fragFINN*, und
Jugendschutzsoftware, wie JusProg>. Die Verwendung eines freien Ansatzes konnte Kin-
dern die Moglichkeit geben, sich mit Onlinegefahren auseinanderzusetzen und so direkt
am Beispiel nach dem Ursache-Wirkungs-Prinzip zu lernen und Handlungskompetenzen
aufzubauen. Der in Kap. 4 vorgestellte Prototyp setzt diesen Losungsansatz des Sicher-
heitsguides um.

Eigene Vorarbeiten: In [KHFD12] wird eine eigene Studie zum Sicherheitsbewusstsein
von Kindern beziiglich ausgewihlter Webseiten beschrieben. Evaluationsziele sind die
Thematisierung ausgewdhlter Sicherheitsthemen auf den untersuchten Webseiten und die
kinderfreundliche Umsetzung der Inhalte. Die Studie ergab, dass Kinder ein geminder-
tes Sicherheitsbewusstsein beziiglich der von ihnen oft genutzten Webseiten haben und
computererfahrene Kinder Webseiten hinsichtlich ihrer Gefidhrlichkeit positiver bewerten,
als weniger computererfahrene Kinder. [MTF*12] beschreibt ein Konzept multimedialer
Sicherheitswarnungen fiir Smartphones fiir Grundschulkinder, welches exemplarisch fiir
ausgewdhlte Angriffsszenarien umgesetzt, prototypisch auf einem Smartphone implemen-
tiert und in einer Nutzerstudie getestet und evaluiert wurde. Der multimediale kindgerechte
Designansatz dient als Basis fiir die softwareseitige Unterstiitzung fiir Kinder beim siche-
ren Surfen im Internet, wie sie in diesem Beitrag beschrieben wird.

3 Designkonzept: Sicherheitsguide fiir Grundschulkinder

Im folgenden Kapitel wird das Designkonzept des Sicherheitsguides fiir Grundschulkin-
der beschrieben. Zunichst wird auf verschiedene Informationsstufen und Einsatzmodi des
Sicherheitsguides eingegangen.

Informationsstufen und Einsatzmodi: Die Bewertung der auf einer Webseite getitigten
Aktion des Kindes, erfolgt iiber die Einstufung in verschiedene Informationsstufen, die
zugehorige Ereignisse auslosen. Diese Stufen sind an den Bedrohungsstufen des BSI-
Standards 100-2 angelehnt [BunO8]. Diese ereignisbasierten Aktionen werden je nach
Informationsstufe vom Sicherheitsguide dem Nutzer auf unterschiedliche Art und Wei-
se zuriickgemeldet, zum Beispiel als Information (Hinweise, positives Feedback) oder
Warnung (Bedrohungen). Kindern soll dadurch eine schnelle Einschidtzung der aktuel-
len Bedrohungslage ermdglicht werden. Folgende vier Informationsstufen wurden umge-
setzt: Die Hinweisstufe hat rein informative und unterstiitzende Funktion. Den Kindern
werden nihere Informationen zur Funktionsweise einer Webseite und Sicherheitsmecha-
nismen gegen bestimmte Onlinegefahren erldutert. Die Schutzstufe erzeugt positives Feed-
back, z.B. bei Eingabe eines als sicher eingestuften Passwortes. Die Bedrohungsstufe mittel
meldet dem Nutzer mittels Warnmeldungen eine Verletzung von einzelnen oder mehre-
ren Sicherheitsaspekten zuriick, z.B. im Fall des Betretens eines Anmeldebereiches einer

4www.fragfinn.de, letzter Zugriff: 5. Mai 2014
Swww.jugendschutzprogramm.de, letzter Zugriff: 5. Mai 2014
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Webseite eines sozialen Netzwerks, welche als sicherheitsgefidhrdend gewertet wird. Die
Bedrohungsstufe hoch weist auf ein erhohtes Sicherheitsrisiko hin, z.B. bei Offenlegung
personlicher Informationen.

Die Aktivierung der vier genannten Informationsstufen basiert auf hiufig durchgefiihrten
Internettitigkeiten [BR12] (s. Tab. 1). Die ersten fiinf in Tab. 1 angefiihrten Aktionen, be-

Tabelle 1: Oft getitigte Aktionen im Internet [BR12].

[ Titigkeit | Prozentzahl der Befragten | Altersrahmen der Befragten |
Nutzung einer Community-Seite 44% 6-13 Jahre
Nutzung einer Online-Anmeldung >44% 6-13 Jahre
Nutzung einer E-Mail-Seite 40% 10-11 Jahre
Nutzung einer Chat-Seite 30% 10-11 Jahre
Nutzung einer Suchmaschine 99% 6-13 Jahre
Eingabe eines Passwortes >44% 6-13 Jahre
Herunterladen einer Datei 36% 10-11 Jahre

schreiben das Betreten einer Internetseite. Der Sicherheitsguide soll die jeweilige Seite
erkennen und fiir den identifizierten Webseitentyp neue eventbasierte Aktivierungen fiir
die verschiedenen Informationsstufen zur Verfiigung stellen. Eine Ausnahme bilden die
letzten beiden in Tab. 1 aufgelisteten Internetaktionen. Uber diese Ereignisse wird perma-
nent, also unabhingig von der aufgerufenen Webseite, gewacht.

Die Informationsstufen ermoglichen es, an die Tatigkeiten des Nutzers angepasste Riick-
meldung zu geben. Allerdings sind wiederholt eingeblendete Warnhinweisen zu meiden,
um bei den Kindern Frustration und Ablehnung des Sicherheitsguides zu verhindern [JiirO3].
Eine Losung der Problematik wire die Verwendung verschiedener Einsatzmodi. Eine
Aufteilung in einen Betriebsmodus und einen Lernmodus wire denkbar. Der Betriebs-
modus soll auf eine weitestgehend unterbrechungsfreie Nutzung des Internets ausgelegt
sein. Es sollen nur Warnmeldungen der beiden Bedrohungsstufen angezeigt werden. Zur
Gewihrleistung eines unterbrechungsfreien Betriebs sollte weiterhin in diesem Modus die
Wiederholung einer Nachricht zeitweise blockiert werden konnen. Der Lernmodus hinge-
gen, ist dazu konzipiert, Kindern ihre Handlungen zu erkldren und ihnen diese besser zu
verdeutlichen. Daher sollten in diesem Modus Meldungen aller Informationsstufen ange-
zeigt werden.

Multimediales Designkonzept: Der in diesem Beitrag beschriebene Sicherheitsguide fiir
Grundschulkinder ist mittels multimedialer Mittel durch visuelle und akustische Desi-
gnelemente kindgerecht gestaltet worden (s. Abb. 1). Das visuelle Design ist das primire
Designkriterium, da Informationen auf Rechnern im Allgemeinen visuell vorliegen und
im Gegensatz zu akustischen und haptischen Designelementen, permanent verfiigbar sind.
Das visuelle Feedback des Sicherheitsguides besteht vor allem aus der Einblendung von
(Warn-)Hinweisen und einer Helferfigur, die das Kind unterstiitzend begleitet, sowie einer
Informationsansicht, die die derzeitige Gefahrensituation dem Kind riickmeldet. Eine Hel-
ferfigur wurde gewihlt, da Kinder haufig dazu tendieren, Formen eine Seele zuzuordnen.
Diese abstrahierte, comichafte Art der Darstellung ist Kindern auch bereits aus Computer-
spielen und Trickfilmen bekannt und wird dort gut angenommen [MTF* 12]. Die Mimik
des Helfers eignet sich sehr gut, um dem Kind eine schnelle visuelle Riickmeldung iiber
den aktuellen Bedrohungsgrad zu geben. Die Farbe des Gesichts soll zudem eine von drei
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verschiedenen Informationsstufen (s. Abb. 1(a), Helferfigur nach ©) ausdriicken. Hier bie-
ten sich die Farben der Ampel an, die jedes Grundschulkind bereits kennt und denen es
somit automatisch eine Bedeutung zuordnen kann [MTF*12].

Neben der Anderung der Mimik und Hintergrundfarbe soll eine so genannte Informati-
onsansicht die aktuelle Sicherheitsgefahrenlage und die Art der Bedrohung Kindern leicht
verstandlich visualisieren. Falls der Nutzer ndhere Informationen wiinscht, wird zur In-
formationsansicht gewechselt. Diese ist als Baum gestaltet (s. Abb. 1(b)). Sie soll Kin-
dern vermitteln, dass analog zum Lebewesen Baum auch der Umgang mit dem Internet
eine gewisse Sorgfalt bedarf. Die Blitter des Baumes stellen die sechs Sicherheitsaspek-
te (Vertraulichkeit, Integritdt, Authentizitit, Verfiigbarkeit, Nichtabstreitbarkeit und Pri-
vatspdre) und deren derzeitigen Gefahrdungszustand dar. Um diese Aspekte fiir Kinder
verstdndlicher zu halten, werden hierbei abstrahierte Symbole genutzt, wie zum Beispiel
ein Briefumschlag fiir die Vertraulichkeit. Ist ein Sicherheitsaspekt gefihrdet, wird dies
durch Anfirbung des entsprechenden Blattes des Baums visualisiert. Durch Klick auf das
Symbol des jeweiligen Sicherheitsaspekts werden dem Nutzer nihere Informationen zum
derzeitigen Zustand dieses Bereiches angezeigt. Die Textgestaltung ist an die Fahigkeiten

GroBbuchstaben und Zahlen.

Passwort

Du bist gerade dabei ein Passwort
einzugeben. Ein Passwort schiitzt
deine persshnlichen Daten und
sorgt dafir, dass niemand anderes
deine Daten missbrauchen kann.,

Wick hoet Gr wesdore nloomabonen. | Okay Kiiclon Suee i woitere Inkoimsasonen. || Okay.

Du solltest dein Passwort niemals.

Klicka hiot fi woddens Infomasionen. || Okay.

A Diein Passwert ist super|
=y P
=)

Ein wirklich sicheres Passwort
besteht aus mindestens 8 Zeichen
und setzt sich aus d

i

Sonderzeichen zusammen.

(a) Riickmeldung der Informationsstufe mittels Mimik und Farben (b) Informationsansicht
(links oben: Bedrohungsstufe hoch (rot), rechts oben: Bedrohungs-
stufe mittel (gelb), unten: Schutzstufe (griin))

Abbildung 1: Visuelles Design des Sicherheitsguides

von Grundschiilern angepasst. Dazu gehort eine leicht verstindliche Sprache und die Ver-
wendung kinderfreundlicher Synonyme und Metaphern [FSRD13]. Es werden lineare, se-
rifenlose Schriftarten verwendet, da sie auf digitalen Ausgabegeriten einfacher lesbar und
besser verstidndlicher sind [Jiir03]. Weiterhin wird eine ausreichend grofle Schriftgrof3e
verwendet, um die Lesbarkeit zu gewéhrleisten, da Kinder im Grundschulalter noch nicht
so viel Routine im Lesen haben wie dltere Kinder.

Das akustische Design soll das visuelle Design unterstiitzen. Die Stimmung der Helfer-
figur spiegelt eine abstrahierte Sprache aus verschiedenen Tonfolgen wider, welche aus
Videospielen fiir Kinder bekannt sind und dort gut angenommen werden. Weiterhin wer-
den diverse Warnsignale verwendet, die sich je nach der von einer Aktion ausgeldsten

Ohttp://www.deviantart.com/art/Expression-Chart-Pandora-258457532, letzter Zugriff: 17. Juni 2014
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Informationsstufe, in ihrem Klang, ihrer Liange und der Anzahl ihrer Wiederholungen un-
terscheiden. In der Schutzstufe wird ein belohnendes akustisches Feedback durch eine
hohere, kurze, nicht wiederholte Tonreihenfolge zuriickgegeben. Das akustische Feedback
der beiden Bedrohungsstufen ist im Gegensatz dazu um einiges tiefer und in die Linge
gezogen, welches in der Bedrohungsstufe hoch zusitzlich noch wiederholt wird.

4 Prototypische Implementierung des Sicherheitsguides

Im Folgendem werden der Sicherheitsguide fiir Grundschulkinder und die Testumgebung
beschrieben.

Aufbau des Sicherheitsguides: Der Prototyp wurde als browserbasiertes Firefox-Addon
realisiert, welcher von den Probanden innerhalb einer geschlossenen Umgebung, in Form
eines Offline-HTML-Szenarios, genutzt wird. Die geschlossene Testumgebung war auf-
grund datenschutzrechtlicher Anforderungen notwendig geworden. Diese fasst verschie-
dene Testszenarien auf drei HTML-Seiten zusammen. Wihrend die Probanden in dieser
Testumgebung bestimmte Aufgaben erledigen, iiberwacht der Prototyp die getétigten Ak-
tionen und gibt diesen Feedback. Bei sicherheitskritischen oder sicherheitskonformen Ak-
tionen in der Testumgebung gibt der Sicherheitsguide Riickmeldung in Form von (Warn-)
Meldungen. Die Funktionsfdhigkeit des Addons ist dennoch auflerhalb dieser Testumge-
bung gewihrleistet.

Fiir die Implementierung des Sicherheitsguides wurden die in Kap. 3 gewihlten Designkri-
terien realisiert. Umgesetzt wurde nur der Lernmodus, um Hinweise zu Lerneffekte zu
evaluieren. Die Programmstruktur des Sicherheitsguides unterliegt einem modularen Auf-
bau, welcher eine schnelle Erweiterung und kompletten Austausch von Textinformationen,
Validationslisten und Helferfiguren innerhalb weniger Minuten erméglicht. Innerhalb der
Startform werden separat hinterlegte Validationslisten geladen. Diese konnen entweder
ganze Internetadressen oder Teilzeichenketten enthalten und konnen aktuell besuchte Sei-
ten mit Hilfe regulidrer Ausdriicke klassifizieren. Es wird validiert, welche Riickmeldung
auf der besuchten Seite zu geben ist und welche seitenspezifischen Inhaltsskripte aktiviert
werden miissen. Je nach Informationsstufe dndern sich der Text der angezeigten Hinweis-
und Warnmeldungen und das optische Erscheinungsbild der Helferfigur. Die Meldungen
bieten dem Nutzer zwei Auswahlmoglichkeiten an. Mit einem Klick auf “Okay” schliefit
sich das Fenster. Mit dem Klick auf “weitere Informationen” 6ffnet sich die Informations-
ansicht (s. Abb. 1(b)), welche die derzeitige Sicherheitsgefahrenlage beschreibt.

Die virtuelle Testumgebung ist in drei verschiedene, selbst erstellte Webseiten aufge-
teilt, um datenschutzrechtlichen Anforderungen zu geniigen. Den Probanden werden aus-
gewihlte Abbildungen realer Szenarien prisentiert’. Die Aufgabe der Probanden ist es,
die auf der Seite geforderten Eingaben zu tétigen. Dabei wird das Kind vom Sicherheits-
guide je nach Einhaltung der Sicherheitsanforderungen ein positives oder negatives Feed-
back auf seine getitigten Eingaben erhalten. Generell gibt der Sicherheitsguides zunéchst
Ratschlige iiber das Verhalten auf einer bestimmten Seite. Der Aufbau der Testseiten ge-

"Hinweis: Der Sicherheitsguide funktioniert auch fiir reale Webseiten.
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staltet sich folgendermaBen:

Die Testseite der Registrierung dient der Vermittlung der Erstellung eines sicheren Pass-
wortes und dem Umgang mit privaten Daten. Die Webseite enthilt mit Sternchen gekenn-
zeichnete Pflichtfelder, die ausgefiillt werden sollen, Zusatzfelder und die Verlinkung auf
AGBs. Zudem soll der Proband ein Passwort eintragen. Je nach Stérke des Passwortes wird
ein passendes Feedback mit Ratschligen fiir Verbesserungen angezeigt (s. Abb. 1(a)). Wei-
terhin erhilt das Kind vor dem Absenden der eingegebenen Daten einen Hinweis, seine
Eingaben noch einmal zu kontrollieren.

Die E-Mail-Testumgebung soll addquates Verhalten gegeniiber unbekannten Absendern
von E-Mails vermitteln sowie iiber die nicht immer gegebene Unverfélschtheit des Inhalts
der E-Mail aufkldren. Der Proband hat zuerst die Aufgabe eine E-Mail zu verfassen und
diese zu versenden. Diese landet dann im eigenen Postfach. Beim Offnen des Postfachs
wird das Kind noch einmal ermahnt nur E-Mails von bekannten Absendern anzunehmen
und darauf hingewiesen, dass empfangene E-Mails nicht immer so ankommen miissen,
wie sie abgeschickt wurden. So ist unter seinem abgeschickten Text der Spruch: “Hier
konnte auch Werbung stehen” zu lesen.

Die Chat-Testseite soll den sensiblen Umgang mit personlichen Informationen vermit-
teln und iiber die Anonymitit des Chatpartners aufkldren. Der Sicherheitsguide kontrol-
liert wiahrend des Programmablaufs die Eingaben der Probanden und die Ausgabe des
Gegeniibers. Im Chat werden zuerst zwei typische Chatnachrichten gesendet. Die drit-
te Nachricht fragt nach dem Alter des Probanden. Der Sicherheitsguide warnt hierbei den
Probanden, keine allzu personlichen Informationen (z.B. Adresse, Telefonnummer) an Un-
bekannte preiszugeben.

5 Evaluationsmethodik

Der softwarebasierte Prototyp (s. Kap. 4) des Sicherheitsguides wird in einem Testszena-
rio von Probanden getestet und evaluiert. Dazu stehen verschiedene Werkzeuge zur Aus-
wahl [LE11]. Eine Moglichkeit ist die Beobachtung der Probanden wihrend der Nutzung
des Prototyps. Anhand der Reaktionen der Probanden in bestimmten Situationen, konnen
Riickschliisse zur Usability des Prototyps gewonnen werden. Diese Reaktionen werden
vom zustdndigen Versuchsleiter in ein Protokoll schriftlich aufgenommen und im Nach-
hinein ausgewertet. Bei der Methode des lauten Denkens [LLE11] verbalisiert die Testper-
son ihre Gedankengiinge wihrend sie den Prototypen testet. Sie kann in kleinen Gruppen
und fiir dltere Kinder verwendet werden, um das Textverstindnis und die Akzeptanz des
Designkonzeptes zu ermitteln.

Um einen Wissenszuwachs und letztendlich Lerneffekte nachzuweisen zu kdnnen, wurde
eine Fragebogenbefragung in Form eines Online-Quizzes durchgefiihrt [EW12]. Dazu
werden mindestens drei Befragungen bendtigt. Wihrend der ersten Befragung, wird das
technische Vorwissen der Probanden gemessen. Die zweite Befragung erfolgt unmittelbar
nach dem Testen des Prototyps, um den direkten Lerneffekt ableiten zu konnen. Eine dritte
Befragung sollte um einige Tage zeitversetzt erfolgen und evaluieren, iiber welche Zeit-
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spanne das gelernte Wissen im Gedéchtnis bleibt. Da keine standardisierten Fragebogen
fiir die Evaluation geeignet waren, wurde ein eigener Fragebogen entwickelt. Er setzt sich
aus einfiihrenden Fragen zur Person des Testers und vier groBen Fragebereichen mit je
vier Fragen zu den Themen aus dem Bereich der Internetsicherheit zusammen (s. Abb. 2).
Wihrend es bei den personlichen Fragen verschiedene Antwortarten gibt, hat der zweite
Fragebogenteil eine festgelegte Anzahl an Antwortmoglichkeiten in Form einer Ratings-
kala. Diese wurden mit einem Psychologen erarbeitet. Wenn sich Probanden unsicher bei
der Beantwortung einer Frage sind, tendieren sie dazu eine mittlere Antwort zu wéhlen.
Um dies zu umgehen ist es besser, eine gerade Anzahl an Antwortmdglichkeiten vorzuge-
ben (hier: vollig richtig, meistens richtig, meistens falsch, vollig falsch)®.

Tabelle 2: Inhalte des Fragebogens

[ Bereich | Inhalte
Personliches Geschlecht, Alter, Einschitzung der Internetkenntnisse
Allgemein Vertrauen in Suchmaschinenergebnisse, Gefahreneinschétzung von Downloads
Anmeldung Vollstindigkeit, Korrektheit und Vertraulichkeit der Eingaben, Handhabung der AGBs
Passwort Linge, Zusammensetzung des Passwortes
E-Mail Vertraulichkeit, Integritdt der E-Mail-Nachrichten, technische Details
Chat Authentizitét des Chatpartners, Vertraulichkeit und Handhabung von Chatinhalten

6 Nutzerstudie: Durchfiihrung und Testergebnisse

Im Folgendem werden die durchgefiihrte Nutzerstudie in einer Grundschule zur Evalua-
tion des Sicherheitsguide-Prototypen beschrieben und die Testergebnisse erldutert und
interpretiert. Die Nutzerstudie fand in der Dreisprachigen Internationalen Grundschule
Magdeburg mit den Schiilern einer 4. Klasse statt. Die Kinder hatten bereits gute tech-
nische Vorkenntnisse, da sie seit der 2. Klasse eigene Laptops im Unterricht nutzen. Die
Nutzertests wurden auf vier verschiedene Tage und in drei verschiedene Phasen aufge-
teilt. Es wurde ein Vortest (Fragebogen), ein Haupttest (Test Prototyp, Fragebogen) und
ein Nachtest (Fragebogen) durchgefiihrt. Nach dem Einholen der Einverstindniserkldrung
war es 12 Schiiler/innen moglich, an den Testdurchlédufen teilzunehmen. Beim Vortest
wurde ein Online-Fragebogen von den Kindern in ca. 30 Minuten in ihrem Klassenzim-
mer selbstindig an ihren personlichen Rechnern ausgefiillt. Ziel war es, das technische
Vorwissen der Kinder zu ermitteln, um einen Vergleichswert fiir spitere Befragungen zu
bekommen. Der Haupttest wurde ca. eine Woche spiter an zwei Tagen nachmittags in
Gruppen mit vier Kindern durchgefiihrt. Diese wurden im Werkraum platziert und jeweils
in Zweiergruppen von einem Versuchsleiter betreut. Es herrschten fiir die Kinder bekannte
Bedingungen zur Durchfiihrung der Testldufe, was dem Angstabbau diente und eine ent-
spannte Atmosphire schuf. Schwerpunkt des Haupttests war der Test des Prototyps und die
Fragebogenbefragung. Den Probanden wurden, die von ihnen zu bewéltigenden Aufgaben

8$Die mittleren Werte erhielten den Priifix “meistens”, um grofere Verwirrungen bei den Kindern zu vermei-
den, da die Distanz zwischen “meistens falsch” und “meistens richtig” groer wirkt und somit weniger verwirrt
als die einfache Nutzung von richtig und falsch.
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schriftlich ausgehindigt. Weiterhin wurde den ihnen erklart, dass es schwerpunktméaBig
nicht auf die Losung der gestellten Aufgabe, sondern auf die Beobachtung des Helfers an-
kam. Der Test dauerte ca. 30 Minuten. Es folgte die Beantwortung des bereits bekannten
Fragebogens, was ca. 10 Minuten beanspruchte. AnschlieBend wurden Fragen zur Usabi-
lity des Sicherheitsguides und der Helferfigur gestellt. Abschlieend fand ca. eine Woche
spéter ein viertelstiindiger Nachtest statt, bei welchem evaluiert wurde, inwiefern sich das
erlangte Wissen eingeprigt hat. Hierzu wurde der Fragebogen ein letztes Mal von den
Grundschulkindern ausgefiillt.

Testergebnisse: Die in der Grundschule durchgefiihrte Nutzerstudie sollte, Daten zur Eva-
luation von Lerneffekten und der Usability des Prototypen erheben.

Der eingetretene Lerneffekt wurde mit einem Online-Fragebogen (s. Tab. 2) evaluiert.
Um die Antworten beurteilen zu konnen, war es notig den Fragen eine gewisse Wertig-
keit zu geben. In Zusammenarbeit mit IT-Security-Experten wurden den einzelnen Ant-
wortmoglichkeiten die Werte von 1 (ganz falsch) bis 4 (absolut korrekt) zugewiesen. Den
dazwischen liegenden Antworten wurde je nach ihrer Tendenz zur Korrektheit der Ant-
wort, der Wert 2 oder 3 zugewiesen. Es konnten maximal 192 Punkte pro Fragenkomplex
und 960 Punkte insgesamt erreicht werden. Den Antworten der anonymisierten Proban-
den wurde die zugehorige Punktzahl fiir jede Testphase zugewiesen. Anhand der erreich-
ten Punktzahlen war es moglich das Feedback des Sicherheitsguides zu evaluieren. Eine
steigende Punktzahl zwischen dem Vor- und dem Haupttest konnte auf einen Wissenszu-
wachs hindeuteten. Eine hohere Punktzahl des Nachtests im Vergleich zum Vortest konnte
ein Hinweis auf einen eingetretenen, bestindigen Lerneffekt sein. Um einen Uberblick
iiber die Bewertung des Sicherheitsguides als Ganzes zu bekommen, wurden die einzel-
nen Fragen innerhalb einer Testphase aufsummiert (s. Abb. 2). Die Zahlen deuten auf
einen Wissenszuwachs vom Vor- zum Haupttest hin. Weiterhin weisen die vom Helfer ab-
gedeckten Fragebereiche einen hoheren Punktestand zwischen Haupt- und Nachtest auf,
was auf Lerneffekte hinweisen konnte. Die statistische Untersuchung der Testergebnisse
mittels multivariater Varianzanalyse konnte allerdings keine signifikante Steigerung des
Wissens- und Lernzuwachses belegen. Daher wurde die Effektstirke nach Cohen [Bor05]
jeweils fiir die Auspridgungen innerhalb der fiinf Kategorien zwischen Vortest und Nach-
bzw. Langzeittest ermittelt als Indikator fiir die praktische Relevanz der Ergebnisse bei
nicht signifikanten Unterschieden in kleinen Stichprobengrofen. Der Konvention [Bor05]
folgend werden diese als: 0,2 kleiner, 0,4 bis 0,5 mittlerer und 0,8 starker Effekt definiert.
Hierbei wurden zwei mittlere Effekte gefunden. Der “Passwortschutz” (d=0,46) und in
der Kategorie “Chat” (d=0,41). Demnach profitieren die Kinder vor allem in diesen bei-
den Kategorien am stirksten von den Funktionen des Sicherheitsguides, was hierbei auf
ein hohes Lernpotential schliefen ldsst.

Die erzielten Ergebnisse sind allerdings kritisch zu sehen. Der Erfolg der Wissensvermitt-
lung des Sicherheitsguides hitte durch eine Nutzerstudie mit mehreren Kontrollgruppen
besser eingeordnet werden konnen. Wihrend die Probanden der ersten Kontrollgruppe
in keinerlei Hinsicht fiir Onlinegefahren sensibilisiert worden wiren, hitte einer zweiten
Kontrollgruppe klassisches Informationsmaterial zu I'T-Securitygefahren im Internet aus-
gehindigt werden konnen.

Aussagen zur Usability des Sicherheitsguides wurden mit der Methode des lauten Den-
kens, der Beobachtung sowie der Befragung der Grundschulkinder erhoben. Nach Aus-

2089



600

500

400

I
|
T
—
s
2 4
I
|

127 123 [0 Chat
300 [ E-Mail
V//% ¥l Passwort
200 / u Anmeldung

100

Vortest Haupttest Nachtest

Abbildung 2: Punkteverteilung der vom Helfer behandelten Themengebiete iiber den Testzeitraum

sagen der Kinder war der Sicherheitsguide problemlos bedienbar. Gute Bewertungen er-
hielten auch das optische Design, einschlieBlich der Helferfiguren und der Informations-
ansicht. Wobei letztere von den Kindern selten angeklickt wurde. Als Losungsalternative
wire eine Verschmelzung von Helfer und Informationsansicht denkbar.

7 Zusammenfassung und Ausblick

Ziel dieser Arbeit war es, Kinder im Grundschulalter von 6 bis 10 Jahren fiir den sicheren
Umgang mit dem Internet zu sensibilisieren und ihnen Handlungskompetenzen fiir Si-
cherheitsmechanismen vermitteln. Restriktive Ansétze bieten hier jedoch keine Losungen.
In dieser Arbeit wurde ein alternativer Ansatz vorgestellt, der diese Ziele mittels eines
softwarebasierten Sicherheitsguides umsetzt. Der Prototyp wurde mit einer Nutzerstudie
in einer Grundschule evaluiert. Aus Datenschutzgriinden wurde dazu ein virtuelles Test-
szenario mit realen Anwendungsfeldern aus dem Internet realisiert, in welchem die Kin-
der verschiedene Aufgaben zu losen hatten (z.B. Anmeldung in einem fiktiven Portal).
Die Evaluierung ergab, dass Grundschulkinder fiir Internetgefahren sensibilisiert werden
sollten. Die Testergebnisse lassen vermuten, dass der Einsatz eines softwarebasierten Si-
cherheitsguides als Ergiinzung zum Unterricht sinnvoll sein konnte, was allerdings mit
weiteren Studien zu belegen ist.

In Zukunft ist das Design des Sicherheitsguides noch zu erweitern bzw. anzupassen. Bei-
spiele sind die eindeutigere Formulierung von Informationstexten, die Nutzung mehrerer
Helferfiguren und die Optimierung der Interaktion zwischen der Helferfigur und der Infor-
mationsansicht. Weiterhin sollten die Sicherheitsbegriffe, wie Vertraulichkeit, expliziter
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vermittelt werden. Néhere Erlduterungen der Begriffe sind bisher nur in der Informati-
onsansicht durch Anklicken der Symbole abrufbar. Die bisherige Nutzerstudie fand nur
in einem kleinen Rahmen mit 12 Probanden an einer eher technisch-orientierten Schu-
le statt. Um die Evaluationsergebnisse aussagekriftiger zu gestalten, wiren Studien mit
einer groBeren Anzahl an Personen und verschiedenen Bildungshintergriinden empfeh-
lenswert. Der Prototyp ist bisher im Lernmodus implementiert und konnte um einen Be-
triebsmodus erweitert werden. Weiterhin soll der Sicherheitsguide auf andere Gerite (z.B.
Mobiltelefone, Roboter) portiert werden. So konnte er Nutzer nicht nur fiir potentielle
Security-Gefahren, sondern auch fiir Wechselwirkungen zwischen Vorfillen der Security
und Safety sensibilisieren und ihnen Handlungskompetenzen fiir Sicherheitsmechanismen
vermitteln.

Wie in anderen Warndominen (z.B. Automobil, Produktion) spielt auch im Bereich der IT
Sicherheit die Resilienz® des Adressaten eine vermittelnde Rolle in Bezug auf die Umset-
zung der gelernten Inhalte. Hierfiir sollten in folgenden Untersuchungen gezielt die Resi-
lienzfaktoren: Emotionale Intelligenz (Problemfixierung vs. Problemlosungsorientierung)
oder Kontrolliiberzeugungen betrachtet werden. Je nach Ausprigung fithren diese beson-
ders auf der Verhaltensebene zur stabilen oder instabilen Anwendung von gelernten In-
halten. Dariiber hinaus lassen sich diese psychologischen Pradispositionen aus den Reak-
tionen auf Warnungen ableiten und somit in die Gestaltung der Warnungen und Hilfestel-
lungen integrieren. Auf diese Weise lielen sich sowohl besonders reaktive Anwendertypen
identifizieren und entsprechend eine eher restriktive Umsetzung des Sicherheitsguides rea-
lisieren. Dagegen sind besonders vulnerable Anwender durch massive Warnungen schnell
verunsichert. Diese sollten durch moglichst sensible Hilfe unterstiitzt werden. Dariiber
hinaus sollten gezielt Ressourcen vermittelt werden, die der Problemldsung hilfreich sind.
Das bedeutet in erster Instanz eine Ableitung der Kontrolliiberzeugung des Kindes in
den jeweiligen Bedrohungsszenarien und eine aktive Vermittlung an soziale Ressourcen
fiir Kinder mit sehr geringen Kontrolliiberzeugungen. Fiir Kinder mit (zu) hohen Kon-
trolliiberzeugungen sollten gezielt technische Ressourcen angeboten werden, die in der
jeweiligen Situation Hilfestellung beinhalten. Fiir diese situations- und individuumsadap-
tive Gestaltung der Unterstiitzung sollte im Lernmodus eine entsprechende Reaktions- und
Bewertungserfassung realisiert werden, aus der dann die oben genannten Informationen
erfasst werden.
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