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Abstract: Der verbreitete Einsatz elektronischer Patientenaktesh die ver-

gleichsweise geringe Nutzung elektronischer Sicherwerfgwen wie qualifizier-

ter elektronischer Signaturen, Zeitstempel und geesgritithentifizierungsver-
fahren legen nahe, dass beim Umstieg von Papierlektr@ische Medien die
Aspekte der Rechtssicherheit, namlich die Einhaltueljegder Gesetze, Vor-
schriften und Verordnungen sowie die langfristige 8istellung der Beweissi-
cherheit, oft nicht hinreichend beriicksichtigt werdensgehend von einer Do-
kumentenanalyse hinsichtlich notwendiger elektror@s@icherungsverfahren fir
eine rechtssichere elektronische Patientenakte wirckagifgf, dass sich diese Ver-
fahren praktikabel und wirtschaftlich in Dokumentatiprozesse der Kliniken und

Arztpraxen integrieren lassen, ohne die Kernprozesseatengigen Patienten-
behandlung zu beeintrachtigen.

1 Einleitung

Eine im IT-Report Gesundheitswesen 2011 durchgefuhrtérddm an deutschen und
Osterreichischen Krankenh&ausern ergab, dass mittlerweile met#oalser Hauser eine

elektronische Patientenakte einsetzen, wohingegen nur 4,7%oels&he Signaturen
nutzen [HLE12].

Beim Ubergang vom Papier zur elektronischen Patientenaktevigifdch die Einhal-
tung geltender Gesetze, Vorschriften, Verordnungen unthdgfristigen Beweissicher-
heit nicht hinreichend beachtet. Als Griinde werden oftsaliftliche, organisatorische
Zwange und auch das vermeintliche Fehlen von geeigneten Werkzgegghen.
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Zahlreiche Arbeiten und Projekte (z.B. ArchiSig, ArchiSafeansiDok) sowie in der
Zwischenzeit marktreife Verfahren zeigen jedoch Ldsungsmdgliehkeiuf, so dass
folgende Hypothese aufgestellt werden kann [SCHO08], [R$RE]I07]:

- In abgestufter Form lassen sich konkret praktikable Sichysmaglichkeiten fur
eine rechts- und revisionssichere elektronische Patientenaktéerealis

-  Die bendtigten DV-Werkzeuge sind auf dem Markt vorhanden.
- Der Einsatz ist organisatorisch und unter wirtschafticBesichtspunkten méglich.

Zur Belegung dieser Hypothese soll im Folgenden konkreteaafgt werden, wie sich
in abgestufter Form marktibliche und aktuell verfigbare elelsithe Sicherungsver-
fahren nahtlos in Dokumentationsprozesse einer elektromigeheentenakte integrieren
lassen, ohne die priméare Aufgabe der Patientenbehandlung negbgeintrachtigen.

Als typische Beispielprozesse wurden hierzu der Arztbrief, Ribkumentation in der
Strahlentherapie und die Dokumentation in der Intensivpfieggewahlt. Damit sind
die wesentlichen Kernbereiche der Patientenversorgung von denmese, der Dia-
gnostik und der Therapie bis bin zur Pflege abgedeckt.

2 Grundlagen

Folgender Abschnitt gibt eine kurze Zusammenstellungelektronischen Sicherungs-
verfahren und eine entsprechende Klassifizierung der Dokumerge edgktronischen

Patientenakte hinsichtlich der Sicherungsverfahren wieder, dignge¢esind, die Au-

thentizitdt, die Unveranderbarkeit der Dokumente und die Bsigbierheit der

elektronischen Patientenakte sicherzustellen.

2.1 Signaturen, Zeitstempel, geeignete Authentifizierungsverfahren

Das deutsche Signaturgesetz SigG [SIG09] und die Signatwiveing SigV [SIV10]
legen die Rahmenbedingungen fir elektronische Signatukelaektronische Zeitstem-
pel fest. Hiernach dient die elektronische Signatur gen@a®g 1 SigG in erster Linie
zur Authentifizierung in Verbindung mit bestimmten mit &gnatur verknipften oder
beigefigten Daten. Die elektronische Signatur dokumentmriitsdas ,Wer“ und
Was". Im Gegensatz dazu stellt der qualifizierte Zeitstempelafier2 Nr. 14 SigG
eine elektronische Bescheinigung dar, welche aussagt, wann rhéstidaten vorlagen.
Er dokumentiert somit das ,Wann* und ,Was".

Zusatzlich zu der ,Art“ (elektronische Signatur oder Zeitsteinpelrden ,Sicherheits-
stufen” beschrieben, die u.a. in den Auspragungen ,fortgéscti und ,qualifiziert*
zum Ausdruck kommen.
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Fur qualifizierte elektronische Signaturen gelten Beweisregath § 371a Zivilpro-
zessordnung (ZPO), wonach ein elektronisches Dokumergingt qualifizierten elekt-
ronischen Signatur einer handschriftlich unterzeichnetenndidugleichgestellt ist.

Neben den elektronischen Signaturen gibt es geeignete Auitientiigsverfahren, mit
Hilfe derer die Authentizitat von Dokumenten in einer abgeschwédRorm sicherge-
stellt werden kann. Diese entsprechen der elektronischen Naatiidr im klinischen
Alltag oft verwandten Handzeichen oder Kiirzel zur Freigabe odstdBgung von Do-
kumenten. Sie fallen vor Gericht nicht unter den Urkubdereis, haben jedoch einen
hohen Stellenwert in der freien Beweiswirdigung, sofetapeachende Mafl3nahmen zu
deren Absicherung durchgefiihrt wurden. Dies kénnen dievidméiung (Audits) und
Protokollierung der einzelnen Benutzeraktivitdten innerhalb Afevendungssysteme
sowie eine zeitnahe anschlielRende Speicherung der Dokumente gieitsicherung
der Integritat z.B. durch einen qualifizierten Zeitstempel.sein

Abbildung 1 gibt einen Uberblick tiber die Sicherungsvedatund deren Beweiswert
[SKB10], wobei das Hauptaugenmerk auf qualifizierte Sigeatuqualifizierte Zeit-
stempel und geeignete Authentifizierungsverfahren gerichtdt wir
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Abbildung 1: Konventionelle und elektronische Sicimggrerfahren und deren Beweiswert.

2.2 Klassifizierung von Dokumenten einer elektronischen Patientenakte

Die Pflichten zur vollsténdigen, korrekten und zeitnaherzéichnung der Patientenbe-
handlung wie deren Aufbewahrung Uber einen Zeitraum vorahfed werden in der
Musterberufsordnung fiir Arzte [MB97] und dem Bundesmaatelag fiir Arzte
[BM11] festgelegt. Daruiber hinaus existieren mehr als 80 Gesét&zerdnungen und
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Vertrage, die direkten Bezug auf Dokumente einer (elektronisdPatijntenakte neh-
men oder fir diese Relevanz haben (Betaubungsmittelgesetz, Burdsestatzgesetz,
SGB V, Landeskrankenhausgesetze, Arzneimittelverschreibungdnengy etc.). Teil-
weise werden fir elektronische Dokumente auch notwendige Sigsnalinahmen wie
die Verwendung elektronischer Signaturen oder geeignetifreAtifizierungsverfahren
vorgeschrieben (z.B. in der Réntgenverordnung oder der Aniteliverschreibungs-
verordnung).

Eine systematische Analyse und Klassifizierung der Dokugneimter elektronischen
Patientenakte in Hinblick auf minimal erforderliche Sichgsmaflnahmen zur Erfil-
lung geltender Gesetze, Verordnungen und Vertrdge sowie der Beheihsit wurde
in [SKB10] durchgefiihrt (vgl. Tabelle 1).

Herkunft Kategorie Dokumente Signatur -
empfehlung
Intern erstellte |Diagnostik / |Befunde, Berichte und Konsile
elektronische  [Therapie Interne:
Dokumente E )
(vom Leistung- -xterne:
serbringer selbs 'JE*
erstellte Doku-
mente) Pflege Pflegedokumentation 2
Entlassung |Arztbriefe a
&
AdministrationBescheinigungen / Atteste . L’;"
Einwilligungen %@‘
Vertrage )R
g b 2}
Sonstige einzeln zu
betrachten

Tabelle 1: Hauptdokumentengruppen mit allgemeinenna@igempfehlungen (Auszug aus
[SKB10]). Bezuglich Symbole zur Signaturempfehlung siébbildung 1.
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3 Gestaltung von Sicherungsprozessen elektronischer Dokumente

Im Folgenden soll ein allgemeines Vorgehen zur ergonomisahd praxistauglichen
Gestaltung von Sicherungsprozessen der Dokumente einer elsttieem Patientenakte
beschrieben und an drei Praxisbeispielen erlautert werden (gildAng 2).

Betrachtet wird ein Prozess der Patientenversorgung in eineik Kider Arztpraxis.
Parallel zu diesem Prozess soll ein elektronisch unterstibzteumentationsprozess
verlaufen. Dieser kann sich entweder in Form einer direkemuell gefiihrten elektro-
nischen Dokumentation vollziehen, oder es werden im Hintadgelektronisch Prozess-
und Behandlungsinformationen gesammelt. Im Allgemeliegren diese Informationen
als elektronische Dokumente oder Eintrdge in DatenbankenBlmnso kénnen sie
jedoch aus der Interaktion von Behandlungsprozessen und elek¢ronischer Unter-
stltzung entstehen und nur in temporéaren elektronisctienationen vorliegen.

Klinischer ~Dokumentations- Dokumente Analyse nach

Prozess prozess Sicherungsverfahren
% geeignetes
Authentifizier-
ungsverfahren
— — —_— geschatzt: 80 %
70 qualifizierte
G } Signatur

geschatzt: 15%

Papier
geschatzt: 5%

f

T Optimierung in Hinblick auf

[

Sicherungsprozesse

Abbildung 2: Optimierung von Sicherungsverfahren zur Bssieherheit fir Dokumentations-
prozesse. Ziel ist die haufige Verwendung geeignetegheéxtifizierungsverfahren
im taglichen klinischen Prozess sowie die wenigeufiggé (abschlieende)
gleichzeitige qualifizierte elektronische Signatuelgr Dokumente von wenigen
Personen.

Aufgrund der Aufbewahrungspflichten von 10 Jahren gef#97] und der Verjéh-
rungsfrist fur zivilrechtliche Schadensersatzanspriiche in Baafiyerletzung des Le-
bens, des Koérpers und der Gesundheit von 30 Jahren nach BGE empfiehlt sich
eine Archivierung der relevanten Informationen einer eleldobi@n Patientenakte in
verkehrsfahigen Dokumenten mit archivwirdigen DateiformdteB. PDF-A). Zur
Sicherstellung der Integritat und des Nachweises der Unvelim#leit ab Entstehung
sollten diese Dokumente bei der Archivierung mit einem fizigiiten (Archiv-)Zeit-
stempel unmittelbar nach dem Dokumentationsprozess versehdany Datenbankein-
trdge oder anderweitig vorliegende elektronische Informationed siets mit dem
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Problem der moglichen Veranderung und erforderlicher Miynati Gber den Aufbe-
wahrungszeitraum verbunden. Mit dem Ziel der Realisierung edobtssicheren elekt-
ronischen Patientenakte sollten aus diesem Grund digsenationen in elektronische
Dokumente Ubertragen werden. Technisch stellt dies kein atbeg Problem dar.

Mit den vorangegangenen Uberlegungen kann davon ausgegamgden, dass die
relevanten Informationen der elektronischen Patientenakif®iim von elektronischen
Dokumenten (z.B. PDF-A) vorliegen. Diese kénnen nun gedeif3n [SKB10] darge-
legten Systematik hinsichtlich ihrer minimal erforderéichelektronischen Sicherungs-
verfahren geordnet werden. Durch geeignete Zusammenfassuriy@dmpassungen der
Dokumentationsprozesse und -verfahren sowie Erzeugung ramokBlldateien mit
Informationen Uber den klinischen BehandlungsprozessDd&nmentierenden und den
Dokumentationszeitpunkt kann eine Optimierung gemaf einernhiexing der Nut-
zung geeigneter Authentifizierungsverfahren und einer Minimgerder notwendigen
Verwendung qualifizierter elektronischer Signaturen vorgenemwerden.

Fur den Einsatz der notwendigen qualifizierten elektronis&ignaturen empfiehlt sich
eine Optimierung hin zu einem Einsatz von (Stapel-)Sigeatudie gleichzeitig fur
mehrere Dokumente und von wenigen verantwortlichen Perspmesingularen ab-
schlieRenden Zeitpunkten durchgefiihrt werden.

3 Praktikable Signaturszenarien

Anhand dreier Beispiele sollen praxistaugliche Realisieruriiggedas im vorigen Ab-
schnitt beschriebene Verfahren aufgezeigt werden, fur die besditeise konkrete
Erfahrungen vorliegen. Diese Beispiele sind so gewahlt, slassch analog auf andere
Bereiche der Patientenbehandlung Ubertragen lassen.

3.1 Arztbriefschreibung

Fir den Arztbrief als abschlieBendes zusammenfassendes 8ukder Patientenbe-
handlung wird dringend eine qualifizierte elektronische Signampfohlen, insbeson-
dere wenn er die Einrichtung verlasst und arztliche Entsehgé&h der Weiterbehand-
lung von diesem abhangig sind (vgl. [SKB10]). Der Dokataionsprozess fur einen
Arztbrief vollzieht sich in mehreren Schritten (vgl. Alohing 3).

Fur eine rechtssichere Umsetzung der Arztbriefschreibung stiggichend, die Ver-
antwortlichen einer Fachabteilung (Chefarzt und Vertreter) méreSignaturkarte und
einer Signhaturanwendungskomponente auszustatten. In einemis&faaturverfahren
kénnen mehrere Arztbriefe nach vorheriger Ansicht und Kontraolleinem Arbeits-
schritt mit einer einmaligen PIN-Eingabe signiert werden. &ektronische Signatur
lasst sich so analog der konventionellen Unterschrift vaomtbriefen in einer
Unterschriftenmappe nahtlos in den Prozess der Arztbriefersgattegrieren.
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Abbildung 3: Prozess der Arztbrieferstellung (Auszug).

3.2 Strahlentherapie

Komplexer stellen sich die Dokumentationsprozesse in dehl8titherapie dar, wie
auszugsweise in Abbildung 4 dargestellt.

A

Bestrahlungplan/Report

Bestrahlungsplandaten
Dosisberechnung
Zielvolumen
Bestrahlungsplan
Dosisverteilung
Bestrahlungs- Bestrahlungsplan/ Simulation

planung Report validieren durchfiihren

Bestrahlungsprotokolle
Bestrahlungsliste/Gerat

Entlassung Therapie Lagekontrollen
@, -

Intensitatskontrollen
Verlaufsplan
Zwischenberichte zur Therpaie

Nachsorge durchfiihren

Arztbrief

Abbildung 4: Dokumentationsprozess in der Strahlenghier@uszug).

Flr eine rechtssichere Dokumentation in der Strahlentherapes isusreichend, die
behandlungsverantwortlichen Arzte (Chefarzt, Oberarzte) mit eiigmatBrkarte und
einer Signaturanwendungskomponente auszustatten.
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Qualifiziert elektronisch signiert werden miissen nach Riinwerordnung

- die CT-, Rontgen- und Bestrahlungsverordnungen,

- die CT- und Réntgen-Befunde,

- der Behandlungsplan,

- die Simulationsverifikationen und die gesammelten vondigohfiihrenden Arzten
angefertigten Bestrahlungsprotokolle und

- der Arztbrief.

Die Patienteneinwilligung muss vom Patienten unterzeichnedemer~ur alle anderen
Prozessdokumentationen ist ein geeignetes Authentifizierarfgbren ausreichend
(z.B. Bestrahlungsprotokoll der einzelnen Bestrahlung, |#rgtam Arzt und MTRA).

3.3 Intensivpflegestation

Beim Einsatz eines elektronischen PatientendatamanagementsyBieMs) in einer
Intensivstation ist ein geeignetes Authentifizierungsverfafiie die arztliche und pfle-
gerische Behandlungsdokumentation (Intensivkurve) einsdiche@er Medikation und
weiterer BehandlungsmalRnahmen ausreichend. Die Authentifigierfwigt im PDMS.
Das Behandlungsprotokoll wird abschlieRend aus dem PDIge&uglr und mit einem
Zeitstempel versehen und archiviert.

Qualifiziert elektronisch signiert werden missen

- Dokumente im Betdubungsmittelprozess (Verordnung, BescligfiBiiM-Rezept
und BTM-Buch),

- die Verordnung und Gabe von Blutprodukten (Transfusiomtgesowie

- der Arztbrief.

Unterzeichnet werden missen die Todesbescheinigung und der Rtez€xgantrans-
plantation.

Infolgedessen ist es ausreichend, flr eine rechtssichenenigokation in der Intensiv-
pflege die behandlungsverantwortlichen Arzte (Chefarzt, OberarateBtationsleitun-
gen mit Signaturkarten und Signaturanwendungskomponenteasiatten.

4 Wirtschaftlichkeit

Eine qualitative Betrachtung anhand von zahlreichen Erfgsmerten aus verschiede-
nen Projekten ergibt hohe Kosten fiur eine konventionelle Patigkite mit unterzeich-
neten Papierdokumenten. Vergleichsweise niedrige Kosten, jeldsdlferingste Maf an
Rechtssicherheit entstehen bei einer elektronischen Rat#te ohne jegliche Sicher-
heitsmalRnahmen. Ein sehr gutes Verhdltnis zwischen KosteRechtssicherheit ergibt
sich bei der hier beschriebenen Mischlésung mit geeigneterewtifthierungsverfah-
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ren, qualifizierten elektronischen Signaturen und einergkeitarchivierung mit (Ar-
chiv-)Zeitstempeln (vgl. Abbildung 5).

Rechtssicherheit
2 Praktiabiltat {43 @} is
{:A‘ alle Dokumente  alle Dokumente: Papier
“‘ 4{ mit el. Signatur mit Unterschrift
Miscysung:
Vorrangig geeignetes Authentifizierungsverfahren
ny’erforderliche Dokumente mit Signatur.
/
/
/\/ ohne Sicherungsverfahren
Kosten

Abbildung 5: Sicherungsverfahren - qualitativer Verdietavischen Rechtssicherheit und Kosten.

Differenzierte Kostenbetrachtungen sind abhangig von deekibgzogenen Implemen-
tierung im jeweiligen Haus. Einen groben Anhaltswert bifsigende Kostenaufstellung
fur ein Haus der Maximalversorgung mit 1400 Betten fur diengonenten einer einfa-
chen Grundausstattung ohne projektbezogene Kosten:

- Signaturkartefur qualifizierte Signatur mit Anbieterakkreditierung: 58 BO € pro
Jahr.

- Lesegerét50 bis 115 €

- Signaturanwendungskomponer{teinzelplatz): 50 bis 150 € fur Einzelsignaturen,
400 bis 1.000 € fur Stapelsignaturen. Fir mehr als 3@eéPknpfehlen sich Ser-
verlésungen mit Campuslizenzen.

- Qualifizierter Zeitstempehmit Anbieterakkreditierung: 0,05 € bis Bruchteilen von
Cent.

Kosten fir die Beweissicherung (Schatzung fur ein Klimkmit 1400 Betten):

- Initial ca. 1 € pro Fallakte fur Signaturen und Zeitstehmpit Abweichung nach
oben oder unten je nach Fallzahl und Projektausstattung ohnen&lersind
Dienstleistungskosten.

- Langzeitarchivierung 0,03 € pro Fallakte und Jahr bzw. Ofr €0 Jahre durch
einen externen Dienstleister mit Hash- und Signaturerneuesaunigz Medienkon-
vertierung.
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Fir detaillierte Wirtschaftlichkeitsbetrachtungen mussernpdigessbezogenen Vorteile
einer elektronischen Patientenakte gegentber einer konveligio Aktenfiihrung mit
einbezogen werden. Hierin ist der grof3te Nutzen mit hohesp&ipotentialen zu sehen.

5 Ergebnisund Ausblick

Mit einem differenzierten Ansatz lassen sich praktikable Sittfgemethoden fir eine
rechtssichere elektronische Patientenakte derart gestalten,iesssidh nahtlos in die
klinischen Dokumentationsprozesse einflgen. Kliniken Braken wird hierdurch ein
Weg fiir eine Nutzung moderner elektronischer Werkzeuge untigiuag aller gesetz-
lichen Anforderungen aufgezeigt.

Aufgabe und Herausforderung fur die Hersteller von DV-Systeim Gesundheitswe-
sen wird es sein, diese Methoden benutzerfreundlich und perfoimiine Standard|6-
sungen zu integrieren, so dass eine verbreitete wirtschaftNutzung ermdglicht wird.
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