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Kurzfassung

Die Installation von Software erfolgt im High-Performance-Computing- (HPC-) Umfeld hiufig durch Ubersetzung des
Quelltextes auf dem Zielsystem, da so ein fiir dieses optimiertes Executable erzeugt werden kann. Soll der Quelltext ei-
nes Programms geschiitzt werden, muss der Anbieter dem Nutzer bislang generische Executables oder ein eigenes Ver-
fahren zur Verteilung optimierter Versionen bereitstellen. In diesem Paper stellen wir mit dem Secure-Installer ein
Tool vor, mit dem die nutzergesteuerte Installation von Software im Grid aus dem Quelltext moglich ist, ohne dass der

Nutzer Einsicht in den Quelltext bekommt.

1 Einleitung

Im Unterschied zu Desktop-Computern oder auch Stan-
dard-Servern zeichnen sich HPC-Ressourcen nach wie
vor durch eine grof3e Heterogenitit hinsichtlich Hardware
und Software aus. Beispiele sind spezielle schnelle Netz-
werke zur Parallelverarbeitung oder fiir die jeweilige
Hardware optimierte mathematische Bibliotheken. Mit
zunehmender Verbreitung von Graphics Processing Units
(GPUs) und dhnlicher Hardware zur Beschleunigung von
rechenintensiven Aufgaben — wie zum Beispiel der nu-
merischen Simulation — wird diese Heterogenitit wahr-
scheinlich weiter zunehmen. Daher ist die Bereitstellung
optimierter Executables durch Ubersetzung des Quelltex-
tes auf der Zielressource nach wie vor von grofler Bedeu-
tung. Hinzu kommen mogliche Performance-Gewinne
durch die Wahl von zum Zielsystem passenden Compi-
ler-Optionen [1]. Soll dabei aber der Quelltext selbst vor
dem Anwender verborgen bleiben, ist der Aufwand fiir
Software-Anbieter oft nicht rentabel.

Im Rahmen des OptiNum-Grid-Projektes [2] wurde
mit dem Installer ein Tool entwickelt, das es Nutzern er-
laubt, Software auf verteilten Grid-Ressourcen zu instal-
lieren. Dazu trigt der Nutzer eine Bezugsquelle (hdufig
eine URL, andere sind moglich) sowie nach Bedarf ein
Installations-Skript (ein Default-Skript ist vorhanden) in
eine zentrale Datenbank ein. Die Installation kann dann
explizit auf Anforderung des Nutzers oder auch als Pri-
ambel eines Grid-Jobs direkt auf dem Frontend der Res-
source erfolgen.

Dieses Tool wurde nun so erweitert, dass dem Nutzer
Bezugsquelle und Installations-Skript in verschliisselter
Form zur Verfiigung gestellt werden, wihrend er keinen
Zugriff auf den Quelltext erhilt. Dadurch kann es auch
im Zusammenhang mit schutzbediirftigem Quelltext ein-
gesetzt werden. Der Vorteil der einfachen Nutzbarkeit fiir
den Anwender bleibt dabei erhalten, wihrend Software-
Anbieter von angepassten Executables, einer Zugangs-
kontrolle und der Méglichkeit von Updates durch Modifi-
kation des Quelltext-Repositories profitieren.
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2 Der Secure-Installer

2.1 Einleitung

Das urspriingliche Konzept des Installers sah keine be-
sonderen Sicherheitsvorkehrungen beziiglich der Daten,
die in der Software-Datenbank gespeichert werden, oder
des Installationsverfahrens vor. Um die Anforderungen
bei der Installation von geschiitzten Quelltexten zu erfiil-
len wurde nunmehr ein ,,abgesichertes* Installationsver-
fahren als Option hinzugefiigt. Bei diesem wird einem
Endnutzer durch den Software-Anbieter ein Software-Pa-
ket zur Verfiigung gestellt, ohne dass der Nutzer erfihrt,
wie und von woher es heruntergeladen wurde, oder wie
die Installation vorgegangen ist. Auch die Quelldateien
bleiben ihm verborgen. Der Software-Anbieter bestimmt,
was der Nutzer bei erfolgreicher Installation erhilt: Kopi-
en von ausfithrbaren Dateien, eine Software-Bibliothek,
Header-Dateien, o0.4.
Um diese Anforderungen zu erfiillen, wurde

1. die Datenbanktabelle Entries um die Felder en-
crypted, download_url_encrypted,
download_command_encrypted,
installation_script_encrypted, owner und
authorization erweitert

2. die Client/Server-Programme optdbcli und
optdbsrv angepasst

3. ein  Zusatzprogramm  scrinstl  (,,Secure

Installer) erstellt, das die Installation (im Nor-

malfall) unter dem Konto des Software-Anbie-

ters auf dem Cluster-Front-End-Rechner (CFE),

und daher vor dem Kunden versteckt, vornimmt.

Um sicherzustellen, dass Unbefugte keinen Zugriff auf
die geheimzuhaltenden Daten bekommen, werden krypto-
graphische Verfahren mittels des Software-Pakets ,,The
GNU Privacy Guard“ (GPG) eingesetzt. Dies betrifft al-
lein den Software-Anbieter; vom Nutzer werden weder
Kenntnisse von GPG noch dessen Vorhandensein auf sei-
nen Computern gefordert. Fiir eine ,,abgesicherte” Instal-
lation muss der Software-Anbieter dem Kunden drei Da-



teien zur Verfiigung stellen: Die erste dient dem Bezug
der Quellen und enthilt entweder eine URL oder einen
Befehl bzw. eine Befehlsfolge. Die zweite ist ein Shell-
skript zur Steuerung des eigentlichen Installationsvor-
gangs und die dritte enthilt Informationen zur Autorisie-
rung der Installation. Diese Dateien werden mittels GPG
mit dem offentlichen Schliissel des Software-Anbieters
verschliisselt und mit dessen privatem Schliissel zusétz-
lich signiert.

2.2 Bestandteile

Zwei Server bilden die Basis-Infrastruktur der OptiNum-
Grid-Installation der GWDG: optinum-srv.gwdg.de
dient als Grid-Portal und als Datenbank-Server, opti-
num.de als Web-Service-Portal.

Das Secure Installer-Paket besteht aus folgenden Pro-
grammen:

*  Dem Client/Server-Paar optdbcli/optdbsrv:

* optdbcli: Wird vom Benutzer aufgeru-
fen um Daten in der Software-Daten-
bank zu speichern und eine Installation
auf einem Cluster-Front-End zu veran-
lassen. Zusitzlich konnen Informatio-
nen iiber die eigenen FEintrige sowie
Eintrdge anderer, die als ,,public* mar-
kiert wurden, angefordert werden.
optdbsrv: Liuft auf optinum-srv.gwd-
g.de. Nimmt Befehle und Anfragen von
optdbcli entgegen und verwaltet die
Software-Datenbank.
scrinstl: Fithrt die ,,abgesicherte” Installation
aus. Liuft als Daemonprozess auf einem CFE
(z.B., rocks-goegrid.gwdg.de), normalerweise
(sieche unten) unter dem Benutzerkonto eines
Software-Anbieters.
optwbsrv: Eine Webanwendung, die auf opti-
num.de lduft und optdbcli auf dieser Maschine
indirekt iiber optwbsub (siehe Abschnitt 2.3.1.4)
aufruft. Ermoglicht denjenigen die Nutzung von
optdbcli, die dieses Programm nicht auf ihren
Rechnern installieren konnen oder wollen. Zur
Zeit betrifft dies insbesondere Nutzer von Win-
dows-Systemen (oder anderer Nicht-UNIX-dhn-
licher Systeme), jedoch sollte eine Portierung
des Secure Installer-Pakets insgesamt auf Win-
dows oder andere Systeme mit vertretbarem
Aufwand moglich sein.
optwbsub: Liuft als Daemonprozess auf opti-
num.de. Wird von optwbsrv aufgerufen und
ruft seinerseits optdbecli auf.

Zusitzlich stehen eine grafische Benutzeroberfldche
(GUD) fiir Datenbankeintrige sowie Tools zur Durchfiih-
rung einer Installation auf der Kommandozeile bzw. inte-
griert in den Job-Scheduler GridWay zur Verfiigung. Sie
werden in den Abschnitten 2.7 und 2.8 beschrieben.
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2.3 Software-Datenbank

Die MySQL-Datenbank dbsrvcli befindet sich auf opti-
num-srv.gwdg.de und wird vom Server-Programm
optdbsrv verwaltet. Sie enthilt Tabellen und Daten fiir
die Benutzerverwaltung und Informationen iiber Softwa-
re-Pakete fiir deren Installation (siehe Tabelle 1).

Tables_in_dbsrvcli

Certificates
Delegates

Entries
Prerequisites
Public_Keys
Users
Users_Certificates

Tabelle 1: Tabellen der Datenbank fiir Software-Pa-
kete

Informationen fiir die Installation eines Software-Pa-
kets werden in der Tabelle Entries gespeichert (siehe Ta-
belle 2).

Field Type
user_id int(11)
entry_id int(11)
package_name varchar(256)
package_version varchar(256)
version_ctr int(11)
download_url varchar(256)
download_command varchar(256)
installation_script mediumtext
maintainer_name varchar(256)
maintainer_email_address varchar(256)
private tinyint(1)
checked_by_admin tinyint(1)
created datetime
last_modified datetime
timezone char(3)
encrypted tinyint(1)
download_url_encrypted blob
download_command_encrypted |blob
installation_script_encrypted blob

owner varchar(256)
authorization blob

Tabelle 2: Felder der Tabelle Entries der Datenbank
fiir Software-Pakete

Die Felder download_command, download_url und
installation_script werden nur bei Software-Paketen ver-
wendet, die ,,normal“, d.h. ohne besondere Sicherheits-
mafBnahmen, installiert werden. Fiir Software-Pakete da-
gegen, die ,,abgesichert” installiert werden, werden statt-
dessen die Felder download_command_encrypted,
download_url_encrypted sowie installation_script_en-
crypted verwendet. In beiden Fillen enthalten die jeweils
nicht benutzten Felder den Wert NULL.



2.3.1 Eintragungen in die Datenbank

Fiir Eintragungen in die Software-Datenbank ruft der Be-
nutzer das Client-Programm optdbcli von einem beliebi-
gen Rechner aus auf, wobei entweder Kommandozeilen-
optionen oder die GUI-Komponente verwendet werden
konnen. Um sich dem Server-Programm optdbsrv auszu-
weisen, benotigt er ein X.509-Zertifikat, dessen Heraus-
geber (,,Issuer*) DFN-Verein PCA Grid - GOI sei:

organization: DFN-Verein
organizationalUnitName: DFN-PKI

commonName: DFN-Verein PCA Grid - GO1
countryName: DE

sowie den Schliissel, der zum Benutzer-Zertifikat gehort.
Das CA-Zertifikat des DFN-Vereins muss ebenfalls auf
dem Rechner des Benutzers vorhanden sein, da sich das
Server-Programm optdbsrv zusitzlich gegeniiber dem
Client-Programm optdbcli mit einem von dieser CA aus-
gegebenen Server-Zertifikat ausweist.

2.3.1.1 Normale Installation

Wenn ein Software-Paket spiter ,,normal, d.h. ohne be-
sondere SicherheitsmaBnahmen, installiert werden soll,
muss der Benutzer angeben, wie und von welchem Ort
die Quellen der Software bezogen werden. Dies kann ein
URL (download_url) oder ein Befehl bzw. eine Befehls-
folge (download_command) sein. Es konnen auch beide
angegeben werden, aber bei der Installation hat dann der
download_command Vorrang. In der Eingabe zu
optdbcli wird download_url und/oder download_com-
mand als Zeichenkette iibergeben und an optdbsrv tiber-
tragen; da sie normalerweise nicht sehr umfangreich sein
sollten, werden sie nicht in temporéren Dateien zwischen-
gespeichert.

Bei einer ,normalen® Installation kann der Benutzer
zusitzlich ein Installations-Skript angeben, dessen Inhalt
dann im Feld installation_script gespeichert wird. Wenn
er keines angibt, wird bei der Installation ein Default-
Skript verwendet, das fiir einfache, typische Fille aus-
reicht und auch als Vorlage fiir Anpassungen verwendet
werden kann. Durch die Moglichkeit der Verwendung ei-
nes eigenen Installations-Skriptes lassen sich auch kom-
plexere Installationen durchfiihren. Alle Fehlermeldun-
gen und sonstigen Ausgaben werden an den Anwender
zuriickgegeben. Im Gegensatz zu download_url oder
download_command, muss man fiir installation_script
einen Dateinamen angeben.

2.3.1.2 Abgesicherte Installation

Anders verhilt es sich bei den Eintragungen fiir Pakete,
die spiter ,,abgesichert” installiert werden. Statt down-
load_command, download_url und installation_script
werden die Felder download_command_encrypted,
download_url_encrypted bzw. installation_script_en-
crypted, sowie zusitzlich das Feld authorization, ver-
wendet. Fiir all diese Felder werden nur Dateinamen
tibergeben. Die Dateien werden fiir den Kunden vom
Software-Anbieter erstellt, verschliisselt, signiert und ihm
ibergeben, z.B. per E-Mail.
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Der Kunde erstellt dann genauso wie fiir ein ,,normal*
zu installierendes Software-Paket, bis auf die Verwen-
dung der erwihnten anderen Felder, mit optdbcli einen
Datenbankeintrag.

2.3.1.3 Prerequisites

Die Installation eines Software-Pakets kann vom Vorhan-
densein eines oder mehrerer anderer abhingen. Fiir die-
sen Fall ist die Eintragung von Abhingigkeiten in die
Software-Datenbank vorgesehen, indem man ,,prerequisi-
tes*, also ,,Voraussetzungen* angibt.

Zum Beispiel, die folgende Eingabe besagt, dass bison
2.4.3 von m4 1.4.15 abhingt:
START_ENTRY
PACKAGE_NAME m4
PACKAGE_VERSION 1.4.15
DOWNLOAD_URL
ftp://ftp.gwdg.de/pub/gnu/ftp/gnu/m4/m4-latest.tar.gz
END_ENTRY

START_ENTRY

PACKAGE_NAME bison

PACKAGE_VERSION 2.4.3

DOWNLOAD_URL http://ftp.gnu.org/gnu/bison/bison-
2.4.3.tar.gz

PREREQUISITE m4 1.4.15

PUBLIC

END_ENTRY

Mit dem ADD PREREQUISITE-Befehl kann aufer-
dem einem Eintrag nachtriglich eine ,,prerequisite hin-
zugefiigt werden. Dieser Befehl kann beliebig oft in der
Eingabe verwendet werden und es gibt keine Einschrin-
kung beziiglich der Anzahl der ,,prerequisites* fiir ein ge-
gebenes Paket.

Wenn ein Paket als Voraussetzung angegeben wird,
muss ein Eintrag fiir dieses bereits existieren. Es ist also
nicht moglich, ein der Datenbank ,,unbekanntes* Paket
als Voraussetzung anzugeben.

Wenn spiter bison 2.4.3 installiert werden soll, wird
ggf. m4 1.4.15 vorher installiert. D.h., wenn optdbcli mit
der Option --install aufgerufen wird, werden die Pakete
nur dann installiert, wenn sie nicht schon auf dem Rech-
ner installiert (und gefunden) worden sind. Wenn es aber
mit der Option --reinstall aufgerufen wird, werden sie
auf jeden Fall neu installiert. Diese Optionen gelten aber
fiir alle Pakete, die bei einem einzelnen Aufruf von
optdbcli installiert werden (oder nicht). Eine feinere Un-
terscheidung ist derzeit nicht vorgesehen.

Hinsichtlich der Voraussetzungen spielt es keine Rolle,
ob die Software-Pakete ,,normal“ oder ,,abgesichert* in-
stalliert werden. Wenn eine , Kette* von Paketen instal-
liert wird, wird jeweils die erforderliche Art von Installa-
tion vorgenommen.

2.3.1.4 Aufruf von optdbcli mittels der Webanwendung
optwbsrv
Fiir Benutzer, die optdbcli auf ihren Rechnern nicht in-

stallieren konnen oder wollen, besteht auflerdem die
Moglichkeit, es indirekt iiber eine auf der Maschine opti-



num.de installierte Webanwendung, optwbsrv, aufzuru-
fen. Dazu verwendet man das verbreitete Dienstpro-
gramm curl [3] um Daten mit der Webanwendung aus-
zutauschen. Diese ruft ihrerseits (ebenfalls indirekt iiber
das Programm optwbsub) optdbcli auf optinum.de im
Auftrag des Benutzers auf und schickt die Ausgabe von
optdbcli an diesen zuriick (siehe Bild 1). Der notwendige
curl-Aufruf kann auch mittels der GUI-Komponente ge-
neriert werden.

Aufruf von "optdbcli® mittels der

Direkter Aufruf ven “optdbell Webanwendung "optwbsrv”

Anwender-PC optdbch curl

!

optwhsry Mme—) optwbsUD

1

optdbeli

!

optdbsry

!

Daten-
bank

optinum.de

optdbsry

!

Daten-
bank

optinum-srv.
gwdg.de

Bild 1: Eintragungen in die Datenbank fiir Software-
Pakete: Die Eintragung kann entweder iiber einen di-
rekten Aufruf von optdbcli von einem Anwender-PC
aus erfolgen oder mittels der Webanwendung
optwbsrv.

2.4 Installation

Um ein oder mehrere Software-Pakete auf einem CFE-
Rechner zu installieren, ruft ein Benutzer, direkt oder
mittels des InstallStarter-Programms (sieche Abschnitt
2.7), das Client-Programm optdbcli auf.

Um auf den CFE-Rechner zu gelangen, benétigt der
Benutzer in der Regel ein Proxy-Zertifikat, das z.B. durch
das Werkzeug grid-proxy-init erzeugt wird.

Das Proxy-Zertifikat wird per Default von Globus-
Toolkit nicht auf den CFE-Rechner iibertragen. Um ei-
nem Benutzer Eintragungen in der Software-Datenbank
zwecks Installation zuzuordnen, wurde frither optdbcli
dessen ,,Distinguished Name* als Argument iibergeben.
Dieser konnte zwar gefilscht werden, aber das Risiko
wurde als gering erachtet, da es nicht vorgesehen war,
dass sich geheime Daten in der Software-Datenbank be-
finden wiirden. Insbesondere war es nicht vorgesehen,
dass Benutzern Daten in den eigenen Eintragungen ge-
heimgehalten werden sollten.

Durch Filschung eines ,.Distinguished Names* hitte
man allerdings auch Zugriff auf Eintrige erhalten, die als
,privat markiert worden waren, was allein schon einen
besseren Zugriffsschutz wiinschenswert erscheinen lief3.

Dieses Problem wurde nunmehr dadurch gelost, dass
das InstallStarter-Programm das Proxy-Zertifikat auf den
CFE-Rechner tibertrdgt und somit optdbcli und scrinstl
eine sichere Authentifizierung und Autorisierung des
Nutzers ermoglicht.
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Wenn dieser sofort oder zu einem spiteren Zeitpunkt
die Installation auf einer Grid-Ressource veranlasst, er-
kennt das Client-Programm optdbecli anhand der benutz-
ten Felder des Datenbankeintrags, ob es sich um ein Soft-
ware-Paket handelt, das eine ,abgesicherte” Installation
erfordert oder nicht.

Bei einer ,,normalen” Installation, steuert optdbcli
(dessen Prozess unter dem Konto des Benutzers lduft)
den gesamten Installationsvorgang, die heruntergelade-
nen Quelldateien sowie die Ergebnisse der Installation
werden in Verzeichnissen unter dem Home-Verzeichnis
des Benutzers gespeichert (~/installer_work/ bzw., per
Default, ~/Installer/). Auch die Ausgabe des Installati-
ons-Skriptes, das vom Benutzer gestellt werden kann, ist
fiir diesen sichtbar.

Anders verhilt es sich bei einer ,,abgesicherten® Instal-
lation: optdbcli erkennt anhand der Informationen iiber
das Paket, die von optdbsrv iibersandt werden, dass es
sich um einen ,verschliisselten (,,encrypted”) Eintrag
handelt. optdbcli nimmt dann {iiber eine (UNIX-
Domain-) Socket-Datei Kontakt zum Programm scrinstl,
das als Daemonprozess (im Normalfall, siehe den folgen-
den Absatz) unter dem Konto des Software-Anbieters
lauft, und iibersendet diesem die nétigen Informationen,
damit es die Installation ausfiithren kann.

Es ist nicht unbedingt notig, dass eine Instanz von
scrinstl unter dem Konto eines jeden Software-Anbieters
lauft. Der Name der Socket-Datei, iiber die der Kontakt
zum scrinstl-Prozess erfolgt, lautet scrinstl.<Benutzer-
name des Software-Anbieters>, z.B., scrinstl.dgon0015
auf rocks-goegrid.gwdg.de. Wenn aber ein anderer Soft-
ware-Anbieter, z.B., mit Benutzer-ID dgon0020, keine
eigene Instanz von scrinstl laufen lassen will, kann er
einen symbolischen Link namens scrinstl.dgon0020 er-
stellen, der auf die Socket-Datei scrinstl.dgon0015 ver-
weist.

Wenn ein Kunde des Software-Anbieters mit Benutzer-
konto dgon0020 ein von diesem gestelltes Software-Pa-
ket installieren will, nimmt optdbcli Kontakt zu scrinstl
tiber den symbolischen Link scrinstl.dgon0020 auf. Fiir
optdbcli spielt es keine Rolle, dass die entsprechende In-
stanz von scrinstl unter dem Benutzerkonto eines ande-
ren Software-Anbieters lauft. Voraussetzung dafiir, dass
dies funktioniert, ist jedoch, dass der Benutzer dgon0015
tiber den privaten Schliissel des Software-Anbieters mit
Benutzername dgon0020 verfiigt.

Dafiir, dass scrinstl als Daemonprozess immer verfiig-
bar bleibt, sorgt das Shellskript restart_scrinstl.sh, das
per cronjob in regelméfigen Abstinden (etwa jede Vier-
telstunde) aufgerufen wird. Dieses priift, ob die Socket-
Datei noch vorhanden ist und der Prozess noch lduft, und
startet diesen neu falls das erforderlich ist.

2.5 Ablauf der abgesicherten Installation

Folgende Informationen werden von optdbcli an scrinstl
iiber die Socket-Datei iibersandt:

1. Der Benutzername des Benutzers, der optdbcli
aufgerufen hat, d.h. des ,,Kunden*.
2. Paketname (erforderlich).
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Paketversion (oder ,,none*, falls keine).

4. ,Owner”, d.h. der ,Distinguished Name* des
Software-Anbieters.

5. Die Kennzahl des GPG-Schliisselpaars des Soft-
ware-Anbieters. (Diese wird in der Software-Da-
tenbank in der Tabelle Public_Keys gespei-
chert.)

6. Verzeichnis des Kunden, wo generierte Dateien
u.d. installiert werden sollen.

7. download_command oder O (Null).

8. download_url oder O (Null).

9. installation_script oder O (Null). Zur Zeit muss
eines vorhandenen sein (siehe unten).

10. ,,Distinguished Name* des Benutzers (Kunden).

11. Pfad der Datei, die die Autorisierung enthilt.

Die Informationen zum Herunterladen des Paketes,
download_url oder download_command, das Installati-
ons-Skript sowie die Autorisierung werden nur mit dem
Schliisselpaar des Software-Anbieters verschliisselt und
signiert. Es muss deshalb sichergestellt werden, dass der
Kunde, der Kontakt zu scrinstl iiber optdbcli aufnimmt,
berechtigt ist, die Installation zu veranlassen und Zugriff
auf Programme, Dateien 0.4. zu bekommen.

Die Benutzernamen von Kunden und Software-Anbie-
tern konnen sich von Ressource zu Ressource unterschei-
den und sind dort auch nicht unbedingt unverinderlich.
Zur Identifizierung dient deshalb jeweils der ,,Distinguis-
hed Name®. Die Zuordnung zum jeweiligen Benutzer-
konto auf dem CFE-Rechner erfolgt iiber das grid-map-
file, das jedoch Globus-Toolkit gehort; falls der CFE-
Rechner nicht gleichzeitig ein Globus-Front-End-Rechner
ist, muss folglich das grid-mapfile in regelméBigen Ab-
stinden (zweckmifBigerweise per cronjob) auf jenen ko-
piert werden.

Im Normalfall muss sich der Kunde mit einem Proxy-
Zertifikat ausweisen, um sich tiberhaupt auf den CFE-
Rechner einzuloggen. Um aber ganz sicherzugehen, dass
es sich tatsdchlich um den richtigen Benutzer handelt,
priift sowohl optdbeli als auch scrinstl die Giiltigkeit des
Proxy-Zertifikats, bevor die Download-Informationen,
das Installations-Skript und die Autorisierung gepriift
werden.

Die Autorisierung enthilt folgende Informationen auf
genau vier Zeilen:

1. den ,Distinguished Name* des Benutzers, wie er
im Grid-Zertifikat und in dem grid-mapfile er-
scheint

2. den Namen und ggf. die Versionsnummer der
Software,

3. die shal-Priifsumme der verschliisselten Daten
mit den Informationen zum Quellenbezug und

4. die shal-Priifsumme des verschliisselten Instal-

lations-Skriptes.

Der Download-Befehl oder -URL, das Installations-
Skript sowie die Autorisierung werden entschliisselt und
die Signaturen gepriift. Neue Priifsummen werden ermit-
telt und verglichen mit denen, die sich in der Autorisie-
rung befinden.
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Der ,.Distinguished Name* des Kunden ist das einzige
Element, das eine Zuordnung der iibergebenen Daten zu
einem bestimmten Benutzer auf dem CFE-Rechner er-
laubt, es sei denn, der Download-Befehl, -URL, und/oder
das Installations-Skript wiirden den ,Distinguished
Name* oder irgendeinen anderen Hinweis enthalten.

Fiir den Kunden unsichtbar entschliisselt scrinstl die
Installationsinformationen und fiihrt die Ubersetzung des
Quelltextes durch. AnschlieBend werden die Dateien, die
der Software-Anbieter fiir den Kunden bestimmt hat, an
geeignete Stellen kopiert, symbolische Links erstellt (so-
fern optdbecli nicht mit der Option --no-links aufgerufen
wurde) und alle anderen vom Software-Anbieter vorgese-
henen Aktionen ausgefiihrt.

Eine Installation konnte allein aus dem Herunterladen
eines Pakets bestehen, weshalb fiir ein Installations-
Skript keine prinzipielle Notwendigkeit besteht. Zum ge-
genwirtigen Zeitpunkt aber muss eines existieren, auch
wenn es keine Aktionen ausfiihrt, da die Autorisierung
eine Priifsumme dafiir enthalten muss.

2.6 Sicherheit

Die Sicherheit des Secure Installer-Pakets hingt von der
Sicherheit des CFE-Rechners ab. D.h., die Zugriffsrechte
der Verzeichnisse und Dateien unter dem Benutzerkonto
des Software-Anbieters miissen korrekt gesetzt sein. Eine
Verschliisselung des Filesystems, der Ein- und Ausgabe,
des Swap-Bereiches oder dergleichen liegt nicht im Auf-
gabenbereich des Secure Installer-Pakets. Folglich muss
man davon ausgehen, dass root unbegrenzten Zugriff auf
Daten des Software-Anbieters auf dem CFE-Rechner hat.
Folglich muss ein Software-Anbieter, der das Secure In-
staller-Paket verwenden will, von der Vertrauenswiirdig-
keit des Administrators oder der Administratoren des
CFE-Rechners, d.h. der Integritit der Grid-Infrastruktur
insgesamt, liberzeugt sein.

Der Software-Anbieter ist nicht an der Installation per-
sonlich beteiligt und muss nicht zur Installationszeit am
CFE-Rechner angemeldet sein. Deshalb kann sein priva-
ter GPG-Schliissel nicht mit einer Passphrase geschiitzt
sein, da er sonst diese bei der Installation eingeben miiss-
te, wiewohl es im Allgemeinen unbedingt empfehlens-
wert ist, Schliissel durch eine Passphrase zu schiitzen.
Deshalb sollte man Schliissel, die vom Secure Installer-
Paket verwendet werden, nicht fiir andere Zwecke einset-
zen, sehr darauf bedacht sein, dass sie nicht kompromit-
tiert werden und sie schnell austauschen, sollte dies doch
geschehen.

2.7 Integration in die Grid-Infrastruktur

Der eigentliche Installationsprozess erfolgt immer auf
dem Frontend einer HPC-Ressource, da hier — iiblicher-
weise — die Umgebung fiir die Ubersetzung von Software
fiir die speziellen Eigenschaften der jeweiligen HPC-Res-
source vorhanden ist. Es gibt zwei Moglichkeiten, die In-
stallation der Software zu veranlassen. Mit Hilfe des In-
stallStarterClient, einem Java-Kommandozeilen-Client,
lasst sich ein Software-Paket unter Angabe des Globus-



Servers eines Grid-Ressourcenanbieters auf der entspre-
chenden Ressource installieren. Dieser Client ist auf dem
Portal des OptiNum-Grid-Projektes, optinum-srv.gwdg.-
de, verfiigbar. Wenn eine lokale Globus-Installation vor-
handen ist, kann er auch heruntergeladen und von dem lo-
kalen Rechner aus aufgerufen werden.

Die zweite Moglichkeit, die Installation der Software
zu veranlassen, ist, diese nur dann wenn ein Job auf einer
Ressource ausgefiithrt wird, zu installieren. Diese Mog-
lichkeit besteht wenn ein Job iiber die GridWay-Installa-
tion des OptiNum-Grid-Projektes oder eine andere ent-
sprechend angepasste GridWay-Installation submittiert
wird. Die Submittierung erfolgt iiber ein Shellskript, das
eine Datei mit Beschreibung der zu installierenden Soft-
ware, sowie ein GridWay-Job-Template iibergeben be-
kommt, und dann den GridWay-Job submittiert. Vor Be-
ginn des eigentlichen Jobs wird die zu installierende Soft-
ware auf der von GridWay fiir den Job ausgewihlten
Ressource installiert. Sollte die Software-Installation oder
der eigentliche Job fehlschlagen werden sowohl Softwa-
re-Installation als auch Job auf einer alternativen Res-
source gestartet.

Die Durchfithrung der Installation ist an ein D-Grid-
Nutzerzertifikat gebunden. Sowohl fiir den Aufruf des In-
stallStarterClient, als auch fiir die Submittierung eines
Jobs iiber GridWay muss sich der Nutzer durch ein
Proxy-Zertifikat authentifizieren. Bei beiden Installati-
onsvarianten wird letzten Endes ein Globus-Fork-Job auf
dem Globus-Server des Grid-Ressourcenanbieters gestar-
tet. Dieser Fork-Job sorgt dann wiederum fiir den Aufruf
des eigentlichen Installationsprogramms (optdbcli) auf
dem Frontend der HPC-Ressource. Das Proxy-Zertifikat
des Nutzers wird dabei auf das Frontend der HPC-Res-
source iibertragen und dort dafiir genutzt, sich bei dem
Installationsprogramm optdbcli zu authentifizieren.

2.8 Grafische Nutzeroberfliche

Y=

OPTINUM

GRID

Please login with
Unerkey Browse

Usercert Growse

Toals for transtering data _ curl _ optabel

CASerder-cart Hrowse

slgn in

Bild 2. Die GUI identifiziert den Nutzer anhand seiner
Grid-Credentials.

Zur FErleichterung der Software-Installation fiir den Nut-
zer wird eine grafische Benutzeroberfliche (GUI) zur
Verfiigung gestellt (siehe Bild 2). Es handelt sich hierbei
um eine einfach zu bedienende, plattformunabhingige
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Java-Anwendung, die auf einem Desktop-PC oder Note-
book des Nutzers installiert werden kann. Mittels der
GUI werden die zur Software-Installation benétigten In-
formationen in die zentrale Datenbank des Installers ein-
getragen. Der Zugriff auf die Datenbank erfolgt nach Ve-
rifizierung der Benutzer-Identitdt durch ein Grid-Zertifi-
kat. Mittels der GUI konnen auch die in der Datenbank
eingetragenen Informationen jederzeit abgefragt und ak-
tualisiert werden.

3 Ausblick

Der Secure-Installer wird zur Zeit gemeinsam mit der
ERAS GmbH fiir eines ihrer Produkte getestet. Der
nédchste Schritt in der Entwicklung des Secure-Installers
wird seine Integration in den ebenfalls aus dem Opti-
Num-Grid-Projekt stammenden GridWorker [4] sein.
Hierdurch wird eine deutlich bessere Integration in den
Arbeitsablauf typischer Anwender erreicht. Eine Verbes-
serung der Sicherheit ldsst sich durch Verschliisselung
des Quelltextes auf dem Frontend der Zielressource erzie-
len. Dann ist dieser auch vor Zugriff durch den Syste-
madministrator bzw. bei einer Privilegieneskalation ge-
schiitzt. Es soll untersucht werden, ob hierfiir der im Op-
tiNum-Grid entwickelte SecureStorage-Dienst verwen-
det werden kann. Es sind auch weitere Moglichkeiten bei
der Bedienung des Secure-Installers denkbar. Unter [5]
existiert fiir Testzwecke ein einfaches Webformular, wel-
ches bei Bedarf ausgebaut werden konnte.

[1] Katherine E. Stewart , Steven W. White, The Effects of
Compiler Options on Application Performance, Proceed-
ings of the 1994 IEEE International Conference on Com-
puter Design: VLSI in Computer & Processors, p.340-343,
October 10-12, 1994.

OptiNum-Grid: http://www.optinum.de. BMBF Forder-
kennzeichen 011G09011.

http://curl.haxx.se/

Schneider, A.: Variantensimulation mit GridWorker.
ASIM-Workshop "Simulation technischer Systeme —
Grundlagen und Methoden in Modellbildung und Simula-
tion", Krefeld, 24.-25. Februar 2011.

https://www.optinum.de/optintfc.html
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