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Abstract: Beim Betrieb von Rechnern sind Ausfille von Hardware, Fehler in der Soft-
ware sowie nicht reproduzierbare Stérungen in der Kommunikation zu erwarten. Stiitzt
sich die Funktionsfihigkeit eines aus vielen Rechnern bestehenden Gesamtsystems auf
die Verfiigbarkeit aller Teilkomponenten, ist das Ausfallrisiko deutlich erhoht. Um die
Zuverlidssigkeit dennoch ausreichend gewihrleisten zu konnen, ist es wiinschenswert,
auftretende Fehler zu erkennen und angemessen darauf zu reagieren. Die meisten Ver-
fahren zur Behandlung von Fehlern sind auch im fehlerfreien Betrieb mit zum Teil er-
heblichen Kosten verbunden und nur auf eine sehr kleine Menge von Fehlern anwend-
bar. Hieraus ergibt sich der Bedarf einer unter Umstinden nicht vollig verlustfreien,
dafiir aber moglichst generischen, schnellen und vorzugsweise schlanken Alternative,
die im fehlerfreien Betrieb geringen Overhead aufweist.

Diese Zusammenfassung der Dissertation ,,Zuverlédssiger verteilter Speicher mit
transaktionaler Konsistenz stellt ein leichtgewichtiges Verfahren zur Unterstiitzung
von Persistenz in einem verteilten Betriebssystem mit transaktionaler Konsistenz vor
und erldutert die erforderlichen Grundlagen im Bereich verteilter Systeme sowie die
Synergien zwischen transaktionaler Konsistenz und Schnappschusserstellung. Die ori-
ginale Schrift durchleuchtet auch den Losungsraum fiir einen schnellen Wiederanlauf
nach einem behebbaren Fehler und entwickelt die Verfahren, mit denen modifizier-
te Seiten im fehlerfreien Betrieb elegant eingesammelt und schnell gesichert werden
konnen. Ebenso werden dort auch die besonders zu beriicksichtigenden Zusténde von
Kern und Geritetreibern diskutiert.

1 Einfithrung
1.1 Architektur verteilter Betriebssysteme

Verteilte Betriebssysteme (siehe [TS02]) sind zum Einsatz in einem Rechnerverbund kon-
zipiert und enthalten im Vergleich zu nicht-verteilten Betriebssystemen (siehe [Sta03])
eine zum Teil deutlich ausgefeiltere Schnittstelle zur Kommunikation zwischen Rechnern.
Oftmals konnen Objekte oder ganze Speicherseiten fiir den Anwendungsprogrammierer
transparent zugegriffen und tibertragen werden, wobei die Synchronisierung je nach Sys-
tem explizit durch den Programmierer erfolgen muss oder implizit durch das System vor-
genommen wird. Persistenz (Dauerhaftigkeit) wird bei herkdmmlichen Betriebssystemen
iiber Dateien realisiert, die auf Medien wie einer Festplatte, einer CD oder einem USB-
Stick abgelegt werden. Diese Medien konnen Daten auch ohne Stromversorgung iiber
einen lidngeren Zeitraum, abhéngig von den physikalischen Randbedingungen, halten.



70 Zuverléassiger Verteilter Speicher mit Transaktionaler Konsistenz

Ziel verteilter Betriebssysteme ist neben der Vereinfachung der Kommunikation auch die
Verwaltung von verteilbaren Betriebsmitteln. Meist jedoch kénnen nicht alle Betriebsmit-
tel fiir den Programmierer transparent verteilt werden, so dass hier eine explizite Kon-
trolle notwendig ist. Von groem Interesse ist liblicherweise die verteilte Verwaltung von
CPU-Zeit und Hauptspeicher, um somit die verfiigbaren und sich dynamisch @ndernden
Ressourcen optimal ausnutzen zu konnen.

Um den Anwendungsprogrammen auf allen Knoten eine einheitliche Basis anzubieten,
ist ein Minimum an kompatiblen Schnittstellen erforderlich, und mit steigender Trans-
parenz wird fiir diese Schnittstellen eine immer einheitlichere Installation benéotigt. Eine
vollstindig einheitliche Sicht wird beim Single System Image realisiert (siche [MLV103]),
hier wird der Anwendung auf jedem Rechner eine identische Sicht auf die vorhandenen
Ressourcen, insbesondere Bibliotheken und Laufzeitstrukturen, ermdglicht. Im Falle einer
vollstindig identischen Installation aller beteiligten Rechner ist eine solche einheitliche
Sicht zwar garantiert, jedoch ist es mitunter aufwendig oder unmoglich, alle Knoten mit
gleichwertigen Bibliotheken auszuriisten. Eine mogliche Alternative zu dieser Art Pflege
vieler Knoten besteht darin, statt vieler Systeme mit einheitlichen Bibliotheken auch das
Betriebssystem zu verteilen. Somit kann der administrative Aufwand in Grenzen gehalten
und der Anwendung dennoch ein Single System Image geboten werden (siehe [Goe05]).

1.2 Stand der Technik

Die derzeit eingesetzten Cluster stellen hohe Rechenleistungen fiir bestimmte Anwen-
dungen zur Verfiigung und konnen mit Hilfe spezieller Software und durch Hardware-
Redundanz Ausfallsicherheit fiir Dienste in gewissem Umfang anbieten. Beispielsweise in
Heartbeat (siehe [Rob99]) wird die Verfiigbarkeit eines Dienstes dadurch sichergestellt,
dass ausgefallene Maschinen durch sogenannte Backup-Maschinen ersetzt werden. Im
»Tandem NonStop System* (sieche [McE81]) hingegen wird fiir kleine Cluster Ausfall-
sicherheit garantiert, indem fiir jede nach aulen angebotene Funktion mindestens zwei
unabhingige Module bereitgestellt werden. Somit kann beim Ausfall eines Moduls das
andere identische Modul sofort die Aufgaben des fehlerhaften Moduls iibernehmen.

Parallel dazu hat sich ein allgemeinerer Ansatz zur Bereitstellung von Fehlertoleranz ent-
wickelt: Durch die Erstellung von Schnappschiissen (Sicherungspunkte, Checkpoints) im
fehlerfreien Betrieb kann ein System nach dem Auftreten eines Fehlers auf einen frither
gesicherten Zustand zuriickgesetzt werden. Dadurch gehen zwar die seit der Erstellung
dieser Sicherung geédnderten Daten verloren, jedoch ist der Hardware-Bedarf gegeniiber
vollstidndiger Redundanz erheblich reduziert (sieche [EAWJ96]). Die Bildung eines kon-
sistenten Zustands auf der Ebene des Netzwerks ist aufwendig, da Nachrichten weder
verloren gehen noch nach einer Riicksetzung doppelt auftauchen diirfen. Alternativ dazu
gibt es (siehe [Kee89]) virtuelle verteilte Speicher (VVS, engl. Distributed Shared Me-
mory, DSM), die den Zugriff auf ein Datum ortstransparent ermoglichen und somit die
Kommunikation zwischen Anwendungen deutlich erleichtern. Die Konsistenzmodelle fiir
VVS (siehe [Mo0s93]) sind fiir verschiedene Anwendungen optimiert und tendenziell eher
restriktiv und einfach zu bedienen oder relaxiert und potenziell inkonsistent.
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Der konsistente Zustand einer laufenden Anwendung besteht unabhiingig vom Konsistenz-
Modell nicht nur aus ihren Daten und offenen Netzwerk-Kanilen, sondern hingt auch von
der transitiven Hiille ihres Datenpfades in anderen Anwendungen und im lokalen Betriebs-
system ab. Die dadurch entstehende Menge an Daten ist immens und erhoht den Zeitauf-
wand und Speicherbedarf fiir einen Schnappschuss erheblich. Als Beispiel sei hier das
Kerrighed System genannt, das die Erstellung eines Schnappschusses durch Erweiterung
des Linux-Kerns (sieche [MLV T 03]) realisiert. Durch den eingesetzten VVS ist der Daten-
zugriff feingranular und transparent moglich, so dass sich die Migration von Prozessen
und die Erstellung von Schnappschiissen deutlich vereinfacht. Dennoch ist die Erstellung
von Schnappschiissen durch die von Linux vorgegebene Architektur mit groBem Aufwand
verbunden, da die zur Anwendung gehodrenden Daten im Kern bei der Erstellung eines
Schnappschusses beriicksichtigt werden miissen. Um die Kern-Zustdnde extrahieren und
spiter wiederherstellen zu konnen, wird der so genannte Ghost-Mechanismus verwendet
(sieche [VLM™05]), wofiir tiefgreifende Anderungen des Linux-Kernels notwendig sind.
Die Herausforderung liegt hier vor allem in der Wahl und Implementierung geeigneter
Schnittstellen im Kern und auerdem in der Pflege des Systems, da die Modifikationen am
Kern fiir jede zu unterstiitzende Kern-Version manuell anzupassen sind.

Neben der Entwicklung der Betriebssysteme besteht seit geraumer Zeit durch die For-
schungstitigkeiten auf dem Gebiet der Datenbanken das Konzept der Transaktionen (sie-
he [HR83] und [Dad96]), das die Verdnderung von Daten in mehrere Phasen einteilt und
bestimmte Bedingungen an eine Transaktion kniipft. Die auf diesem Feld gewonnenen
Erkenntnisse konnten im Rahmen des dieser Arbeit iibergeordneten Plurix-Projekts der
Universitdt Ulm auf verteilte Betriebssysteme fiir PC-Cluster {ibertragen werden.

1.3 Plurix

Das an der Universitit Ulm entwickelte verteilte Betriebssystem Plurix verwendet einen
seitenbasierten VVS, der als Halde (engl. Heap) organisiert ist. Die Verteilung wird durch
Verteilung der fiir die Halde reservierten Seiten erreicht, so dass alle Knoten im Cluster ei-
ne identische Sicht auf die Halde haben. Der virtuelle gemeinsame Speicher auf Seitenba-
sis bietet zur Implementierung von orthogonaler Persistenz (siehe beispielsweise [Cla91])
eine gute Grundlage (siehe [Lie93]), da aus Sicht des Persistenzmoduls alle zu sichernden
Einheiten gleich grof und durch ihre Adresse dauerhaft eindeutig identifizierbar sind. Des
Weiteren wird dadurch Unabhingigkeit von den im Cluster eingesetzten Programmier-
sprachen sowie vom Aufbau der Objekte und der Halde erreicht, so dass der im Rahmen
dieser Arbeit erstellte Prototyp auch die Anforderungen von Atkinson und Morrison an
orthogonale Persistenz (siehe auch [AM95]) erfiillt. Statt wie in anderen DSM-Systemen
einzelne Zugriffe auf Seiten zu protokollieren und zu publizieren, werden Transaktio-
nen eingefiihrt, deren Ausfithrung entweder vollstindig erfolgreich ist oder vollstindig
zuriickgesetzt wird. Die verwendete transaktionale Konsistenz wird im néchsten Kapitel
diskutiert.
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2 Transaktionale Konsistenz

Wie in jedem verteilten System sind Fragen der Konsistenz und Synchronisierung von
zentraler Bedeutung. Bekannte Verfahren fiir strenge Konsistenz (siehe [Wen03]) lassen
sich in drei Kategorien unterteilen:

1. Pessimistischer Ansatz: Durch vorsorgliche Sperren wird jeglicher gleichzeitige Zu-
griff, der zu Inkonsistenz fiihren kann, ausgeschlossen.

2. Optimistische Synchronisierung: Alle Zugriffe werden vorerst gewéhrt und even-
tuell entstandene Konflikte werden durch Zuriicksetzen von einzelnen Operationen
oder von Gruppen von Operationen aufgeldst.

3. Ordnung mit Zeitstempel: Innerhalb eines Zeitintervalls auftretende Zugriffe wer-
den gepuffert, unter Beachtung von Zeitstempeln sowie Abhingigkeiten geordnet
und erst dann tatsdchlich ausgefiihrt.

Bei Verwendung optimistischer Synchronisierung werden Kopien sowie konkurrierende
Zugriffe nicht von vornherein ausgeschlossen, sondern bei schreibenden Zugriffen wird
nachtriglich gepriift, ob Konflikte vorliegen. Diese werden durch Zuriicksetzen einzel-
ner Operationen aufgelost, was die Riicksetzbarkeit von Operationen beziehungsweise die
Konfliktfreiheit von nicht riicksetzbaren Operationen impliziert. Fiir den Hauptspeicher
kann Ersteres sehr einfach durch Schattenkopien oder Logs realisiert werden, beim Zu-
griff auf Gerite ohne Riicksetzungsfunktion wie zum Beispiel Druckern ist jedoch durch
geeignete MaBnahmen auf Konfliktfreiheit zu achten (siehe [OV91]). Dieses Verhalten fin-
det sich in dhnlicher Weise auch bei Transaktionen, wobei deren ACID-Definition (siche
[Dad96]) tiber die Festlegung der Konsistenz hinausgeht:

1. Atomaritit (Atomicity): Die auch als ,.all-or-nothing” und , failure-atomicity* be-
zeichnete Eigenschaft beschreibt den Umstand, dass Transaktionen entweder voll-
standig ausgefiihrt werden (Erfolg, ,,commit*) oder keinerlei Anderungen des Ge-
samtsystems hinterlassen (Abbruch, ,,abort*).

2. Konsistenz (Consistency): Im klassischen Fall iiberfiihrt eine Transaktion das Ge-
samtsystem von einem konsistenten Zustand in einen neuen konsistenten Zustand.
Systeme mit zwischenzeitlichem Commit (siehe [B1a90]) sind moglich, jedoch muss
die Konsistenz in diesen Systemen vom Programmierer meist selbst gewihrleistet
werden.

3. Isolierung (Isolation): Wéhrend der Laufzeit einer Transaktion dndern sich ihre Ein-
gabedaten nicht und ihre Zwischenergebnisse sind fiir andere Transaktionen nicht
sichtbar. Insbesondere resultiert hieraus die Serialisierbarkeit (auch ,,concurrency-
atomicity” genannt) aller Transaktionen in einem System.

4. Dauerhaftigkeit (Durability): Die Ergebnisse einer erfolgreichen Transaktion miis-
sen dauerhaft sein, also auch Fehler iiberleben (siehe auch [Sta04]). Dies erfordert
fiir die Praxis einerseits die Betrachtung moglicher Fehler und andererseits die Spe-
zifikation von zu tolerierenden Fehlern.
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In Datenbanksystemen wie Oracle wird die Sicherung auf einem nicht-fliichtigen Spei-
cher als notwendig und ausreichend angesehen. Verschérft wird dies zum Beispiel bei Bu-
chungssystemen in Geldinstituten mit redundanter Sicherung, abgeschwécht fiir hoheren
Durchsatz (Entkopplung von Transaktion und Sicherung) mit verzogerten Schreibzugrif-
fen wie bei ISAM-Tabellen unter MySQL (siehe [WTO03]).

2.1 Geritetreiber

Wie auch bei nicht-verteilten transaktionalen Systemen erfordert die Integration von Ge-
ritetreibern besonderes Augenmerk, da sich die Gerite iiblicherweise auflerhalb des trans-
aktionalen Raums befinden. Das System muss dafiir Sorge tragen, dass sich die Gerite
beim Abbruch einer Transaktion wieder in dem konsistenten Zustand befinden, der zum
logischen Zeitpunkt vor der abgebrochenen Transaktion passt. Die in [Fre06] entwickel-
te Systematik erlaubt eine effiziente Verwaltung solcher Informationen, so dass bei einer
Riicksetzung nach einem Fehler auch die Geritetreiber in den zum transaktionalen Spei-
cher konsistenten Zustand versetzt werden konnen.

2.2 Integration von Dauerhaftigkeit

Bei der Integration von Dauerhaftigkeit in ein bestehendes System sind zum einen die
Anforderungen an die Dauerhaftigkeit, zum anderen aber auch die Schnittstellen zum be-
stehenden System zu erortern. Fiir eine Implementierung von Dauerhaftigkeit in einem
transaktionalen verteilten Speicher ergeben sich folgende Ansatzpunkte:

1. Die Speicherverwaltung: Beim Abschluss einer Transaktion sorgt die lokale Spei-
cherverwaltung bei der Ubernahme der durch die Transaktion verinderten Werte
fiir eine dauerhafte Sicherung auf dem eigenen Knoten. Die Konsistenzierung des
Hauptspeichers wird also mit einer lokalen Sicherung verbunden.

2. Das Protokoll: Beim erfolgreichen Eintritt in die Commitphase werden alle publi-
zierten Modifikationen lokal gesichert oder andere Teilnehmer innerhalb oder au-
Berhalb des Clusters zur Replizierung aufgefordert.

3. Das Netzwerk: Bei oder nach dem Versand von publizierten Modifikationen wer-
den die modifizierten Daten angefordert und aulerhalb des transaktionalen Systems
gesichert.

Lokale Sicherungen wie bei Moglichkeiten (1) und (2) sind schnell und ohne Belastung
des Gesamtsystems realisierbar, bergen jedoch beim Ausfall eines beliebigen Knotens im
Cluster die Gefahr des vollstindigen Datenverlustes, da nur alle lokalen Sicherungen ge-
meinsam eine Konsistente Version der transaktionalen Daten bilden konnen. Bei einem auf-
tretenden Fehler miissen die tiber mehrere Knoten verteilten Zustinde zeit- und kommu-
nikationsintensiv analysiert werden, um die relevante Datenbasis bestimmen zu konnen.
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Unter Verwendung der Moglichkeit (3) ergeben sich mehrere Konsequenzen, die je nach
Anwendungsgebiet unterschiedlich bewertet werden miissen und nur im Kontext als Vor-
oder Nachteil bezeichnet werden konnen. Wesentlicher Bestandteil einer Integration von
Dauerhaftigkeit auf Basis der Kommunikation iiber das Netzwerk besteht in der Moglich-
keit einer Entkopplung des Clusterbetriebs von dediziert zur Verfiigung gestellten Siche-
rungsrechnern.

Die Entkopplung des Transaktionsabschlusses von der Sicherstellung der Dauerhaftigkeit
ist je nach Anwendung erfreulich, da sich fiir diesen Fall eine deutlich effizientere Samm-
lung der Daten realisieren ldsst, oder nachteilig, da im Fehlerfall auch bestitigte Modi-
fikationen von Transaktionen verloren gehen konnen, was der Semantik von Datenbank-
Transaktionen hinsichtlich der Dauerhaftigkeit widerspricht. Prinzipiell ldsst sich der Ab-
schluss einer Transaktion auch an die Sicherung im Pageserver koppeln, wodurch die von
Datenbanken geforderte Bedingung der Integration erfiillt werden konnte. Jedoch erfordert
dies den permanenten Einsatz des Pageservers und eine Verankerung der Kommunikation
mit dem Pageserver im Protokoll, zudem wird der Abschluss jeder Transaktion entschei-
dend verlangsamt.

Beim Zuriicksetzen des Clusters ist ein auBerhalb des Clusters angesiedelter Pageser-
ver imstande, dem neu startenden Cluster ohne dessen Hilfe ein konsistentes Abbild zur
Verfiigung zu stellen. Wiren die Daten eines vollstindigen Abbildes auf alle Einzelkno-
ten verteilt, so wire eine globale Sicht auf die verteilt gesicherten Daten erforderlich, was
einen hohen Rechen- sowie Kommunikations- und somit Zeitaufwand beim Sammeln und
Auswerten der Daten bedeuten wiirde. Zudem wire diese globale Sicht bei einem mittel-
oder langfristigen Ausfall eines Knotens nur mit Hilfe von zusétzlicher Replikation inner-
halb des Clusters moglich. Die dafiir bendtigte Kommunikation ist mindestens so hoch
wie die Kommunikation mit einem Pageserver, belastet jedoch die iibrigen Maschinen
im Cluster. Das Abbild sollte also auBerhalb der abzusichernden Rechner liegen, um bei
dauerhaften Hardwarefehlern sofort auf eine giiltige Datenbasis zuriickgreifen zu konnen
(siehe [LDN97]).

Weiterhin kommuniziert ein eigenstindiger Pageserver mit dem Cluster ausschlieflich
tiber das Netzwerk-Protokoll, so dass dies die einzige Schnittstelle zwischen Pageserver
und Cluster darstellt. Diese Schnittstelle ist klar definiert und {iberschaubar, wodurch eine
einfache und effiziente Struktur fiir den Pageserver ermdglicht wird.

3 Synergien zwischen transaktionaler Konsistenz und Checkpointing

Die Anforderungen fiir Schnappschiisse lassen sich mit Hilfe von transaktionaler Kon-
sistenz effizient und elegant umsetzen. Dieses Kapitel beleuchtet mehrere besonders auf-
fillige Aspekte der transaktionalen Konsistenz:

1. Die Anderungsfrequenz der nach auBen sichtbaren Daten ist niedrig.

2. Alle nach auflen sichtbaren Daten sind Bestandteil des letzten konsistenten Zu-
stands.
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3. Trotz duBerst geringem Overhead im Betrieb zur Ubertragung der fiir eine Sicherung
erforderlichen Seiten ist eine sehr schnelle Riicksetzung moglich.

4. Die Funktionen zur Riicksetzung von Daten sind Bestandteil des zugrunde liegenden
Systems.

In Systemen wie Ivy, Treadmarks oder Kerrighed (siehe auch [Li88], [KCDZ94] und
[FLS™05]) werden schreibende Zugriffe auf Seiten ermdglicht, indem der schreibenden
Maschine fiir eine kurze Zeit exklusiver Zugriff auf diese Seite gestattet wird und die an-
sonsten im Cluster vorhandenen Daten sofort (strikte Konsistenz), mit kurzer Verzégerung
(sequenzielle Konsistenz) oder explizit zu einem spiteren Zeitpunkt (abgeschwichte Kon-
sistenz) invalidiert werden. Solange die Zeitspanne fiir den schreibenden und somit exklu-
siven Zugriff nicht abgelaufen ist, konnen die Anfragen auf diese Seite nicht beantwortet
werden. Danach ist fiir einen schreibenden Zugriff eine erneute Absicherung der Exklu-
sivitdt erforderlich. Dagegen werden bei transaktionaler Konsistenz Anfragen auf Seiten
immer mit der zuletzt veroffentlichten Version beantwortet und beliebig viele Schreibzu-
griffe, auch auf mehrere Seiten, am Ende einer Transaktion gebiindelt publiziert. Somit
ergibt sich eine niedrige Anderungsfrequenz (1) der nach auBen sichtbaren Daten. Dies
hat insbesondere Auswirkungen auf Seiten, die von einer Station geschrieben und von vie-
len Stationen gelesen werden, da diese iiber einen vergleichsweise langen Zeitraum auf die
zuletzt publizierte, also aktuelle Version einer Seite zugreifen konnen und diese erst nach
Invalidierung durch eine abschlieBende Transaktion erneut anfordern miissen.

Dieses Verhalten beeinflusst insbesondere das Einsammeln von Daten durch den Pageser-
ver (2). Denn wihrend der Ausfithrung von Transaktionen im Cluster sind alle bisher pu-
blizierten Daten vom Pageserver aus erreichbar. Somit kann dieser die aktuell giiltige Ver-
sion des Gesamtsystems nebenliufig zu den Anderungen vieler Transaktionen ermitteln
und sichern, da erst bei deren Abschluss neue Versionen aus den Ergebnissen der Trans-
aktionen gebildet werden. Im Gegensatz dazu wird in anderen Systemen héufig versucht,
durch Verfahren zur Koordinierung (siche [EAWJ96], [Lam78], [CL85] oder [Agb02])
einen punktuell giiltigen Schnappschuss zu erstellen, wobei auler dem Systemzustand
auch die noch auf dem Kommunikationsmedium befindlichen Nachrichten beriicksichtigt
werden miissen (siehe [TS02]). Bei unabhingigen Schnappschiissen kann es vorkommen,
dass mit einer Kombination der Schnappschiisse kein global konsistentes Abbild gefunden
werden kann, so dass bei einem Fehler auf den initialen Zustand zuriickgesetzt werden
muss (Domino-Effekt, siche [Ran75]). Dies ist bei transaktionaler Konsistenz vermeid-
bar, da hier auf einfache Weise ein vollstindig konsistentes Abbild erstellt werden kann.
Zwei wesentliche Unterschiede bestehen also zum Ersten in der Lebensdauer der nach
auBen sichtbaren Versionen, die sich im Falle von transaktionaler Konsistenz auf den Zeit-
raum zwischen zwei erfolgreichen Abschliissen von Transaktionen erstreckt und somit
konsistentes Checkpointing (siehe [EJZ92]) vereinfacht, wihrend die Aktualitét in nicht
transaktionalen Systemen beim nichsten Andern eines Datums oder dem Austausch ei-
ner Nachricht verloren geht. Zum Zweiten erfordert die Bestimmung einer konsistenten
Datenbasis bei nicht transaktionalen Systemen spezielle Synchronisierung oder Protokol-
lierung, wihrend bei transaktionaler Konsistenz garantiert wird, dass alle sichtbaren Daten
zu einem konsistenten Abbild gehoren.
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Ublicherweise muss zwischen Geschwindigkeit im fehlerfreien Betrieb und Aktualitit der
Daten beim Checkpointing ein Kompromiss gefunden werden (siehe [DN04]). Trotz nied-
riger Belastung des Clusters im laufenden Betrieb ermdglicht der implementierte Prototyp
dennoch eine schnelle Riicksetzung im Fehlerfall (3), wie durch die Messungen in [Fre06]
belegt und im nichsten Kapiel zusammengefasst wird.

Der Aufwand zur Bereitstellung dieser Funktionalitit ist bei Systemen, die Transaktionen
unterstiitzen, dulerst gering (4), da bereits aufgrund der Riicksetzbarkeit von Transaktio-
nen alle notwendigen Algorithmen zur Riicksetzung von Anwendungen vorhanden sind.
Mit der integrierten logischen Zeit (siehe auch [Wen03]) wird automatisch eine giiltige
Datenbasis bei der Konsistenzierung verwendet, was in anderen Systemen spezielle Syn-
chronisierung der Maschinen oder Analyse der verschickten Nachrichten erfordert (siche
[CL85] und [EAW]96]).

4 Fazit

Die in herkdmmlichen Betriebssystemen vorhandene Trennung zwischen Kern und An-
wendungen kann alternativ unter Verwendung einer typsicheren Sprache aufgehoben wer-
den, wie durch die Forschungen des Oberon-Projekts belegt wurde. Auch im verteilten
Fall lassen sich die Eigenschaften Atomaritit, Konsistenz und Isolierung in einem fehler-
frei arbeitenden System effizient implementieren. Wenn Fehler auftreten, ergeben sich al-
lerdings Herausforderungen bei der Wiederherstellung eines konsistenten Zustands, deren
Losungsansitze bisher jedoch in einem sehr hohen Aufwand auch im fehlerfreien Betrieb
resultierten oder sehr aufwendige Analysen im Falle eines Fehlers erforderten.

Die sich daraus ergebenden Fragestellungen werden in der zu dieser Zusammenfassung ge-
horenden Arbeit [Fre06] ausfiihrlich diskutiert und anhand des ausgeleuchteten Losungs-
raums zu einem leichtgewichtigen und dennoch hocheffizienten Verfahren entwickelt, um
Schnappschiisse in einem verteilten und auf Transaktionen basierenden Betriebssystem
unter Berlicksichtigung der Gegebenheiten heutiger Hardware zu erstellen und somit Per-
sistenz fiir solche Systeme anzubieten.

Anhand des implementierten Prototyps wird belegt, dass die bisher bestehende Aufwands-
grenze zur Erstellung eines Schnappschusses selbst dann iiberwunden werden kann, wenn
die Daten des Betriebssystems und ausgewdhlte Informationen der Geritetreiber eben-
falls Bestandteil des Schnappschusses sind. Somit kann auch beim vollstindigen Aus-
fall von Knoten die gesamte Umgebung der laufenden Transaktionen einschlieSlich der
Zustiande der Gerite wiederhergestellt werden. Der implementierte Prototyp erlaubt eine
Riicksetzung des Systems mit Fast Ethernet in etwa 250 Millisekunden, wobei mit einem
zusétzlichen Aufwand von nur etwa fiinf Millisekunden pro Knoten eine zur Anzahl der
Knoten annihernd lineare Skalierung erreicht wurde. Die Messungen belegen, dass die Er-
stellung auch in duBerst kurzen Abstinden von unter vier Sekunden moglich ist und dabei
den Cluster dennoch nicht iiber Gebiihr belastet: im Falle der gemessenen Anwendungen,
einem Raytracer, verbleiben iiber 96% der verfiigbaren Zeit fiir die Anwendung selbst.
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