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Abstract: Die Zahl textueller Daten wichst heutzutage zunehmend, insbesondere auf-
grund nutzergenerierter Inhalte im Internet. Zu diesen zdhlen unter anderem Blogs,
Forenbeitrige oder Kommentare, die liber unzihlige Plattformen verbreitet werden.
Wiinscht ein Autor hier anonym zu kommunizieren, nutzt er ein oder mehrere Pseud-
onyme. Schreibstile dagegen verbleiben ungeschiitzt in den Texten und konnen mit
Hilfe sogenannter Autorschafts-Attributionssysteme bekannten Autoren zugeordnet
werden. Aktuelle Systeme erzielen dabei je nach Szenario (Anzahl der Autoren, Qua-
litdt der Daten, etc.) gute bis sehr gute Ergebnisse. Wenn die Moglichkeit der An-
onymitét angestrebt wird, ist folglich eine wichtige Frage, ob und wie Schreibstile in
Texten verfilscht werden konnen, um solche Systeme zu tduschen. In diesem Papier
werden zunichst Systeme und deren Komponenten erldutert, mit deren Hilfe Texte
hinsichtlich der darin enthaltenen Schreibstile de-anonymisiert werden kénnen. An-
schlieBend wird ein Uberblick iiber manuelle und semi-automatische Gegenmafnah-
men gegeben. Weiterhin werden Moglichkeiten genannt, um eine vollautomatische
Anonymisierung der Schreibstile zu realisieren.

1 Einfiihrung

Dank des Internets ist die Zahl existierender Textdaten massiv angestiegen, nicht zuletzt
aufgrund nutzergenerierter Inhalte. Dazu zihlen vor allem Blogs, Forenbeitrige und Kom-
mentare zu mehr oder weniger brisanten Themen. Autoren, die sich durch die Verwendung
von Pseudonymen hinsichtlich ihrer Anonymitit sicher fiihlen, liben so teilweise sehr of-
fen Kritik. So finden sich beispielsweise auf dem Portal Jameda.de ca. 3-10° Kommentare
von Patienten iiber deren behandelnde Arzte. Zum einen koénnen so im Schutz der Anony-
mitit berechtigte Warnungen vor Arzten mit (zumindest subjektiv empfundenen) schlech-
ten Behandlungsmethoden ausgesprochen werden. Zum anderen besteht die Gefahr, dass
die Anonymitit bewusst fiir eine Verfilschung der Bewertungen im positiven oder nega-
tiven Sinne missbraucht wird. Diese Gefahr wird noch durch die Mdoglichkeit verstirkt,
mehrere Pseudonyme zu verwenden.

In beiden Fillen wird die sogenannte Autorschafts-Attribution (kurz A A) relevant, deren
Ziel es ist, zu einem anonymen Dokument die Autorschaft zuzuordnen. Ein A A-System
verlangt neben dem anonymen Dokument als Eingabe Beispieldokumente von in Frage
kommenden Autoren, ein Klassifikationsverfahren sowie stilistische Merkmale, mit de-
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ren Hilfe die Autoren voneinander unterschieden werden konnen. Die Erforschung der
Moglichkeiten von AA-Systemen wird in verschiedenen Bereichen betrieben. So strebt
die Forensik damit eine Zuordnung von Drohbriefen oder Bekennerschreiben zu bekann-
ten Straftédtern an. Fiir die Literaturwissenschaft ist die Zuordnung anonymer Schriften zu
bekannten Schriftstellern eine interessante Herausforderung.

Autoren, die Drohungen hinter dem Schutz der Anonymitit aussprechen, muss daher be-
wusst werden, dass sie durch die AA zunehmend in Bedringnis geraten. Andererseits ist
eine Weiterentwicklung dieser Technologie wichtig, um einen Missbrauch der anonymen
Kommentierung einzudimmen, indem zumindest erkannt werden kann, dass eine Person
unter mehreren Pseudonymen aktiv ist und so Bewertungen verfilscht.

In unserer Arbeit stellen wir das Konzept der AA vor und beschreiben dabei kurz, wie in-
dividueller Schreibstil zu einem durch Software nachweisbaren Merkmal wird. Weiterhin
gehen wir der sich daraus ableitenden Frage nach, ob sich Autoren durch Methoden der
bewussten Stilverfilschung vor einer Aufdeckung schiitzen konnen. Dazu wird zunichst in
Kapitel 2 der Begriff Schreibstil ndher erldutert, bevor in Kapitel 3 A A-Systeme und deren
Komponenten beschrieben werden. In Kapitel 4 werden MaBnahmen gegen A A-Systeme
prasentiert, wobei menschliche und semi-automatische Tauschungsmethoden diskutiert
werden. Abschliefend werden in Kapitel 5 weiterfiihrende Mdglichkeiten genannt, um
vollautomatisierte Tduschungsmethoden realisieren zu kdnnen.

2 Schreibstil

Schreibstil stellt in diesem Papier ein wichtiges Konzept dar und wird neben dem Begriff
Stil synonym verwendet. Da der Begriff jedoch nicht formalisierbar ist, existieren dafiir
nach [Gan08, Gol07, Sow73] unterschiedliche Auffassungen. Um Stil dennoch greifbar
zu machen, wird daher eine Approximation anhand stilistischer Merkmale benutzt. Diese
Merkmale werden im Fachjargon als Features bezeichnet und sind zentraler Gegenstand
der Stilometrie, welche die maBgebende Disziplin der AA darstellt. Vereinfacht ausge-
driickt: Stil wird anhand von Features charakterisiert, sodass dadurch Autoren voneinan-
der unterschieden werden konnen. Wichtigste Randbedingung an Features ist jedoch, dass
diese unabhéngig von Inhalt (z.B. Fachsprache), Kontext (z.B. angesprochenes Publikum)
und Funktion (z.B. sich reimende Worter in einem Gedicht) sind. Daher gilt es, diese drei
Komponenten bei der Approximation des Stils stets auszuschlieen.

Features formen den wichtigsten Bestandteil von A A-Systemen. Aufgrund ihrer Vielzahl
empfiehlt es sich, diese zu kategorisieren und konzeptionell zu betrachten. Tabelle 1 lis-
tet insgesamt 20 solcher Feature-Kategorien auf, die teilweise aus [Hall2] entnommen
wurden.
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3 Autorschafts-Attributionssysteme

Menschliche Leser konnen den Stil eines Autors erstaunlich leicht erfassen. Sie bendtigen
dafiir weder eine Vergleichsbasis noch spezielle Verfahren. Meist konnen sie keine ex-
akte Beschreibung des Stils wiedergeben, doch sie wiirden ihn in anderen Dokumenten
des gleichen Autors wiedererkennen und auch Stilinkonsistenzen, z.B. aufgrund mehrerer
Autoren bemerken (zumindest wenn nicht versucht wurde, den Schreibstil aneinander an-
zupassen). Allerdings haben menschliche Leser auch einige Nachteile. Zu diesen zidhlen
neben Zeit und Kosten auch der Aufwand bzw. die Komplexitit bei der Bewéltigung der
Untersuchung groBer Textmengen. Daher wird zunehmend an der automatischen Erfas-
sung von Stil geforscht, wobei Features eine zentrale Rolle einnehmen.

Features werden oftmals dafiir kritisiert, Stil nur unvollstindig zu charakterisieren. In
[Siel3] wird als Begriindung die nur schwer mogliche Trennung von Inhalt und Stil durch
statistische Verfahren genannt. Weiterer Kritikpunkt ist das fehlende Textverstidndnis. So
konnen z.B. Argumentation, Humor oder Ironie nur schwer statistisch erfasst werden, da
diese auf Verstdndnis und Hintergrundwissen basieren, die im Text nicht explizit vorkom-
men. Dennoch wurden Features bereits erfolgreich eingesetzt (vgl. [KGO06]). Gute Ergeb-
nisse konnen erzielt werden, wenn Mensch und Maschine interagieren (menschliche In-
tuition vereinigt mit der Rechenfahigkeit des Computers). Fiir aussagekriftige Ergebnisse
bietet es sich zudem an, mehrere Features in kombinierter Form zu betrachten, wobei eine
solche Kombination als Feature-Set) bezeichnet wird. Die drei relevantesten Feature-Sets,
die im Verlauf dieser Arbeit eine wichtige Rolle einnehmen, lauten: F} = 9 Feature-Set,
Fy = Synonym-Based Feature-Set sowie F5 = Writeprint Feature-Set. Tabelle 2 erldutert,
welche Features hierbei konkret enthalten sind.

Neben Features stellen Klassifikatoren ebenfalls einen wichtigen Bestandteil von AA-
Systemen dar. Thre Aufgabe ist es, den wahrscheinlichsten Autor eines anonymen Doku-
ments anhand der Features und einer Menge von Beispieldokumenten bekannter Autoren
vorherzusagen. Dabei gilt die Grundannahme, dass sich der wahre Autor in dieser Men-
ge befindet. Klassifikatoren sind Verfahren aus dem Gebiet des Maschinellen Lernens. In
der AA sind die am hiufigsten verwendeten Klassifikatoren: Support Vector Machines,
k-Nearest Neighbors sowie Naive Bayes. Ein genauerer Uberblick iiber Klassifikatoren
findet sich in [Kot07]. Heutzutage existieren bereits einige frei zugéngliche A A-Systeme.
Eines davon ist JStylo (erhiltlich unter [PSA13]), welches im Folgekapitel betrachtet wird.

4 Moglichkeiten zur Téuschung der Autorschafts-Attribution

Um angesichts der steigenden Nutzung und Leistung von A A-Systeme anonym schreiben
zu konnen, bedarf es einer gezielten Tduschung. Das gilt besonders dann, wenn andere
Texte des Autors bereits 6ffentlich bekannt sind. Prinzipiell existieren zwei Moglichkeiten
zur Téuschung der AA: Die Anonymisierung (z.B. durch Loschung diskriminierender
Features) und die Imitation (z.B. durch Nachahmung von Features anderer Autoren). Als
mogliche Griinde fiir die Tduschung der AA fallen einem zunichst zahlreiche kriminelle
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Interessen ein. Es existieren jedoch auch legitime Griinde, warum Autoren an solchen Ver-
fahren interessiert sein konnten. Werden z.B. regimekritische Blogger in totalitdren Staats-
systemen betrachtet, so ist Anonymisierung ein wesentliches Mittel zum Schutz der Blog-
ger und zu einer wahrheitsgemiflen und dennoch sicheren Berichterstattung in Lindern
ohne das Recht zur freien Meinungsiduferung. Wenn also im Folgenden von , Filscher*
die Rede ist, sind damit nicht zwangsldufig kriminell gesinnte Menschen gemeint.

4.1 Manuelle Tduschungsmethoden

Menschen sind in der Lage, Stilbriiche zu erkennen, sodass davon ausgegangen werden
kann, dass sie ein Gespiir fiir Stil haben. Daher stellt sich die Frage, ob Menschen mit Hil-
fe dieses Gespiirs ihren eigenen Stil verbergen bzw. einen anderen Stil imitieren kénnen.
Gewohnlich tritt dies nur in Zusammenhang mit kriminellen Absichten auf. Ein hiufiges
Beispiel sind ,,falsche” Chat-Freundschaften, die unter anderem von Péadophilen initiiert
werden. Legale Imitierung anderer Autoren gibt es zudem in speziellen Wettbewerben, die
zu Ehren bekannter Schriftsteller stattfinden und Hobby-Autoren dazu aufrufen, in ihren
Beitrdgen diese zu imitieren (z.B. International Imitation Hemingway Competition). Die
Einreichungen zu solchen Wettbewerben enthalten wertvolle Informationen zur menschli-
chen Stil-Imitation und werden daher auch als Forschungs-Korpora verwendet.

Diese Beispiele finden jedoch Menschen gegeniiber statt. Daher ist ein Tduschungserfolg
auch davon abhingig, wie leicht sich das Opfer tduschen ldsst und hat wenig objekti-
ve Aussagekraft liber die Fahigkeiten des Falschers. Aussagekriftiger wire es zu wissen,
wie AA-Systeme auf menschliche Imitation oder Anonymisierung von Texten reagieren.
Genau dies wurde an der Drexel University Philadelphia mit dem dort entwickelten Pro-
gramm JStylo getestet, welches die vorgestellten Feature-Sets und verschiedene Klassi-
fikatoren standardmiBig bereitstellt. Dort wurde ein Korpus von Dokumenten mehrerer
Hobby-Autoren gebildet (Brennan-Greenstadt Adversarial Corpus). Diese sollten von ih-
nen in der Vergangenheit geschriebene Texte beliebiger Thematik einreichen. Auerdem
wurden sie gebeten, einen Text in dem sie ihren eigenen Stil bewusst verstecken, sowie
einen Text im Stil des US-amerikanischen Roman-Autors Cormac McCarthy zu schreiben.
Sie erhielten dazu einen Auszug aus dessen Roman The Road, [McCO06]. Die verfalschten
(also die anonymisierten und imitierten) Texte hatten im Gegensatz zu den echten Texten
vorgegebene Themen: Bei dem anonymisierten Text sollten die Probanden ihre Nachbar-
schaft beschreiben, bei dem imitierten Text ihren bisherigen Tagesablauf wiedergeben.

JStylo erhielt als Trainingsdaten die echten Texte zugeordnet zum jeweiligen Autor. Fiir
die grundsitzliche Genauigkeit! von JStylo sollten zunichst erneut echte Texte klassifi-
ziert werden. Dabei wurde auch die Anzahl der Autoren variiert. Als Feature-Sets wurden
F1, F> und F5 verwendet, wobei Letzteres die beste Genauigkeit erzielte (auch bei einer
AA mit 40 Autoren lag diese noch bei tiber 80%). F schnitt auch gut ab, lag jedoch stets
ca. 5% unter F3. Das weniger umfangreiche und weniger komplexe F} erreichte dage-
gen deutlich schlechtere Werte, die ab einer Anzahl von 10 Autoren nur noch unter 50%

! Genauigkeit bezeichnet hier den Anteil der korrekt klassifizierten Texte unter allen Klassifikationen.
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betrugen. Dennoch sollte bedacht werden, dass F} in seiner Genauigkeit weit iiber einer
zufdlligen Klassifikation liegt (bei 40 Autoren lag die Genauigkeit von F; immerhin bei
ca. 25% im Gegensatz zu einer zufdlligen Klassifikation mit 2,5%). In Anbetracht der
Einfachheit von F} ist dies ein gutes Ergebnis.

Mit den verfilschten Texten konnten die Hobby-Autoren, die sich vorher nie mit Stilome-
trie beschéftigt hatten, JStylo sehr stark tduschen. Die Genauigkeit bei der Klassifikation
der anonymen Texte anhand von F3 lag nur noch knapp tiber der der zufilligen Klassifi-
kation. Die Genauigkeiten von F} und F5 lagen entsprechend darunter und ab einer Zahl
von 30 moglichen Autoren sogar nur noch knapp iiber 0%. Die imitierten Texte trieben
sogar die Genauigkeit von F3 unter die der zufilligen Klassifikation. Fiir einen Giite-Test
der Imitate wurden die Trainingsdaten um CormacMcCarthy selbst als potenziellen Au-
tor sowie Textausziige aus seinen Romanen erginzt. JStylo sollte anschlielend erneut den
Autor der Imitate bestimmen. Die hochste Genauigkeit in der Klassifikation von Cormac
McCarthy als Autor der imitierten Texte erzielte nur F: Es lag bei 5 Autoren knapp unter
70% und bei bis zu 30 Autoren noch iiber 50%. Ahnliche Werte erreichte F,. Dagegen er-
zielte F3 im Schnitt nur halb so hohe Werte wie die anderen beiden. Detaillierte Ergebnisse
finden sich in [BAG12]. Der verwendete Korpus dagegen ist unter [PSA13] erhaltlich.

Diese Studie zeigt zum einen, dass Menschen ihren Stil auch objektiv messbar verschlei-
ern und dadurch A A-Systeme tduschen konnen. Die Teilnehmer konnten ihre Texte JStylo
gegeniiber erfolgreich anonymisieren. Dabei war die Imitation eines anderen Stils erfolg-
reicher als die Anonymisierung durch ledigliches Verbergen des eigenen Stils. Zum an-
deren zeigt die Studie, dass Stilnachahmung funktioniert. Bei genauerer Betrachtung der
Ergebnisse fillt jedoch folgendes auf: Vergleicht man die Schaubilder der AA der ech-
ten Texte und der AA der imitierten Texte unter Hinzunahme von Cormac McCarthy als
potenziellen Autor, so hat sich die Platzierung der einzelnen Feature-Sets beziiglich ih-
rer erzielten Genauigkeit gerade umgekehrt. Da eine hohe Genauigkeit bei der Zuordnung
zu Cormac McCarthy aber gerade eine hohe Tduschungsanfilligkeit des Feature-Sets be-
deutet, ergibt dieser Unterschied wieder Sinn: Er unterstreicht die Qualitdt von F3 zur
besseren Resistenz gegen Tauschungsversuche. Diese guten Eigenschaften sind vor allem
auf die Komplexitit von F3 zuriickzufiihren. So konnen die Features darin (z.B. einzelne
Buchstabenhéufigkeiten) kaum gegeniiber einfacheren Features in £} (z.B. durchschnittli-
che Satzlidnge) beeinflusst werden. Diese Auffilligkeiten liefern Forschern wiederum An-
haltspunkte, um die Tduschung der AA zu erkennen. Diesem Thema widmet sich z.B.
[ABG12]. Allerdings bedeutet das Erkennen einer Tduschung noch lange nicht die Iden-
tifikation des wahren Autors. Eine Anonymisierung durch das intuitive Verbergen oder
Veridndern von Stil ist also in der Regel gewihrleistet.

4.1.1 Wie verindern Menschen ihren Stil

Menschen konnen eher die Werte der Features in F} verindern als die in F3. Welche
Features es genau sind, wurde von den Forschern in [BAG12] ebenfalls herausgearbei-
tet. Zunéchst sagten die Probanden selbst, sie verwendeten bei der Anonymisierung eher
kiirzere und einfachere Sitze und bei der Imitation von Cormac McCarthy eine beschrei-
bendere und diisterere Sprache. Der statistische Vergleich der einzelnen Feature-Werte
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in echten und verfilschten Texten unterstiitzt diese Aussagen zum Teil: Demnach gab es
bei der Anonymisierung vor allem Abnahmen der durchschnittlichen Wort-/Satzlange und
Silbenzahl, aber auch eine Zunahme von Adverbien. Bei der Imitation gab es ebenfalls
Abnahmen der durchschnittlichen Wort-/Satzldnge und Silbenzahl, sowie weitere Abnah-
men von Adjektiven und Adverben und eine Zunahme von Funktionswortern. Insgesamt
schlieBen die Forscher, dass sich die Komplexitit von verfilschten Texten verringert. Die-
se Ergebnisse sind mit dem Hinweis zu interpretieren, dass die Thematik der echten Texte
nicht vorgegeben war, jedoch die anonymisierten und die imitierten Texte jeweils ein vor-
gegebenes Thema hatten (Beschreibung der Nachbarschaft, Beschreibung des bisherigen
Tagesablaufs). Hier war also die geforderte Trennung des Stils von Inhalt, Kontext und
Funktion nicht gewihrleistet: Alle gefilschten Texte hatten eine beschreibende Funkti-
on, was die Zunahme von Adverben und Adjektiven aus der Funktion heraus begriindet.
Bei den Imitaten spielt weiterhin der zu imitierende Autor (also der Kontext) eine wichti-
ge Rolle. Hier wiren weitere Studien mit themenunabhingigen Korpora nétig, um allge-
meingiiltige Ergebnisse zu erhalten.

4.1.2 Schwierigkeiten und Grenzen

Die Studie in [BAG12] und viele alltigliche Beispiele zeigen, dass sich Menschen ihres
personlichen Stils durchaus bewusst und dariiber hinaus in der Lage sind, diesen zu ver-
bergen oder zu veridndern. Sie filhren damit in erster Linie andere Menschen in die Irre,
konnen jedoch auch eine Anonymisierung im Hinblick auf Computerprogramme erzie-
len. Die Imitation eines anderen Autors gelingt ihnen nur in Bezug auf einfache Features
gut. AA-Systeme konnen jedoch solche Imitate durch Benutzung komplexerer Feature-
Sets entlarven (z.B. einzelne Buchstabenhiufigkeiten). Trotz alledem bleibt der Autor des
Imitats anonym. Gerade bei sehr langen oder einer grolen Anzahl von Texten kdnnen je-
doch Schwierigkeiten auftreten: Einen falschen Stil konnen nur die wenigsten iiber lingere
Zeit konsistent einhalten. Zudem ist das Imitieren bzw. Unterdriicken von Stil duflerst an-
strengend. Schwieriger wird es noch, wenn existierende Texte nachtriglich anonymisiert
werden sollen, ohne dabei die Semantik zu verdndern.

4.2 Semi-automatische Tduschungsmethoden

Die Grenzen der menschlichen Tduschungsmethoden wecken den Wunsch nach compu-
tergestiitzter Anonymisierung und Stilverfremdung. Programme zur Anonymisierung von
Texten miissen nun noch einen Schritt weiter gehen, sodass sie den Text nach erfolgreicher
Bearbeitung nicht mehr zuverléssig klassifizieren konnen. Ein solches Programm wird im
weiteren Verlauf vorgestellt. Zunichst werden jedoch zwei weitere Ansétze erldutert.

4.2.1 Ubersetzung und Riick-Ubersetzung

Schon im Jahr 2000 entstand die Idee, computergestiitzte Anonymisierung durch maschi-
nelles Ubersetzen in eine andere Sprache und Riick-Ubersetzung in die Ausgangssprache
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zu realisieren. Solche Ubersetzungsdienste sind frei verfiigbar (z.B. Google Translate oder
Bing Translator) und einfach zu bedienen. Allerdings haben sie einen eher schlechten Ruf
beziiglich der Qualitiit ihrer durchgefiihrten Ubersetzungen. Daher gilt es zu priifen, ob die
Semantik beibehalten wird und falls ja, ob die Schreibstile ausreichend verdndert werden
konnen. Eine Studie iiber die Auswirkung von Ubersetzungen auf die AA wurde in [CG12]
durchgefiihrt. Hier wird zuniichst herausgestellt, dass maschinelle Ubersetzer Spuren in
Texten hinterlassen (Translator-Effect), woran sogar verschiedene Ubersetzer erkannt wer-
den konnen. Der Ubersetzer wird also wie ein zweiter Autor behandelt, der seinerseits
Features im Text hinterlédsst. Es stellt sich die Frage, ob diese die Features der menschli-
chen Autoren verstirken, abschwichen oder ob beide Merkmale ungestort in einem Text
koexistieren konnen. Fiir die Studie wurden Texte? den folgenden Ubersetzungsfolgen un-
terzogen: (en — de — en), (en — ja — en), sowie (en — ja — de — en), mit en
= Englisch, de = Deutsch und ja = Japanisch. Als AA-System diente erneut JStylo unter
Zuhilfenahme von Google Translate und Bing Translator.

Verschiedene Features wurden auf den iibersetzten Texten getestet und aus den besten ein
eigenes Feature-Set Iy = Translation Feature-Set zusammengestellt. Dieses beinhaltet
die erfolgreichsten Features fiir die Bestimmung des Ubersetzers sowie fiir die AA. Da-
zu gehoren unter anderem Buchstaben Bi- und Trigramme, Wortldnge, Zeichensetzung
und Funktionsworter. Eine Studie auf dem gleichen Korpus mit den gleichen Ubersetzern,
aber den von JStylo standardmiBig angebotenen Feature-Sets ist in [BAG12] zu finden.
Detaillierte Ergebnisse der AA seitens JStylo und die Relevanz einzelner Features aus F
finden sich in [CG12]. Auffillig ist unter anderem der grofe Unterschied der Relevanz von
Funktionswortern beziiglich der AA und der Bestimmung des Ubersetzers. Wihrend fiirs
Letztere der Wert dieses Features sehr relevant ist, scheint es fiir die A A nur eine kleinere
Rolle zu spielen. Als die Funktionsworter jedoch testweise fiir die AA aus F; ausgeschlos-
sen wurden, verschlechterte sich die Genauigkeit im Schnitt um ca. 15%. Daraus schlieBen
die Forscher, dass solche eher iibersetzerspezifischen Features, die durch den Translator-
Effect in den Text gelangen, die AA nicht bedeutend storen, sondern im Gegenteil sogar
unterstiitzen kénnen.

Insgesamt zeigen die Ergebnisse eine hohe Genauigkeit beziiglich der AA von durch-
schnittlich 91,54%. Die Ausgangstexte wurden im Schnitt mit 97,62% klassifiziert, was
eine Reduktion durch die Ubersetzungsvorginge von ca. 6% bedeutet. Die Genauigkeit
reicht dabei von ca. 77% fiir die Ubersetzung mit zwei Zwischensprachen durch Bing
bis hin zu 100% mit der Zwischensprache Japanisch und dem gleichen Ubersetzer. Die
wichtigste Erkenntnis ist, dass die Ubersetzungsvorginge keine Anonymisierung der Aus-
gangstexte erreichen. Dadurch, dass die niedrigsten Genauigkeiten mit zwei Zwischen-
sprachen erreicht werden konnten (77,78% durch Google und 87,3% durch Bing), er-
gibt sich die Vermutung, dass die Hinzunahme weiterer Zwischensprachen die AA un-
genauer werden ldsst. Davor sollte jedoch ein Blick auf die Sinnerhaltung der bereits
getesteten Ubersetzungsfolgen geworfen werden. In [BAG12] werden hierzu einige Bei-
spieliibersetzungen gegeben. Zunichst eine schlechte Ubersetzung am Beispiel: ,Just re-
member that the things you put into your head are there forever, he said.”, [McC06]:

2Hier wurde der Brennan-Greenstadt Korpus ebenfalls verwendet (jedoch ohne die verfilschten Texte).
3Beide nutzen das gleiche Ubersetzungsverfahren, unterscheiden sich jedoch in ihren Ubersetzungen.
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en — de — en ~Remember that the things that you are dead set on always the-
re, he said.*
en — ja — en ,But things are there forever remember what you put in your

head, he said.*
en —de — jp —en | ,You are dead, that there always is set, please do not forget
what he said.*

Nun eine gute Ubersetzung, aber keine Stil-Verinderung anhand des folgenden Beispiel-
satzes: ,,They passed through the city at noon of the day following.“, [McC06]:

en — de — en ~They crossed the city at noon the following day.*
en — ja — en . They passed the city at noon the following day.*
en — de — ja — en | ,,They crossed the city at noon the next day.*

Beide Studien bewerteten das Tduschungsverfahren als insgesamt ungeeignet, da zum ei-
nem die Anonymisierung nicht stark genug ist und zum anderen die Semantik des Textes
verfilscht wird. In [BAG12] wird hinzugefiigt, dass es durchaus gut iibersetzte und an-
onymisierte Sitze in den Ubersetzungen gegeben habe, aber dass diese von im Hinblick
auf Sinn oder Grad der Anonymisierung unzureichenden Sétzen dominiert wurden und so
das Gesamtergebnis unbrauchbar sei. Auch die Hinzunahme weiterer Zwischensprachen
scheint angesichts der Sinnverfilschung nicht vielversprechend. Fortschritte im Bereich
der maschinellen Ubersetzung konnten jedoch eine Verbesserung des Verfahrens zukiinftig
ermoglichen. Unklar ist, welche Rolle die gewihlten Sprachen fiir das Verfahren spielen.
Mit Deutsch wurde eine dem Englischen dhnliche und mit Japanisch eine vollkommen
undhnliche Sprache verwendet.

4.2.2 Eliminierung typischer Worter

Kacmarcik und Gamon forschten in [KGO06] an den Federalist Papers. Hierbei handelt
es sich um eine Kollektion von 85 Artikeln, die 1788 in den USA anonym verdffentlicht
wurden. Mittlerweile sind die Autorschaften der meisten Texte eindeutig geklirt. Dem-
nach sind 5 Artikel von John Jay, 51 von Alexander Hamilton, 14 von John Madison und
3 Artikel wurden von Madison und Hamilton gemeinsam geschrieben. Die Autorschaft
der verbleibenden 12 Dokumente ist nicht eindeutig geklirt. 1964 fiihrten jedoch Stil-

Analysen der 12 Texte zu der Annahme, John Madison sei ihr Verfasser. 4,

In ihrer Studie testeten Kacmarcik und Gamon das systematische Verfilschen bestimmter
Features in diesen 12 Texten. Ziel war dabei, die Autorschaft Madisons mit den gleichen
stilometrischen Methoden wie von 1964 nicht mehr nachweisbar zu machen und stattdes-
sen die Texte Hamilton zuzuordnen. Die Forscher konzentrierten sich dabei auf die An-
gleichung der Anzahl von ,,unterscheidenden” Wortern in den 12 zu klassifizierenden Tex-
ten an die Anzahl dieser Worter in Hamiltons Texten. Sie entwickelten einen Algorithmus
(aufgefiihrt in [KGO06]), der unterscheidende Worter identifiziert und den Filscher anweist,

“Die bisher populirste Errungenschaft auf dem Gebiet der AA.
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wie bestimmte Worthdufigkeiten zu dndern sind, um eine Zuordnung zu Hamiltons Texten
zu erreichen. Leider erzielten sie mit der Anpassung der 10 am meisten unterscheidenden
Worter nicht die gewiinschte Anonymisierung. Als Grund dafiir fanden sie heraus, dass
diese insgesamt zu selten vorkamen, als dass sie einen grofen Unterschied hitten erzeu-
gen konnen. Darum erfolgte der nichste Versuch mit den 10 am meisten unterscheidenden
Worten, die zusitzlich eine bestimmte Haufigkeit im Text erreichten. Mit dieser Methode
gelang es ihnen, alle 12 Artikel so veridndern, dass sie durch das gleiche Verfahren wie von
1964 Hamilton zugeordnet wurden. Zur erfolgreichen Manipulation der Texte benotigten
Kacmarcik und Gamon pro 1000 Worte durchschnittlich 14,2 Veridnderungen. Sie erreich-
ten damit im Schnitt eine Reduzierung der Wahrscheinlichkeit der Autorschaft Madisons
von 96,93% auf nur 12,51%. Kacmarcik und Gamon betonen jedoch, dass ihr Verfah-
ren nur eine ,seichte Anonymisierung” ermoglicht hat, welche komplexeren Feature-Sets
leider nicht standhilt. Dennoch konnten sie in [KG06] zeigen, dass stilometrische Fakto-
ren computergestiitzt beeinflusst werden konnen. Sie halten die Weiterentwicklung dieser
Techniken zu umfangreicheren Programmen zur Tduschung der A A fiir realistisch.

4.2.3 Anonymouth

Anonymouth (erhiltlich unter [PSA13]) ist ein Programm zur Anonymisierung von Texten.
Es wurde ebenfalls an der Drexel University Philadelphia entwickelt und ist in [MAC™' 12]
ausfiihrlich beschrieben. Anonymouth interagiert mit JStylo und hat das Ziel, diesen zu
tauschen. Als Input werden dabei das zu verfialschende Dokument D, andere Dokumen-
te des gleichen Autors Dgg,,e sowie Dokumente anderer Autoren Dy verlangt. An-
schliefend miissen verschiedene Feature-Sets ausgewdéhlt werden, anhand derer D analy-
siert wird. Dabei legen D -5 fest, wie die Werte der Features sein sollten und D
wie sie moglichst nicht sein sollten. Anonymouth gibt dann fiir jedes Feature den Ist- und
Soll-Wert an. Fiir komplexe Feature-Sets findet eine Priorisierung der Features statt, d.h.
es werden z.B. nur die 5 Features angezeigt, deren Ist-Wert am meisten vom Soll-Wert
abweicht. Dariiber hinaus werden die Stellen visualisiert, an denen das Feature in D auf-
tritt und der Nutzer angewiesen, an einigen dieser Stellen Anderungen vorzunehmen. An-
schlieBend wird D erneut analysiert. Der Prozess wiederholt sich solange, bis der Nutzer
ihn abbricht oder die gewiinschte Genauigkeit erreicht ist. In jeder Iteration bekommt der
Nutzer das Ergebnis der AA angezeigt. Diese schrittweise Anonymisierung ist notwen-
dig, da sich viele Features gegenseitig beeinflussen (Anzahl der Satze, durchschnittliche
Satzldnge, etc.) und D daher stets re-klassifiziert werden muss. Die Anonymisierung gilt
als erfolgreich, falls der wahre Autor anhand des gewihlten Feature-Sets nur noch mit
einer kleineren Wahrscheinlichkeit als bei einer zufilligen Zuordnung seitens JStylo vor-
hergesagt werden kann.

Die Entwickler selbst bezeichnen Anonymouth nur als ersten Schritt in die Richtung com-
putergestiitzer Anonymisierung von Texten. Anonymouth nimmt wie bereits erwihnt keine
vollautomatische Anonymisierung vor, sondern gibt nur Anweisungen. Das Andern von
D geschieht weiterhin manuell durch den Nutzer, wodurch sich einige Schwichen erge-
ben. So konnen dem Nutzer bestimmte Anderungen nicht zugemutet werden (z.B. das
Andern von n-Grammen oder einzelnen Buchstabenhiufigkeiten, vgl. [MACT12]). Wei-
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terhin kann die gegenseitige Beeinflussung vieler Features und die dadurch verbundene
iterative Anonymisierung den Vorgang sehr in die Lange ziehen. Eine Benutzbarkeitsstu-
die in [MAC™T12] ergab, dass einige Nutzer ihren Text in 30-60 Minuten anonymisieren
konnten, wihrend anderen Nutzern die auf eine Stunde begrenzte Zeit jedoch nicht reichte,
um den gewiinschten Grad der Anonymisierung zu erzielen. Auerdem verlangt Anony-
mouth vom Nutzer einen Korpus, die Auswahl von Feature-Sets und ein Klassifikator, was
wiederum Hintergrundwissen voraussetzt.

5 Zusammenfassung und Ausblick

Die Weiterentwicklung von A A-Systemen ermdglicht zunehmend, 6ffentlich zugéngliche
vermeintlich anonyme Texte ihren Autoren zuzuordnen. Dies kann eine Beeintridchtigung
der Privatsphire der Autoren zur Folge haben. Aus diesem Grund wird zunehmend mehr
an der Tauschung dieser Systeme geforscht. Verschiedene Ansitze und Studien zu die-
sem neuen Forschungsgebiet wurden in dieser Arbeit vorgestellt. Die beschriebenen Gren-
zen haben aufgezeigt, dass menschliche Tauschungsmethoden impraktikabel erscheinen.
Dagegen bieten semi-automatische Methoden bessere Ergebnisse im Hinblick auf die
Tauschung von A A-Systemen. Aber auch hier zeigen sich Grenzen. Sollen z.B. viele Tex-
te (eventuell sogar simultan) anonymisiert werden, so sind diese Methoden ungeeignet,
da hier immer noch der Mensch die Stilinderung selbst durchfiihren miisste. Vollautoma-
tisierte Tduschungsmethoden stellen eine Alternative dar, die diese Problematik beheben
und weitere Einschrinkungen aufheben wiirde. Sie konnen Stilanderung ohne dem Benut-
zer durchfiihren und setzen kein linguistisches Hintergrundwissen voraussetzen.

Eine Moglichkeit zur Realisierung vollautomatisierter Tduschungsmethoden sind Natu-
ral Language Watermarking Verfahren, welche beispielsweise in [HSWZ13, Klo14] vor-
geschlagen werden. Zwar verfolgen diese einen anderen Zweck (Einbettung verdeckter
Nachrichten), ermoglichen jedoch automatisierte Textumformungen, die auf allen sprach-
lichen Ebenen (phonemisch, morphologisch, lexikalisch, syntaktisch aber auch seman-
tisch) Anderungen durchfiihren. Diese Anderungen haben stilistische Verzerrungen zur
Folge, was wiederum verhelfen kann, A A-Systeme zu tduschen. Oberste Prioritit jedoch
ist, die Semantik des Textes moglichst weitgehend zu erhalten. Andernfalls wire der Text
nach den Umformungen unlesbar. Im Rahmen zweier Studien zeigte sich in [HSWZ13]
mit 89 bzw. in [Klo14] mit 42 Teilnehmern, dass deren vorgeschlagene Natural Language
Watermarking Verfahren die Semantik deutschsprachiger Ausgangstexte nur geringfiigig
verzerrten, sodass die Mehrheit der Teilnehmer die Umformungen nicht signifikant wahr-
nehmen konnten. In Zukunft gilt es, die Tauglichkeit dieser Verfahren zum Zwecke der An-
onymisierung des personlichen Schreibstils zu analysieren in der Hoffnung, A A-Systeme
dadurch erfolgreich tduschen zu konnen.
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7 Anhang

Feature-Kategorie

\ Kurzbeschreibung / Beispiele

Interpunktionszeichen

GHLLLY

Buchstaben

A-Z,A,0,U, a2z 40,08

Buchstaben n-Gramme

Textbeispiel n=2, {Te, ex, xt, tb, be, ...}, EEEN {Tex, ext, xtb, tbe, ...}, ...

Priifixe

Textbeispiel (Vorsilbe)

Infixe Textbeispiel (innerer Wortbestandteil)

Suffixe Textbeispiel (Nachsilbe)

Funktionsworter Artikel (der, das, einer, eines, .. .), Konjunktionen (und, oder, .. .), ...
Anglizismen Wortentlehnungen (z.B. Mail, Newsletter, Chat, Meeting, Update, .. .)
Neologismen Kunstworter (z.B. Abmahnwelle, Nerd, googeln, verschlimmbessern, . . .)

Wort n-Gramme

Ein kleines Textbeispiel LN {(Ein kleines), (kleines Textbeispiel) }

Kollokationen

Hiufig vorkommende Wortverbindungen (z.B. starker Tobak)

Wortarten

Adjektive, Interjektion, Numerale, Substantive, . . .

Wortart n-Gramme

(Artikel-Adjektiv-Nomen), (Pronomen-Nomen-Artikel), . . .

Phrasen/Redewendungen

Redensarten (z.B. aus dem Niihkdstchen plaudern)

Satz-Anfinge/Endungen

Satzanfang(Nomen), Satzende(finites Verb), ...

Wort-Komplexitit

Worter bestimmter Lange, Worter mit = Vokalen

Satz-Komplexitit

Sitze bestimmter Linge, Vorfeld/Mittelfeld/Nachfeld-Komplexititen, . . .

Text-Komplexitit

Funktionswort-Dichte, Koreferenzketten, . ..

Verstéindlichkeits-Indizes

Gunning Fog Readability Index, Flesch-Kincaid Reading Ease, . . .

Grammatikalische Fehler

Falsche Verwendung von Genus, Kasus, Kommata, . . .

Tabelle 1: Eine Auswahl von 20 Feature-Kategorien, teilweise aus [Hal12] entnommen.

Feature-Set

Enthaltene Features

Fy =9 Feature-Set

Enthilt unter anderem z = die Anzahl nur einmal vorkommender
Worter, Verhiltnis von x zur Anzahl aller Worter, durchschnittliche
Silbenzahl pro Wort, durchschnittliche Satzlinge, Anzahl von Zei-
chen, Buchstaben und Sitze sowie Gunning Fog Readability Index und
Flesch-Kincaid Readability Ease, [BAG12].

F5 = Synonym-Based Feature-Set

Enthilt die Anzahl der moglichen Synonymen von Wortern. Je mehr
Synonyme existieren, desto charakteristischer ist das Wort fiir den Stil.
Beriicksichtigt wird dabei auflerdem die jeweilige Worthaufigkeit im
zu testenden Text und in der Vergleichsbasis, [CHO7].

3 = Writeprint Feature-Set

Haiufigkeiten von spezifischen Zeichen/Symbolen, Interpunktionszei-
chen, Ziffern, Buchstaben, Wortern, Funktionswortern sowie Wortar-
ten. Weiterhin: Anzahl aller Zeichen, kurzer Worte sowie aller Worter.
Prozentualer Anteil von Ziffern, groBgeschriebenen Buchstaben sowie
gingigen Zeichen Bi- und Trigrammen. Verhéltnis von Hapax und Dis
legomena (Worter, die nur einmal bzw. zweimal in einem Text vor-
kommen), sowie durchschnittliche Wortldnge, [BAG12].

Tabelle 2: Die drei relevantesten Feature-Sets im Rahmen dieser Arbeit.



