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Ende-zu-Ende-Sicherheit fiir die multimodale Mobilitat in
einer Smart City

Erik Buchmann! Franziska Plate?

Abstract: Im Zuge einer Mobilitdtswende werden Konzepte der multimodalen Mobilitdt immer
wichtiger. Multimodale Mobilitit bedeutet, dass dem Nutzer in Abhéngigkeit von personlichen und
externen Faktoren eine Kombination aus Reisemitteln angeboten, gebucht und abgerechnet wird, die
sein Mobilitétsbediirfnis erfiillen. Zu den personlichen Faktoren zihlen Priferenzen wie Preis, Komfort
oder Reisezeit, zu den externen die Verfiigbarkeit von Verkehrsmitteln, Staus oder Umweltparameter.
Dies erfordert eine komplexe Vernetzung von Verkehrsmitteln, Umweltsensoren, Mobilitéts- und
Abrechnungsdienstleistern, intelligenten Verfahren zur Stau- und Klimavorhersage, sowie eine
Echtzeitiiberwachung der Nutzerposition. Der IT-Sicherheit kommt deswegen eine entscheidende
Bedeutung zu. Wir untersuchen, inwieweit sich die multimodale Mobilitit fiir den Nahverkehr in
einem typischen Smart City-Szenario technisch absichern ldsst. In Anlehnung an den IT-Grundschutz
modellieren wir die Datenfliisse, die fiir die Umsetzung der multimodalen Mobilitit erforderlich
sind. Wir untersuchen, inwiefern die derzeit verfiigbaren Konzepte der IT-Sicherheit fiir diesen
Anwendungsfall geeignet sind, und fiihren eine Risikoanalyse durch. Unsere Arbeit zeigt, dass bei
einer konsequenten Realisierung eines Sicherheitskonzepts das grofite Risiko durch Fehlbedienung
oder Fehlkonfiguration des Smartphones des Nutzers entsteht.

Keywords: IT-Sicherheit, Smart City, Multimodale Mobilitét

1 Einleitung

Die Ausgestaltung der urbanen Mobilitit wird gerade fiir Ballungsraume immer wichtiger.
Dabei werden integrierte Mobilititsangebote untersucht, die schienen- oder straBengebun-
dene offentliche Verkehrsmittel, Car-Sharing, Car-Pooling oder Leihfahrréider intelligent
zu einer multimodalen Mobilitatsform zusammenfiihren, welche das Mobilitiatsbediirfnis
des Nutzers erfiillt. Dabei sind personliche Priferenzen wie Preis, Komfort, Reisezeit oder
Umweltfreundlichkeit zu beriicksichtigen und externe Faktoren wie die Verfiigbarkeit von
Verkehrsmitteln, Verspiatungen oder Umweltparameter mit einzubeziehen [GB14].

Die multimodale Mobilitdt erfordert eine komplexe Vernetzung von Verkehrsmitteln, Um-
weltsensoren, Mobilitits- und Abrechnungsdienstleistern, intelligenten Verfahren zur Stau-
und Klimavorhersage, sowie eine Echtzeitiiberwachung der Nutzerposition. Sie ist daher
eine typische Anwendung fiir eine Smart City-Plattform. Dabei iibernimmt die Plattform
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komplexe Funktionen entlang der Wertschopfungskette der multimodalen Mobilitit, von
der Reiseplanung des Nutzers bis zur Abrechnung der tatsidchlich in Anspruch genommenen
Mobilitdtsdienste. Die dafiir erforderlichen Daten stammen aus dem oOffentlichen Internet,
Smartphones der Nutzer oder Io[-Komponenten. Die Akzeptanz einer Losung fiir die multi-
modale Mobilitédt hdangt nicht nur von Fragen der Vertraulichkeit und des Datenschutzes ab,
sondern auch von der tdglichen Verfiigbarkeit des Dienstes. Spétestens bei der Abrechnung
ist auch die Datenintegritidt wesentlich. Der I'T-Sicherheit [Ec18] kommt deswegen eine
entscheidende Bedeutung zu [Bo19].

In dieser Arbeit analysieren wir, wie sich die multimodalen Mobilitit in einem typischen
Smart City-Szenario technisch absichern ldsst. Dabei konzentrieren wir uns auf die Verkniip-
fung von Nahverkehrsmitteln. In unserem Fokus stehen nicht Schwachstellen existierender
Implementierungen. Vielmehr untersuchen wir die Sicherheitsrisiken innerhalb der Wert-
schopfungskette. In Anlehnung an den IT-Grundschutz des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) modellieren wir die Datenfliisse und Ubertragungswege, die fiir
die multimodale Mobilitét erforderlich sind. Wir untersuchen, ob derzeit verfiigbaren Kon-
zepte fiir diesen Anwendungsfall geeignet sind, und fiihren eine Risikoanalyse durch. Unser
Ziel ist eine Ende-zu-Ende (E2E) Absicherung der Systeme und Ubertragungswege entlang
der Wertschopfungskette. Unsere Arbeit zeigt, dass bei einer konsequenten Absicherung
nach dem Stand der Technik das grofBite Risiko durch Fehlbedienung oder Fehlkonfiguration
des Smartphones des Nutzers entsteht, und wir zeigen auf, um welche Risiken es sich
handelt. Aus Platzgriinden konnen wir hier nur eine Ubersicht iiber unsere Erkenntnisse
bieten. Details stehen in einem Arbeitsbericht [PB19] zur Verfiigung.

In Abschnitt 2 beschreiben wir verwandte Arbeiten. In Abschnitt 3 fiihren wir eine
Risikoanalyse fiir die multimodale Mobilitét in einem Smart City-Szenario durch, gefolgt
von Risikobehandlungsoptionen in Abschnitt 4. Wir schlieBen mit einem Fazit in Abschnitt 5.

2 Verwandte Arbeiten

Im Folgenden fiihren wir die multimodalen Mobilitit, deren technische Grundlagen und
Ansitze zur Absicherung ein. Wir setzen Grundkenntnisse zum IT-Grundschutz [Bul9]
und zu Kommunikationsprotokollen wie WLAN oder LTE voraus.

2.1 Konzepte fiir die multimodale Mobilitit

Die multimodale Mobilitit ist ein Konzept, bei dem unterschiedliche Verkehrsmittel inner-
halb einer Reiseroute miteinander kombiniert werden. Dabei umfasst das Konzept sowohl
den Nahverkehr, wie z.B. Bike-Sharing, Car-Sharing, Stra3enbahnen, Busse und Taxen,
als auch den Fernverkehr, u.a. Ziige, Flugzeuge und Schiffe. Nutzer kénnen entweder
eigenstindig auf die verschiedenen Verkehrsmittel zuriickgreifen, oder sie nutzen einen Pla-
nungsdienst. Bereits seit 2001 verfolgt die Deutsche Bahn diese Mobilitétsstrategie, welche
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den Nutzer mit entsprechenden Konzepten von Haustiir zu Haustiir bringen soll [Ma06].
Auch iiber den Karten-Dienst Google Maps konnen Routen multimodal geplant werden.
Dafiir muss der Routenplanung bekannt sein, welche Verkehrsmittel wie, wann und wo zur
Verfiigung stehen. Ebenfalls muss die Routenplanung wissen, wo mogliche Umsteige-Punkte
zwischen den Verkehrsmitteln liegen. Die Nutzung von unterschiedlichen Verkehrsmitteln
innerhalb einer Route kann iiber ein umfassendes E-Ticket gelost werden [JS14]. Hierbei
kann das Fahrzeug mit dem selben Ticket entsperrt, genutzt und abgerechnet werden. Die
Abrechnung erfolgt auf Basis der Nutzung und stellt eine erhebliche Anforderungen an
Datenschutz und Datensicherheit [Ec18].

2.2 Technische Grundlagen der multimodalen Mobilitit

Im Internet of Things (IoT) [Xil2] werden physische Gegenstéinde lesbar, erkennbar, auf-
findbar, adressierbar und/oder steuerbar. IoT-Gerite erhalten Sensorik sowie einen kleinen
Prozessor und Speicher, wodurch sie kontextbezogene Entscheidungen [PP+16] treffen kon-
nen. Dabei konnen sie iiber eine Kommunikationsverbindung auf Daten von anderen Geriten
zugreifen. [oT-Konzepte sind daher bei der Realisierung von Smart City-Anwendungsféllen
unverzichtbar, beispielsweise als Umweltsensor oder zur Uberwachung und Abrechnung von
Verkehrsmitteln. Gleichwohl nimmt die Angriffsfliche in der IoT-Umgebung aufgrund der
Heterogenitit von Geriten, Kommunikationsmedien, Anwendungen und Diensten vielfiltig
zu [HL17], wihrend Sicherheitsmechanismen im IoT hiufig vernachlissigt werden [Bul8].

Eine Smart City zielt auf die vollstindige Vernetzung aller digitalen Anwendungsfille
iiber eine zentrale Smart City-Plattform ab. Diese ermdglicht den Informationsaustausch
zwischen den einzelnen IoT-Komponenten sowie die Steuerung und Uberwachung der
eingesetzten [oT-Gerite. Wie eine solche zentrale Plattform aussehen kann, zeigt Abb. 1.
Eine Connectivity Management-, Solution Enabling- und eine Big Data-Plattform bilden
die Smart City-Plattform ab. Innerhalb der IoT-Anwendungsfille kann es sowohl IoT-Gerite
mit als auch ohne SIM-Karte geben. Die Komponenten, welche eine SIM-Karte besitzen,
konnen ihre Daten iiber das Mobilfunknetz versenden. Dazu erhalten sie eine private
Adresse, die iiber einen Access Point Name-Dienst (APN) auf eine 6ffentlich sichtbare
IP-Adresse iibertragen wird. Komponenten ohne SIM-Karte verwenden Funkstandards
wie NarrowBand-IoT. Alle Komponenten senden ihre Daten an ein Gateway, das mit
der Middleware der Smart City-Plattform verbunden ist. Die Middleware ermdglicht die
Kommunikation der IoT-Komponenten untereinander und mit den Plattform-Diensten. Um
die gesendeten Datenmengen zu reduzieren, kdnnen erste Teile der Datenanalyse bereits
auf dem Gateway realisiert werden. Hierfiir muss vorab entschieden werden, welche Daten
wichtig genug sind, dass sie iiber die SIM-Karte bzw. die Netzwerkverbindung an die Big
Data-Plattform gesendet werden. Die dort aufbereiteten Daten werden von der Solution
Enabling-Plattform und der darauf befindlichen Business Logik weiter verarbeitet und
visualisiert. Der modulare Aufbau der Plattform kann mit Hilfe von Integrationslosungen,
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Abb. 1: Typische Smart City-Plattform

wie z.B. dem Enterprise Service Bus (ESB) oder durch Microservices und serverless-
Architekturen, ermoglicht werden. Alternativen zum ESB sind die Lightweight Internet
of Things Service Bus Architecture [Nel5] oder MuleESB [Br09], welche sich speziell
fiir den Einsatz im IoT eignen. Ein Mediation-Service dient als Vermittler, welcher die
einzelnen Plattformen — unabhiingig vom Standort — miteinander verbindet. Uber so eine
Integrationslosung wird auch die Kommunikation zwischen den Plattformen ermoglicht.

2.3 Ende-zu-Ende-Sicherheit im Internet of Things

Da die IoT-Gerite und die Smart City-Plattform oft von verschiedenen Akteuren betrieben
werden, schligt [Cil8] differenzierte Eigentums- und Richtlinienkonzepte mit Zugriffskon-
trollen an den Schnittstellen vor. Damit die beteiligten Akteure Daten austauschen konnen,
miissen Vertrauensbeziehungen zwischen ihnen aufgebaut werden. Da IoT-Komponenten
nur iiber eingeschrinkte Ressourcen verfiigen, konnen klassische Authentifizierungs- und
Verschliisselungsverfahren wie AES oder RSA nicht eingesetzt werden. Daher schlagt
[Ci18] leichtgewichtige Authentifizierungsverfahren vor. [OC18] definiert Sicherheit im
IoT auf Basis unterschiedlicher Verantwortlichkeiten der Beteiligten im IoT-Okosystem.
Hardwarehersteller, Applikationsentwickler, Verbraucher, Betreiber und weitere Beteiligte
sind dafiir verantwortlich, dass Prozesse zur Erreichung der Sicherheit im IoT umgesetzt
werden. Angriffe auf IoT-Gerite konnen die unbefugte Beschaffung von sensiblen oder
privaten Daten, deren Manipulation sowie das Stdren oder Verhindern von Services in-
nerhalb des IoT-Systems mit sich bringen. Die von [OC18] vorgeschlagenen Losungen
sind jedoch nur auf einzelne Bestandteile des IoT-Okosystems beschrinkt und bilden kein
E2E-Sicherheitskonzept ab.
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[BA11] skizziert ein IoI-Sicherheitsframework auf Basis von leichtgewichtiger Kryp-
tografie, physikalischer Sicherheit iiber ein Trusted Plattform Modul, standardisierten
Sicherheitsprotokollen, sicheren Betriebssystemen, dem beriicksichtigen von zukiinftigen
Anwendungsbereichen und sicheren Speichern. Allerdings bleibt offen, wie diese Merkmale
implementiert werden konnen. Die Arbeit beschrénkt sich auf generische Sicherheits-Ansitze
fiir die im IoT angewendeten Protokolle, sowie fiir die Hard- und Softwareplattformen.

[BM16] beschreibt ein Sicherheitsframework auf verschiedenen Layern, welches auf der
Blockchain-Technologie basiert. Die Layer prisentieren eine Prozesskette von den Sensoren
und Aktoren iiber einen Kommunikations-Layer bis zu einem Layer fiir die Applikationen.
Die Transaktionsdaten werden in einer Blockchain im Database-Layer gespeichert. Es wird
jedoch nicht beriicksichtigt, dass der Energiebedarf und der Overhead einer Blockchain eine
Implementierung im IoT nicht unmittelbar zulassen. [Do17] definiert eine leichtgewichtige
Variante der Blockchain fiir die Absicherung von IoI-Transaktionen. Eine Evaluierung
anhand eines Smart Home-Szenarios zeigt, dass die angestrebten Schutzziele auch erreicht
werden konnen. Es bleibt jedoch offen, ob eine Implementierung der Blockchain direkt
innerhalb einer Smart Home-Anwendung mdglich ist und ob sich diese Blockchain-Variante
fiir weitere IoT-Anwendungsfille eignet.

3 Die multimodale Mobilit:it

Der Nutzer legt einmalig iiber eine App auf seinem Smartphone oder iiber eine Webseite
mit einer Webanwendung ein Benutzerprofil mit Zahlungsinformationen und Login-Daten
an. Ist dies geschehen, lauft eine Reise wie folgt ab:

e Der Nutzer kann iiber eine App oder Webanwendung Routen mit verschiedenen
Reisemitteln planen. Dafiir werden Positions- und Verfiigbarkeitsdaten bendtigt.

e Tickets und Reservierungen werden in der Smart City-Plattform gebucht und iiber
einen Abrechnungsdienstleister bezahlt. Hierbei werden die Zahlungsinformationen
des Nutzers benotigt.

o Das Benutzerprofil stellt der Plattform alle Daten fiir den Buchungsprozess bereit.

o Buchungsinformationen inkl. Zahlungsinformationen und Nutzungsdaten werden an
den jeweiligen Mobilititsanbieter weitergeleitet.

e Positions-, Nutzungs- und Verfiigbarkeitsdaten der Verkehrsmittel werden von IoT-
Komponenten gesammelt und in einer Cloud weiterverarbeitet.

e Das Vernetzen der Verkehrsmittel ermoglicht eine Positionsberechnung in Echtzeit,
um Verspitungen einzuplanen oder Wegezeiten zu aktualisieren.

e Sobald Anschliisse gefdhrdet sind, werden auf der Basis von Positionsdaten und
Daten iiber die Reiseroute Alternativrouten ermittelt.

e Mobilitdtsanbieter nutzen die Daten, um Echtzeit-Fahrpldne zu aktualisieren.

e Die Stadtplanung nutzen die Daten, um das Mobilititsangebot zu optimieren.
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Abb. 2: Datenfliisse der multimodalen Mobilitét

3.1 Datenfliisse und Wertschopfungskette

Abbildung 2 illustriert die Datenfliisse bei der multimodalen Mobilitit. Die IoT-Hardware
kann in Fahrridern, Autos, Bussen oder in Straf3enbahnen verbaut sein. Auch das Mo-
biltelefon eines Nutzers kann als IoT-Komponente den Standort des Nutzers ermitteln.
Jede Komponente nutzt verschiedene Kommunikationskanile, um Daten zur Erfiillung
der eigenen Funktion auszutauschen. Dabei werden die Mobilfunkstandards 2G, 3G und
4G sowie WLAN und kabelgebundene Ubertragungswege genutzt. Abbildung 3 zeigt die
Wertschopfungskette der multimodalen Mobilitét in Form einer Matrix, die den Komponen-
ten, auf denen eine Wertschopfung stattfindet, Rollen, Kommunikationskanéle und Daten
zuordnet. Die Ubersicht wurde auf Basis von Abschnitt 2 erstellt.

Welcher Schutzbedarf fiir diese Daten und alle Komponenten und Anwendungen besteht,
die auf sie zugreifen, wird mit einer Schutzbedarfsfeststellung nach BSI-Standard 200-
2 [Bul7a] ermittelt. Dazu ist eine Strukturanalyse erforderlich, welche die Daten, Dienste,
Ubertragungswege etc. modelliert. Aus Platzgriinden verzichten wir auf eine detailliert
Darstellung der Strukturanalyse sowie der Schutzbedarfsfeststellung und verweisen auf
unseren Bericht [PB19]. Wir haben 6 Kategorien von Daten ermittelt, ndmlich Verfiighar-
keitsdaten (D1) der Verkehrsmittel, Positionsdaten der loT-Gerdte (D2), Zahlungsdaten
(D3), Login-Daten (D4), Positionsdaten der Nutzer (DS) und Nutzungsdaten (D6) zur
Abrechnung. Diese Daten werden von Webanwendungen, Smartphone Apps, Datenbanken
und Big-Data-Analyseverfahren auf IoT-Geréten, Smartphones und der Smart City-Plattform
verarbeitet und iiber WLAN, Mobilfunk, rechenzentrumsinterne Verbindungen, das Internet
und Enterprise Service Bus-Verbindungen iibertragen.
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Abb. 3: Wertschopfungskette der multimodalen Mobilitit

Die Schutzbedarfsfeststellung unterscheidet Vertraulichkeit, Integritit und Verfiigbarkeit der
zu schiitzenden Objekte. [Bul7a] definiert dabei die Schutzbedarfe ,,normal®, ,hoch* und
,,sehr hoch®. Der Schutzbedarf fiir eine IT-Komponente wird anhand der verwendeten Daten
bestimmt. Da unsere Daten zur Planung und Abrechnung verwendet werden, haben wir keine
existenzbedrohenden Schadensszenarien oder solche, die zu schweren gesundheitlichen
Schéden fiihren, festgestellt. Wir haben den Schutzbedarf ,,sehr hoch* also nicht vergeben.
Dagegen konnen durch fehlerhafte Planung oder Abrechnung erhebliche materielle Schiaden
auftreten. Daher haben wir vielen Daten und davon abgeleitet auch vielen Komponenten den
Schutzbedarf ,,hoch* in den Zielen Verfiigbarkeit, Vertraulichkeit und Integritit zugewiesen.
Den Schutzbedarf ,,normal* haben von uns die Verfiigbarkeits- und Positionsdaten (D1,
D2) in der Kategorie Vertraulichkeit erhalten, weil hier keine personenbezogenen Daten
verarbeitet werden. Des weiteren haben wir den Zahlungs-, Login- und Positionsdaten
der Nutzer (D3, D4, D5) bei der Integritdt den Schutzbedarf ,,normal zugewiesen, weil
Fehler in diesen Daten aufgrund Eigenschaften der Sensorik ohnehin beriicksichtigt werden
miissen, nur geringe Auswirkungen haben, oder leicht entdeckt und behoben werden konnen.

Nutzt eine IT-Anwendung Daten mit unterschiedlichen Schutzbedarfen, erhilt sie den
hochsten dieser Schutzbedarfe. Ebenso wird der Schutzbedarf der Kommunikationswege,
IT-Systeme und Plattformen bestimmt. Daher erhalten alle in der Cloud-Plattform ablau-
fenden Anwendungen sowie deren Kommunikationswege den Schutzbedarf ,,hoch* fiir
Verfiigbarkeit, Vertraulichkeit und Integritit. Aufgrund des Schutzbedarfs ,hoch* ist eine
Risikoanalyse [Bul7b] erforderlich. Fiir weiterfithrende Details sowie fiir die Kritikalitit
der Kommunikationsverbindungen und eine Zuordnung von Elementargefahrdungen wie
,Feuer oder ,,Offenlegung schiitzenswerter Informationen* verweisen wir auf unseren
Bericht [PB19].
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3.2 Risikoanalyse

Die Risikoanalyse hat das Ziel, alle anwendungsfallspezifischen Risiken aufzudecken, die
von den im Grundschutz-Kompendium [Bul9] enthaltenen Standard-Mafinahmen nicht
abgedeckt werden. Die Risikoanalyse wurde gemi3 [Bul7b] in Form von Interviews im
Workshop-Charakter mit zwei Partnern der Detecon International GmbH durchgefiihrt, die
Experten der Themen IoT, Smart City und Connected Car sind und aufgrund langjahriger
Berufserfahrung iiber ein breites Wissen im Bereich Netzwerk- und Plattformsicherheit
verfiigen. Wir haben die in Tabelle 1 aufgelisteten zusitzliche Gefihrdungen fiir den
gesamten Informationsverbund ermittelt. Fiir die Io[-Komponenten haben wir die in
Tabelle 2 aufgefiihrten zusitzliche Gefiahrdungen identifiziert.

Gesamter Informationsverbund

Name Beschreibung

G z.1: Abfangen der Daten ent- | Bei mangelnden SicherheitsmaBnahmen lésst sich der Uber-
lang der Wertschopfungskette | tragungsweg der Daten D3, D4, D5 und D6 unbemerkt unter-
brechen. Ein Dienstleister konnte z.B. nicht zwischen ,,keine
Zahlung* und ,,Zahlungsdaten abgefangen* unterscheiden.
Bei mangelnden Sicherheitsmafnahmen lassen sich die Da-
ten auf den IoT-Komponenten in der Wertschdpfungskette
unbemerkt mitlesen, z.B. zu préferierten Routen (D5 und D6)
oder Zahlungsinformationen (D3, D4 und D6) des Nutzers.
Bei mangelnden Sicherheitsmafnahmen lassen sich die Da-
ten von IoT-Komponenten entlang der Wertschopfungskette
unbemerkt manipulieren.

G z.2: Abhoren/Lesen der Da-
ten entlang der Wertschop-
fungskette

G z.3: Manipulieren der Daten
innerhalb der Wertschopfungs-
kette

Tab. 1: Zusitzliche Gefahrdungen im Informationsverbund

IoT-Komponenten

Name Beschreibung

G z.4: Unbefugte Ubernahme
der IoT-Komponente

Kann ein Angreifer eine Io[-Komponente iibernehmen, kann
er das dahinterliegende IT-System beeinflussen.

G z.5: Manipulation der IoT-
Komponente

Kann ein Angreifer mit physischem Zugang oder iiber Zugang
zum Kommunikationskanal eine IoT-Komponente manipulie-
ren, ist deren Funktion nicht mehr gewihrleistet.

G z.6: Sichtbarkeit der IoI-
Komponente nach aulien/ex-
tern

Sollte eine IoT-Komponente eine aus dem Internet sichtbare
IP-Adresse besitzen, kann sie moglicherweise auch iiber das
Internet angegriffen werden.

Tab. 2: Zusitzliche Gefdhrdungen fiir loT-Komponenten

Fiir alle zusitzlichen Gefahrdungen finden sich im BSI Grundschutz-Kompendium entspre-
chende Elementargefdhrdungen. Allerdings geht das BSI fiir unser Szenario nicht auf den
Sonderfall ,,JoT-Komponente* ein. Um selbst angemessene Mafinahmen festzulegen, muss
das Risiko ermittelt werden, das von den Gefidhrdungen ausgeht. Dabei wird zwischen der
Eintrittshiufigkeit und der potentiellen Schadenshthe unterschieden.

Wir haben die Differenzierung in die Schadenshéhen ,,normal®, ,,hoch* und ,,sehr hoch* aus
[Bul7b] tibernommen. Bei den Eintrittshdufigkeiten unterscheiden wir zwischen ,,begrenzt®,
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Abb. 4: Ubersicht iiber die Risiken

,mittel“ und ,,sehr hoch®. Mit diesem Mafstab haben wir fiir die Gefdhrdungen G z.1
,LAbfangen von Daten*, G z.2 ,,Abhdren/Lesen der Daten® und G z.3 ,,Manipulieren der Daten*
die Eintrittshiufigkeit ,,sehr hoch* und die Schadenshohe ,,hoch* festgelegt, da Komponenten
teilweise aus dem Internet sichtbar sind und personenbezogene Daten verarbeiten. Fiir G z.4
,Unbefugte Ubernahme der IoT-Komponente* und G z.5 ,,Manipulation IoT-Komponente*
haben wir die Eintrittshaufigkeit ,,mittel* vergeben, da der Angreifer physischen Zugriff
benotigt oder von innen kommen muss. Die potentielle Schadenshohe haben wir mit ,,hoch*
festgelegt, da ein Angreifer auf diese Weise erhebliche finanzielle Schiaden, Image-Schéiden
und Rechtsverletzungen verursachen kann. Abbildung 4 gibt einen Uberblick iiber diese
Risiken. ,,G z.6 Sichtbarkeit der [oT-Komponente* haben wir nicht in Abbildung 4 aufgefiihrt.
G z.6 erhoht die Eintrittswahrscheinlichkeit fiir viele Elementargefdhrdungen und muss
durch MafBnahmen abgesichert werden, ist jedoch auf einer allgemeinen Ebene nicht mit
einer potentiellen Schadenshdhe zu bewerten. Details und Begriindungen sind wieder
in [PB19] nachzuschlagen.

4 Risikobehandlung

Aus der Wertschdpfungskette der multimodalen Mobilitdt und den damit einhergehenden
Datenfliissen ergeben sich fiinf E2E-Beziehungen, die abgesichert werden miissen:

zwischen Nutzer und Mobilitdtsanbieter

zwischen Nutzer und Abrechnungsdienstleister
zwischen IoI-Komponente und Smart City-Plattform
zwischen Stadtplanung und Smart City-Plattform

5. zwischen Mobilitdtsanbieter und Smart City-Plattform

bl

Dabei schiitzt der APN den Ubertragungsweg, indem er eine Trennung zwischen den
privaten Adressen der IoI-Komponenten (mit SIM-Karte) und 6ffentlich sichtbaren IP-
Adressen schafft. Auch innerhalb der Internetverbindung von externen Plattformen zur
Smart City-Plattform existieren DatensicherheitsmaBnahmen wie beispielsweise VPNs
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oder X.509-authentifizierte Verbindungen. Allerdings beriicksichtigen diese Mafinahmen
die E2E-Sicherheit nicht. Bezieht man die im letzten Abschnitt identifizierten Risiken auf
unsere fiinf E2E-Beziehungen, lassen sich folgende Handlungsbedarfe identifizieren:

IoT-Komponente: Die IoT-Komponente ist dem Angreifer zugénglich, wodurch physische
Manipulationen oder Sabotage moglich werden. Teilweise sind IoT-Komponenten
aus dem Internet erreichbar, wodurch auch Manipulationen ohne physische Néhe zur
Komponente moglich werden. Der Anwendungsfall benétigt jedoch genaue Daten,
um Routen zu planen oder Abrechnungen durchzufiihren.

Mobilfunk: Die Daten sind zwar innerhalb des Mobilfunknetzes mit einem Mobilfunk-
Verschliisselungsverfahren verschliisselt. Allerdings sind die Verschliisselungsverfah-
ren des GSM- und UMTS-Netzes bereits gebrochen, weswegen lediglich der aktuelle
LTE-Verschliisselungsalgorithmus einen Schutz gegen das unerlaubte Lesen und
Abhoren von Daten bietet. Bei nicht verfiigbarem LTE wird auf das unsichere GSM
oder UMTS zuriickgegriffen. Eine E2E-Datensicherheit ist nicht gewéhrleistet.

Smart City-Plattform: Die Absicherung der Ubertragungswege schiitzt die ausgetausch-
ten Daten nur bis zur Schnittstelle der Plattform. Es existiert keine durchgéngige
Verschliisselung der Daten beispielsweise zu einer verschliisselten Datenbank. So ist
nicht sichergestellt, dass Daten nicht verdndert oder von einem nicht autorisierten
Gerit gesendet wurden.

4.1 Ubertragungssicherheit

Eine Option zur Risikobehandlung bietet das Internet Protokoll Version 6 (IPv6). IPv6
baut ein Mesh-Netzwerk auf, das Daten mit IPsec-Verschliisselung iibertrigt. Dabei kdnnen
private IP-Adressen verwendet werden, wodurch das Gerit aus dem Internet nicht sichtbar
ist. Allerdings ist IPv6 nicht mit IPv4 kompatibel und nicht iiberall verfiigbar. Es wird
daher eine MaBBnahme gesucht, die die Datensicherheit in existierenden (IoT-)Netzwerken
realisieren kann. Nachfolgend diskutieren wir, ob die Verwendung der Transport Layer
Security (TLS)-Verschliisselung fiir eine E2E-Absicherung geeignet ist.

o (? #\!,/ =

Nutzer A28 Mobilitatsanbieter
€«>
Mobilitats- | | *# S A Mobiles Internet
-

anbieter und -
Abrechnungs
dienstleister Abrechnungs

dienstleister

Mobilfunkstrecke L TLS-Verschlisselung ~ #f Hash-Wert ) APN-Authentifizierungsdaten

Abb. 5: E2E-Absicherung zum Nutzer

Die Abbildungen 5 bis 7 zeigen unsere E2E-Beziehungen mit integrierter TLS-
Verschliisselung. Die TLS-Verschliisselung muss jeweils in den Endpunkten der Beziehungen
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Abb. 6: E2E-Absicherung zu loI-Komponenten und Stadtplanung

implementiert sein. In Abbildung 5 sind dies die Web-Anwendung bzw. Smartphone-App
sowie die Smart City-Plattform und die Dienstleister. Werden Daten von den Anwendungen
bzw. vom Nutzer generiert, werden diese mittels TLS verschliisselt. Die verschliisselten
Daten werden iiber das Mobilfunknetz zur Basisstation gesendet. Das IoT-Gerét authenti-
fiziert sich dann am APN mit dem jeweiligen Anmeldenamen. Die Smart City-Plattform
entschliisselt die TLS-verschliisselten Daten, speichert sie in einer Datenbank und stellt
sie anderen Services innerhalb der Plattform zur weiteren Verarbeitung zur Verfiigung.
Sollten Daten aus der Datenbank an externe Plattformen, hinsichtlich Abrechnung oder
Reservierungen, gesendet werden, geschieht dies ebenfalls durch eine TLS-Verschliisselung.

Mobilitits- =

anbieter & (
> —H v
Smart City-  Mobilitatsanbieter '
Plattform
— b # Hash-Wert

Abb. 7: E2E-Absicherung zum Mobilitéitsanbieter

Die Absicherung der anderen E2E-Beziehungen erfolgt analog. Durch diese MaBnahme ist
auch nach einem Bruch der LTE-Verschliisselung oder bei einem Man-in-the-Middle-Angriff
auf dem Gateway die Ubertragungssicherheit sichergestellt.
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4.2 Manipulationssicherheit

Da bei der multimodalen Mobilitit zahlreiche Akteure miteinander interagieren, muss auch
sichergestellt werden, dass die iibermittelten Daten protokoll- und spezifikationsgerecht
verarbeitet werden (G z.3 ,,Manipulieren der Daten‘). Klassisch ldsst sich dies iiber eine
Trusted Third Party 16sen, die Priifsummen von allen erzeugten Daten speichert. Das heif3t,
bei jeder Dateniibermittlung wird zusétzlich ein kryptographischer Hash-Wert als Priifsumme
tiber die Daten berechnet und ebenfalls TLS-verschliisselt an eine Datenbank innerhalb der
Smart City-Plattform gesendet, die hier als Trusted Third Party auftritt (s. Abbildungen 5
bis 7). Die Smart City-Plattform muss sicherstellen, dass die Datenbank nicht nachtriglich
verdndert werden kann und jeder Akteur Zugang zu den Hash-Werten hat. In einer offenen
Smart City-Umgebung ist es jedoch moglicherweise nicht wiinschenswert, einen einzelnen
Akteur als Trusted Third Party zu etablieren, der zugleich ein Plattformbetreiber ist und
damit einen kritischen Angriffspunkt darstellt.

Eine Alternative konnte das Blockchain-Protokoll bieten. Ein Blockchain-Block [BM16]
enthilt neben den Transaktionsdetails Informationen iiber die Blocknummer, Priifsummen
iiber den Vorgidngerblock sowie Informationen zur Validierung dieses Blocks. In einem
E2E-Sicherheitskonzept konnte eine Blockchain analog zu [F118] Manipulationssicherheit
herstellen: Die Daten werden, nachdem sie durch das IoT-Gerét generiert wurden, wie
beschrieben mit TLS verschliisselt. Zusidtzlich wird mit einer kryptografischen Hash-
Funktion eine Priifsumme iiber die Daten berechnet. Die Priifsumme wird dann nicht
in einer Datenbank auf der Plattform, sondern mit einem Zeitstempel versehen in einer
Blockchain gespeichert. Dies ermoglicht allen Akteuren jederzeit eine Verifizierung der
erhaltenen Daten, ohne dabei auf zentralisierte Verfahren zuriickgreifen zu miissen.

4.3 Diskussion

Die Gefidhrdungen G z.1, G z.2 und G z.3 werden mit den von uns betrachteten Maflnahmen
erheblich reduziert. Die TLS-Verschliisselung verhindert das Lesen, Abhoren und Abfangen
der Daten, eine kryptographische Priifsumme deren Manipulation. Die Gefdhrdungen G
z.4 und G z.5 konnen nicht mit den vorhandenen technischen Maflnahmen abgesichert
werden. Allerdings kann hier mit manuellen und prozessualen Sicherheitsmalnahmen
entgegengewirkt werden. Hierzu zéhlen security-by-design-Entwicklungsansitze fiir die
Soft- und Hardware der Io[-Komponenten.

Ein Grundschutz ldsst sich also erreichen, indem alle institutionellen Teilnehmer dazu ver-
pflichtet werden, passende ISO-Standards und ausreichende Zertifizierungen nachzuweisen.
Fiir die Nutzer gilt dies jedoch nicht: Sie verwenden eigene Gerite, um die angebotenen
Dienste zu nutzen, und miissen daher selbst fiir die Absicherung ihres Endpunkts sorgen. Da-
durch entstehende Sicherheitsprobleme sind jedoch auf den individuellen Nutzer mit seinem
unzureichend abgesicherten Gerit beschrinkt. Der Schaden bei einem Sicherheitsvorfall ist
also auf einzelne Nutzer begrenzt. Dies lief3e sich durch vertragliche Manahmen auffangen,
vergleichbar zu den Stornierungsmoglichkeiten bei unberechtigten Kreditkartenbuchungen.
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5 Fazit

Die Digitalisierung alltdglicher Prozesse fiihrt zu Herausforderungen fiir Datenschutz
und Datensicherheit. Die Nutzer solcher Prozesse sind darauf angewiesen, dass die insti-
tutionellen Akteure mit diesen Herausforderungen geeignet umgehen. Die Analyse des
Anwendungsfalls ,,Multimodale Mobilitdt nach den BSI-Standards 200-2 und 200-3 hat
eine Reihe von Gefihrdungen und Handlungsbedarfe aufgezeigt. Zwar enthilt das IT-
Grundschutz-Kompendium Bausteine zum Erreichen der Datensicherheit, jedoch machen
die Besonderheiten des IoT-Einsatzes in einer Smart City detaillierte Risikoanalysen notwen-
dig. Dabei ist das Ineinandergreifen von Sicherheitsmanahmen zwischen verschiedenen
Akteuren iiber Unternehmensgrenzen hinweg eine Herausforderung. Sollte ein beteiligtes
Unternehmen SicherheitsmaBnahmen unvollstindig implementieren, kann keine umfassen-
de Datensicherheit fiir alle Nutzer garantiert werden. Wir konnten zeigen, dass sich ein
hohes Maf} an IT-Sicherheit bei der multimodalen Mobilitit realisieren ldsst, wenn alle
institutionellen Akteure an der Wertschopfungskette auf die Umsetzung des aktuellen Stands
der Technik verpflichtet werden. Dies begrenzt Schadensfille auf die privaten Mobilgerite
einzelner Nutzer, die selbst iiber die Sicherheitsmerkmale ihres Gerits verfiigen konnen.
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