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Abstract: Mobilitit und Multi-Homing sind eng verwandte Probleme, die auf das se-
mantisch liberladene Adressierungsschema des Internet Protokolls (IP) zuriickzufiihren
sind. Die Auftrennung der im IP-Adressierungsschema eingebetteten Funktionalitdten
und deren Integration in separate Adressteile ist vielversprechend, um Mobilitidt und
Multi-homing zu unterstiitzen. In dieser Arbeit wird das Node-oriented Internet Pro-
tocol (NIP) vorgestellt. NIP greift die Idee der Adressseparation auf und fiihrt ein
neues Drei-Tupel Adressierungsschema bestehend aus Knoten-ID, Interface-ID und
topologischer Lokalisierung ein. Dieses Konzept schafft in Kombination mit weiteren
in dieser Arbeit definierten Funktionsprinzipien und einem ebenfalls in dieser Arbeit
vorgestellten global skalierbarem Mapping System die Grundlage, erweiterte Mobi-
litdts- und Multi-homing-Unterstiitzung auf Netzwerkebene zu ermoglichen.

1 Einleitung

Mobilitit und Multi-homing sind wesentliche Herausforderungen fiir die Entwicklung
des zukiinftigen Internets. Die Mobilitit der Internetnutzer und die Heterogenitit der uns
umgebenden Netzwerkinfrastrukturen nimmt stetig zu [ZWZ11], [PPJ11]. Internetfihige
Geriite sind daher inzwischen haufig mit multiplen Netzwerk-Interfaces (NIs) verschiede-
ner Technologien ausgestattet, um permanent einen flexiblen Netzzugang zu gewihrleisten.

Die Probleme Mobilitdt und Multi-Homing sind eng verkniipft und auf das Adressie-
rungsschema des Internet Protokolls (IP) zuriickzufiihren. I[P Addressen beinhalten haupt-
sdchlich zwei Funktionalititen: Identifikation von Kommunikationsendpunkten und Lo-
kalisierung der Kommunikationsendpunkte in der Netzwerktopologie. Da Kommunika-
tionsverbindungen (Sessions) an Sockets (und damit an IP-Adressen) als Kommunikati-
onsendpunkt gebunden werden, miissen IP-Adressen in ihrer Funktion als Identifikator
einzigartig sein und diirfen sich moglichst nicht dndern. Dem entgegen steht, dass IP-
Adressen fiir die topologische Lokalisierung variabel sein miissen, um Ortsinderungen
zu ermoglichen. Da beide Funktionalititen in IP-Adressen eingebettet sind, fiithren mo-
bilititsbezogene Anderungen der IP-Adressen zu Verbindungsabbriichen. Zusitzlich dazu
werden IP-Adressen NIs und nicht Netzwerkknoten zugewiesen. Daraus folgt, dass Kno-
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ten mit mehreren NIs (Multi-homing) gleichzeitig mehrere Identitéiten besitzen und sich
gleichzeitig an mehreren topologischen Orten befinden. Eine Session ist folglich immer an
ein spezifisches NI eines Knotens gebunden, was die Nutzung multipler NIs fiir Kommu-
nikationsverbindungen erschwert.

Die Auftrennung der im IP-Adressierungsschema eingebetteten Funktionen in separate
Adressteile ist vielversprechend, um Mobilitit und Multi-homing zu unterstiitzen. Ansétze
wie Shim6 [NB09], ILNP [ABH10], HIP [MNJHO08] oder MILSA [PJPSi10] sind Beispie-
le, in denen eine stabile Knoten-ID (NID) zur Identifikation des Knotens und eine dynami-
sche Lokalisierung zur Bestimmung des topologischen Orts (LID) fiir das Routing genutzt
werden. Diese Idee wird oft als Locator / ID Separation (LIS) bezeichnet. Unsere Untersu-
chung in [GDT12] zeigt jedoch, dass die genannten Ansitze Mobilitdt und Multi-homing
Eigenschaften wie z. B. die Weiterleitung von Paketen iiber multiple Pfade oder die Nut-
zung ausgewihlter NIs eines Knotens als Kommunikationsendpunkt nicht unterstiitzen.

In dieser Arbeit wird ein Konzept, genannt Node-oriented Internet Protocol (NIP), vorge-
stellt. NIP erweitert bisherige LIS-Konzepte u. A. dadurch, dass ein neuartiges Drei-Tupel
Adressierungsschema eingefiihrt wird. Dieses besteht aus NID, LID und Interface-ID (IID)
und bietet die Grundlage, um in Kombination mit Policies und Scheduling-Algorithmen
die Multi-homing Unterstiitzung zu verbessern, insbesondere indem die Selektion von spe-
zifischen NIs als Endpunkte fiir Sessions und damit der Transfer von Paketen zwischen
zwei Knoten liber mehrere Pfade ermdglicht werden kann. In Verbindung mit einem global
skalierbaren Mapping System und dazu gehdrenden Mechanismen fiir Mobilitéts-Updates
ist NIP ebenfalls dazu in der Lage, erweiteterte Mobilitédtsunterstiitzung zu ermoglichen.

Im Weiteren ist diese Arbeit wie folgt gegliedert: Aufbauend auf dem in Kapitel 2 be-
schriebenen Netzwerkmodell wird in Kapitel 3 das Konzept des Node-oriented Internet
Protocol skizziert. Die nachfolgenden Kapitel 4-8 geben einen detaillierteren Uberblick
iiber das Drei-Tupel Adressierungsschema, Adressformate, das Mapping-System und Me-
chanismen zu Mobilitéts- und Multi-Homing-Unterstiitzung in NIP. Abschlielend fasst
Kapitel 9 die prisentierte Arbeit zusammen.

2  Genutzte Begriffe und Netzwerk Modell

Zur Veranschaulichung der in dieser Arbeit genutzten Begriffe und Definitionen, wird An-
hand von Abbildung 1 das fiir NIP verwendete Netzwerkmodell beschrieben. Das Netz-
werkmodell besteht vereinfacht aus zwei Ebenen: Core- und Edge-Netzwerke. Die Core-
Netzwerke bilden den Routing-Kern des Internets und beinhalten die Server eines globa-
len Mapping Systems, welches fiir NIP benotigt wird. Edge-Netzwerke haben vielfdltige
Erscheinungsformen, z.B. bzgl. Zugangstechnologien, Anzahl und Typ der angebunde-
nen Netzwerkknoten und anderen Charakteristika. Ein Edge-Netzwerk reprisentiert einen
topologischen Ort (Location), welcher mit einer LID bezeichnet wird. Die LID stellt ei-
ne dhnliche Funktionalitit wie das Adressprifix eines konventionellen IPv6 Netzwerks
(Routing-Prifix + Subnetz-ID) bereit. Jedes Edge-Netzwerk besitzt mindestens einen Bor-
der-Router (Gateway), welcher das Edge-Netzwerks (ggf. auch iiber mehrere {ibergeordnete
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Abbildung 1: Netzwerkmodell fiir das Node-oriented Internet Protocol

Edge-Netzwerke) mit dem Core verbindet. Weiterhin enthélt jedes Edge Netzwerk min-
destens einen lokalen Mapping Server, der fiir NIP benétigt wird. Der Mapping Server
ist eine logische Entitiit und kann z. B. in Border-Routern integriert sein. Jeder Netzwerk-
knoten umfasst ein oder mehrere NIs, wobei jedes NI eines NIP-Knotens mit einer IID
bezeichnet ist (Abb. 1 stellt dies fiir den Knoten mit der NID 1 exemplarisch dar).

3 Das Node-oriented Internet Protokoll

NIP verbessert die Multi-homing- und Mobilitédtseigenschaften des zukiinftigen Internets,
indem die bisher in IP-Adressen aggregierten Funktionalititen wie in Abbildung 2 dar-
gestellt in drei unabhingige Adressteile separiert werden: eine global eindeutige Knoten
Identifikation (NID), eine bzw. mehrere global eindeutige Lokalisierung(en) fiir den topo-
logischen Ort (LID) und lokal (bezogen auf die NID) eindeutige Interface ID(s) (IIDs).
NIP verwendet also ein Drei-Tupel Adressierungsschema der Form NID:LID:IID. Die
Netzwerkebene von NIP wird, wie ebenfalls in Abbildung 2 dargestellt, in zwei Sub-
Ebenen aufgeteilt, den Identity Sublayer und den Routing Sublayer. Der Identity Sublayer
umfasst die NID, welche auch fiir die Transportschicht dariiber sichtbar ist. Der Routing
Sublayer enthilt die LIDs und IIDs, die nur auf Netzwerkebene sichtbar sind.

Im Rahmen des NIP Konzepts werden Funktionen definiert, die es Netzwerkknoten er-
lauben, NIs auszuwihlen, die bevorzugt fiir den Datentransfer genutzt werden sollen. Die
IIDs der ausgewdhlten NIs werden mittels /ID-Listen mit Knoten, zu denen eine Kom-
munikationsverbindung aufgebaut wird, ausgetauscht. Dieser Austausch ist neben dem
Drei-Tupel Adressierungsschema ein Grundstein fiir erweitertes Multi-Homing in NIP.
Durch den Austausch der IID-Liste erhalten Netzwerkknoten die Information, welche
NIs der Zielknoten fiir den Empfang von Datenpaketen bevorzugt. In Kombination mit
Scheduling-Algorithmen werden entsprechend der IID-Liste Ziel-IID und die zugehorige
Ziel-LID in die Datenpakete eingefiigt und die Pakete basierend auf diesen Informationen
zu den bevorzugten NIs des Zielknotens geroutet. Ohne IID-Listen hitten Netzwerkkno-
ten keine Entscheidungsgrundlage fiir die Auswahl einer Ziel-LID /IID und die Auswahl
miisste willkiihrlich aus der Menge der potentiell mdglichen LIDs /IIDs getroffen werden.

Neben verbesserten Multi-homing Féhigkeiten adressiert NIP ebenfalls die Mobilitits-
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Abbildung 2: Das NIP Schichtenmodell mit Beispiel eines Knotens mit drei NIs

unterstiitzung der Knoten. In LIS Ansédtzen wie z. B. Shim6[NB09] entsteht Mobilitdtsun-
terstiitzung nur als Add-On der Multi-Homing-Eigenschaften. Die Mobilitdt von Knoten
kann hier nur kompensiert werden, wenn Knoten mehrere NIs besitzen. Fillt das genutzte
NI durch Mobilitdt aus (bzw. erhilt eine neue LID), so kann der Knoten im Falle meh-
rerer vorhandener NIs zu einem noch betriebsbereiten NI (bei dem keine Anderung der
LID stattfand) wechseln, um einen Verbindungsabbruch zu verhindern. Besitzt der mo-
bile Knoten jedoch nur ein NI, wird Mobilititsunterstiitzung nicht gewihrleistet. In NIP
werden Mechanismen fiir schnelle LID Aktualisierungen durch das Mapping-System de-
finiert, um generell eine Mobilitdtsunterstiitzung zu gewihrleisten.

4 Das NIP Adressierungsschema

In NIP dient die NID zur eindeutigen Identifikation der Knoten und wird unabhingig von
den NIs oder LIDs genutzt. Die NID ist auf der Transportschicht des OSI-Modells Teil des
Kommunikationsendpunkts, an den eine Kommunikationsverbindung gebunden wird. Die
NID beinhaltet keinerlei topologische Informationen, besitzt keine hierarchische Struktur
(flacher NID Adressraum) und wird folglich nicht zur Paketweiterleitung auf Netzwer-
kebene genutzt. Der flache Adressraum fiihrt dazu, dass NIDs nicht aggregierbar sind,
was eine Herausforderung z. B. fiir das Mapping System ist. Eine vollstindige topologi-
sche Entkopplung der NID von topologischen Informationen kann jedoch nur so erreicht
werden. Durch die Entkopplung verdndern sich NIDs wéhrend einer Kommunikations-
verbindung auch dann nicht, wenn ein Knoten seinen topologischen Ort oder das fiir die
Verbindung genutzte NI wechselt. Um zusitzlich Sicherheitsmechanismen zu integrieren
ist es moglich, das Host Identity Konzept von HIP [MNJHOS] auf die NID anzuwenden.

Die LIDs beschreiben die topologischen Orte des Knotens im Internet und sind Edge-
Netzwerken zugewiesen. Jedem NI eines Knotens ist die LID des Edge-Netzwerks zuge-
ordnet, zu dem das NI verbunden ist. Da Knoten mehrere NIs besitzen konnen, konnen sie
auch zu mehreren LIDs gleichzeitig, oder zu einer LID mehrfach verbunden sein. Die LID
wird zur Paketweiterleitung auf Netzwerkebene genutzt. LIDs konnen sich durch Mobi-
litat aus Sicht der Knoten héufig dndern. Folglich ist eine dynamische Zuordnung von NID
und LIDs notwendig, die durch eine geeignete Mapping-Funktion aktuell gehalten wird.

Im Gegensatz zu vorhandenen LIS Ansitzen, die IP-Adressen in nur zwei Adressteile
(NID und LID) separieren, fiigt das NIP Konzept eine zusitzliche IID zum Adressierungs-
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schema hinzu. IIDs sind nur in Kombination mit einer NID, jedoch nicht global einzigartig.
Sie werden genutzt, um das Ziel-NI eines Knotens in Kombination mit der NID eindeu-
tig bestimmen zu kénnen. Die Nutzung von IIDs ist insbesondere dann wichtig, wenn ein
Knoten mit mehreren NIs zum gleichen Edge-Netzwerk (LID) verbunden ist. Wenn in die-
sem Fall nur LIDs zur Paketweiterleitung bzw. die NID zur Identifikation des Ziel-Knotens
genutzt werden, wire es einem Sender-Knoten nicht moglich zu bestimmen, zu welchem
NI des Ziel-Knotens Datenpakete weitergeleitet werden sollen. Mit der LID bzw. NID
konnen nur das Ziel-Edge-Netzwerk und der Ziel-Knoten bestimmt werden, nicht aber
welches NI des Ziel-Knotens das Datenpaket empfangen soll. Ohne IID wére somit die
Lastverteilung zwischen den NIs der Netzwerkknoten nur eingeschriankt moglich.

5 Adressformat und Header der Datenpakete

Das NIP Adressformat verfolgt zwei Design-Ziele: (1) das NIP Adressformat (speziell die
NID) soll Kompatibel zu IPv6 und aktuellen Transportprotokollen sein, um eine inkre-
mentelle Einfiihrung von NIP zu ermdglichen. Daraus folgt, dass das 128 Bit IPv6 Adress-
format und die IPv6 Paket-Header wiederverwendet werden (auf erforderliche Migrati-
onsstrategien soll an dieser Stelle nicht weiter eingegangen werden); (2) der Wechsel des
topologischen Ortes und damit der LIDs soll transparent fiir die Transportebene sein, um
Mobilitdtsunterstiitzung zu ermdglichen. Dies erfordert eine klare Trennung und Trans-
parenz der einzelnen Adresskomponenten. Ansitze wie ILNP [ABH10] betten sowohl
NID als auch LID in das 128 Bit IPv6-Adressfeld ein. Dies fiihrt jedoch dazu, dass die
Transparenz der LID auf Transportebene nur durch Anderungen am Transportprotokoll
gewihrleistet werden kann. In NIP wird nur die NID in das IPv6-Adressfeld eingebettet
und die 64 Bit langen Quell- und Ziel-LIDs/IIDs in einen IPv6 Next-Header ausgelagert,
um so die notwendige Transparenz zu erreichen. Unter Nutzung dieses Prinzips konnen
Transportprotokolle wie bisher das komplette IPv6-Adressfeld zur Identifikation des Kom-
munikationsendpunktes auswerten, wihrend Router nur den NIP-Next-Header auswerten,
um die notwendigen Informationen zur Paketweiterleitung zu erhalten.

Zusitzlich zur Quell- und Ziel-LID /1ID wird in den NIP-Next-Header eine IID-Liste in-
tegriert. Die IID-Liste entspricht nicht der 16 Bit langen Quell- bzw. Ziel-IID, sondern
enthilt die IIDs der NIs, die der sendende Knoten fiir diese Kommunikationsverbindung
ausgewdhlt hat. Dadurch kann ein Knoten seinen Kommunikationspartnern mitteilen, wel-
che NIs er zum Empfang (!) von Datenpaketen nutzen will. Je nachdem, ob die IID-Liste
nur eine, mehrere oder alle IIDs eines Knotens enthilt, kann zwischen verschiedenen Kom-
munikationsformen unterschieden werden, was weiterfiihrend in Kapitel 8 beschrieben ist.

6 Das NIP Mapping System

NIP benétigt ein Mapping System, um NIDs in die zugehorigen LIDs/IIDs aufzulosen,
um so die Weiterleitung der Datenpakete zu ermoglichen. Da fiir NIP ein flacher (nicht
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aggregierbarer) NID-Adressraum verwendet wird, muss das Mapping System duflerst ska-
lierbar sein und gleichzeitig schnelle Updates zur Mobilititsunterstiitzung gewéhrleisten.

6.1 Systemarchitektur, Server und Caches

Das NIP Mapping System besitzt eine Multi-Level Architektur aus Mapping-Servern und
Caches und verwendet hierarchisch verteilte Hash-Tabellen (hierarchische DHTS), um so
Skalierbarkeit, Performanz und administrative Autonomie fiir die Netzbetreiber zu errei-
chen. Es werden zunéchst zwei Mapping-Level unterschieden: lokal und global. Lokales
Mapping beschreibt das Mapping innerhalb der Edge-Netzwerke. Globales Mapping be-
schreibt das Mapping fiir Knoten die sich in unterschiedlichen Edge-Netzwerken befinden.

Jeder Netzwerkknoten besitzt einen Mapping Cache, in dem die NID:LID:IID Mappings
fiir Knoten, mit denen zuletzt kommuniziert wurde abgelegt werden. Dieser Cache arbei-
tet dhnlich wie ein ARP (Address Resolution Protocol) oder DNS Cache und sorgt dafiir,
dass nicht fiir jedes Datenpaket eine neue Mapping-Anfrage an die Mapping Server ge-
stellt werden muss. In den Edge-Netzwerken sind ein oder mehrere lokale Mapping Server
installiert. Die lokalen Mapping Server unterhalten den Mapping Datenbestand aller Netz-
werkknoten die mit mindestens einem NI zum gleichen Edge-Netzwerk verbunden sind.
Um Mapping-Anfrage einfach zu halten, beinhalten die Mapping Eintriige fiir Netzwerk-
knoten alle assoziierten LIDs/1IDs. Ahnlich wie bei DNS umfassen die lokalen Mapping
Server einen Mapping-Cache, in dem kiirzlich abgefragte Mapping-Eintrige von Knoten,
die sich in fremden Edge-Netzwerken befinden, gespeichert werden. Die globalen Map-
ping Server beinhalten den Mapping Datenbestand des gesamten NID Adressraums.

Durch die vorgestellte Multi-Level Architektur konnen lokale Mapping-Informationen lo-
kal gespeichert und vorgehalten werden, was die autonome Funktionalitit einzelner Edge-
Netzwerke auch ohne Anbindung an das Internet ermdglicht.

6.2 Lookup-Strategie und Kommunikationsprotokolle

Fiir die Auflésung (Lookup) der NIDs wird eine Bottom-Up Strategie genutzt. Entspre-
chend der Multi-Level Hierarchie wird ein Knoten eine Anfrage zunéchst in seinem Cache
suchen, bevor eine Anfrage an den lokalen Mapping Server gestellt wird. Nur wenn der
lokale Mapping Server die Anfrage nicht beantworten kann, wird die Anfrage an die glo-
balen Mapping Server weitergeleitet. Die Bottom-Up Lookup Strategie stellt sicher, dass
Anfragen zu lokalen Knoten auch lokal abgearbeitet werden, ohne das globale Mapping
System nutzen zu miissen. Dadurch werden drei Vorteile erreicht: (1) das globale Mapping
System wird entlastet; (2) es kann Overhead durch Mapping-Anfragen gespart werden;
(3) die Lookup-Zeiten kdnnen gering gehalten werden, da unnétige Latenzen (z. B. hohe
Laufzeitverzogerungen zu globalen Mapping Servern) vermieden werden.

Als Kommunikationsprotokoll zwischen den Knoten und den Mapping Servern wird das
Neighbor Discovery Protocol (NDP) genutzt, in dem fiir NIP neue Nachrichtentypen defi-
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niert wurden (z. B. Register, Request, Reply, Acknowledge, usw.). Aus Platzgriinden wird
an dieser Stelle jedoch auf Details verzichtet.

6.3 Organisation der Mapping Server in hierarchischen DHTs

Damit das Mapping System skaliert werden die Mapping Server in hierarchischen DHTs
organisiert. Hierarchische DHTs besitzen eine dhnliche Lookup-Komplexitit wie konven-
tionelle DHTs (typischerweise O(log,,)), konnen im Gegensatz zu konventionellen DHTS,
die durch die Multi-Level Architektur erreichten Lokalitétsprinzipien sicherstellen. In kon-
ventionellen DHTs ist dies nicht moglich, da die Verteilung der Mapping-Informationen
durch die Hash-Funktion nicht beeinflusst werden kann. Abbildung 3 stellt die Organisati-
on der Mapping Server in einer hierarchischen DHT dar. Die Mapping Server werden nun
wie folgt unterschieden: (1) Mapping Server der lokalen DHT-Ebene; (2)Mapping Server
der globalen DHT-Ebene; (3) Mapping Server mit Gateway-Funktionalitit, der zu einer
lokalen und zur globalen DHT-Ebene gehort.
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Abbildung 3: Lookup-Prinzip, Multi-Level Struktur und spatiale Organisation des NIP Mappings

Je nachdem, welche Technologie fiir hierarchische DHTs genutzt wird, kann ein unter-
schiedlich hoher Grad an administrativer Autonomie fiir die Betreiber der Edge-Netzwerke
erreicht werden. So ist es z. B. mit Cyclone [ALASO5] moglich, dass in jedem Edge-
Netzwerk eine andere DHT-Technologie (wie beispielsweise Chord oder Kademlia) ge-
nutzt wird. AuBBerdem erlaubt der Einsatz der Mapping-Server mit Gateway-Funktionalitét
den Betreibern, lokale Mapping Server hinter Firewalls oder in einer demilitarisierten Zo-
ne (DMZ) zu plazieren, da nur die Gateway-Server global erreichbar sein miissen.

6.4 Spatiale Organisation der hierarchischen DHTs

Der Multi-Level Ansatz kann wie beschrieben topologisch oder auch auf spatiale Wei-
se organisiert werden. Bei topologischer Organisation sind Netzwerkbetreiber wie z. B.
Universitaten oder Provider verantwortlich fiir das Vorhalten der Mapping-Informationen.
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Knoten mit mehreren NIs konnen zu mehreren topologischen Orten gleichzeitig verbunden
sein, so dass im Fall der topologischen Organisation mehrere Betreiber fiir einen Knoten
verantwortlich sind. Dies macht das Mapping System komplex und fiihrt zu zusétzlichem
Overhead. Ein Knoten kann sich jedoch immer nur an einem physikalischen Ort gleich-
zeitig authalten. Daher erscheint eine geographische / spatiale Organisation vorteilhaft.

Fiir die geographische/spatiale Organisation miissen Regionen und verantwortliche Be-
treiber zur Administration dieser Regionen definiert werden. Die Regionen miissen grof3
genug sein, um haufige Wechsel der Knoten zwischen verschiedenen Regionen zu vermei-
den. Strukturen wie Kontinente, Linder oder Bundeslédnder erfiillen diesen Aspekt und de-
ren Wiederverwendung als Regionen fiir das Mapping System bietet sich daher an. In Ab-
bildung 3 wurde ein Beispiel fiir ein Mapping System dargestellt, in dem Linder als Regio-
nen definiert wurden. Jedes Land unterhélt eine lokale Mapping DHT und eine Mapping
DHT hoherer Hierarchieebene (z. B. Kontinent oder Welt) verkniipft die lokalen DHTSs
der einzelnen Lander miteinander. Die Anzahl der Hierarchieebenen sollte begrenzt sein,
da mehr als drei Ebenen kaum einen Mehrwert bieten [XMHO03]. Die verantwortlichen
Betreiber fiir die einzelnen Regionen und die hoheren Hierarchieebenen sollte méglichst
unabhingig von politischen und wirtschaftlichen Interessen agieren, da das Mapping Sys-
tem ein kritischer Punkt fiir die Funktionalitit von NIP ist. Beispiele fiir dhnliche globale
und lokale Betreiber sind die IANA (Internet Assigned Numbers Authority) und die RIRs
(Regional Internet Registries), die die Verteilung der IP Adressen verwalten.

7 Mobilititsunterstiitzung in NIP

Mobilitédt wird durch NIP inhédrent unterstiitzt. Die NIDs der Knoten bleiben auch im Fall
von Mobilitéit konstant. Damit ist Mobilitét fiir Kommunikationsverbindungen auf Trans-
portebene transparent, da hier NIDs als Endpunkte genutzt werden. Die Mobilitit von
Knoten fiihrt jedoch zu Anderungen der LID(s) der Knoten. Auch wenn diese Anderungen
fiir die Transportschicht transparent sind, so miissen die Mapping Informationen des Kno-
tens innerhalb des Mapping Systems aktualisiert werden, damit eine korrekte Auflésung
der NID und damit die Paketweiterleitung zum korrekten Ziel auf Netzwerkebene auch im
Fall von Mobilitit gewéhrleistet werden kann.

Die Aktualisierung der Mapping Informationen beinhaltet die Aktualisierung der Mapping
Server sowie Updates der lokalen Mapping Caches. Fiir beides kann nicht vorausgesetzt
werden, dass der Handoff-Prozess des mobilen Knotens dem Make-before-Break Prinzip
folgt, da einige Netzwerktechnologien wie z. B. WLAN Break-Before-Make Handoff nut-
zen. Daraus folgt, dass ein Knoten den Mapping Server des alten Edge-Netzwerks bzw. der
alten Region nicht iiber den Handoff-Prozess und die sich dndernde LID informieren kann.
Der mobile Knoten ist jedoch in der Lage, den Mapping Server des neuen Edge-Netzwerks
bzw. der neuen Region iiber seine neue Verbindung sowie iiber die davor genutzte Verbin-
dung zu informieren. Der Mapping Server des neuen Edge-Netzwerks bzw. der neuen Re-
gion kann mit diesen Informationen den Mapping Server des alten Edge-Netzwerks bzw.
der alten Region sowie die globalen Mapping Server informieren.
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Zusitzlich dazu kann ein Mobile IP dhnlicher Mechanismus genutzt werden, um Pake-
te, die durch veraltete Cache-Eintridge zum falschen Netzwerk weitergeleitet worden sind,
umzuleiten. Um dies zu ermoglichen, muss neben dem alten Mapping Server ebenfalls
der Border Router des alten Edge-Netzwerks iiber die neue LID des Knotens informiert
werden. Der Border Router kann nun solange die Pakete zum neuen Edge-Netzwerks des
mobilen Knotens umleiten, bis die Cache Eintrige, die diese falsche Weiterleitung der Da-
tenpakete verursacht haben, aktualisiert wurden. Um die Aktualisierung veralteter Cache-
Eintrdge zu beschleunigen, schicken Border Router, die Datenpakete mit veralteter Ziel-
LID empfangen, eine Aktualisierung des Mapping Eintrags fiir den Zielknoten an den
Absender dieses Datenpakets, so dass der Absender seinen Cache-Eintrag aktualisieren
kann. Da dieser Mechanismus Border Router fiir das Mobilititsmanagement nutzt, kann
auch simultane Mobilitéit von beiden korrespondierenden Knoten unterstiitzt werden. Trotz
gleichzeitigem Wechsel der LIDs beider Knoten kdnnen die Mobilitéits-Updates iiber die
Border Router zum richtigen Ziel weitergeleitet werden.

8 Multi-homing Support in NIP

NIP erméglicht durch die Nutzung des Drei-Tupel Adressierungsschemas die Unterstiitzung
von Host-Multi-Homing auf Netzwerkebene und schafft die Grundlage fiir zusétzlichen
funktionale Verbesserungen wie gleichzeitigem Datentransfer iiber multiple Pfade und
Load Balancing auf Ebene der NIs der Netzwerkknoten. Durch die IID-Liste im NIP Pake-
theader konnen mehrere Kommunikationsszenarien realisiert werden: single NI zu single
NI (SNSN), single NI zu multiplen NIs (SNMN), multiple NIs zu single NI (MNSN), und
multiple NIs zu multiplen NIs (MNMN). Die Auswahl eines Kommunikationsszenarios
mit multiplen NIs ermoglicht die Nutzung mehrerer NIs fiir den Datentransport innerhalb
einer Kommunikationsverbindung, was die Bandbreitenagreggation dieser NIs ermdglicht.

Die Auswahl bevorzugter NIs kann durch lokale Policies kontrolliert werden. Unabhéngig
davon, wer die Policies definiert (z.B. Applikationen oder Nutzer), konnen Policies fiir
einzelne oder alle Kommunikationsverbindungen des Knotens angewendet werden. Durch
die Lokalitdt der Policies kann ein Knoten nur fiir sich selbst bevorzugte NIs auswihlen
und nutzen. Durch den Versand der ausgewihlten NIs iiber die IID-Liste kann er jedoch
seinen korrespondierenden Knoten mitteilen, welche NIs er zum Empfang von Datenpake-
ten bevorzugt. Diese Funktionalitét, die erst durch die Einfiihrung von IIDs moglich wird,
ermoglicht die Bestimmung spezifischer Quell-/Ziel-NIs fiir jedes Datenpaket. Dies ist
ein wesentlicher Vorteil gegeniiber anderen LIS Ansétzen.

9 Zusammenfassung

In dieser Arbeit wurde die Architektur des Node-oriented Internet Protokoll (NIP) als
Grundlage der Unterstiitzung von Mobilitdt und Multi-homing auf Netzwerkebene vor-
gestellt. Das Konzept von NIP greift die Idee der Adressseparation auf und fiihrt ein neues
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Drei-Tupel Adressierungsschema auf Netzwerkebene ein. Im Gegensatz zu bestehenden
Losungen definiert NIP Funktionen, die den Knoten die Selektion einzelner oder meh-
rerer NIs fiir Kommunikationsverbindungen erlaubt, was der Grundstein fiir erweitertes
Load Balancing aus Sicht der Netzwerkknoten ist. Zusétzlich werden Konzept fiir ein
global skalierbares Mapping System und Update-Mechanismen vorgestellt, die die Basis
fiir erweitertes Mobilititsmanagement darstellen. Das NIP Konzept ist damit ein weiterer
Schritt zur nativen Unterstiitzung von Mobilitit und Multi-homing auf Netzwerkebene des
zukiinftigen Internets.
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