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Abstract: In diesem Beitrag werden technische Komponenten des niedérsachs
schen Forschungsverbundes Gestaltung altersgerechter Lebenswelterv¢GAL)
gestellt, die einen Beitrag zur Berlicksichtigung der rechtlichen Anfanden des
Datenschutzes und der informationellen Selbstbestimmung leisten. Im Wesentl
chen sind dies die personliche Elektronische Gesundheitsakte (pEGAJasnd
Monitoring Control System (MCS). Die Anforderungen an den Datensclaitz b
griinden sich auf gesetzliche Anforderungen, Privacy by Design Ansitzbge-
leitete Ambient Assisted Living (AAL-)spezifische Anforderungen. Es wied g
zeigt, dass pEGA und MCS im GAL-Projekt durch ihre Funktionalitatenntlese
che Beitrage zur Wahrung von Datenschutz und informationeller Sedtistbe
mung leisten.

1 Einleitung

Durch assistierende Gesundheitstechnologien stehen tber den einzelrseheviel:-

ten in einem Mal3e zur Verfligung, wie es zuvor noch nie der Fall viervdd allem

Uber Sensorsystemeunter Umstanden sieben Tage in der Woche und 24 Stunden am
Tag — Uber lange Zeitrdume messbaren DatemB( Vitalparameter, Daten zur Bew
gung und Ortsbestimmung) bergen im Hinblick auf einen angemassgchutz pecs
nenbezogener Daten und auf die informationelle Selbstbestimmung deshigieresn
hohes Risiko in sich. Da es Situationen geben kann, in denen eineidhumfung und
Auswertung dieser Daten nicht erwiinscht oder datenschutzrechtlich bedenkligtdist, w
dem Bewohner im GALProjekt eine Mdglichkeit zur Verfigung gestellt, das Monit

ring kontrolliert deaktivieren und aktivieren zu kénnen. Die persdmliglektronische

Der Forschungsverbund Gestaltung altersgerechter Leb#aswdankt dem Niedersachsischen Ministerium
fur Wissenschaft und Kultur fur die Férderung im Rahmies Niedersachsischen Vorab (ZN 2701).
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Gesundheitsakte (pEGA) des GAL-Projekts stellt Funktionalitdten zur Speicherding un
Weiterleitung von personlichen Gesundheitsdaten bereit, die einer vertieftan date
schutzrechtlichen Untersuchung bedirfen. Sie enthalt Mechanismen, didutkssr
beféahigen, seine Rechte hinsichtlich des Datenschutzes und der informatiG@ethie-
bestimmung wahrzunehmen. Die beiden Komponenten werden zusammen @#ld
Systemarchitektur im folgenden Abschnitt kurz vorgestellt.

2 Die GAL Plattform

Die GAL-Plattform kapselt eine Reihe von Komponenten aus dem Bereich des AAL.
Aus Sicht des Datenschutzes sind vor allem die pEGA und das Monitoring ICygro
tem (MCS) von Belang. Im Folgenden werden diese beiden Komponenten kurz skizzier
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SERVICES

Statusanzeige

Aktivierung /
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Event o Event1
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Abbildung 1 Der Nutzer kontrolliert mittels seiner Interaktionen uber die personliche Elektron
sche Gesundheitsakte und das Monitoring Control System die Datenflugs@albnAAL-
Plattform.

Beginnend mit der pEGA sollen elektronische Gesundheitsakten kurz definidenwer
Eine weithin akzeptierte Definition fur elektronische Gesundheitsakten lieferk Fran
Warder in seinem gleichnamigen Buch [War05]:

., Eine elektronische Gesundheitsakte, abgekiirzt EGA, soll verteilt bei Leistungserbrin-
gern und Patienten anfallende klinische und gesundheitsbezogene Daten eines Menschen
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zusammenfassen und diese omniprasent, lebenslang, unabhdn@ig vor Zeit allen
am Behandlungsprozess Beteiligten (inkk: Batienten) bedarfsgerecht prdsentieren.

Diese Definition enthalt keine Aussage dartber, wer die Verfigungsgewaltdiger
beschriebenen Daten innehat. Warder fillt diese Liicke in seiner folgendesm2ingy
der elektronischen Gesundheitsakte zur elektronischen Patientenakte:

,, Wichtigstes Unterscheidungsmerkmal der elektronischen Gesundheitsakte zur aelektr
nischen Patientenakte ist dabei die alleinige Verfigungsgewalt des Patienteairiber s
Akte und damit iiber seine medizinischen Daten. *

In der gegebenen Definition wird darauf hingewiesen, dass die Datdahamgig von

Ort und Zeit prasentiert und an einer Stelle zusammengefasst werden. Damiedéar
eine Aussage Uber die Lokalisierung des Ortes getroffen, an dem die Datdalfgtys
gespeichert sind, noch dariber, wem die Verantwortlichkeit fur diese wickiifgabe
zufallt. Im Kontext von GAL werden die gesundheitsbezogdbsan in einem ,,Resi-
dential Gateway“ im Wohnumfeld des Nutzers selbst gespeichert, dem damit auch die
Rechte und Pflichten fiir die Verwaltung der Daten zufallen.

Bernd Heinzelmann (Yourself) Frieda Frohlich

& hge: 74

N # | Medication history
Personal Data information about prescribed medication

% Interrupted % Aborted | AT

Grant other usersthe right to view your
Data
Personal Data @ Edit
Allergies © Edit
Incompatibilities O Edit
Hospital says & Edit
Medication history @ Edit
Current Medication @ Edit Vi & None
Family history & Edit Vi @ None
Immunizations @ Edit Vi @ None
Lab results © Edit & None

Training plans O Edit View @ None

Abbildung 2: Bildschirmfotos der pEGA. a) Auswahl eines Nutzers, b) MedikEmeerwaltung,
¢) Rechteverwaltung
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Die pEGA des GAL Projektes kann Daten wie etwa die aktuelle Medikation des Nutzers,
seine Krankenhausaufenthalte, seine Blutgruppe etc. speichern undnaugedangen

an externe Akteure im Gesundheitswesen kommunizieren (siehe Abbildu@er?).
Nutzer kann die von ihm eingegebenen Daten ansehen, &ndern und.|d¥elterhin

hat er die Mdglichkeit, seine Daten fiir externe Personen freizugeben oder sith eine
Export seiner wichtigsten Gesundheitsdaten erstellen zu lassen.

Weiterhin kann die pEGA auch Daten von anderen Assistenzsystemedarausiust
chen Bereich entgegennehmen. Dazu gehéren auch die Daten der Aktkétitisag,
mit deren Hilfe in der Entstehung begriffene Krankheiten eines Nutzers iti§jhee-
hand entsprechender Verhaltensdnderungen erkannt werden kdénneiesBeiDiata-
flissen innerhalb der AAL-Plattform setzt nun das bereits erwdhnte MCSeae -
bildung 1).

Das MCS ermdglicht dem Nutzer eine voriibergehende Deaktivierung der Oatenau
zeichnung und-auswertung. Zum einen kann es Situationen geben, in denen tder Nu
keine Datenverarbeitung wiinscht. In diesem Fall dient eine definierte Deaktivierungs-
und Aktivierungsméglichkeit dem Schutz des Systems vor and@&resktivierungsopt

oner wie dem Ziehen des Netzsteckers aus der Steckdose oder dem Verstellen von
kalibrierten Komponenten. Zum anderen ist eine Deaktivierung erfordentatm sich
weitere Personen (Besucher, Dienstleister) in der Wohnung aufhaltdeinedeinde-

tige Zuordbarkeit der Daten gewahrleistet ist, um so das Recht dieser Pengbiren a
formationelle Selbstbestimmung zu wahren.
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Abbildung 3: Das Monitoring Control System besteht aus einer Faarhed) (Oben Mitte), mit
deren Hilfe der Nutzer die Verarbeitung seiner personenbezogenen Diereak oder deakt
vieren kann. Das Display (oben links und rechts, sowie unten) zei@tders der Datenveratbe
tung an.

Hauptbestandteile des MCS sind eine Statusanzeige (Abbildung 3) und eirehtierds

im Sinne einer Fernbedienung (Abbildung 3). Konkret wurden hierfimgtmenten aus

dem FS20-Funkschaltsystem der Firma Elgéwahlt. Die Kommunikation zwischen
diesen beiden Komponenten und der MCS-Software erfolgt Uber dietriggeRurk-
haussteuerungszentrale. Der Nutzer kann die Datenverarbeitung mit Hilfe dee-Fernb
dienung aktivieren und deaktivieren. Nachdem der Nutzer die entsprechastgéeder
Fernbedienung gedrickt hat, werden der interne Status des MCS gemaf Nutzerwunsch
aktualisiert und alle betroffenen Systemkomponenten hieriiber informierGruidia-

ge dieser Statusaktualisierung kénnen diese Systemkomponenten kontrollieft darau
reagieren, beispielsweise im Falle einer Deaktivierung mit der Unterbrechung iirer A
gaben oder mit dem Senden bzw. Verarbeiten von ,,Null“-Werten.

Der aktuelle Status wird dem Nutzer Uber die Statusanzeige signalisiert. Dabei bedeutet
ein rotes Kreuz (Abbildung 3), dass die Datenverarbeitung aktuell deaktivierbfgh-w
gegen ein gruner Haken (Abbildung 3) eine aktive Verarbeitung anzeigt.

Das MCS lasst sich mit Hilfe einer Konfigurationsdatei individuell einstellen.eDies
Datei enthalt unter anderem den Default-Stadul, den ersten Status nach dem Starten

2 hitp:/iwww.elv.de
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des Systems. Aullerdem ist in ihr angegeben, ob eine Reaktivierungdeinhsden
Nutzer deaktivierten Systems automatisch nach einer ebenfalls definierbareriafggit er
oder nur manuell durch den Nutzer mdglich ist. Normalerweise sind lediglichTasei
ten der Fernbedienung belegt (aktivieren, deaktivieren). Die Konfigurationsdatigj-er
licht aber auch die Belegung weiterer Tasten durch zusatzliche FunktioneBerspiel
die Deaktivierung fur einen bestimmten Zeitraum.

Bevor nun eine Beschreibung der datenschutzrechtlichen Anforderundaimausée
zenden Konzepte fur pEGA und MCS erfolgen kann, sollen die GrundtezeDate-
schutzes und der informationellen Selbstbestimmung im Allgemeinen undf dafau
bauend, im speziellen AAL-Kontext herausgearbeitet werden.

3 Grundlagen des Datenschutzes und der informationellen Selbsth
stimmung

Die gesetzliche Basis fiur die Anwendung des Datenschutzes ist nach dem
Subsidaritatsprinzip auf verschiedenen gesetzlichen Ebenen verortet. ikel Brder
Charta der Grundrechte der Européischen Union heiflt es zum ,,Schutz personenbezoge-

ner Daten*:

,,(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Da-
ten.

(2) Diese Daten dirfen nur nach Treu und Glauben fur festgelegte Zwedkeit En-
willigung der betroffenen Person oder auf einer sonstigen gesetzlich gerdgegiten
men Grundlage verarbeitet werden. Jede Person hat das Recht, fAlibkundie sie
betreffenden erhobenen Daten zu erhalten und die Berichtigung der Dateiirkerer

(3) Die Einhaltung dieser Vorschriften wird von einer unabhdngigen Stelle iiberwacht. *
[PRKOO]

Dieses Grundrecht ist zudem seit dem Jahr 1995 in der Richtlinie 95/4@fatkert.
Im Jahr 2001 wurde dieser Richtlinie durch die Novellierung des Bundesdaitdrg-
setzes (BDSG) Rechnung getragen. Eine weitere Novelle im Jahr 2009 véesdlgrf
Umsetzung der Anforderungen noch. Das Bundesdatenschutzgesetz (B&@pe-
falls der impliziten Verankerung des Datenschutzes im deutschen Grund@Sgtz
Rechnung. In Artikel 1 Abs. 1 GG heif3t es:

"Die Wirde des Menschen ist unantastbar. Sie zu achten und zu sabtitienVe -
pflichtung aller staatlichen Gewalt."

Und zudem in Artikel 2 Absl GG:

"Jeder hat das Recht auf freie Entfaltung seiner Personlichkeit, sow@&hedie Reb-
te anderer verletzt und nicht gegen die verfassungsmafiige Orddeingas Sittengr
setz verstoRt."

139



Die Grundlage fiur das BDSG und auch der Landesdatenschutzgesetze (LD®G) bild
zudem noch das informationelle Selbstbestimmungsrecht, das in dem Volkgzgahlu
teil von 1983 als Grundrecht anerkannt wurde. In dem Urteil heil3t es:

,Das Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen, grundsdtzlich
selbst Gber die Preisgabe und Verwendung seiner persodnlichen Daten zu &estimm
Einschrankungen dieses Rechts auf "informationelle Selbstbestimmung'hwinan
tiberwiegenden Allgemeininteresse zuldssig.

Aufbauend auf der rechtlichen Basis kénnen sieben grundlegende igrirdgs Date-
schutzes definiert werden [BizDRechtmaRigkeit, Einwilligung, Zweckbindung, Erfo
derlichkeit und Datensparsamkeit, Transparenz und Rechte des Betroffenersi-Daten
cherheit sowie Kontrolle. Diese Prinzipien werden im Folgenden kurz dargestellt.

RechtmaRigkeit: Erhebung, Verarbeitung und Nutzung personenbezaggaarsind im
Grundsatz immer verboten, Ausnahmen bedurfen einer ausdricklielg@imation und
sind nur zuléassig, soweit dieses Gesetz oder eine andere Rechtsftodgehrerlaubt
oder anordnet oder der Betroffene eingewilligt hat.

Einwilligung: Eine Einwilligung ist nur wirksam, wenn sie auf der frelartscheidung
des Betroffenen beruht; dabei ist dieser auf den vorgesehenen Zweékheébung
(Zweckbindung), Verarbeitung oder Nutzung sowie auf die Folgervdewreigerung
der Einwilligung hinzuweisen.

Zweckbindung: Der Grundsatz der Zweckbindung bedeutet, dass die vethcieo
Stelle fir eine Zweckanderung eine gesonderte Berechtigung (Legitima&od)idi,
diese Berechtigung kann eine Einwilligung des Betroffenen oder aber aeilgphe
Regelung sein. Der Betroffene soll wissen und entscheiden, zu welelemken seine
Daten erhoben und verarbeitet werden. Die Zweckbindung verhindert, dassatie v
wortliche Stelle nach der Erhebung die Daten zu anderen Zwecken verarbeitét, als f
die sie erhoben worden sind und ohne dass dies fur den Betrofferant@kwar.

Erforderlichkeit und Datensparsamkeit: Die Erforderlichkeit besagt, dassikesrniéis-
sigen personenbezogenen Daten erhoben, verwendet oder genutzt wefelenié
verantwortliche Stelle soll nur so viele personenbezogene Daten verarbeiten) dirfe

es fur den mit dem Betroffenen vereinbarten oder im Gesetz erlaubten Verwgndung
zweck notwendig ist.

Transparenz und Rechte des Betroffenen: Das Transparenzprinzip folghlkindes
informationellen Selbstbestimmungsrechts, dass der Betroffene wisseankéoll, wer
was Uber ihn wei3. Die Regeln zur Transparenz unterscheiden sich imdtitos-
pflichten, bei denen die verantwortliche Stelle von sich aus aktiv werden (boies-
richtung und Benachrichtigung des Betroffenen), und dem Ausamdpruch, den der
Betroffene selbst geltend machen muss.

Datensicherheit: Ziele der IT-Sicherheit und damit auch der Datensicherheit sind die
Vertraulichkeit, Verfugbarkeit und Integritat personenbezogener Daten. Hier sind techn
sche und organisatorische MafRnahmen zu unterscheiden.
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Kontrolle: Die Bedeutung der Kontrolle der Verarbeitung personenbezogenem Date
ergibt sich insbesondere aus der Unsichtbarkeit der Erhebung, Verarbeithidutn
zung. Der Betroffene hat in der Regel keinen Zugriff auf die Datenveranbéiiei der
verantwortlichen Stelle, so dass er auf andere Kontrollinstitutionen &sgewist, damit
sein Recht auf informationelle Selbstbestimmung gewahrt bleibt. Art. 29 @er E
Datenschutzrichtliniepricht ausdriicklich von ,,unabhingigen Kontrollstellen®, die die
Mitgliedsstaaten einzurichten haben.

Erganzt werden die rechtlichen Anforderungen an den Datenschutz wmeithg und
AAL -spezifische, abgeleitete Empfehlungen. Dies ist zunachst der Privacy lgnDesi
Ansatz (PbD) [RB11a]. PbD besagt, dass der Datenschutz bereits in derkkEmgs-
phase Beriicksichtigung findet. Wesentliche Aspekte sind Privacy asltDefdPria-

cy Embedded into Design. Privacy as Default besagt, dass bei technisctesneBym
ihrem Auslieferungszustand bzw. in der Standardeinstellung jedwedeb¥itnag pe-
sonenbezogener Daten deaktiviert sein sollte. Diese muss erst separat akdidert.
Privacy Embedded into Design besagt, dass der Privatspharen-Schutz bereitsxau Beg
eines Entwicklungsprozesses beriicksichtigt wird und in allen Sysgtamudteilen irg-
griert ist. Eine friihzeitige Berilicksichtigung von PbD ist angezeigtiedazum einen im
Entwurf der neuen EU-Datenschutzverordnung verankert ist [EQ@i@]zum anderen
den Datenschutz derart im Entwicklungsprozess festschreibt, dasstigeiiechtliche
Entwicklungen in einer friihen Phase antizipiert werden kdnnen.

Aus den rechtlichen Anforderungen und allgemeinen Empfehlungemekdnun noch
AAL -spezifische Empfehlungen abgeleitet werden. Dies sind im Einzelnen:

= QOperative Souveranitdt [RB11b]: Dem Endanwender ist, solange es der
Gesundheitszustand ermdglicht, die operative Souverénitét Uber die ilsm assi
tierenden Systeme zu geben. Dies beinhaltet auch die Méglichkeit der Abscha
tung aller Systeme.

= Kontrolle der Datenfliisse durch Endanwender: Fir den Endanwendermmuss i
Rahmen der informationellen Selbstbestimmung ersichtlich sein, welche-Date
flisse vorhanden sind und Uber welche Steuerméglichkeiten dieséigtverf
[Dix09].

= Bedarfsorientierte Datenubertragung [MNSO09]: Eine Datenibertragung sollte
nur bei Bedarf, also beispielsweise im Notfall, wahrend eines Monitorings oder
bei Abruf von Servicediensten erfolgen. Dies impliziert, dass die Verarbeitung
von Sensordaten in der hauslichen Umgebung vollzogen wirdiadndauf e-
ternen Systemen.

= Korrekturrechte [ULD10]: Dem Betroffenen soll das Recht zugestanden we
den, vorhandene Daten einzusehen und korrigieren zu kénnen. &ieselt-
weder durch den Nutzer selbst oder durch einen vom Nutzer beauft&igte
vertreter geschehen.

Im Projekt GAL wird der Ansatz verfolgt, dass zunéchst alle rechtlichen derfangen
und Empfehlungen zusammengefiihrt werden und die daraus reswuléarAnforder-
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gen in den betroffenen Softwarekomponenten umgesetzt werden+RKRDieses
Vorgehen gewahrleistet, dass keine datenschutzrelevanten Aspekte ausgelassen werden.
Im nachsten Abschnitt wird erlautert, welche Konzepte und MalRhahmen umgesetzt
werden sollten, um einen gesetzeskonformen Datenschutz innerhalb vosichatz-

stellen.

4 Umsetzung des Datenschutzkonzepts

In diesem Abschnitt wird die Umsetzung der datenschutzrechtlichen Aniaghar
durch die pEGA und das MCS beschrieben. Um eine bessere Einorzinargmogh

chen, ist die Struktur dieses Abschnitts an die im vorherigen AbschnitfigingeGlie-
derung nach [Biz07] und [GK11] angelehnt.

4.1 RechtmaRigkeit und Einwilligung

Gesundheitsdaten stellen im Sinne des Gesetzgebers besonders schitzenswerte Daten
dar. Da keine Rechtsvorschrift fir die Erhebung, Verarbeitung oder Nutampers-
nenbezogenen Daten innerhalb der pEGA vorliegt, ist es erforderlich, ien@ligung

bei dem Betroffenen einzuholen. Diese Einwilligung muss vor allem digotBetrd-

fenen selbst und freiwillig erfolgen. Hierbei ist darauf zu achten, dasBehutzer in

der erteilten Einwilligung ausreichend (ber den Zweck der Datenerhebung,
-verarbeitung und -nutzung informiert wird. Der Aktennutzer ist rudef die Folgen

der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung sollteld®alfall

schriftlich erkléart werden. Es ist jedoch auch zulassig, sie elektronische#iererwenn

eine Methode verwendet wird, die ein sogenang®gs-In“ Verfahren umsetzt.

Zudem muss der Text, in den der Betroffene eingewilligt hat, zusammitelem Datum
und der Uhrzeit sowie identifizierenden Informationen abgespeichert wakbgterhin
ist zu beachten, dass der Text so formuliert ist, dass der Betroffénieunter Druck
gesetzt wird, also kein Zwang zur Einwilligung besteht. Da es sich bei Gessddlesit
im Sinne des Gesetzgebers um ,.besondere Daten* handelt, muss bei der Einwilligung
zudem klar zu erkennen sein, auf welche Daten sie sich genau bezieht.

Der Abruf der Gesundheitsdaten durch einen Dienstleister aus dem Gesbedébieits
oder eine bekannte Person des Akteninhabers stellt ein ,,automatisiertes Abrufverfahren®
im Sinne des Gesetzes dar. Das bedeutet, dass eine externe Person, die die Daten von
pPEGA von auf3en abruft, nach § 10(2) BDSG auch die Verantwortungef@utissy-
keit des Abrufes Rechnung trigt. Das bedeutet insbesondere, dass dieser Dritte ,,techni-
sche und organisarische MaBnahmen der Datensicherung® schriftlich festzulegen hat.
Die pEGA kann eine verschliisselte Ubertragung der Daten ermdglichengh&eaen
Einfluss darauf, was passiert, wenn diese Daten lokal auf dem empfarigeciemer
gespeichert werden. Hier muss eine entsprechende Erklarung der gemgiarStelle
eingeholt werden, in der schriftlich garantiert wird, dass fur die emefeamgDaten die
oben genannten Malinahmen zur Datensicherung schriftlich definiert wurden.
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Die speichernde Stelle (die pEG#Awss zudem ,,gewihrleisten, dass die Ubermittlung
personenbezogener Daten durch geeignete Stichprobenverfahren festgebtabigun
prift werden kann* (§ 10(4) BDSG)). Hier wird durch die pEGA ein entsprechendes
Protokoll gefiihrt, aus dem Klar ersichtlich ist, wer wann auf welche Datgegriffen
hat.

Auch wenn der Betroffene die Einwilligung fiir die Erhebung Wetarbeitung der
Daten gegeben hat, so kann dies fur andere Personen, die sich zeitweid#/dtileng

des Betroffenen, beispielsweise im Rahmen eines Besuches oder einer madizinisc
oder pflegerischen Dienstleistung, aufhalten, nicht vorausgesetzt werdemerKdie
Daten nicht eindeutig der betroffenen und einwilligenden Person zirggowerden,
was bei ambienten Sensoren der Fall ist, so hat das technische Systematgédarh-
nismen vorzusehen, die Datenerhebung und -verarbeitung fur diesenrdeitrawunte-
binden. Das MCS ermdglicht dem Benutzer, in den Datenfluss der AAL-Plattiorm
zugreifen und die Datenverarbeitung zu unterbinden. Das MCS bietet dem Natzer d
Wabhlfreiheit, den Modus (manuell oder automatisch nach einer gevidesispanne) fir

die Reaktivierung selbst zu bestimmen.

Probleme kénnen sich ergeben, wenn die Aktivitdtserkennung durch eingneSer
diensteister analog zu dem bekannten ,,Hausnotruf-Knopf* vertrieben wird. Hier kann

es sinnvoll und fur die vom Patienten in Auftrag gegebene und bezahlteeRasiung
notwendig sein, eine entsprechende Dokumentation oder Ubertragsgdchaltzei
punktes an den Servicedienstleister vorzunehmen. Der Dienstleister kénnt&itunder
des Vertrages beispielsweise nach einer gewissen Zeitspanne beim Patienteruadrufen
erfragen, ob nur vergessen wurde, das Monitoring zu aktivieren odtie dédnger a-
dauernde Deaktivierung beabsichtigt ist. Alternativ kann er so nachweass,dds
Monitoring durch den Nutzer selbst deaktiviert wurde und so plausibélenadass die
Verantwortlichkeit fur diese Zeit nicht bei ihm lag.

4.2 Zweckbindung, Erforderlichkeit und Datensparsamkeit

Im Falle der pEGA ist ein grol3es Spannungsfeld zwischen der Erhdkumpgrsone-
bezogenen Daten des Betroffenen und der Nutzung dieser Daten zu seinenziVohle
erkennen. Prinzipiell kdnnten verschiedenste Daten der personlichen Léivengftiir
eine medizinische Diagnose von Relevanz sein, jedoch ist die Vorratsdatenspegicheru
verboten und auch die Zweckbindung ist in diesem Fall nur grolsseni Wenn solche,
nicht fir die priméare Versorgung bestimmten, Daten erhoben werden, aliierdabei
immer das Informationsbedurfnis des Betroffenen selbst im Vordetgstehen und
keinesfalls medizinische Diagnosen anhand dieser Daten gestellt werden. Diabewird
in jedem Fall bezlglich professioneller Dienstleister auch durch das Fernbelgandiu
verbot gesichert. Die Nutzung der Daten fiir die Ableitung von automatisierted-Ein
entscheidungen ist ebenfalls explizit durch den Gesetzgeber untersagt.

Durch das MCS kann Datenverarbeitung voribergehend deaktiviert werderkabDies
bei Anwesenheit weiterer Personen in der Wohnung des Betroffenen chexbiahlen-

den Einwilligung (siehe Abschnitt 4.1) auch bei nicht eindeutigerdharkeit der @-

ten angezeigt sein, da die erhobenen Daten in diesem Fall fiir hohere Diensigsbeisp
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weise die Aktivitatserkennung, unbrauchbar sind. Auch wenn sich Dasa fur and-
re Zwecke verwenden lassen, so widerspricht diese Nutzung jedoch unter démstén
Zweckbindung.

4.3 Transparenz und Rechte des Betroffenen

Personenbezogene Daten sind nur bei dem Betroffenen selbst zuneleh@EGA
ermoglicht jedoch einen Import von Daten, die in einer Arztpraxis dDritte erhoben
wurden. Die Entscheidung, ob diese Daten importiert werden sollen, lieghjededer

bei dem Nutzer selbst. Die Verantwortung fiir Datensicherheit fur die iArdgoraxis
erhobenen Daten tragt weiterhin die entsprechende Stelle. Eine Ausnahme stellt der
physische Transportweg von der Praxis zum Patienten oder umiggé&etHier tragt der
Patient die Verantwortung, insofern er selbst der Transporteur eines DaenisiigDie

PEGA des GAL-Projektes setzt hier auf eine Kombination von Standards, ngie ei
sicheren offline Datenaustausch Uber einen USB-Stick oder eine CD-RONliehad.

Nach dem Import sollte fir den Nutzer in jedem Fall nachvollziehbar seirjewreur-
heber der Daten ist, die ihm angezeigt werden und wann sie durclmpertiert wu-
den.

Der Betroffene ist Uber folgende Punkte zu unterrichten:
e Welche seiner Daten gespeichert wurden,
e welches die verantwortliche Stelle ist,
e die Zweckbestimmung der Verarbeitung und
e die Kategorien von Empfangern.

Im Falle der GAL-pEGA hat der Nutzer die Méglichkeit, seine gespeicherten Daten
direkt im Web-Interface einzusehen. Er hat so die Méglichkeit, fastirrg was tber

ihn gespeichert ist. Werden dariiber hinausgehende Daten gespeichert, ist der Nutzer
daruber zu informieren.

Werden einzelne Informationen innerhalb der pEGA fir die AusfihrungAssister-
systemen verwendet, so ist das dem Benutzer anzuzeigen uhHdegrdisr Erhebung auf
den entsprechenden Zweck hinzuweisen.

Es muss kenntlich gemacht werden, welche Daten bei einem Exporerap&@A in

das resultierende Dokument einflieBen. Wird ein solches Dokument als Ergelesis ein
Exports auf einem USB-Stick gespeichert, sollte der Betroffene darauéwigsgen
werden, dass er selbst die Verantwortung fur die Sicherung dieses Bgagentiragt
Optimalerweise wird er auch zur Nutzung eines verschlisselten Stigefadert. Die
Kategorien von Empfangern missen durch den Betroffenen selicét die physische
Ubergabe und im Falle eines gesicherten Datentragers uber die Eingabe eines Passworts
oder das Setzen entsprechender Rechte bestimmbar sein. Zudem miBstrdéienen
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kenntlich gemacht werden, dass er jederzeit das Recht hat, dritten PeligoAagriffs-
rechte auf seine Daten wieder zu entziehen.

Damit der Benutzer sich informieren kann, welche seiner Daten wann von wélehe
sonen eingesehen wurden, sollte ihm das bereits erwéahnte Pratakériglich gemacht
werden.

Eine bislang ungeldste Fragestellung ergibt sich aus der Tatsache, dass aféenBetr
seine Daten selbst jederzeit andern kann. Hier ergibt sich ein erhebliches Missbrauch
potential, daz. B. eine vom Patienten veranderte Medikation erhebliche Folgenizu se
nen Ungunsten haben kann. Eine mdgliche Losungsstrategie konntigehgerwungene
Dokumentation von Anderungen durch den Patienten an Daten sein, dehidim U-
sprungs sind. So ware fur die klinische Entscheidungsfindungnzest sichergestellt,
dass darauf hingewiesen wird, dass Anderungen an den OriginaldaterddarBatie-

ten vorgenommen wurden. Ein Arzt kdnnte den Patienten darauf anspreaiss,
dieser die Anderung dann begriinden kann, aber nicht muss. Es bliebdeddumeis-
kraft des Arztes iiberlassen, wie die Anderungen zu bewerten sind utid Daten fir

die entsprechende Entscheidung noch als vertrauenswiirdig einzuseltédzen

Die Statusanzeige in Abbildung 3 informiert den Betroffenen daruibem®Mdnitoring
aktiviert oder deaktiviert ist. Hierdurch kann der Betroffene jederzeit nachvaizieit

die Datenverarbeitung ein- oder ausgeschaltet ist. Diese Anzeige verwendet zavei einf
che und durch Form und Farbe eindeutige Symbole zur Ausgabe defieakStatus
(rotes Kreuz fiir ,,deaktiviert™, griiner Haken fiir ,,aktiviert”), um die Verwechselungsge-

fahr zu minimieren.

4.5 Datensicherheit

Datensicherung bezeichnet im Sinne des Datenschutzgesetzes nicht das Backup der
Daten, sondern deren Sicherheits- (engl. Security) Aspekte. Sie lassentsicidl ae-
schiedener Faktoren einteilen: Vertraulichkeit bezeichnet den Umstand, dass die Daten
nur durch Befugte genutzt werden kdénnen. Integritat stellt sicher, da&atén nicht
unbefugt geéndert werden kénnen. Verflugbarkeit stellt sicher, dafsaten zu festy

legten Zeitpunkten im festgelegten Umfang genutzt werden kdnnen. Authérsieité

sicher, dass die Datenherkunft gesichert ist. Um diese Faktoren zu gewahrlgidten, s

der pEGA entsprechende technische und organisatorische Ma3nahmetieneetab

Beide Komponenten werden sich physisch auf einem Rechner ifich&@nsUmfeld des
alteren Menschen befinden. Es ist daher schwierig, eine Zutrittskertuwogewahrles-
ten. Sie muisste durch die Privatperson selbst installiert werden und sicherstedien
immer protokolliert wird, wer wann die Wohnung betreten und verlasseibch wird

es schwierig, sicherzustellen, dass Unbefugte nicht in der Lage sind, diwarar auf
der die Komponenten installiert sind, zu erreichen. Die Hardware sollte nhach Maglic
keit nicht im Eingangsbereich des Wohnumfelds oder an einem stadefrtierten Ort
untergebracht werden. Idealerweise befindet sie sich in einem TeiWdenung, der
schwer zugéanglich ist bzw. der nur so zuganglich ist, dass Pergbeghn betreten,
gesehen werden. Zudem sollte die Hardware in einem abgeschlossenerk $deran
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einem ahnlich gesicherten Bereich untergebracht werden. Sollte es einem Angreifer
dennoch gelingen, sich der Hardware zu bemachtigen, sollten die despeiaperten
Gesundheitsdaten auf Datenbankebene verschlisselt abgelegt werden. Da denéetroff
Person ublicherweise selbst die Zutrittsberechtigungen erteilt, ist diese bes@mdafs d
hinzuweisen, dass entsprechende VorsichtsmaRnahmen zu treffen sind.

Die Zugangskontrolle zu dem System kann auf technischem urathisagprischem
Wege realisiert werden. Hier muss, wie bereits erwahnt, gewabhrleistet werdevanrer
auf das IT-System (die GAL-Plattform) Zugriff genommen hat. Didrtische ZI-
gangskontrolle wird in Bezug auf die pEGA durch ein entsprechdrmtgs mit Benu-
zername und Passwort realisiert.

Die Zugriffskontrolle auf das System wird mittels der erwahnten lsogind einem
Rechtemanagementsystem, das in der pEGA implementiert wurdisiereaAuf der

Betriebssystemebene sind entsprechend feingranulare Zugriffsrecrgsgeben und zu
verwenden. Auch hier spielt die erwahnte Protokollierung der Zugriffe wiclatige

Rolle.

Die Daten der pEGA sollen dem Betroféanim Idealfall lebenslang zur Verfigung
stehen. Es ist daher eine Mdglichkeit vorzusehen, wie die Daten auf eresnd-
System migriert werden kdnnen. Fir die Interoperabilitat zwischen yitargen spielt
daher die Implementierung von Standards eine entscheidende Rolle. Zalttersish
die pEGA auch verwenden lassen, wenn andere Komponenten der GAbrilaticht
mehr funktionieren. Ein Absturz des Betriebssystems wird jedoch ausWikungen
auf die Verfligbarkeit der Daten der pEGA haben und ist nur schwarhkingern. Eine
Weitergabekontrolle stellt sicher, dass personenbezogene Daten wahrend damielektro
schen Ubertragung nicht unbefugt gelesen, kopiert oder verandert weénmigenk Die
PEGA sollte daher mit dem Nutzer und auch bei der elektronischen Ulbexgraglbst
Verschlisselungsverfahren nach dem Stand der Technik einsetzen.Alsdug der
Daten aus der pEGA sollte auf einem gesicherten USB-Stick gespeichert werien
evtl. verwendete WLANS sollten ebenfalls gesichert sein.

4.6 Kontrolle

,Verfahren der automatisierten Verarbeitung personenbezogener Daten sind vor der
Inbetriebnahme der zustandigen Aufsichtsbehérde zu melden, wenn keisdbaten
beauftragter bestellt ist...“. Dieses Verfahren bietet sich fir Privatpersonen nicht an, da
sie selbst die Entscheidung fallen, ob sie eine pEGA in Betrieb nehmenidueiVea-

den die hier erhobenen Daten jedaciB. zu Forschungszwecken verwendet, ist ein
Datenschutzbeauftragter zu bestellen oder einzuschalten. Hier muss eine esmsigrech
Meldung vorgenommen werden.

Da es sich bei Gesundheitsdaten um besondere Daten handelt, muss in einem solchen

Fall vor der Erhebung zudem eine Vorabkontrolle durch einen Datenschuftedgian
vorgenommen werden.
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4.7 AAL-spezifische Empfehlungen

Die Datenverarbeitung lasst sich durch das MCS stedemdie betroffenen Syste-
komponenten kénnen mit Hilfe dieser Komponente ein- und ausgeschaltetnwerd
Durch die Bestimmung des Default-Status durch den Benutzer ist es mogichnyym
fehlung Privacy as Default zu beriicksichtigen, nach der die Verarbeitungrliobenen
Daten in der Standardeinstellung deaktiviert sein soll.

Durch die Méglichkeit zur manuellen Deaktivierung und Aktivierung des Monitsring
hat der Betroffene die Verfligungsgewalt (operative Souveranitat) tber digefla-
tenverarbeitung verantwortlichen Systemkomponenten. Hierdurch wirdhgkeistet,

dass der Betroffene fiir die Abschaltung dieser Systemkomponenten nicht ,,den Stecker
ziehen muss und dass die einzelnen Systemkomponenten auf diese Statusdnderung
reagieren konnen.

Jeder Patient hat das uneingeschréankte Recht, unrichtige Daten, die Ulespibictert
wurden, korrigieren zu lassen. Dies kann er im Falle der pEGA Uber didl&0ber
selbst in die Hand nehmen. Die Daten mussen zudem geléscht werdarsievéiir den
Zweck der Verarbeitung nicht mehr benétigt werden. Beschliel3t also ein Nagires,
Gesundheitsdaten nicht mehr verwenden zu wollen, sollte ihm explizit die Maatichk
angeboten werden, die Uber ihn gespeicherten Daten restlos zu 16schelBGBieqv-
waltet zwar Gesundheitsdaten, unterliegt aber wegen der Verantwortlichkeit des Patie
ten selbst nicht den gesetzlichen Aufbewahrungsfristen, wie sie bei Gesutatheiis
Arztpraxen vorgeschrieben werden. Das bedeutet, dass die Daten aus diesem Aspekt
heraus auch tatsachlich geléscht werden kénnen, wenn der Nutzer diehtwinse
Sperrung der Daten kann vorgenommen werden, wenn ,,Grund zu der Annahme besteht,

dass durch die Loschunghutzwiirdige Interessen des Betroffenen beeintrichtigt™ wer-

den. Aus dieser Erwagung heraus sollte sichergestellt werden, dass der Akteninh
nicht versehentlich eine Léschung angefordert hat.

5 Zusammenfassung

Um einerseits eine integrierte Versorgung zu ermoglichen und anderdeseRecht auf
Informationelle Selbstbestimmung des Patienten zu ermdéglichen, werd@ALnm
Wesentlichen die die pEGA und das MCS verwendet. In der pEGA muss vuorsalle
chergestellt werden, dass der Nutzer ausreichend informiert ist,evdienEinwilligung
zur Verarbeitung seiner Daten gibt. Auch bei der Form der Einwilligung medsod-
formitat bezuglich datenschutzrechtlicher Anforderungen gewéhrleistetSdite ein
Nutzer sich entscheiden, auch anderen Personen Zugriff auf seine Gésdat#me zu
gewahren, so sollte sichergestellt werden, dass die Person sich dehero@lisiken
gegeniber bewusst ist und sich nicht durch ein Abhangigkeitdveshénter Druck
gesetzt fuhlt, der Verarbeitung seiner Daten zuzustimmen. Wenn immer mdémglieh s
zudem nur ein Personenkreis Zugriff auf die Daten des Patienten erdelterach §203
StGB zur Geheimhaltung verpflichtet ist. Bislang ungel6st sind Fragesjatiedarauf
beziehen, ob die Systeme sicherstellen miissen, dass Servicedienstleister bzw. Arzte
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informiert werden mussen, wenn das System abgeschaltet wird bzw. Diatechkn
Ursprungs durch den Patienten verandert werden.
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