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Vorwort

Die Fachtagung Verwaltungsinformatik (FTVI) und die Fachtagung Rechtsinformatik
(FTRI) haben zum Ziel, einen richtungweisenden Dialog zwischen Wissenschaft, Ver-
waltungspraktiker/inne/n, Berater/inne/n und Rechtspraktiker/inne/n zu férdern, indem
Erfahrungen analysiert und Umsetzungsstrategien aufgezeigt werden. Dabei jihrt sich
die Fachtagung Verwaltungsinformatik bereits zum zehnten Mal. Es steht also ein klei-
nes Jubildum an. Die Fachtagung Rechtsinformatik gibt es seit ihrer ersten gemeinsamen
Durchfiihrung zusammen mit der FT VI seit 2010. Sie findet — die Tagungen werden alle
zwei Jahre ausgerichtet — daher zum dritten Mal statt. Die gemeinsame Durchfiihrung
hat sich bewihrt und sie spiegelt zugleich die inhaltliche Nihe und praktische Relevanz
der beiden Themengebiete fiireinander. Vernetzungen gibt es auch zu Mitgliedern der
Deutschen Gesellschaft fiir Rechtsinformatik (DGRI) sowie der Gesellschaft fiir Wis-
sensmanagement, die sich in diesem Jahr in die Programmorganisation mit eingebracht
haben.

Als verbindendes Motto der beiden Tagungen 2014 wurde ,,Gemeinsam E-Government
ziel(gruppen)gerecht gestalten und organisieren* gewahlt. Hiermit wird auf eine Reihe
von Aspekten fokussiert. Das ,,gemeinsam® soll darauf hindeuten, dass Potenziale im E-
Government nur disziplinen- organisations- sowie ebeneniibergreifend optimal gestaltet
werden konnen. Mit ,,ziel(gruppen)gerecht™ wird betont, dass die Aktivititen auf An-
wender/innen, Verwaltungsabldufe oder ein klares Ergebnis ausgerichtet sein miissen.
Ein alleiniger Anstol3 durch eine neue technologische Entwicklung oder eine ausschlief3-
liche Ausrichtung auf Organisationsbetrachtungen reicht nicht. Mit einer klaren Ausrich-
tung wird dann auch im Anschluss der durchgefiihrten Vorhaben eine Zielerreichungs-
iiberpriifung moglich. Und mit dem Wort ,,gestalten* wird bereits im Titel hervorgeho-
ben, dass es in unseren Forschungsanstrengungen und Aktivititen in der Praxis nicht nur
darum gehen kann, erreichte Wirkungen zu beschreiben und zu analysieren, sondern
auch im Auge zu behalten, wohin es mit einer aktiven Gestaltung gehen kann und gehen
sollte. Hier wird der gewiinschte richtungweisende Dialog in den Vordergrund geriickt.

Government als umfassenden ganzheitlichen Modernisierungsansatz zu verstehen heif3t,
die Optionen, die sich aus neuen Strukturen, technologischen und organisatorischen
Innovationen sowie Prozess-Reorganisation unter rechtskonformen Rahmenbedingungen
ergeben, in neue Formen des Verwaltungshandelns umzusetzen. Bestehende bewihrte
Angebotsformen werden durch andere ergénzt (z. B. proaktive individualisierte Informa-
tion, aktive Biirokratievermeidung).

E-Government ist aufgrund der Aufgabenvielfalt der 6ffentlichen Verwaltung ein weites
Feld. Entsprechend umfassend wurde zu Beitrdgen in Form von Konzepten oder auch
Praxisbeispielen mit Themenbezug zur Verwaltungsinformatik, zur Rechtsinformatik
und zum Informationsrecht sowie zu verwandten Disziplinen aus Wissenschaft und
Praxis aufgerufen. Ebenso wurde explizit dafiir geworben auch aktuelle Trends, etwa
Open Government, Open Innovation, neue Formen der Biirgerbeteiligung und Zusam-
menarbeit, Transparenz oder Smart Cities mit Bezug zu den Tagungsthemen aufzugrei-
fen.



Unter den 29 eingereichten Beitriigen waren 19 Vollbeitrige, von denen zwei als Praxis-
beitrige gekennzeichnet waren. Bei den zehn weiteren Beitrdgen handelte es sich um
zehn Praxisbeitrige, die von der Moglichkeit des Call for Papers Gebrauch gemacht
haben, ein ausfiihrliches Abstract einzureichen.

Aus den eingereichten 19 Vollbeitrigen wurden ausgehend von dem Ranking des Re-
viewprozesses die besten zehn fiir diesen Tagungsband und - wie auch weitere sieben
dieser Beitridge — zum Vortrag auf den Fachtagungen ausgewihlt. In Verbindung mit den
dariiber hinaus eingereichten zehn Praxisbeitragen wurden fiir die Veranstaltung 25
Beitrdge zum Vortrag angenommen. Ein ergénzender Blick in die in diesem Kontext
angenommenen, aber nicht in diesem Band vorzufindenden Vortragsthemen, erfolgt im
Rahmen der Veroffentlichungen des Fachbereichs Allgemeine Verwaltung der Hoch-
schule fiir Wirtschaft und Recht Berlin.

Sieben der vorliegenden Beitrdge stammen aus dem Bereich der Verwaltungsinformatik,
drei kénnen der Rechtsinformatik zugeordnet werden.

Der Beitrag von Hunnius, Schuppan und Stocksmeier aus der Verwaltungsinformatik
greift allgemeine Rahmenbedingungen fiir E-Government auf. Er steht daher am Anfang
des Buches. Wie Verwaltung auf kommunaler Ebene kiinftig aussehen kdnnte, wurde in
einer Evaluationsstudie untersucht. Die Ergebnisse hiervon erwarten Sie in dem an zwei-
ter Stelle folgenden Beitrag von Hogrebe und Kruse.

Wissensmanagement spielt dann in dem Beitrag von Schwabe, Schenk und Gisbrecht zu
einer interaktiven Neubiirgerberatung eine wesentliche Rolle. Und auch Gobel befasst
sich mit diesem Thema im Kontext konkreter E-Governmentangebote auf kommunaler
Ebene. Der Beitrag von Hornung, Hiihnlein und Sidtler behandelt ein E-
Governmentangebot zur Erreichung von mehr Partizipation und geht dabei auch auf
rechtliche Rahmenbedigungen ein.

Die beiden folgenden Beitrdge von Walser sowie von Delafontaine, Evéquoz und Schu-
mann besitzen einen Fokus auf Geschiftsprozesse in der o6ffentlichen Verwaltung in der
Schweiz.

Die Beitriage aus dem Themenfeld Rechtsinformatik greifen ganz unterschiedliche As-
pekte auf. Houy, Niesen, Calvillo, Fettke und Loos stellen eine Software vor, die der
automatisierten Identifikation und Analyse von Argumentationsstrukturen dient.

Zwei weitere Beitridge greifen Fragestellungen auf, die gerade auch in Folge der aktuel-
len NSA-Affiare Bedeutung besitzen. Der Beitrag von Walter Hotzendorfer und Erich
Schweighofer beschiftigt sich - sowohl allgemein als auch im Lichte des NSA-Skandals
- mit der grundsitzlichen RechtméBigkeit, der Umsetzungspraxis und der Zukunft von
Safe Harbor. Der Beitrag von Siiptitz, Gorgus und Eymann befasst sich mit juristischen
Fragen zum Thema ,,Cloud-Storage*.

AnstoBe zu Anregungen und Diskussionen sind wichtig fiir den Erfolg einer Tagung.
Und dieser hidngt vor allem von helfenden Hinden ab, so auch bei der gemeinsamen
Fachtagung FTVI & FTRI 2014. Die 58 Mitglieder des Programmkomitees haben we-



sentlich zur Einwerbung von Beteiligten, in der Begutachtung sowie in der Auswahl der
angenommenen Beitrige beigetragen. An dieser Stelle ein groBer Dank fiir Thre wertvol-
le Unterstiitzung!

Ein besonders herzlicher Dank geht an die in die Organisation am stirksten eingebunde-
nen Organsisationen, das Fraunhofer Institut Fokus sowie die Hochschule fiir Wirtschaft
und Recht Berlin sowie an den Bezirksbiirgermeister von Charlottenburg-Wilmersdorf in
Berlin, Herrn Reinhard Naumann, der die Schirmherrschaft iiber die Veranstaltung iiber-
nommen hat.

Und unerwihnt soll auch nicht bleiben, dass die Veranstaltung freundlicher Weise von
folgenden Institutionen finanziell unterstiitzt wird. Bis zur Drucklegung standen fest:

- Alcatel Lucent Stiftung
- Jinit[

Die diesjdhrige Tagung findet in den Rdumlichkeiten des Fraunhofer-Instituts fiir Offene
Kommunikationssysteme FOKUS in der Kaiserin-Augusta-Allee 31 in Berlin statt. Nir-
gendwo in Deutschland kommen sich Verwaltung und Politik auf Bundes-, Landes- und
kommunaler Ebene so nah wie hier. In diesem spannenden Umfeld werden zahlreiche
Giste aus Politik, Praxis und Wissenschaft zu einem interessanten Dialog antreten.

Wir wiinschen allen Teilnehmenden einen angenehmen Aufenthalt in Berlin und eine
interessante Tagung mit spannenden Vortridgen, Diskussionen und Gespriachen. Weiter-
hin wiinschen wir allen Leserinnen und Lesern viele interessante Erkenntnisse bei der
Lektiire des vorliegenden Tagungsbandes.

Die Herausgeber:

Dagmar Liick-Schneider, Thomas F. Gordon, Siegfried Kaiser, Martin G. Lohe, Roman
Konzack, Jorn von Lucke, Erich Schweighofer, Maria A. Wimmer

Berlin, im Mirz 2014
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Institutionelle Gestaltungsmerkmale
der staatlichen I'T-Governance in Deutschland

Sirko Hunnius*, Tino Schuppan*, Dirk Stocksmeier*
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Am Neuen Markt 9c
14467 Potsdam
shunnius@ifg.cc
schuppan@ifg.cc

*init[ AG
Kopenicker Strafie 9
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dirk.stocksmeier@init.de

Abstract: Alle Bereiche der offentlichen Verwaltung sind mittlerweile tief von IT
durchdrungen. Damit gewinnt die Frage zunehmend an Bedeutung, wie der Einsatz
von IT gesteuert wird. Dafiir analysieren wir die institutionellen Gestaltungsmerk-
male der staatlichen IT Governance. Anhand dessen zeigen wir auf, dass diese be-
stehenden Strukturen eher geeignet sind, den Status Quo zu erhalten, indem weit-
reichende Beschliisse hohe Anforderungen erfiillen miissen.

1 Problemstellung

Im offentlichen Sektor werden moderne Informations- und Kommunikationstechnolo-
gien (IT) seit ca. Mitte der 1960er Jahren eingesetzt, um 6ffentliche Aufgaben effizienter
und effektiver zu erfiillen [Sc11]. Im Rahmen dieser Entwicklung hat IT den offentli-
chen Sektor mittlerweile so tief durchdrungen, dass offentliche Aufgaben ohne IT-
Unterstiitzung nicht mehr erfiillt werden konnen. Staat und Verwaltung waren dabei stets
nicht nur passive Nutzer, sondern trieben aktiv Innovationen voran (z. B. ARPA oder
GPS). Folglich setzen Gebietskorperschaften, Behorden und einzelne Dienststellen IT
nicht nur ein, sondern entwickeln, betreiben und kaufen IT in kaum iiberschaubarem
Umfang. Schitzungen zufolge werden im Jahr 2013 im o6ffentlichen Sektor in Deutsch-
land 17 bis 23 Milliarden Euro fiir IT ausgegeben [K113]. Dadurch gewinnt die Frage an
Bedeutung, in welcher Form der IT-Einsatz im 6ffentlichen Sektor gesteuert wird.

Die IT-Governance im 6ffentlichen Sektor ist in Deutschland insbesondere durch den
Foderalismus und das Ressortprinzip geprigt, wodurch die IT-Governance zwischen den
Staats- und Verwaltungsebenen sowie auf jeder einzelnen Ebene durchtrennt ist [Sc13].
Uber die Bundesebene, die Liander- und die kommunale Ebene tritt zunehmend die EU,
beispielsweise wenn die EU-weite Anerkennung nationaler elektronischer Identititen
ermoglicht oder Standards fiir den Datenaustausch innerhalb der EU vereinbart werden
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sollen. Hinzu kommt die mittelbare Verwaltung, welche die IT im eigenen Zustindig-
keitsbereich weitestgehend eigenstindig verantwortet. Dadurch gelingt es aktuell trotz
zahlreicher Anstrengungen nur schwer, den IT-Einsatz im 6ffentlichen Sektor kohirent
zu steuern [Sc13].

Eine kohirente Steuerung der IT kann entscheidend dazu beitragen, die Leistungsfihig-
keit der Verwaltung zu erhohen [Da04]. Insbesondere ermoglicht IT, die unterschiedli-
chen Verwaltungsebenen und -bereiche zu integrieren und so z.B. One-Stop-
Government umzusetzen [Brll]. Eine solche serviceorientierte und leistungsfihige
Verwaltung ist ein wichtiger Standortfaktor fiir Unternehmen und erhoht die Lebensqua-
litat fiir die Biirger. Dariiber hinaus ist eine gut gesteuerte IT effizienter, wenn redundan-
te Entwicklungen unterbunden und GréBenvorteile erzielt werden konnen [Da04]. Hinzu
kommt, dass die IT-Sicherheit vor terroristischen Angriffen, Cyberkriminalitit und in
Notfallsituationen in einer professionell gesteuerten IT-Umgebung eher gewdhrleistet
werden kann. Angesichts der tiefen Durchdringung des 6ffentlichen Sektors mit IT und
der dadurch entstandenen Abhingigkeit von IT, nimmt die Relevanz der IT-Governance
damit insgesamt weiter zu.

Die wissenschaftliche Diskussion dariiber, wie der IT-Einsatz im offentlichen Sektor
gesteuert wird, ist getrieben von Ideen aus der Privatwirtschaft, welche dort unter dem
Begriff der IT-Governance diskutiert werden [Sc13], [WRO04]. Diese Uberlegungen sind
oft durch eine einzelorganisatorische Sichtweise geprigt. Dabei werden durchaus Aspek-
te aus dem Unternehmensumfeld einbezogen, wie beispielsweise Kundenbeziehungen
und Netzwerkpartner [SF02]. In diesem Sinne wird der Begriff auch zum stirker intern
und operativ ausgerichteten IT-Management abgegrenzt [Ca09], [Va04].

In der eher wirtschaftsinformatisch geprigten Diskussion wird der Begriff IT-
Governance hidufig normativ aufgeladen verwendet. Dies spiegelt sich in vielfach
proprietiren Referenzmodellen wider [Jo12], mit denen beispielsweise ein Wertbeitrag
zum Geschiftserfolg erzielt oder der IT-Einsatz mit der Unternehmensstrategie in Ein-
klang gebracht werden soll (z. B. COBIT). Nur wenige Arbeiten erheben einen interdis-
ziplindren Anspruch [Sc13]. Folglich sind Begriffe und Konzepte oft nicht anschlussfi-
hig an parallele Diskussionen in anderen Wissenschaftsdisziplinen oder Begriffe anders
besetzt. Eine solche begriffliche Unschirfe trifft insbesondere fiir den vielschichtigen
Governance-Begriff zu [Ful3], [Da09], [SZ08]. Diesen verwenden wir jedoch bewusst
und ziehen ihn dem Steuerungsbegriff vor. Letzterer impliziert die Steuerungsfahigkeit
der Akteure und die Steuerbarkeit des Objektes [Ma04], was bei moderner IT und ange-
sichts verteilter Entscheidungskompetenzen iiber IT nicht ohne weiteres vorausgesetzt
werden kann [Da04], [Wi80], [Wi77]. Folglich speist sich unser Governance-Begriff
eher aus dem sozialwissenschaftlichen Diskurs. Entsprechend begreifen wir Governance
als institutionelle Steuerungsarrangements mit einer Vielzahl von Akteuren iiber organi-
sationale Grenzen hinweg [Rh97], [PP05]. Daran ankniipfend verstehen wir unter der IT
Governance die institutionellen Arrangements in denen der IT-Einsatz gesteuert werden
soll. Die zentralen Fragen der IT Governance werden damit, wie die Entscheidungsstruk-
turen und -prozesse iiber IT gestaltet sind, was diese Gestaltung beeinflusst sowie was
Ergebnis dieser Gestaltung ist. Im Mittelpunkt dieses Artikels steht die Fragestellung,
welche institutionellen Gestaltungsmerkmale die staatliche IT Governance in Deutsch-
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land aufweist. Dahinter steht insbesondere die traditionelle verwaltungswissenschaftliche
Fragestellung von Zentralisierung versus. Dezentralisierung — sowohl im Verhéltnis von
Bund und Lindern als auch zwischen den einzelnen Ressorts. Diese Fragestellung ist
insoweit relevant, als erst auf einer solchen Basis Einflussfaktoren auf die IT Gover-
nance sowie Effekte bestimmter Governance-Arrangements untersucht werden konnen.

2 Schichten der IT Governance

IT-Governance in dem hier verstandenen Sinn umfasst ein breites Spektrum unterschied-
licher Aufgaben. Dieses reicht von der Bereitstellung von IT-Infrastrukturen im internen
Einflussbereich von Staat und Verwaltung, wie beispielsweise dem Aufbau des Verbin-
dungsnetzes zur ebenen-iibergreifenden sicheren Kommunikation zwischen den Netzen
aller féderalen Ebenen, bis hin zur Schaffung gesetzlicher Rahmenbedingungen im Be-
reich des Internets (Netzpolitik)!. Entlang dieses Spektrums konnen unterschiedliche
Aufgaben voneinander abgegrenzt werden, wie z. B. technische Standards zu vereinba-
ren oder Online-Angebote fiir Biirger und Unternehmen (E-Government/Biirokratieab-
bau) bereitzustellen. Daneben lassen sich verschiedene Einflussbereiche trennen, inner-
halb derer diese Aufgaben erfiillt werden. Diese Einflussbereiche lassen sich am ein-
fachsten anhand verschiedener Schichten gliedern:

1. Einzelstaatliche IT Governance: Dies umfasst die institutionellen Arrangements, in
denen der IT-Einsatz innerhalb des Bundes oder eines Landes gesteuert werden soll
(z.B. Netzinfrastruktur betreiben, IT-Standards setzen und IT-Projekte steuern).

2. Ebeneniibergreifende IT Governance: Diese Schicht umfasst zusitzlich die ebenen-
ibergreifenden insitutionellen Arrangement in denen der IT-Einsatz in Bund, Lén-
dern und Kommunen und gegeniiber der EU koordiniert werden soll.

3. Netzpolitik im Sinne von Gesellschaft im Netz (sieche Fn.1): Diese Schicht befasst
sich mit den Rahmenbedingungen des IT-Einsatzes in der Gesellschaft, wenn bei-
spielsweise gesetzliche Rahmenbedingungen im Zusammenhang mit elektronischer
Kommunikation geschaffen werden, insbesondere Fragen des Datenschutzes, Urhe-
berrechts, Verbraucherschutzes, Vertragsrechts und Wettbewerbsrechts.

Anhand dieser analytisch voneinander getrennten Schichten werden im Folgenden Ge-
staltungsmerkmale der IT Governance unterschieden. Im Rahmen dieses Artikels be-
trachten wir lediglich die ersten beiden Schichten. Netzpolitische Aspekte werden nicht
weiter untersucht.

! Der bislang noch weitgehend unklare und vielseitig gebrauchte Begriff der Netzpolitik umfasst drei analy-
tisch voneinander trennbare Aufgabenbereiche (dhnlich [Sc12]): “Governance des Netzes”, “Gesellschaft im
Netz” und “Politik mit dem Netz”. “Politik mit dem Netz” beinhaltet jene Aktivititen, mit denen Biirger in den
politischen Prozess eingebunden werden sollen, z. B. politische Kommunikation via sozialer Medien oder
Online-Konsultationen. Unter “Gesellschaft im Netz” wird der Transfer von gesellschaftlichen Normen und
Rechtskonstrukten in den digitalen Raum (z.B. Urheberrecht, Vertragsrecht, Datenschutzrecht im Internet)
verstanden, wodurch ein rechtlicher Rahmen fiir Biirger und Unternehmen im Internet geschaffen wird. Der
Bereich mit dem stirksten Bezug zur IT-Steuerung ist “Governance des Netzes”. Darunter werden Prinzipien,
Regeln, Normen und Vorgehensweisen fiir die Weiterentwicklung und Nutzung des Internets verstanden (z.B.
Netzneutralitdt und Breitbandausbau).
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3 Theoretischer Hintergrund und Methoden

Ein Ansatz, der sich eignet, um das Zusammenspiel von Akteuren in Mehrebenensyste-
men zu untersuchen, ist der akteurzentrierte Institutionalismus [MS95], welcher deshalb
als analytischer Hintergrund herangezogen wird. Kennzeichnend ist, dass Akteure in
ihrem Handeln nicht vollig frei sind. Stattdessen handeln individuelle Akteure im Inte-
resse und aus der Perspektive komplexer (kollektiver und korporativer) Akteure, die in
einen institutionellen Kontext eingebunden sind. Sie sind durch Normen konstituiert,
ihre Kompetenzen und Handlungsressourcen sind definiert, bestimmte Ziele vorgegeben
und durch gemeinsame kognitive Orientierungen geprégt [Sc00]. Damit sind Handlun-
gen nicht vollig frei, sondern institutionell vorgeprigt [MS95]. Dabei haben Akteure
jedoch immer eine gewisse Freiheit, den institutionellen Kontext zu interpretieren und
eigene Strategien zu verfolgen. Charakteristisch fiir Mehrebenensysteme ist, dass die
Zahl der Vetospieler steigt. Vetospieler sind Akteure, deren Zustimmung fiir Policy-
Entscheidungen notwendig ist [Ts02] und die somit Entscheidungen verhindern konnen.
Dieser Ansatz legt besonderes Augenmerk auf Entscheidungsmechanismen und -regeln.
Beide Ansitze konnen dem “Rational Choice”-Institutionalismus zugerechnet werden
und lassen sich demnach gut miteinander zu verkniipfen [Sh05], [HT96].

Ziel des Artikels ist es, institutionelle Gestaltungsmerkmale zu identifizieren und zu
analysieren. Dafiir ist neben formalen Strukturen auch das Akteurshandeln relevant. Um
neben den formalen Entscheidungsstrukturen auch das tatsdchliche Entscheidungsverhal-
ten zu untersuchen, wurden neben einer Sekundiranalyse der akademischen und prakti-
schen Literatur zur IT Governance eigene Daten erhoben. Dafiir wurden ein Experten-
workshop mit der Geschiftsstelle des IT-Planungsrates (IT-PLR) durchgefiihrt sowie elf
Einzelinterviews mit den IT-Verantwortlichen bzw. CIOs, IT-Dienstleistern und Stan-
dardisierungsstellen aus acht Lindern und dem Bund gefiihrt. Die Interviews wurden
inhaltlich zusammengefasst transkribiert. AnschlieBend wurden die Transkriptionen
induktiv kodiert und mithilfe von Dedoose analysiert, einer Anwendung fiir qualitative
und mixed-methods Datenanalyse.

4 Bestehende Strukturen der staatlichen IT-Governance

Die IT-Governance im offentlichen Sektor in Deutschland ist in den letzten etwa zehn
Jahren durch zahlreiche Veridnderungen weiterentwickelt worden. So wurde die IT-
Governance im foderalen Mehrebenensystem im Zusammenhang mit dem neu in das
Grundgesetz eingefiigten Artikel 91c und dem IT-Staatsvertrag weitgehend reorganisiert.
Neben der Steuerung der informationstechnischen Infrastrukturen wurden neue Struktu-
ren und Mechanismen etabliert, wie IT-Interoperabilitits- und IT-Sicherheitsstandards
festgelegt werden. Dafiir wurde 2010 der IT-PLR errichtet, der die IT-Zusammenarbeit
der offentlichen Verwaltung zwischen Bund und Léndern koordinieren und ihm zuge-
wiesene ebenen-iibergreifende E-Government-Projekte steuern soll.
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Mitglieder im IT-PLR sind die Beauftragte der Bundesregierung fiir Informationstechnik
und jeweils ein fiir IT verantwortlicher Vertreter jedes Bundeslandes?. Sie konnen ver-
bindliche Beschliisse fassen, wenn der Vertreter des Bundes und elf Landesvertreter
(diese miissen mindestens zwei Drittel der Finanzierungsanteile nach dem Konigsteiner
Schliissel abbilden) zustimmen. Empfehlungen konnen mit einfacher Mehrheit der an-
wesenden Mitglieder ausgesprochen werden. Der IT-PLR wird von einer Geschéftsstelle
unterstiitzt, die im Bundesministerium des Innern angesiedelt ist.

Die IT-Steuerung auf Bundesebene wurde auf Basis des Konzepts "IT-Steuerung Bund"
(CIO-Konzept) seit 2008 verdndert [BuO7]. Fiir die ressortinterne IT-Steuerung wurden
zentrale IT-Verantwortliche in jedem Bundesministerium (Ressort-CIO) ernannt. Sie
sollen jeweils die IT-Nachfrage biindeln und gewdhrleisten, dass der IT-Einsatz inner-
halb ihres Verantwortungsbereiches konform mit den IT-bezogenen Festlegungen der
Bundesregierung ist.

Die einzelnen Ressort-CIOs sollen im Rat der IT-Beauftragten (IT-Rat) den IT-Einsatz
in der Bundesverwaltung ressortiibergreifend abstimmen und koordinieren. Dafiir be-
schliet der IT-Rat die wesentlichen Vorgaben zur ressortiibergreifenden Steuerung der
IT des Bundes, stimmt die E-Government-/IT-Strategie und die IT-Sicherheitsstrategie
des Bundes ab. Dariiber hinaus werden Architektur, Standards und Methoden fiir die IT
in der Bundesverwaltung festgelegt und das IT-Rahmenkonzept des Bundes beschlossen.
Dieses muss schlieBlich von der IT-Steuerungsgruppe des Bundes bestitigt werden,
welcher die fiir Verwaltungsmodernisierung und IT zustindige Staatssekretirin des
Bundesministeriums des Innern, der Haushaltsstaatssekretir des Bundesministeriums der
Finanzen, ein Staatssekretir des Bundesministeriums fiir Wirtschaft und Technologie
und ein Vertreter des Bundeskanzleramtes angehoren. Dieses Gremium verfiigt iiber ein
Einspruchsrecht gegen Mallnahmen der Ressorts, die den Beschliissen der IT Steue-
rungsgruppe des Bundes oder des IT-Rats widersprechen. Zudem koordiniert die IT-
Steuerungsgruppe des Bundes IT-GroBprojekte der offentlichen Verwaltung.

Die Staatssekretirin des Bundesministeriums des Innern ist die Beauftragte der Bundes-
regierung fiir Informationstechnik (Bundes-CIO) und in dieser Rolle Sprecherin und
Vorsitzende der IT-Steuerungsgruppe. Sie ist bei Gesetzgebungsverfahren (§ 45 Abs. 3
GGO) und anderen Regierungsvorhaben mit wesentlichen Auswirkungen auf die Gestal-
tung der IT der offentlichen Verwaltung zu beteiligen. Zu ihren Aufgaben gehoren zu-
dem, die Zusammenarbeit mit den Bundesldndern, innerhalb der EU und mit internatio-
nalen Partnern in ressortiibergreifenden IT- Angelegenheiten der deutschen Verwaltung
zu koordinieren, die E-Government-/IT- und IT-Sicherheitsstrategie des Bundes zu erar-
beiten, die Bereitstellung zentraler IT-Infrastrukturen des Bundes zu steuern und Archi-
tektur, Standards und Methoden fiir die IT des Bundes zu entwickeln.

Auf der Landesebene ist die IT-Governance sehr unterschiedlich gestaltet. Das betrifft
sowohl die institutionelle Ausgestaltung einer CIO-Rolle als auch deren organisatorische
Zuordnung. Nicht alle Bundeslidnder haben iiberhaupt einen CIO etabliert. Hingegen

2 Beratend konnen drei Vertreter der Gemeinden und Gemeindeverbiinde sowie der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit an den Sitzungen teilnehmen.
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wurde in allen untersuchten Landern ein Gremium fiir die ressortiibergreifende Koordi-
nation des IT-Einsatzes (dhnlich dem IT-Rat) eingerichtet und oft ein Gremium fiir die
ebenen-iibergreifende Koordination mit den Kommunen aufgebaut. Besonders grofie
Unterschiede zwischen den einzelnen Bundeslindern bestehen hinsichtlich der Beteili-
gungs- und Entscheidungsrechte der CIOs sowie hinsichtlich Struktur und Steuerung der
IT-Dienstleister. So verfiigen einige Landes-CIOs, iiber weitreichende Einflussméglich-
keiten, weil sie hochrangig in der Organisationshierarchie angesiedelt sind und auf der
Basis eines zentralen IT-Budgets mit weitreichenden Genehmigungsrechten fiir IT-
Investitionen ausgestattet sind. Diesem Modell stehen schwach institutionalisierte CIO-
Modelle in anderen Bundeslidndern gegeniiber. Ein dhnlich breites Spektrum zeigt sich
hinsichtlich der IT-Dienstleister. Es reicht von fragmentierten (6ffentlichen) IT-
Dienstleistern, die einzelnen Ressorts und/oder nachgeordneten Behdrden angegliedert
sind, bis hin zu umfassend konsolidierten IT-Dienstleistern, die teilweise sogar lander-
iibergreifend zusammengefiihrt wurden.

5 Erfahrungen im Rahmen der IT-Governance im o6ffentlichen Sektor

5.1 Erfahrungen im Rahmen der einzelstaatlichen IT-Governance

Der Einsatz von IT auf einer staatlichen Ebene wird zum einen innerhalb der einzelnen
Ressorts in der Zusammenarbeit des jeweiligen IT-Bereichs mit den Fachbereichen ge-
steuert und zum anderen in der ressortiibergreifenden Koordination zwischen den Ress-
ort-CIOs und dem Bundes- bzw. Landes-CIO. Hierfiir gibt es in allen untersuchten Lén-
dern und dem Bund ein Gremium, das nahezu ausschlieBlich ressortiibergreifende Fra-
gen des IT-Einsatzes abstimmt. Diese Gremien unterscheiden sich zwischen den Lin-
dern bzw. mit dem Bund formal dahingehend, welche Hierarchieebene die Ressorts
reprisentiert, mit welcher Verbindlichkeit entschieden wird und wie Entscheidungen
zustande kommen sowie welche Stellung der CIO hat. Aber auch weniger formalisierte
Aspekte wie die gelebte Kooperationskultur sind verschiedenartig ausgeprégt. In einigen
Lindern wurde ein weiteres Abstimmungsgremium auf einer tieferen Hierarchieebene
eingerichtet.

Allerdings scheint die Hierarchieebene kaum unmittelbaren Einfluss darauf zu haben,
wie entscheidungsfihig das Gremium ist und wie umfassend demzufolge der IT-Einsatz
ressortiibergreifend koordiniert wird. Es zeigt sich, dass hierfiir die Kooperationskultur,
die Stellung des CIO und die Interpretation des Ressortprinzips von groflerer Bedeutung
sind. In allen befragten Lindern und dem Bund werden ressortiibergreifende Verfahren
von fachspezifischen bzw. Querschnitts- von Fachverfahren logisch getrennt. Jedoch
wird damit unterschiedlich umgegangen. Wihrend teilweise von der Moglichkeit Ge-
brauch gemacht wird, ressortiibergreifende Standards im Einvernehmen zu beschlieSen
(z.B. im IT-Rat des Bundes), kann andernorts mit hoher Verbindlichkeit und grofem
Einfluss des CIO weitreichend entschieden werden, beispielsweise welche Querschnitts-
verfahren eingesetzt werden (in Bremen und Hessen). Dabei besteht ein enger Zusam-
menhang zur Rolle des CIO, die sich im Bund und in den Landern hinsichtlich des Insti-
tutionalisierungsgrades, der Zuordnung zu einem (oder mehreren) Ressort(s) und der

-20 -



zugeordneten Kompetenzen (Budget-, Informations- und Beteiligungsrechte) unterschei-
det. Neben den Lindern, die nominell iiber keinen CIO verfiigen, ist der CIO in den
meisten Liandern wahlweise auf der Abteilungsleiter- oder der Staatssekretirsebene ein-
gerichtet worden, teilweise sogar als Kabinettsmitglied. Uneinheitlich ist auch die Res-
sortzuordnung des CIOs, der meistens Teil der Innen- oder Finanzressorts ist, einzig in
Sachsen dem Justizministerium zugeordnet ist. Von herausgehobener Bedeutung sind die
Beteiligungsrechte und -pflichten, mit denen der CIO ausgestattet ist. Diese konnen eher
schwach ausgeprigt sein, wenn ein CIO bzw. IT-Verantwortlicher eher passiv iiber-
wacht, dass die IT-Grundsétze eingehalten werden. Deutlich groBere Einflussmoglich-
keiten werden dem CIO einrdumt, der iiber alle IT-Vorhaben informiert werden muss,
bis dahin, dass alle IT-Investitionen vom CIO genehmigt werden miissen. Neben einem
solchen Genehmigungsvorbehalt ist ein zentrales IT-Budget ein weiterer starker Hebel.
Ein solches Instrument wurde teilweise zeitlich befristet im Rahmen von Investitions-
oder Reformprogrammen (z. B. im Bund oder mit dem Berliner ServiceStadtBerlin-
Programm) eingesetzt. In Bremen wurde durch ein zentrales Budget ein permanenter
Mechanismus implementiert, der einerseits standardkonformen IT-Einsatz ermdglicht,
den Ressorts andererseits fiir Fachverfahren dennoch gewisse Eigenstindigkeit beldsst.

Von hoher Bedeutung fiir die regierungsinterne Steuerung und Konsolidierung des IT-
Einsatzes scheint dariiber hinaus die Art und Weise der Steuerung der IT-Dienstleister.
In der Bereitstellung von Shared Services liegt ein enormes Standardisierungspotential,
das bisher noch nicht voll ausgeschopft wurde [Sc11]. Dabei zeigt sich, dass nur schwer
ein funktionierender Wettbewerb zwischen IT-Dienstleistern initiiert werden kann bzw.
die IT-Dienstleister sich im Sinne einer Portfoliokoordination als Shared Services fach-
lich spezialisieren. Auf Landerebene ist die Konsolidierung vielfach bereits weit fortge-
schritten. Teilweise sind sogar lidnderiibergreifende Kooperationen entstanden (z.B.
Dataport) und mithilfe von Governancemodellen, die IT-Dienstleister der direkten Auf-
sicht des CIO unterstellen, konnte ein Beitrag zur Produktstandardisierung geleistet
werden [HS12].

5.2 Erfahrungen im Rahmen der ebenen-iibergreifenden IT-Governance

Der IT-Einsatz wird zwischen Bund, Lindern und Kommunen sowohl vertikal iiber die
Ebenen hinweg koordiniert als auch horizontal auf der Ebene der Léander, welche dafiir
mehr oder weniger formalisierte Koordinationsmechanismen entwickelt haben. Ebenen-
ibergreifend wird der IT-Einsatz vor allem im IT-PLR zwischen Bund und Lindern
koordiniert. Allerdings erschopft sich IT-Steuerung vielfach darin, Konzepte und Emp-
fehlungen fiir zentrale Infrastrukturen zu erarbeiten, z. B. Dokumentenmanagement,
Archivierung, elektronische Identititen, DE-Mail-Gateway und nPA-Schnittstelle. Stel-
lenweise ist es gelungen, auf der Grundlage dieser Konzepte und Empfehlungen auch
zentrale Infrastrukturen (Register etc.) auf- und auszubauen, die tatsichlich in E-
Government-Anwendungen genutzt werden.

Als zentrales Hemmnis erweist sich die geringe Verbindlichkeit der getroffenen Ent-

scheidungen. Die Griinde hierfiir liegen in dem unklaren Mandat des IT-PLR, aber auch
in den teilweise unzureichenden Entscheidungskompetenzen seiner Mitglieder, die inter-
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ne Abstimmungsbedarfe beachten miissen [Ril3]. Unbestimmte Rechtsbegriffe und
wenige Prizedenzfille erdffnen eigentlich weitrdumige Gestaltungsméglichkeiten fiir die
Mitglieder des IT-PLR. Aktuell hindern jedoch ein expansives Begriffsverstindnis fach-
spezifischer Standards, die fehlende Zusammenarbeit mit den Fachministerkonferenzen,
das ungeklirte Rollenverstindnis und der gehemmte Gestaltungswillen den IT-PLR
daran, ein wirksamer Treiber der IT-Steuerung und des E-Government in Deutschland zu
sein. Dariiber hinaus scheint die organisatorische Struktur des IT-PLR und seiner Ge-
schiftsstelle eine kontinuierliche und strategisch gestaltende Rolle des Gremiums nur
bedingt zu beférdern.

Ein weiteres ungeldstes Problem in der ebenen-iibergreifenden IT-Steuerung ist die
Koordination mit der EU. Die Interessen Deutschlands werden fragmentiert, iiber alle
Ressorts verteilt, in Briissel wahrgenommen. Informationen mit IT-Bezug flieBen nur
verzogert oder gar nicht an die Gremien der IT-Steuerung, weshalb auf Entscheidungen
der EU kaum FEinfluss genommen werden kann. Einige Bundesldander haben darauf rea-
giert, indem sie Gremien etabliert haben, in denen der IT-Einsatz iibergreifend zwischen
dem jeweiligen Land und den Kommunen koordiniert wird (z. B. IT-Kooperationsrat in
Sachsen, Programm-Management-Board in Hessen) und in denen auch die Positionen
gegeniiber dem Bund und der EU abgestimmt werden.

Neben der vertikalen Koordination des IT-Einsatzes iiber die staatlichen Ebenen hinweg
finden sich auf Linderebene horizontale, mehr oder weniger formalisierte Kooperations-
und Koordinationsformen. Diese reichen von einzelfallbezogenen Entwicklungsverbiin-
den oder der gemeinsamen Nutzung von Verfahren (Kieler Beschliisse) bis hin zur abge-
stimmten fachlichen Spezialisierung oder gemeinsamen Griindung von IT-Dienstleistern
als Shared Service-Center. Solche verstetigten Kooperationsformen kniipfen hiufig an
traditionelle Kooperationsmuster an (z. B. gemeinsame Kabinettsitzung der norddeut-
schen Lénder), bauen somit auf ausgeprigte Kooperationskulturen auf und erweisen sich
als Treiber der IT-Steuerung [HS12].

6 Analyse: Gestaltungsmerkmale staatlicher IT-Governance

6.1 Gestaltungsmerkmale der einzelstaatlichen I'T-Governance

Unterschiedliche Mechanismen erweisen sich als bedeutsam, den IT-Einsatz innerhalb
einer Gebietskorperschaft auf einer staatlichen Ebene kohidrent zu steuern. Dazu zédhlen
insbesondere die Budgetierung von IT-Investitionen und die Biindelung der IT-
Nachfrage, die Steuerung der IT-Dienstleister sowie die vereinbarten Modi zur Standar-
disierung. Je nachdem, wie diese Mechanismen ausgestaltet und organisatorisch zuge-
ordnet sind, kann der IT-Einsatz mehr oder weniger verbindlich und kohirent gesteuert
werden.

IT-Budgetierung: Der CIO verfiigt iiber ein einflussreiches Steuerungsinstrument des
IT-Einsatzes, wenn ein CIO ein zentrales IT-Budget verantwortet. Dieses kann teilweise
von den Ressorts bewirtschaftet werden. Kombiniert mit einem Genehmigungsvorbehalt
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fiir alle IT-Investitionen, durch welchen sichergestellt wird, dass technische Standards
iiber Ressortgrenzen hinweg eingehalten werden, kann ein kohérenter IT-Einsatz sicher-
gestellt werden.

Steuerung der IT-Dienstleister: Der IT-Einsatz kann wirksam gesteuert werden, wenn
die Produktportfolios der IT-Dienstleister, von denen die Ressorts ihre IT-
Dienstleistungen beziehen, konsolidiert und standardisiert sind. Um dies sicherzustellen,
kann der CIO in unterschiedlicher Form eingebunden werden, u. a. indem er die Fach-
aufsicht und/oder Rechtsaufsicht iiber die bzw. den IT-Dienstleister ausiibt. So wire die
Verantwortlichkeit eindeutig dafiir zugeordnet, das IT-Angebot zu konsolidieren, die IT-
Portfolios zu bereinigen und die Wertschopfungstiefe auszutarieren.

Biindelung der IT-Nachfrage: Eine Gesamtsteuerung des IT-Portfolios umfasst neben
der Anbieter- (IT-Dienstleister) auch die Nachfragerseite. Letztere kann wirkungsvoll
gesteuert werden, indem die Nachfrage von IT-Leistungen gebiindelt wird, z. B. in ei-
nem zentralen Einkauf aller Ressorts aus einem definierten Warenkorb. Dadurch lassen
sich nicht nur Skalenvorteile beim Einkauf von IT-Leistungen erzielen, sondern es ldsst
sich auch ein Beitrag zur Standardisierung leisten.

Rolle des CIO in der ressortiibergreifenden Koordination: Die Rolle des CIO unter-
scheidet sich in den einzelnen Léndern erheblich und damit auch die Entscheidungs-
kompetenzen, iiber welche ein CIO verfiigt. Dabei lassen sich zwei Extrema voneinander
abgrenzen, die einerseits als ,,CIO als Moderator” und andererseits als ,,CIO als IT-
Entscheider bezeichnet werden konnen. Wahrend der Moderator eher darauf hinwirkt,
dass ressortiibergreifend Standards abgestimmt und vereinbart werden, ist der Entschei-
der in der Lage, Standards vorzugeben und durchzusetzen. Damit sind neben der IT-
Budgetierung insbesondere die Entscheidungsmodi im ressortiibergreifenden CIO-Rat
von hoher Bedeutung. Die vielfach zu beobachtende Anforderung, — formal oder fak-
tisch — dass Beschliisse einstimmig gefasst werden sollen, rdumt jedem Ressort ein Veto-
recht ein und senkt die Wahrscheinlichkeit, dass in nennenswertem Umfang IT-
Standards beschlossen werden.

Strategische Bedeutung und Innovationsfihigkeit: Jenseits der formalen Strukturen
und Mechanismen der IT-Steuerung ist von hoher Bedeutung, inwieweit in Regierung
und Verwaltung die strategische Relevanz von IT fiir die Innovationsfahigkeit des 6f-
fentlichen Sektors bewusst ist. Herrscht dariiber ein genereller Konsens, lassen sich eher
Routinen durch Innovationen durchbrechen, Ressortegoismen und -befindlichkeiten
zuriickstellen, statt diese in technischen Standards zu perpetuieren und beispielsweise
Mehrheitsentscheidungen im ressortiibergreifenden IT-Koordinierungsgremium ermog-
lichen. Damit einher geht ein Rollenwandel des CIO in der Zusammenarbeit mit den
Fachressorts - vom Koordinator zum Prozessverantwortlichen. Diese Zusammenarbeit
erweist sich dann als fruchtbar, wenn Ressorts in ihren Politikfeldern Schwerpunkte
setzen, aus denen sich die Schwerpunktsetzung in der CIO Organisation ableiten lésst.
Gleiches gilt fiir die IT-Steuerung innerhalb der Ressorts, fiir die sich die Zusammenar-
beit zwischen dem IT- und dem Organisations-Referat sowie dem Zentralbereich Finan-
zen als erfolgskritisch erweist.
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6.2 Gestaltungsmerkmale der ebeneniibergreifenden IT-Governance

Fiir die ebenen-iibergreifende Koordination des IT-Einsatzes ist von zentraler Bedeu-
tung, sich dariiber zu verstidndigen, was jeweils zentral koordiniert, geregelt, entschie-
den, umgesetzt und/oder betrieben werden soll. Fiir eine wirkungsvolle ebenen-
tibergreifende IT-Steuerung sind die Zusammenarbeit eines IT-Steuerungsgremiums mit
den Fachministerien und der organisatorische Unterbau eines gemeinsamen IT-
Steuerungsgremiums von hoher Bedeutung sowie die Entscheidungsregeln.

Rolle und Entscheidungsbefugnisse des IT-Planungsrates: Der geringe Institutionali-
sierungsgrad von Rollen, Zustindigkeiten und Befugnissen des IT-PLR im Kontext des
Artikel 91c GG und des IT-Staatsvertrages zu dessen Umsetzung bietet erhebliches Ge-
staltungspotenzial. Dazu zéhlen vorrangig, ein gemeinsames Verstdndnis von fachspezi-
fischen Standards zu entwickeln, die Zusammenarbeit mit den Fachministerkonferenzen
(FMK) abzustimmen, insbesondere zu kldren, wie der IT-PLR bei Fachvorhaben zu
beteiligen ist, und in diesem Rahmen die EU-Koordination zu regeln. Andernfalls
scheint eine latente Kompetenz-Konkurrenz zu den FMK fortzubestehen. Letztere sind
aufgrund etablierter institutioneller Spielregeln in der Lage, den IT Planungsrat zu igno-
rieren.

Entscheidungsfihigkeit des IT-Planungsrates: Neben den klarungsbediirftigen Au-
Benverhiltnissen des IT-PLR muss das Gremium auch intern entscheidungsfihig sein,
um wirksam Handeln zu koénnen. Um in der Lage zu sein, effizient zu entscheiden,
scheint ein starkes, vergleichbares Mandat der IT-PLR-Mitglieder erforderlich, wie es im
IT-Staatsvertrag eigentlich vorgesehen ist. Sind die Mitglieder des IT-Planungsrates
nicht jeweils eigenstindig fiir ihr Land entscheidungsfihig, miissen sie sich permanent
bei den betroffenen Fachressorts riickversichern. Diese haben kaum ein Interesse, dass
der IT-Planungsrat verbindliche Standards beschlieft, an die sie sich halten miissen.

Administrativer Unterbau des IT-PLR (Geschiftsstelle/Projektbiiro): Der IT-PLR
agiert in einem komplexen Akteursgeflecht mit sich iiberlagernden fachpolitischen, par-
teipolitischen und Linderinteressen. Aufgrund des jahrlich wechselnden Vorsitzes und
der geringen Anzahl an Gremiensitzungen kommt dem administrativen Unterbau eine
besondere Bedeutung fiir die Konstanz und inhaltliche Leistungsfihigkeit des IT-PLR
zu. Die aktuelle personelle und finanzielle Ausstattung sowie die geringe Eigenstindig-
keit werden dieser Bedeutung kaum gerecht.

Entscheidungsregeln in ebeneniibergreifenden IT-Koordination: Die etablierten
Entscheidungsregeln im IT Planungsrat sind eher stabilitdtsfordernd, weil verbindliche
Beschliisse hohe Anforderungen erfiillen miissen. So sind zwei qualifizierte Mehrheiten
erforderlich, um verbindliche Standards zu beschlieBen und der Bund verfiigt iiber ein de
facto Vetorecht. So ist neben der Zustimmung von elf Lindern (etwa zwei Drittel) auch
die Zustimmung einer Anzahl von Léndern erforderlich, die zwei Drittel der Finanzie-
rungsanteile nach dem Konigssteiner Schliissel auf sich vereinen, wodurch beispielswei-
se die Siidlander (Bayern, Baden-Wiirttemberg und Hessen) iiber ein kollektives Veto-
recht verfiigen. Diese hohen Anforderungen sind eher geeignet, den Status Quo zu kon-
servieren [Ts02]. Hinzu kommt, dass einzelne Beteiligte nicht entscheidungsfihig sind,
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weil Beschliisse vorab aufwindig mit den eigenen Fachressorts abgestimmt werden
miissen (s. 0.).

Seit den 70er Jahren ist der kollektive Antagonismus von Linder und Bund weitgehend
etabliert [Sc88]. Dies bedeutet allerdings keineswegs, dass die Landerinteressen homo-
gen sind. So spiegeln sich landesspezifischen Strukturen, insbesondere eine unterschied-
liche IT Governance der Liander und unterschiedlich ausgerichtete IT-Dienstleister in
widerstrebenden Sichtweisen und Interessen wider. Wenn es nicht darum geht, den Lén-
dereinfluss insgesamt zu vergroBern, erweist sich die ,,Kartell-Strategie* [Sc88] deshalb
als eher nicht funktionsfihig, was wiederum den Status Quo beférdert [Sc05]. Zusitzlich
zu dem latenten Gegensatz von Bund und Ldndern und den unterschiedlichen Linderin-
teressen tritt noch der Gegensatz von Fach- und IT-Seite, der innerhalb von Bund und
Lindern sowie zwischen IT PLR und FMKs gelebt wird. Dabei spielt auch eine Rolle,
dass ungewisse Vorteile durch verbindliche Standards einerseits und konkreten Kompe-
tenzeinmischungen und verbindlichen Vorgaben andererseits gegeniiberstehen und Vor-
und Nachteile auf unterschiedliche Akteure verteilt sind.

7 Fazit

Insgesamt lassen sich anhand der staatlichen IT Governance im 6ffentlichen Sektor typi-
sche Strukturen und Mechanismen erkennen, die wenig innovationsforderlich sind, son-
dern vielmehr den Status Quo konservieren[Ts02], [Sc88], [Sc05]. Die Strukturen erwei-
sen sich als verhéltnisméBig veridnderungsresistent, sodass technologische und administ-
rative Innovationszyklen deutlich auseinanderfallen. Selbst der im Grundgesetz erginzte
Artikel 91c, welcher der IT-Verfassungsrang gibt, ermoglicht zwar die Zusammenarbeit
von Bund und Lindern, dndert allerdings kaum die Spielregeln der Kooperation.

Das hohe Verharrungsvermdégen ist insbesondere auf institutionelle Merkmale zuriickzu-
fiihren. Wichtige Merkmale sind insbesondere die Form der IT-Budgetierung und Ent-
scheidungskompetenzen iiber IT-Standards. Hierbei zeigt sich, dass die Entscheidungs-
modi in hohem Mafe die Autonomie der beteiligten Akteure bewahren und hohe Anfor-
derungen an verbindliche Beschliisse stellen, was insbesondere fiir die ebenen-
tibergreifende Koordination des IT-Einsatzes gilt.

Die verwendeten Theoriestrome des Rational Choice-Institutionalismus sind gut geeig-
net, um Entscheidungsprozesse im Rahmen der staatlichen IT Governance zu analysie-
ren und zu erkldren. Allerdings kann der Rational Choice-Institutionalismus als ,,unter-
sozialisierter Ansatz charakterisiert werden, weil zahlreiche Aspekte, die Sichtweisen
von Akteuren prigen, ausgeblendet bleiben. Deshalb diirfte groles Potenzial darin lie-
gen, in kiinftigen Untersuchungen insbesondere den historischen Institutionalismus oder
die mikropolitische Organisationsanalyse als theoretische Grundlage heranzuziehen, um
weitere Aspekte zu analysieren. Dariiber hinaus konnten strukturelle Daten verwendet
werden, wie beispielsweise Ausgaben und Kostendaten, um im Rahmen einer verglei-
chenden Analyse die Auswirkungen unterschiedlicher IT Governance-Regime zu unter-
suchen.
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Abstract: Der Beitrag evaluiert erstmals das Rahmenkonzept zur Verwaltungsmo-
dernisierung ,,Verwaltung 4.0“, das als Diskussionsbeitrag und korrespondierender
Handlungsrahmen zur Bundesinitiative ,,Industrie 4.0 fiur Wissenschaft und Ver-
waltungspraxis entwickelt wurde. Das Rahmenkonzept umfasst sechs Perspektiven
mit korrespondierenden Komponenten. Kernergebnisse einer ersten empirischen
Untersuchung werden in diesem Beitrag vorgestellt und adressieren sowohl die
wissenschaftliche Forschung als auch die Verwaltungspraxis. Bis zur Fachtagung
Verwaltungsinformatik 2014 wird die Untersuchung, die als Langzeitstudie ange-
legt ist, noch mehrfach wiederholt, so dass die empirischen Befunde bis dahin wei-
ter verbreitert, tiberpriift und validiert werden konnen.

1 Einleitung

Der Bund hat gemeinsam mit der Deutschen Industrie und hochrangigen Reprisentanten
die Zukunftsinitiative ,,Industrie 4.0 gestartet: Die Deutsche Industrie, der Standort
Deutschland steht an der Schwelle zur 4. Industriellen Revolution vor neuen Herausfor-
derungen im globalen Wettbewerb: ,,Durch das Internet getrieben, wachsen reale und
virtuelle Welt immer weiter zu einem Internet der Dinge zusammen. Die Kennzeichen
der zukiinftigen Form der Industrieproduktion sind die starke Individualisierung der
Produkte unter den Bedingungen einer hoch flexibilisierten (GroBserien-)Produktion, die
weitgehende Integration von Kunden und Geschiftspartnern in Geschifts- und Wert-
schopfungsprozesse und die Verkopplung von Produktion und hochwertigen Dienstlei-
tungen, die in sogenannten hybriden Produkten miindet. Die deutsche Industrie hat jetzt
die Chance, die vierte industrielle Revolution aktiv mitzugestalten [BMBF13]. So ein
Statement zur ,,Industrie 4.0“ vom Bundesministerium fiir Bildung und Forschung.

Die Korrespondenzinitiative ,,Verwaltung 4.0 setzt an diesen Grundgedanken der ,,In-
dustrie 4.0 [PrAc13] an und schldgt ein Rahmenkonzept vor, das sowohl die Forderung
nach einer Kompatibilitit von Mallnahmen der 6ffentlichen Verwaltung einbezieht als
auch weitere Zukunftsthemen zur Verwaltungsmodernisierung. Das Rahmenkonzept
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umfasst sechs Perspektiven mit 27 korrespondierenden Komponenten. Abb. 1 zeigt das
Rahmenkonzept im Uberblick [aus KrHo13].
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Abb. 1 Rahmenkonzept Verwaltung 4.0 [aus KrHo13]

Inwieweit sich das Rahmenkonzept in bestehende Verwaltungskonzepte (wie [BMI13];
[Re00]; [Bu98]) einordnet bzw. sich von diesen unterscheidet, wurde bisher nicht wis-
senschaftlich untersucht. Auch liegen noch keine wissenschaftliche Erkenntnisse vor,
welche Praxisrelevanz und -Eignung das Konzept besitzt und ob es sich in der Verwal-
tungspraxis behaupten kann. Hier steht die Entwicklung und Diskussion aus Sicht der
Autoren erst noch am Anfang.

Das Rahmenkonzept zur ,,Verwaltung 4.0 wurde gleichwohl oder besser gerade vor
dem Hintergrund des noch am Anfang stehenden wissenschaftlichen Diskurses fiir diese
Untersuchungsreihe ausgewihlt, besonders auch aufgrund

= seines engen Bezugs zur Doméne der o6ffentlichen Verwaltung und bisher fehlender
Evaluationsuntersuchungen sowie

= des groBen Umfangs des Rahmenkonzeptes mit sechs Perspektiven und 27 korres-
pondierenden Komponenten, die durch ihre Konkretheit fiir eine Untersuchung mit
Probanden der Verwaltungspraxis besonders geeignet erscheinen.

=  Auch vor dem Hintergrund, dass die Komponenten durchaus auch isoliert, d.h. ohne
Rahmenkonzept, abgefragt werden konnen. Das Rahmenkonzept dient insoweit als
Grundlage fiir die Komponentenauswahl, eine inhaltliche Auseinandersetzung bleibt
davon unberiihrt und weiteren Untersuchungen vorbehalten.
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Die Untersuchung erfolgte im Zeitraum vom Juli bis August 2013 und soll im Winter
2013 sowie im Friihjahr 2014 mit weiteren Studiengruppen wiederholt werden. Ziel ist
es, die Aussagekraft der Ergebnisse dieser ersten empirischen Exploration weiter zu
erhohen. Da damit bis zur Fachtagung Verwaltungsinformatik 2014 die Untersuchung
noch mehrfach erfolgen wird, kdnnten dort die empirischen Befunde in einer bis dahin
weiter iiberpriiften und validieren Form prisentiert und diskutiert werden.

2 Rahmenbedingungen und Zielsetzungen

Befragt wurden Masterstudierende im Studiengang ,,Public Management™ an der Hessi-
schen Hochschule fiir Polizei und Verwaltung (HfPV). Die Wahl fiel auf Masterstudie-
rende aus dem Verwaltungsbereich, da

= diese — im Gegensatz zu Bachelorstudierende — regelmiflig bereits iiber einschlédgige
und mehrjihrige Berufserfahrung in der 6ffentlichen Verwaltung verfiigen, was eine
gewisse Qualitit in der Beantwortung der Fragen erwarten ldsst,

= die Homogenitit der Untersuchungseinheiten, Studiengruppen im Masterstudien-
gang, eine regelmidBige Wiederholung mit unterschiedlichen Studiengruppen er-
laubt, was besonders bei zeitlich langer angelegten Untersuchungsreihen — wie auch
diese — die notwendige Kontinuitét sicherstellt.

= Zudem besteht die Moglichkeit die Probanden iiber die Zeit auch mehrfach zu be-
fragen, was gegebenenfalls Trendaussagen zu Entwicklungen innerhalb einer glei-
chen Gruppe zulésst, statt nur iiber verschiedene Studiengruppen hinweg.

Die Ziele der Untersuchung gliedern sich in drei Haupt- und zwei Nebenziele. Hauptzie-
le sind:

= Festzustellen, wie sich ausgewdhlte Elemente der Verwaltungsmodernisierung in
Behorden unterschiedlicher GroBenklassen und staatlicher Ebenen etabliert haben
(Beitrag zum State-of-the-Art).

= Im Weiteren sollen die Ergebnisse mittels Datenanalyse- und -bewertung systema-
tisch ausgewertet und strukturiert werden (Erkenntnisgewinnung), um

= Handlungsempfehlungen zu formulieren, wo auf Basis der Ergebnisse besondere
Bedarfe liegen und wie diese gedeckt werden konnten (Ableitung von Handlungs-
empfehlungen).

Nebenziele sind:

= Zudem sollen die teilnehmenden Masterstudierenden, als Fiihrungsnachwuchskrifte
der offentlichen Verwaltung, sensibilisiert werden, wo wesentliche Felder heutiger
und zukiinftiger Verwaltungsmodernisierung liegen (Sensibilisierung fiir Zukunfts-
felder), um

= diese in die Lage zu versetzen, in spiteren (oder bereits heutigen) Fithrungsfunktio-
nen Maflnahmen in der jeweils eigenen Verantwortung besser einordnen und ggf.
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einen fiir die Verwaltung vor Ort geeigneten Komponentenmix ableiten und entwi-
ckeln zu konnen (Unterstiitzung des Fiihrungsmanagement).

3 Methodik und Grundgesamtheit

Die Untersuchung basiert auf einen fiir die Untersuchungsreihe entwickelten standardi-
sierten Fragebogen ([Kr09]; [GFCO04]), der auf elektronischem Wege den Teilnehmern
zur Verfiigung gestellt wurde. Die Beantwortung erfolgte gleichermaBen elektronisch.
Bei den inhaltlichen Fragen konnten die Antworten auf einer 5-stufigen Likert-Skala
[SHE11] vorgenommen werden. Konnte von den Teilnehmern eine Frage nicht beant-
worten werden, hatten diese die Mdoglichkeit, ein Zusatzfeld ,,weill nicht” zu wihlen.
Konnte aber wollte ein Teilnehmer eine Frage nicht beantworten, hatte er die Moglich-
keit, dies in einem Zusatzfeld ,keine Angabe® zu vermerken. Im Weiteren hatten die
Probanden die Moglichkeit optional zu jeder Frage inhaltliche Ausfiihrungen zu machen.
Sofern eine Frage fiir die Verwaltungspraxis der Behorde des Teilnehmers ,.keine Rele-
vanz‘ hatte, wurde auch dies — neben der Anteile aus den zwei vorgenannten Zusatzfel-
dern — aus der Anteilsermittlung herausgerechnet. Die Grundgesamtheit dieser ersten
Befragung umfasst 18 Teilnehmer, was einer Teilnahmequote von 100 % entspricht.

4 Ergebnisse der Untersuchung

4.1 Grunddatenerhebung

Neben der inhaltlichen Befragung (vgl. 4.2 und 4.3) wurden aus Griinden der statisti-
schen Exploration von ggf. Clusterbildungen [BPW10] sowie Ebenen spezifischen Un-
terschieden, folgende Grunddaten erhoben: Alter, Geschlecht, Behdrde mit Bundesland
und Einwohnerzahl (Kommunen und Kreise). Folgende Ergebnisse wurden festgestellt:

=  Durchschnittsalter: 31 Jahre
=  Geschlechteranteil: 67 % weiblich, 33 % méannlich
=  Vier Bundeslidnder: Bayern, Hessen, Nordrhein-Westfalen, Rheinland-Pfalz
(Einstellungsbehorden der Teilnehmer)
=  Einwohnerzahl: 160.278 Einwohner-Durchschnitt (nur Kommunalebene)
=  Staatliche Ebenen: 56 % Kommunalebene, 44 % Landes- und Bundesebene
(Einstellungsbehorden der Teilnehmer).

Die Teilnahme an der Befragung zur Untersuchung war freiwillig und anonym. Es wur-
de den Teilnehmern zugesichert, dass keine Riickschliisse auf einzelne Personen oder
Behorden ermoglicht werden sollen. Bei Teilmengen kleiner als sechs werden Ergebnis-
se daher nur summarisch dargestellt, es erfolgt keine weitergehende Differenzierung.
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4.2 Befragungsergebnisse zur Prozessperspektive im Detail

Die Darstellung der Ergebnisse erfolgt stets in zwei Formen: tabellarisch und grafisch. In
den nachstehenden Tabellen werden Anteilswerte iiber 30 % hervorgehoben, um eine
leichtere Orientierung und Erstbewertung zu ermdoglichen. Bedingt durch die themati-
schen Schwerpunkte der Fachtagung Verwaltungsinformatik (und die Begrenzung der
Seitenzahl in diesem Beitrag) werden die Ergebnisse von zwei (der sechs) Perspektiven
ausgewdhlt: Die Prozessperspektive (IV) detailliert (im Abschnitt 4.2) und die Technik-
perspektive (V) mit ihren Kernergebnissen im Uberblick (im Abschnitt 4.3). Die voll-
standige Untersuchung samt Fragebogen, Tabellen, Grafiken findet sich unter [Ho13].

Wie in Abschnitt 4.1 dargestellt, verteilen sich die Behorden der Teilnehmer zu 56 % auf
die Kommunalebene und zu 44 % auf Behorden der Landes- und Bundesebene. Vor dem
Hintergrund dieser Verteilung wurden die tabellarischen und grafischen Darstellungen
der Befragungsergebnisse in drei Formen aufbereitet:

=  Gesamtergebnis aller Teilnehmer (18 Probanden)
= Teilergebnis ,,Kommunalebene“ (10 Probanden)
= Teilergebnis ,,Land-Bund“ (8 Probanden).

Die Grundgesamtheit wird gemif3 Untersuchungsplanung bis zum Friihjahr 2014 mehr-
fach wiederholt, so dass die Ergebnisse dieser Langzeituntersuchung sukzessive einer
hoheren Validitit zuzufiihren werden konnen. Die empirischen Befunde bilden dazu die
erste Grundlage.

Zu den vier Prozesskomponenten (vgl. Abb. 2) wurden folgende Fragen gestellt, die
durch Erlduterungen jeweils beschrieben wurden:

»  Produkt- und Prozessintegration (Prozesssicht — 1 von 4)
Sind Produkte definiert, die aus Kundensicht (!) die Dienstleistungen Threr Behorde
erkennen lassen und sind korrespondierend Prozesse definiert, die den Weg zum
Produkt beschreiben?

»  Prozessdokumentation (Prozesssicht — 2 von 4)
Sind in Ihrer Behorde die Verwaltungsverfahren grafisch dokumentiert? Falls ja:
Welche sog. Modellierungsnotation (z.B. oEPK, Picture, Famos o0.4.) wird zur Dar-
stellung verwendet?

= Prozessautomation (Prozesssicht — 3 von 4)
Sind in Threr Behorde Verwaltungsverfahren ganz oder teilweise automatisiert (z.B.
indem Antragstellerdaten iiber die Homepage direkt in Fachverfahren gelangen)?

»  Medienbruchfreie Prozesse (Prozesssicht — 4 von 4)
Verfiigt Ihre Behorde iiber medienbruchfreie Prozesse, die vollstindig elektronisch
eingeleitet, intern bearbeitet und dem Antragsteller (wieder) zugeleitet werden?
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IVa) Gesamtergebnis Prozessperspektive — Tabelle und Grafik
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eherja 20% 6% 6% 0%
teilweise 40% 18% 18% 12%
eher nein 13% 6% 24%, 5%
nein 27% 59% 47% 76%

Abb. 2 Prozessperspektive (gesamt)
IVb) Gesamtergebnis Prozessperspektive — Ampeldarstellung (> 30 %)

Das Gesamtergebnis zur Prozessperspektive zeigt bezogen auf die Kategorien ,,ja“ und
»eher ja*“ bei keiner Komponente Prozentwerte {iber 30. Bei der ,,Produkt- und Prozes-
sintegration® zeigt sich ein ausgeglichenes Bild mit 40 % in der Kategorie , teilweise®.
Deutliche Werte tiber 30 % sind hingegen im negativen Bereich (= nicht vorhanden) zu
finden, dies gleich bei drei der vier Komponenten. So verfiigen 59 % der befragten Be-
horden iiber keine Prozessdokumentationen, 47 % {liber keine (auch nicht in Teilberei-
chen) umgesetzte Prozessautomation und 76 % iiber keine Medienbruchfreien Prozesse.

IVc) Teilergebnis ,,Kommunalebene* Prozessperspektive — Tabelle und Grafik
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Abb. 3 Prozessperspektive (kommunal)
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IVd) Teilergebnis ,,Kommunalebene® Prozessperspektive — Ampeldarstellung (> 30 %)

Das Gesamtergebnis zur Prozessperspektive in Abbildung 2 fasst die Teilergebnisse der
kommunalen Behorden und der staatlichen (Landes- und Bundesbehorden) zusammen.
Abb. 3 zeigt dazu die Teilergebnisse zur Kommunalebene. Auch hier gibt es keine
Komponente mit Ja%-Werten tiber 30. Bei der ,,Produkt- und Prozessintegration* zeigt
sich ein ausgeglichenes Bild mit 56 % in der Kategorie ,,teilweise®. Deutliche Werte iiber
30 % sind hingegen im negativen Bereich (nein bzw. eher nein) zu finden. So gaben
89 % der befragten kommunalen Probanden an iiber keine Prozessautomation zu verfii-
gen (davon 56 % mit nein und 33 % mit eher nein), in 67 % der Behorden gibt es keine
Prozessdokumentation und 100 % verfiigen iiber keine Medienbruchfreien Prozesse.

IVe) Teilergebnis ,,Land-Bund* Prozessperspektive — Ampeldarstellung (> 30 %)

Bezogen auf die staatliche Ebene finden sich Elemente der ,,Produkt- und Prozessin-
tegration® bei einem Drittel der Behorden (eher ja = 33 %). Im Bereich , teilweise® sind
keine Werte iiber 30 %. Bei allen vier Komponenten der Prozessperspektive finden sich
negative Werte iiber 30 %. So beurteilte die Hilfte der Befragten von Landes- und Bun-
desbehorden die Fragen zur ,,Produkt- und Prozessintegration, zur ,,Prozessdokumenta-
tion* und zu ,,Medienbruchfreien Prozessen mit nein. Das Vorhandensein von Prozess-
automationen wurde zu 38 % mit nein beantwortet. Die nachfolgende Abb. 4 zeigt die
Ergebnisse in tabellarischer und grafischer Form in Detail.

IVf) Teilergebnis ,,Land-Bund* Prozessperspektive — Tabelle und Grafik

&
o B
¥ & &
& & &
£ & A &
28 & ﬁs &
q
& Q'C;' &5 )
N & & +¢
(@ o) & L%
> ot o
& & & &
& & & &
q q Q o
ja 0% 25% 13% 13%
eherja 33% 079 13% 0%
teilweise 17% 25% 25% 2596
eher nein 0% 0% 13% 13%
nein 5086 5026 38% 5086

Abb. 4 Prozessperspektive (kommunal)
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4.3 Befragungsergebnisse zur Prozess- und Technikperspektive im Uberblick

Stellt man die Explorationsergebnisse mit Anteilswerten > 50 % summarisch mit ihren
Ja%-Werten (ja / eher ja) und Nein%-Werten (nein / eher nein) gegeniiber, zeigt sich
folgendes Bild (vgl. auch Abb. 5).

Prozessperspektive
gesamt > 50 % kommunal > 50 % Land-Bund > 50 %
Ja%-Werte Ja%-Werte Ja%-Werte
= keine = keine = keine
Nein%-Werte Nein%-Werte Nein%-Werte

= Prozessdokument. 65 %| ® Prozessdokument. 78 %| » Prozessdokument. 50 %
=  Prozessautomat. 71 %| = Prozessautomat. 89 %| = Prozessautomat. 51%
=  Medienbruchfreie = Medienbruchfreie =  Medienbruchfreie
Prozesse 82 % Prozesse 100 % Prozesse 63%
=  Produkt-Prozessint. 50 %

Technikperspektive
gesamt > 50 % kommunal > 50 % Land-Bund > 50 %
Ja%-Werte Ja%-Werte Ja%-Werte

=  Zukunftsfdhigkeit 64 %| ® Zukunftsfdhigkeit 63 %| » Zukunftsfdhigkeit 67 %
= Anpassungsfdhig. 60 %| = Anpassungsfdhig. 50 %| » Anpassungsfdhig. 71 %
=  Modularitét und

Integritdt 63 %
Nein%-Werte Nein%-Werte Nein%-Werte
= E-Government 73 %| = E-Government 78 %| = E-Government 67 %
= Datensicherheit 57 %| = Datensicherheit 63 %| = Datensicherheit 50 %
» Cloud Lésungen / = Cloud Lésungen / = Cloud Lésungen /
Virtualisierung 77 % Virtualisierung 89 % Virtualisierung 63 %

Abb. 5 Explorationsergebnisse iiber 50 % der Perspektiven Prozess und Technik

Bezogen auf die Perspektiven ,,Prozess* und ,,Technik' zeigen sich in der Gesamtschau
lediglich in der Technikperspektive Ja%-Werte tiber 50, konkret bei den zwei Kompo-
nenten ,,Zukunftsfahigkeit“ mit 64 % und ,,Anpassungsféhigkeit mit 60 %. Nein%-
Werte iiber 50 sind hingegen in beiden Perspektiven vertreten. Bei der Prozessperspekti-
ve sind dies die Komponenten ,,Prozessdokumentation mit 65 %, ,,Prozessautomation‘
mit 71 % und ,,Medienbruchfreic Prozesse* mit 82 %. Besonders hier werden aus Sicht

! Die Ergebnisse zur Technikperspektive werden mit Blick auf die Seitenzahlbegrenzung in diesem Uber-
blicksteil nur tabellarisch mit ihren Anteilswerten > 50 % dargestellt, zu den Gesamtergebnissen vgl. [Ho13].
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der Autoren mit zunehmenden demografischen Wandel Anstrengungen notwendig, um
zukiinftig fehlendes Personal durch Prozesskomponenten zumindest in Teilen auffangen
zu konnen.

Bei der Technikperspektive ist es das ,,E-Government* [LuRe00] mit 73 %, die ,,Daten-
sicherheit” [Vi08] mit 57 % und der Bereich ,,Cloud Ldsungen und Virtualisierung™
[BSI13] mit 77 %. Besonders das E-Government iiberrascht, ist es doch seit mehr als
zwei Jahrzehnten in der 6ffentlichen und wissenschaftlichen Diskussion um mehr elekt-
ronischen Verwaltungsservice fiir Biirger und Unternehmen [LRSO05]. Der Aspekt der
Datensicherheit wird durch die Enthiillungen rund um das Sammeln und Ausspidhen von
Institutions-, Unternehmens- und Biirgerdaten durch Geheimdienste, besonders briti-
scher und amerikanischer, in Zukunft wohl an Realisierung in der 6ffentlichen Verwal-
tung zulegen konnen [BMJ13].

5 Zusammenfassung und Ausblick

Die Ergebnisse dieser ersten explorativen Untersuchung zeigen deutliche Unterschiede.
Nicht nur hinsichtlich der Auspridgungen innerhalb der Perspektiven und Komponenten,
sondern auch clusterbezogen zwischen Behorden der Kommunalebene auf der einen
Seite und der staatlichen Ebene, von Landes- und Bundesbehorden, auf der anderen.

Die zugrunde liegende Grundgesamtheit zeigt damit zwar erste Tendenzen, gleichwohl
wire es verfriiht, diese zu verallgemeinern. Hierzu sind weitere Untersuchungen not-
wendig, die im Rahmen dieser Langzeitstudie erhoben werden. AbschlieSend soll noch
einmal betont werden, dass die Grundgesamtheit der Untersuchung kontinuierlich ver-
breitert wird, wodurch die Ergebnisse sukzessive belastbarer werden. So wird die Explo-
ration noch im Winter 2013 und im Friihjahr 2014 mit weiteren Masterstudiengruppen
wiederholt. Ziel ist, diese ersten empirischen Ergebnisse weiter zu validieren, um die
Zielsetzungen der Untersuchung zu erreichen. Der Beitrag bildet dazu eine Grundlage.
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Abstract: Wihrend die eGovernment-Forschung fiir Biirgerservice iiber das Inter-
net und die Umsetzung durchgehender Prozesse schon bedeutende Ergebnisse er-
arbeitet hat, steht die Neugestaltung der Biirger-Verwaltungs-Interaktion vor Ort
trotz der Etablierung von Biirgerdmtern erst am Anfang. Im vorliegenden Beitrag
stellen wir am Beispiel der Neubiirgerberatung der Stadt Mannheim Szenarien vor,
wie Neubiirger einer Stadt in Zukunft willkommen geheilen werden kénnen und
welche generischen Anforderungen dies fiir die unterstiitzenden Informationssys-
teme bedeutet.

1 Einfiihrung und Motivation

Die Verbreitung des Internets 16ste seit ca. 2000 eine Welle von neuen eGovernment-
Dienstleistungen aus. Getrieben durch 6konomische Potentiale setzten die Kommunen
und Linder auf das Modell der Selbstbedienung, d.h. Biirger haben von ihrem Computer
(oder Mobiltelefon) aus direkten Zugang zu Dienstleistungen und Informationsangebo-
ten der offentlichen Hand. Zunehmend wird deutlich, dass diesem Modell Grenzen ge-
setzt sind, wenn es nicht um einfache Transaktionen oder um gezielte Informationssu-
che, sondern um eine komplexe Lebenslage wie eine Schwangerschaft oder einen Um-
zug in eine neue Stadt geht: Hier ist den Akteuren nicht bekannt, welche Fragen sie
tiberhaupt stellen sollen, weil sie erst erforschen miissen, was in der Lebenslage iiber-
haupt relevant ist. In diesen Situationen ist ein menschlicher Berater vor Ort gefragt, der
sich in die Situation des Biirgers hineindenken und ihm auch die Informationen anbieten
kann, an die er selbst bisher noch nicht gedacht hat. Die 6ffentliche Hand bietet deshalb
in vielen Bereichen "Beratung" an; am bekanntesten ist die Beratung von Arbeitslosen;
ein weniger bekanntes Beispiel ist die Beratung zum Schutz gegen Einbrecher durch die
Kriminalpolizei. Auch die in den 90er Jahren aufgekommenen "Biirgerbiiros" bieten
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grundsitzlich ein breites Beratungsspektrum an. Die dortigen Berater werden zurzeit
zwar in der Ausfiihrung von Transaktionen, nicht aber in ihrer eigentlichen Beratungs-
titigkeit unterstiitzt. Es mangelt an Informationssystemen, an Hilfestellung zur Gestal-
tung eines Beratungsprozesses und an Gestaltungshinweisen fiir den Beraterarbeitsplatz.
Deshalb erforschen die Autoren seit 2012 gemeinsam mit der Stadt Mannheim, wie die
Beratertitigkeit fiir Neubiirger in den Biirgerdienststellen mit Hilfe von IT verbessert
werden kann.

In diesem gemeinsamen Projekt wurde in Interviews, Workshops und Tests deutlich,
dass der in isolierten Tests bewihrte Ansatz einer umfassenden Beratung [SS10b] fiir
einen flichendeckenden Einsatz in einer GroBstadt nicht passend ist, u.a. weil nicht alle
Neubiirger iliberhaupt eine umfassende Beratung wiinschen und wenn sie das wiinschten,
die Berater mindestens zeitlich iiberfordert widren. Da auch ein Nischenprodukt einer
"umfassenden Beratung fiir wenige" wirtschaftlich nicht sinnvoll erschien, wurden ge-
meinsam neue Ansitze entwickelt, die einen flichendeckenden Einsatz eines Beratungs-
informationssystems wirtschaftlich und organisatorisch sinnvoll erscheinen lassen.

Wihrend sich vorangegangene Arbeiten auf den Informationsbedarf in als komplex em-
pfundenen Lebenslagen konzentriert haben, wird in diesem Beitrag ein Konzept vorge-
stellt, wie Anliegen mit einer variablen Komplexitédt unterstiitzt werden konnen. Wir
wihlen hierfiir den Ansatz von unterschiedlichen Beratungsszenarien, aus denen Ziele
und generische Anforderungen an ein Beratungsinformationssystem abgeleitet werden.
Diese werden aus Sicht der Hauptnutzer, d.h. der Berater formuliert. Bevor wir auf diese
Inhalte eingehen, fithren wir kurz in vorangegangene Arbeiten sowie die methodischen
und empirischen Grundlagen ein. Ein Ausblick auf zukiinftige Forschung schliefit den
Beitrag.

2 Biirgerservice und Biirgerberatung

Verwaltung und Biirger treten sich spitestens seit den 70er Jahren des vergangenen
Jahrhunderts auch als Serviceanbieter und Kunde gegeniiber und der Biirger erhebt zu-
nehmend die Forderung nach einer guten Dienstleistungsqualitdt [SPO3]. Dies ist insbe-
sondere dann der Fall, wenn der Biirger staatliche Dienstleistungen in Anspruch nimmt,
greift aber in der Gestaltung der Interaktion auch auf weitere (hoheitliche) Bereiche
iiber. Ein Grundproblem aus Biirgersicht ist eine Orientierung in dem fiir ihn schlecht
durchschaubaren Dickicht aus Angeboten, Pflichten und Zustindigkeiten. Deshalb wird
Informationsvermittlung und die Beratung von Biirgern auch als eine abgeleitete Kern-
aufgabe der offentlichen Verwaltung dargestellt (vgl. [BJO9] [Le90, S. 49]). Die Bemii-
hungen zu einem verbesserten Informations- und Serviceangebot fiihrten in den 90er
Jahren zu einer zunehmenden Verbreitung von "Biirgerbiiros" ([Le95; [Le02]; [Le04;];
[Fo99]), die Verwaltungsdienstleistungen an einem Ort fiir den Biirger biindelten und
ihm auch iibergreifende Beratungsdienstleistungen anbieten sollten. Durch das Auf-
kommen des Internets hat sich die Aufmerksamkeit auf die Selbstbedienung durch den
Biirger konzentriert und vielerorts blieb der Biirgerservice vor Ort in einer Stufe gefan-
gen, in welcher der Service zwar rdumlich konzentriert war, aber die Mitarbeiter wei-
terhin in ihren traditionellen Organisationsbereichen (hdufig: Meldebehorden) "gefan-
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gen" waren und dadurch das dariiber hinausgehende Informationsangebot begrenzt blieb.
Diese Tendenz wurde dadurch verstirkt, dass die IT-Unterstiitzung der Mitarbeiter auf
traditionelle Transaktionssysteme und Zugang zum Internet begrenzt blieb.

Neuere Forschung zeigt, dass diese Situation fiir den Biirger in komplexen Lebenslagen
wie einer Schwangerschaft nicht zufriedenstellend ist [SS10a]). Wenn eine Schwangere
nicht weiss, welche Fragen sie stellen muss und Problem- und Lésungsraum offen sind,
dann dauert eine eigenstindige Losungssuche sehr lange und das Ergebnis ist dennoch
nicht zufriedenstellend. In dieser Situation kann ein menschlicher Berater dank seiner
Empathie, seinem Uberblickswissen iiber die Problemsituation und Losungsmoglichkei-
ten und dank seiner Strategien bei der Losungssuche [GSS11] den Biirger deutlich effi-
zienter und effektiver handlungsfihig machen. Eine Beratung ist dann gut, wenn sie
vollstindig, korrekt (im Sinne von rechtsverbindlich und aktuell), verstdndlich und re-
dundanzarm, im Gesamtkontext eingebunden sowie nachvollziehbar, problembezogen,
und auf die Person zugeschnitten ist, effizient vermittelt wird und durch den Biirger
verstanden wird [Pi90, S. 81].

Schenk&Schwabe [SS10b] zeigten in 2009 am Beispiel der Lebenslage Schwanger-
schaft, dass eine umfassende Biirgerberatung mit Hilfe von einfachen Werkzeugen effi-
zient durchgefiihrt werden kann und zu euphorischem Feedback von Beratern und Biir-
gerinnen fiihrt. Doch sind diese Erfahrungen auf andere Felder der Biirgerberatung iiber-
tragbar? Wihrend die Beratung werdender Miitter in den Kommunen noch nicht etabliert
ist, streben viele Kommunen eine Begriiung von Neubiirgern an, nicht zuletzt, weil eine
Meldung eines Biirgers an einem Wohnort u.a. mit einem Anspruch auf Steuergelder
verbunden ist.

Die Lebenslage "Neubiirger" mag zwar von der objektiven Komplexitét her vergleichbar
sein mit der Lebenslage "Schwangere", aber Neubiirger empfinden keinen vergleich-
baren Handlungsdruck wie Schwangere. Sie lassen vieles eher auf sich zukommen. Sie
haben deshalb bei Kontakten mit der Verwaltung nicht immer oder nicht immer sofort
den Wunsch nach einer umfassenden Beratung. Aus Sicht der Verwaltung gilt es nicht
nur die offenen und versteckten Informationsbediirfnisse der Biirger zu erfiillen, sondern
sie will sich dem Biirger gegeniiber auch aktiv vermarkten, um ihn an sich zu binden.
Dieses Ziel prigt auch das Informationsangebot. Deshalb stellt sich die Frage, wie in
einem Umfeld mit vielféltigen Interessen und einem variableren subjektiven Informa-
tionsbedarf fiir Neubiirger ein attraktiver Biirgerservice vor Ort gestaltet werden kann.

3 Methodische und empirische Grundlagen

Die vorgestellten Ergebnisse sind Teile eines im Sommer 2012 begonnen Forschungs-
projektes zu IT-gestiitzter Neubiirgerberatung in der Stadt Mannheim. Das Projekt als
Ganzes folgt dem Design-Research Forschungsansatz [He04], bei dem durch eine nut-
zenstiftende Invention die dabei gewonnenen allgemeinen Einsichten verbreitet werden.
Wie vom Action Design Research [Sell] vorgeschlagen, konzentriert sich das Vorhaben
auf die soziotechnische Systemgestaltung einschlieSlich der notwendigen organisatori-
schen Anderungen.
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Der Entwurf und die Entwicklung des technischen Prototyps folgen dem Scenario-Based
Development (SBD) [RC02]. Deshalb spielen die hier vorgestellten Szenarien eine zent-
rale Rolle. Die beim SBD iiblichen ,,Claims* wurden in diesem Beitrag durch generische
Anforderungen ersetzt, weil es um die Kommunikation allgemeiner Einsichten geht. Bei
der Evaluation der Software-Entwiirfe kam die Methodik ,,Storyboard® sowie Tests von
Prototypen zum Einsatz.

Das Verhalten von Beratern wurde durch drei offene Beobachtungen und 15 Mystery
Shoppings erhoben und analysiert. Darauf aufbauend wurden mit 14 Biirger/innen semi-
strukturierte 30 bis 45 miniitige Interviews zu deren Informationsverhalten und Informa-
tionsbedarf, Entscheidungsprozess hinsichtlich Wohnortwahl, Verwaltungskontakte und
Anliegen durchgefiihrt. Im Anschluss daran wurden insgesamt 25 Berater/innen in semi-
strukturierten 45 — 60 miniitigen Interviews zu der Abwicklung von Biirgeranliegen,
Biirgerberatung inkl. Mediennutzung und eigenem Informationsverhalten sowie ihrer
Einschitzung des Informationsverhaltens und der Mediennutzung der Biirger befragt. In
einem abschlieBenden Biirgerworkshop mit 15 Personen wurden die gewonnenen Er-
gebnisse zu Informationsbedarf und -anliegen in den unterschiedlichen Umzugsphasen
(Vorbereitung, Umzug, Ankommen und Einleben) verifiziert.

Alle Interviews wurden aufgezeichnet und durch Notizen der Forscher dokumentiert.
Die Auswertungsgrundlage bildeten die Notizen ergédnzt durch Extrakte aus abgehorten
Audiodateien. Diese wurden codiert und daraus Aussagen zu typischen Problemen, Pri-
ferenzen und Verhaltensmustern gewonnen. Daraus wurden Problem- und Aktivititssze-
narien abgeleitet und in zwei Iterationen Prototypen entwickelt und mit experimentellen
Techniken evaluiert. Der erste Test erfolgte im Januar 2013 mit 6 Berater/innen und 12
Biirger/innen, der zweite im Juli 2013 mit 4 Berater/innen und 8 Biirger/innen. Der Fo-
kus lag bei diesen Tests auf Design, Usability und Suchverhalten. Die Tests wurden
dokumentiert durch Videoaufzeichnungen und Beobachtungen, durch anschlieSend
durchgefiihrte semi-strukturierte Interviews und strukturierte Fragebogen. Die gewonne-
nen Erkenntnisse wurden in vier Workshops von Wissenschaftlern, den drei verantwort-
lichen Fiihrungskriften aus Mannheim sowie externen Experten verifiziert und die In-
formationsbasis fiir das vorliegende Konzept erarbeitet.

4 Uberblick iiber unterschiedlichen Beratungstypen

Die aktuellen Ist-Interaktion und vorgeschlagenen Soll-Interaktionen zwischen Beratern
und Biirgern lassen sich in drei durch den Berater zunehmend proaktiv gestaltete und
personalisierte Beratungstypen punktuelle Beratung, Begriiffjung und umfassende Bera-
tung einteilen: Bei der punktuellen Beratung bringt der Neubiirger wihrend oder im
Anschluss an die Meldevorginge von sich aus ein oder zwei eigene Fragen hoch, fiir die
gezielt Informationen zusammengestellt werden. Bei der BegriiBung iibergibt der Berater
dem Biirger eine auf ihn zugeschnittene Auswahl von Informationen zum Standort und
zum kommunalen Angebot. Bei der umfassenden Beratung deckt der Berater auch ver-
steckte Informationsbedarfe des Neubiirgers auf und berit ihn umfassend iiber die we-
sentlichen Themen seiner Lebenslage. Diese Angebote konnen nicht nur im Biirgerbiiro,
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sondern auch mobil beim Biirger oder rdumlich verteilt (z.B. liber Telefon) angeboten
werden.

Auf die Beratungstypen wird in den nachfolgenden Kapiteln am Beispiel der Stadt
Mannheim im Detail eingegangen. Dabei betrachten wir zuerst kurz die derzeitige Ist-
Situation und stellen dann ein Szenario fiir eine IT-gestiitzte Beratung vor, um dann
daraus generische Anforderungen an ein Beratungsinformationssystem abzuleiten.

S Punktuelle Beratung

Wenn der aktuelle Kundenandrang es zulisst, leisten viele Biirgerservicemitarbeiter
schon heute eine punktuelle Beratung, typischerweise direkt im Anschluss an eine An-
oder Ummeldung. Die zu beantwortenden Fragen reichen von Auskiinften zur Adresse
von weiteren Behorden bis zu inhaltlichen Fragen zu Einzelthemen wie Kindertagesstit-
ten, Betreuungsangeboten fiir Kinder in den Ferien etc. Die Berater greifen dafiir auf ihr
personliches Hintergrundwissen, die ihnen aus internen Informationssystemen zur Ver-
fligung stehenden Daten, sowie auf die Informationen aus der Mannheimer Website
(mannheim.de) zuriick. Das Ergebnis notieren sie auf einem Blatt Papier, in einer Bro-
schiire oder drucken es aus. Die gesamte Interaktion dauert wenige Minuten. Aus Sicht
des Biirgers sind diese Auskiinfte effizient, weil er sehr schnell eine auf ihn zugeschnit-
tene Antwort erhilt. Weil Biirger und Berater auBler kurzen Texten oder Skizzen auf
einem Papier keine Informationen teilen konnen, ist die punktuelle Beratung derzeit auf
Probleme mit einer einfachen Losung beschrinkt. Das folgende Szenario zeigt auf, wie
punktuelle Beratung in Zukunft erfolgen soll:

Frau Freya ist gerade eben aus Freiburg nach Mannheim gezogen. Sie hat in Freiburg an
der Universititsklinik gearbeitet und freut sich, dass sie jetzt im Mannheimer Kranken-
haus eine Chefarzt-Position hat. Sie geht am Montagmorgen zum Biirgerservice. An der
Informationstheke fragt sie, wo sie zur Ummeldung hingehen muss. Die Mitarbeiterin
heilit sie herzlich willkommen in Mannheim und macht sie auf das Um-
/Anmeldeformular aufmerksam, das sie auszufiillen hat, und erklirt ihr, dass sie eine
Nummer ziehen und warten muss, bis ein Schalter frei ist.

Als Frau Freya zum Beraterplatz kommt, wird sie freundlich mit einem Licheln und den
Worten ,,Guten Tag, was kann ich fiir Sie tun? von Mitarbeiterin Weber begriifit. Sie
legt den halbausgefiillten Um-/Anmeldebogen auf den Schreibtisch und erklirt, dass sie
gerade umgezogen ist und sich nun ummelden mochte. Die Mitarbeiterin nimmt das
Formular und wendet sich ihrem Rechner zu. Dort tippt sie die notwendigen Daten ein,
druckt den Adresskleber und aktualisiert damit den Personalausweis. Als Arztin muss
Frau Freya noch regelmifig ins Gesundheitsamt. So fragt sie dann noch, wer fiir sie
zustindig ist. Frau Weber schaut in der Wissensdatenbank nach und sucht die passende
Adresse heraus. Sie zeigt ihr diese Adresse auf einer Karte und druckt sie zum Mit-
nehmen aus. Nach kaum fiinf Minuten verabschiedet sich Frau Freya und verlisst froh-
gemut den Biirgerdienst.
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Neben der Beratung im Biirgerbiiro bieten viele deutsche Kommunen heute schon eine
punktuelle Beratung per Telefon im Rahmen der bundeseinheitlichen Behordentelefon-
nummer 115 an. Den Telefonberatern stehen hierfiir Wissensdatenbanken zur Verfii-
gung. Biirger erhalten dabei aber wihrend der Interaktion nur eine miindliche Auskunft.
Damit ist die Auskunft wieder auf Probleme mit einer einfachen Losung beschrinkt. Aus
anderen Branchen [SSO08] ist bekannt, dass Kunden es begriissen, wenn Kunden und
Beratern neben dem miindlichen Kanal noch ein gemeinsamer Arbeitsbereich zur Verfii-
gung steht. Dieser ist am einfachsten durch sogenanntes Co-Browsing [LG09], d.h. dem
gemeinsamen Betrachten und Bearbeiten von Webseiten zu erreichen. Wird dies zur
Verfiigung gestellt, dann kann dem entfernten Kunden auch ein komplexerer Losungs-
vorschlag présentiert werden.

Der Kern der skizzierten punktuellen Beratungsleistung (sei sie vor Ort oder verteilt)
besteht somit in Informationsbereitstellung nach einer gezielten Informationssuche in
internen und externen Informationssystemen. Deshalb formulieren wir als Ziel der punk-
tuellen Beratung:

Ziel der punktuellen Beratung ist die schnelle Bereitstellung qualitativ hochwertiger
Informationen an den Biirger.

Aus diesem Ziel lassen sich folgende generische Anforderungen aus Sicht der Berater
ableiten:

Die Berater bendtigen eine Informationsbasis, welche die Lebenslage Neubiirger umfas-
send abdeckt.

Eine Informationsbasis fiir die Berater muss systematisch entwickelt und gewartet wer-
den. Hierzu gehort eine geeignete Aufbereitung von verwaltungsinternem Wissen in
einer Wissensdatenbank (wie sie im Rahmen von 115-Projekten haufig schon aufgebaut
wurde), der Zugang zu zentralen Dokumenten und Formularen der Verwaltung, zu inter-
nen Systemen zur Vorgangsbearbeitung sowie zur kommunalen Internet-Préisenz. Diese
Informationsbasis stellt die Korrektheit, Aktualitdit und Vollstindigkeit der Infor-
mationsbereitstellung sicher und setzt eine Grundlage fiir die Verstdndlichkeit, die Re-
dundanzarmut und die Personalisierung der Informationen (zum Thema Informations-
qualitit vgl. [Pr10 S. 63 ff]).

Die Berater bendtigen einen geeigneten Zugang zu den Informationen aus der Informa-
tionsbasis.

Es ist ein wesentlicher Verdienst von Google, dass es die einfache Informationssuche in
den Alltag aller Internetnutzer gebracht hat. In der Beratungssituation ist eine einfache
und umfassende Unterstiitzung der Informationssuche deshalb wichtig, weil ein unsicher
oder ungezielt suchender Berater schnell inkompetent wirkt. Gingige moderne Verfah-
ren neben der einfachen Stichwortsuche sind Browsing oder Facetted Search. Ein geeig-
neter Zugang ist wesentlich fiir die Vollstindigkeit, Relevanz und Redundanzarmut der
Informationen sowie insgesamt die Effizienz der Suche.
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Der Berater soll die Suchergebnisse dem Biirger tibergeben, erldutern und mit ihm wei-
terbearbeiten konnen.

Die Suchergebnisse sollen das Informationsbediirfnis der Neubiirger erfiillen. Hierzu
miissen sie dem Biirger auf einem Bildschirm oder einem Dokument zuginglich ge-
macht werden. Wenn diese nicht selbsterkldrend sind, benétigt der Berater Moglich-
keiten, sie zu erkldren (z.B. durch Zeigen mit dem Finger; dies ist bei der Beratung vor
Ort einfach, aber bei der Telefonberatung nicht trivial).

6 Begriiflung

Die BegriiBung ist ein Anliegen der Kommune; sie will die Stadt und das stddtische
Angebot dem Neubiirger gegeniiber vermarkten. Angebote zu diesem Zweck reichen
von der Ubergabe von Broschiiren wihrend der Meldung bis hin zur Einladung zu eige-
nen BegriiBungsevents. In den Biirgerbiiros stellen Kommunen fiir Neubiirger hiufig
Informationen in Form von papiergestiitzten Broschiiren und Flyer zusammen. Diese
kann der Biirger in ruhiger Minute lesen und sich informieren. Dies erfolgt unabhéingig
davon, ob der Biirger danach fragt oder Fragen zu Angeboten stellt. Die gesamte Inter-
aktion ist kurz und biindig. Aus Sicht des Biirgers ist dies ein nettes Angebot, weil er
selbst bestimmen kann, wann er das Nachschlagematerial bei aufkommenden Fragen
hierzu liest.

Der bisher gewihlte Weg iiber gedruckte Broschiiren ist teuer und unpersonlich: Nicht
nur sind die Druckkosten fiir die Broschiiren hoch, sondern Broschiiren konnen auch
schnell veralten und miissen dann (teuer) entsorgt und neugedruckt werden. Die Infor-
mationsqualitét leidet weiterhin darunter, dass in vielen Kommunen eine iibergreifende
Informationsarchitektur fehlt und sich die Inhalte mehrerer Broschiiren teilweise iiber-
lappen oder Liicken zwischen ihnen bestehen. Sie sind zudem wenig auf die konkrete
Situation des Kunden zugeschnitten. Dies betrifft nicht nur die Informationsauswahl,
sondern auch den Zeitpunkt der Ubergabe. Weil Biirger die Informationen gerade nicht
benotigen, legen sie die Broschiiren ab und finden sie nicht wieder, wenn sie sie benoti-
gen. Das folgende Szenario! zeigt auf, wie eine BegriiBung in Zukunft erfolgen soll:

Frau Freya ist gerade eben aus Freiburg nach Mannheim gezogen. Sie hat in Freiburg an
der Universititsklinik gearbeitet und freut sich, dass sie jetzt im Mannheimer Kranken-
haus eine Chefarzt-Position hat. Sie geht am Montagmorgen in den Biirgerservice. An
der Informationstheke fragt sie, wo sie zur Ummeldung hingehen muss. Die Mitarbeite-
rin heiit sie herzlich willkommen in Mannheim und macht sie auf das Um-
/Anmeldeformular aufmerksam, das sie auszufiillen hat und erkldrt ihr, dass sie eine
Nummer ziehen und warten muss, bis ein Schalter frei ist. Fiir die Zeit des Wartens bie-
tet Sie Frau Freya noch Unterlagen der Stadt an. Diese enthalten allgemeine Informatio-
nen der Stadt fiir Neubiirger. Frau Freya nimmt dieses mit, zieht eine Wartenummer und
liest es beim Warten schon einmal durch. Zum Gliick hat sie erst Spdtdienst, da ist sie
nicht unter Zeitdruck.

! Abweichungen zum ersten Szenario sind hier wie auch im dritten noch folgenden Szenario kursiv gesetzt.
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Als Frau Freya zum Beraterplatz kommt, wird sie freundlich mit einem Licheln und den
Worten ,,Guten Tag, was kann ich fiir Sie tun?* von Mitarbeiterin Weber begriifit. Sie
legt den halbausgefiillten Um-/Anmeldebogen auf den Schreibtisch und erklart, dass sie
gerade umgezogen ist und sich nun ummelden mochte. Die Mitarbeiterin nimmt das
Formular und wendet sich ihrem Rechner zu. Dort tippt sie die notwendigen Daten ein,
druckt den Adresskleber und aktualisiert damit den Personalausweis. Dann kiimmert sie
sich um die KFZ-Papiere. Nachdem sie fertig ist, macht sie Frau Freya darauf aufmerk-
sam, dass die Stadt Mannheim einen Neubiirgerservice anbietet. Dies ist eine Beratung
zu Aspekten, die das Einleben in der Kommune erleichtern. Frau Freya mdéchte keinen
weiteren Termin annehmen, denn sie ist froh, dass sie heute die Zeit gefunden hat. So
bietet ihr die Beraterin an, dennoch einige spezifische Informationen mitzunehmen, die
fiir ihre Situation hilfreich sind. Kurzerhand gehen sie eine Checkliste durch, in der die
Beraterin zu den Positionen wie z. B. Freizeitaktivititen, Kulturangebot Theater, Wei-
terbildungsstdtten Hdkchen setzt und daraus eine Informationsmappe fiir Frau Freya
erstellt. Bei der Frage, ob diese ausgedruckt oder via Email an sie geschickt werden
soll, nimmt Frau Freya dankbar die Email-Lésung an und nennt ihre private Email-
Adresse. Zufrieden mit den Informationen und dem Service der Stadt, verldisst Frau
Freya den Biirgerdienst.

Mit dem hier vorgestellten Weg wird die BegriiBungsinformation durch den Berater vor
Ort fiir den neuen Biirger massgeschneidert. Vorteile sind die insgesamt hohere Infor-
mationsqualitit und auch die (potentiell) hohere Attraktivitdt der multimedial aufberei-
teten Informationen. Eine BegriiBung mit einer digitalen BegriiBungsmappe ist nicht nur
vor Ort, sondern auch bei einem telefonischen Erstkontakt (im Idealfall mit Co-
Browsing) mit einem Auswirtigen moglich. Dies ist besonders wichtig fiir potentielle
Neubiirger denn die Ubergabe von Materialien kann noch wihrend der Orientierungs-
und Entscheidungsphase erfolgen. Auch eine mobile Beratung z.B. wihrend in- oder
auswirtigen Events wird durch die digitale Informationsbereitstellung deutlich erleich-
tert. Wir konnen also als Ziel der BegriiSung festhalten:

Die Begriiffung stellt die Attraktivitit von Standort und Kommune heraus. Dies geschieht
durch die Bereitstellung attraktiver, auf die Person des Neubiirgers zugeschnittener
Informationen.

Aus diesem Ziel lassen sich folgende generische Anforderungen aus Sicht der Berater
ableiten:

Der Berater bendtigt Instrumente zur Erhebung des Informationsbedarfs des Biirgers.

Im Unterschied zu den beiden anderen Szenarien steht bei der BegriiBung ein definiertes,
begrenztes Volumen an fiir Marketingzwecke aufbereiteten Materialien zur Verfiigung.
Deshalb ist es moglich, den Informationsbedarf mit Hilfe von Checklisten zu erheben.

Der Berater soll in die Lage versetzt werden, eine individuelle Begriifungsmappe zu
konfigurieren.
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Die Konfiguration ist dann einfach, wenn die einzelnen Informationsbausteine unabhén-
gig voneinander sind. Dann kann jede Frage der Checkliste 1:1 einem Informationsbau-
stein entsprechen. Da Informationsbedarf auch von den bisher vorliegenden Informatio-
nen abhingt, sollte nicht erst die gesamte Checkliste abgefragt und dann das Gesamt-
paket iibergeben werden, sondern zu geeigneten Zeitpunkten (im Extremfall sogar nach
jedem Checklistenpunkt) die Zwischenergebnisse gemeinsam durchgeschaut werden,
wenn dafiir Zeit ist.

Wdéhrend und nach der Beratung sollen Ergebnisse als greifbare Produkte an den Biir-
ger iibermittelt werden konnen.

Obwohl immer mehr Biirger mit Computern ausgestattet sind, gibt es noch "analoge"
Neubiirger. Zwar konnen mit diesen Zwischenstinde am Bildschirm gemeinsam be-
trachtet werden, das Endergebnis ist aber (soweit moglich) auch gedruckt aufzubereiten.
Fiir die Ubergabe einer digitalen BegriiBungsmappe bieten sich als einfache Losung ein
aufbereitetes pdf-Dokument und als moderne Losung die Ubergabe an einen personli-
chen E-Government-Safe an (vgl. [BBKOS], [PS13]).

7 Umfassende Beratung

In einigen Bereichen berit die Verwaltung heute schon umfassend, z.B. im Sozialwesen
oder bei Arbeitslosen. Fiir Neubiirger ist eine vergleichbare umfassende Beratung nicht
iblich; es findet aber derzeit ein Umdenken statt. Nicht nur hat eine Kommune ein 6ko-
nomisches Interesse daran, Hauptwohnsitz der bei ihnen wohnhaften Personen zu sein
(dies ist besonders bei Studenten ein Thema), sondern sie mochte angesichts eines ab-
sehbaren Fachkriftemangels fiir qualifiziertes Personal aus dem In- und Ausland attrak-
tiv sein. In einem "Welcome Center" (http://welcome.hamburg.de/) bietet Hamburg
deshalb eine umfassende Beratung fiir Neubiirger, insbesondere fiir Fachkrifte aus dem
Ausland. Die Auslagerung in eine eigene Organisation ermdglicht nicht nur eine separate
Finanzierung, sondern auch die Beschiftigung speziell qualifizierten Personals. Dieses
ist insbesondere besser darin geschult, aktiv auf die zu beratenden Biirger zuzugehen und
in einem Frage- und Antwortspiel den versteckten Informationsbedarf aufzudecken und
dem Biirger Orientierung zu geben.

Im Unterschied zu Hamburg soll in Mannheim die umfassende Beratung in den bisheri-
gen Biirgerservice integriert werden und auch nicht auf eine bestimmte Biirgergruppe
fokussiert werden. Dabei soll folgendes Szenario umgesetzt werden:

Frau Freya ist gerade eben aus Freiburg nach Mannheim gezogen. Sie hat in Freiburg an
der Universititsklinik gearbeitet und freut sich, dass sie jetzt im Mannheimer Kranken-
haus eine Chefarzt-Position haben wird. Von ihrem Arbeitgeber her weifs sie, dass sie
sich jetzt im Biirgerdienst-Biiro der Stadt ummelden muss. Sie geht am Montag—morgen
in den Biirgerdienst. An der Informationstheke macht sie dann die Mitarbeiterin auf die
Moglichkeit der Neubiirgerberatung aufmerksam. Sie fragt, ob sie diese heute oder an
einem anderen Tag in Anspruch nehmen méchte, sofern der Beratungsplatz gerade frei
ist. Da Frau Freya heute Morgen Zeit hat, sagt sie spontan Ja zur Beratung.
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Die Mitarbeiterin priift nach, ob der Beratungsarbeitsplatz frei ist und zeigt ihr den
Weg. Als Frau Freya am Beraterplatz Platz genommen hat und durch die Mitarbeiterin
Weber begriiit wurde, erkldrt die Mitarbeiterin, dass sie zu allererst die Ummeldung als
offizielle Angelegenheit vornehmen méchte und dann zu den weiteren Fragen rund um
das Einleben in Mannheim beginnen méchte. Die Beraterin wendet sich ihrem Rechner
zu und tippt die notwendigen Daten ein, druckt den Adresskleber und aktualisiert damit
den Personalausweis, den Frau Freya ihr vorher auf Nachfrage gegeben hatte. Anschlie-
fiend riickt sie einen Touchscreen so zurecht, dass Frau Freya und sie einen guten Blick
darauf haben und fragt, was Frau Freya gern alles wissen méchte. Frau Freya fillt ein,
dass sie noch gar nicht iiberlegt hat, wo sie ihre Umzugskartons und ein zwei Mobel-
stiicke, die nicht in ihre Wohnung passen, entsorgen kann. Die Beraterin erkldrt ihr da-
raufhin das komplizierte Miillentsorgungssystem. Frau Freya ist erstaunt, was sie alles
beachten muss und dass sie iiber ihren Vermieter ihre Miilltonnen besorgen muss. Das
kannte sie bisher nicht. So beginnt die Beratung in der systematisch Fragen erhoben,
Losungsalternativen gesucht und in einer digitalen Merkliste zusammengestellt werden.
Zum Abschluss erhdlt Frau Freya die zusammengestellten Informationen als Email, das
direkt zum Gesprdchsabschluss an sie versendet wird. Die Beraterin bietet ihr an, sich
bei weiteren Fragen wieder an den Biirgerservice wenden zu konnen. Frohgemut und
mit dem Gefiihl, in Mannheim gut aufgehoben zu sein, geht Frau Freya nach einer knap-
pen halben Stunde weiter zu ihrem ersten Tag in der Klinik.

Die hier vorgestellte Losung einer umfassenden Beratung konzentriert sich darauf, den
Neubiirger in seiner neuen Lebenssituation handlungsfihig zu machen. Hierzu miissen
nicht nur fiir bekannte Probleme Losungen gesucht werden, sondern sie miissen auch
strukturiert werden und versteckter Informationsbedarf muss offengelegt werden
[SS10b]. Somit halten wir als iiber die punktuelle Beratung hinausgehendes Ziel der
umfassenden Beratung fest:

Ziel der umfassenden Beratung ist die umfassende Handlungsfihigkeit des Neubiirgers.
Dies wird durch Strukturierung der Lebenssituation, dem Aufdecken versteckter Infor-
mationsbedarfe und die schnelle Bereitstellung qualitativ hochwertiger Informationen an
den Biirger erreicht.

Aus diesem Ziel lassen sich folgende, iiber die punktuelle Beratung hinausgehende gene-
rische Anforderungen aus Sicht des Beraters ableiten:

Der Berater soll in die Lage versetzt werden, die Lebenslage des Neubiirgers darzustel-
len.

Die Darstellung der Lebenslage soll Beratern und Neubiirgern einen Gesamtiiberblick
geben und ggf. helfen, anstehende Themen zu priorisieren. Je nach Denkmuster kommen
hierfiir einfache Kértchenhdufchen, to-do-Listen, ein Zeitstrahl oder Mindmaps in Frage.

Der Berater soll unterstiitzt werden, gezielt Fragen zu stellen.

Erfahrene Berater konnen sich in die Lebenslage des Biirgers hineindenken und durch
Fragen oder Anregungen Themengebiete ansprechen, an die der Neubiirger von selbst
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noch nicht gedacht hat. Die iiberlegene Empathie des menschlichen Beraters heisst aber
nicht, dass er bei der Exploration des Problemraums alleine gelassen werden sollte. Viel-
mehr sollte ein Beratungsinformationssystem z.B. aufgrund von Ontologien oder Topic
Maps in unaufdringlicher Weise kontextabhiingige Vorschlige machen, welche Themen
moglicherweise fiir den Biirger noch interessant sind. Berater schiitzen dies, weil sie so
zumindest nichts vergessen.

Ein grundlegendes Problem der umfassenden Beratung ist die Frage, wann der richtige
Zeitpunkt fiir eine Beratung ist. Viele Fragen - nicht zuletzt die alles entscheidende Fra-
ge, ob man in die Stadt kommen mdchte - stellen sich vor dem Umzug. Vor dem "Will-
kommenheiflen” braucht es die Einladung! Ein Biirgerservice vor Ort ist fiir eine Bera-
tung in der frithen Phase der Entscheidungsfindung und Planung nicht optimal geeignet,
weil er die Anwesenheit vor Ort erfordert. Ein um Beratungskomponenten ergénzter
115-Service auf der Basis von Co-Browsing-Technologien bietet hier mehr Flexibilitit.
Hierzu wire aber nicht nur das Personal weiterzuqualifizieren, sondern auch die vorhan-
denen Wissensdatenbanken auf eine Nutzung durch zwei Personen anzupassen.

Eine zweite Barriere ist das mangelnde Problembewusstsein der Biirger. Nur Auslidndern
ist wirklich bewusst, eine wie einschneidende Verdnderung ein Umzug sein kann. Wei-
terhin erwarten nur wenige Neubiirger eine umfassende Beratung. Deshalb muss eine
Kommune daran interessiert sein, die Zugangsbarrieren fiir die Biirger herabzusetzen.
Hierfiir gibt es zwei Wege:

1. Die mobile Beratung, bei der die Kunden zu Hause, am Arbeitsort oder bei einem
geeigneten Ereignis beraten werden.

2. Die Uberleitung einer punktuellen Beratung oder einer Begriiung in eine umfassen-
de Beratung. Diese setzt voraus, dass auf die bisherigen Ergebnisse aufgebaut wird.
Deshalb formulieren wir generische Anforderung:

Alle drei Beratungstypen sollen mit derselben IT-Umgebung erbracht werden.

8 Ausblick

In diesem Beitrag wurden auf der Basis einer umfassenden Felduntersuchung Szenarien
fiir eine zukiinftige Biirgerberatung und Anforderungen an ein Beratungsinformations-
system vorgestellt. Durch die Fokussierung auf den in jiingster Zeit vernachlissigten
synchronen Kontakt vor Ort leistet der Artikel einen Beitrag zur umfassenden Neuge-
staltung der Biirger-Verwaltungsbeziehung und damit zu einem Kern der E-Govern-
ment-Forschung. Verwaltungen konnen sich nicht darauf zuriickziehen, ihre internen
Prozesse zu verbessern und den Kundenkontakt aus Effizienzgriinden auf die Selbstbe-
dienung zu reduzieren. Vielmehr haben sie zunehmend die Aufgabe, dem Biirger dann
beratend zur Seite zu stehen, wenn er Unterstiitzung durch den Staat erwartet oder diese
aus einer iibergeordneten Sicht effizient ist. Die hier vorgestellten Szenarien und Anfor-
derungen sind die Ausgangsbasis fiir eine Implementierung eines Beratungsinforma-
tionssystems, welches unterschiedlich weitgehende Informationsbediirfnisse und Bera-
tungsangebote abdeckt. Eine solche Losung muss in das lokale organisatorische Gefiige
integriert werden und die Berater fiir die neuen anspruchsvollen Aufgaben weiterqualifi-
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ziert werden. Dies fiihrt zu einer Beratung des 21. Jahrhunderts, die zugleich die Bera-
tungsqualitit und die Effizienz der Berater erhoht.
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Wissensmanagement auf kommunaler Ebene
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Abstract: Wissensmanagement (WM) wird fiir die Kommunalverwaltung in
Deutschland als Instrument zur Verbesserung der Wettbewerbs- und Zukunftsfi-
higkeit wahrgenommen. Dennoch stellt die hier behandelte bundesweite Studie in
deutschen Stidten einen unterdurchschnittlichen Einsatz von Elementen des WMs
fest. Um in Zukunft die proagierten Potenziale des WMs innerhalb der Behorden
nutzen zu konnen, bedarf es demnach vor allem eines auf Vertrauen basierten Kul-
turwandels in den Verwaltungen. Dabei konnen die Erfahrungen aus Beispielpro-
jekten ebenso helfen, wie die Beschrinkung auf eine voriibergehende Pilotierung
eigener Vorhaben. Dadurch konnen wichtige Erfahrungen im Umgang mit WM
gesammelt werden. Ferner sind die Umsetzungsprojekte auf Basis der vorhandenen
finanziellen, personellen und informationstechnischen Voraussetzungen an die Si-
tuation und den Bedarf der Behorde anzupassen. Ebenso werden ein kontinuierli-
ches Controlling und die Evaluation von WM im weiteren Umsetzungsprozess ei-
nes verwaltungsweiten WMs als hilfreich angesehen.

1 Einleitung

Die Aufgabe der 6ffentlichen Verwaltung und der kommunalen Verwaltung im Beson-
deren besteht in der Planung und Gestaltung des gesellschaftlichen Raums. Die Rah-
menbedingungen jenes gemeindlichen Zusammenlebens sind durch demokratische Pro-
zesse der Willensbildung in Gesetzen und Verordnungen festgeschrieben. Aufgrund der
enormen Komplexitit des gesellschaftlichen Lebens basieren somit alle Handlungen auf
umfangreichen und im Detailgrad variierenden Vorschriften, fiir deren ortliche Durch-
setzung die oOffentlichen Verwaltungen verantwortlich zeichnen. Das Wissen tiber den
korrekten Anwendungsrahmen jener Rechtsgrundlagen ist folglich ebenfalls komplex
und bedarf neben einer grundstindigen Ausbildung auch stindiger Weiterbildungen. In
dhnlicher Weise argumentierte bereits im Jahr 2001 die Kommunale Gemeinschaftsstelle
fiir Verwaltungsmanagement (KGSt) mit einem Bericht [KGO1] und wies darauf hin,
dass die gezielte Nutzung von Informationen zu einer Verbesserung der kommunalen
Wettbewerbs- und Zukunftsfihigkeit beitrdgt; dass hierfiir steuerungsrelevante Informa-
tionen auf Fiihrungsebene bereitstehen miissen und dass es insgesamt der Schaffung
einer offenen Informationskultur bedarf, um einen verwaltungsweiten Vorteil durch
intensiviertes und deshalb organisiertes Wissen herbei zu fiihren.
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Welcher Status Quo fiir das kommunale WM rund 13 Jahre nach jenen Empfehlungen
der KGSt identifiziert werden kann und welche Hindernisse und Entwicklungschancen
in den Kommunalverwaltungen gesehen werden, wird der folgende Beitrag aufzeigen.
Hierfiir werden neben aktuellen Literaturausziigen zum Themenkomplex WM auch neue
statistische Extraktionen aus der bundesweiten Erhebung ,,WM in der offentlichen Ver-
waltung® [HM13] genutzt.

2 Wissen fiir kiinftige Herausforderungen

Wissen ,,zu managen bezeichnet nach Madinger et al. den systematischen Umgang mit
dem Rohstoff Wissen unter der Zielsetzung, die Wettbewerbsfihigkeit von Organisatio-
nen durch Prozesse, aber auch durch das Verhalten von Personen zu erhalten und zu
steigern [MBM11, S. 4]. Nicht nur der Begriff WM, sondern schon die Bestimmung des
Wissensbegriffs im Einzelnen, ist bis heute Gegenstand zahlreicher theoretischer Ab-
und Eingrenzungsdiskussionen [EG11, S. 3]. Unter Beriicksichtigung der Aufbau- und
Ablauforganisation der 6ffentlichen Verwaltung sowie mit Blick auf die prozessimma-
nenten Determinanten 6ffentlicher Aufgabenerledigung wird deshalb fiir die nachfolgen-
den Betrachtungen eine Anlehnung zum organisationstheoretischen Ansatz von WM
verfolgt. Wissen wird hierbei als mit Erfahrungskontext verwendete Information ver-
standen. North definiert in diesem Zusammenhang Wissen als die Summe vernetzter und
mit Bedeutung versehener Daten. Durch einen entsprechenden Anwendungsbezug ent-
wickelt sich dieses Wissen spdter zu ,,Konnen*. Die Fahigkeit zum zielgerichteten Han-
deln auf Basis des erlangten Konnens ergibt darauthin die notwendige Kompetenz, wel-
che durch einen erfolgreichen Einsatz den Grad der Wettbewerbsfihigkeit einer Organi-
sation wiederspiegelt [Nol1, S. 35-43, vgl. Abb. 1].

Aus reiner EDV-historischer Perspektive ist Wissen gleichermaflen ein junges wie viel-
diskutiertes Thema in Theorie und Praxis. Auflerhalb der Betrachtungen zur computer-
gestiitzten Wissensverarbeitung ist jedoch das Ziel, Wissen zu organisieren, seit Men-
schen Gedenken als Lern- beziehungsweise auch als Organisationsressource vertraut.
Zweifelsohne ist auch das WM deshalb nicht neu, schon gar nicht im Bereich der pri-
vatwirtschaftlichen Entwicklungen — allen voran im Dienstleistungssektor. Fiihrt man die
Grundgedanken des New Public Managements in diesen Kontext ein, so wird auch fiir
den Bereich der offentlichen Verwaltungen ein Dienstleistungsverstindnis im internen
und externen Verwaltungshandeln eingefordert [SP06, S. 66—84], sodass hier deutliche
Parallelen zum privatwirtschaftlichen Produktionsziel und Kundenverstindnis offen-
sichtlich werden. Gleichermaf3en unterschiedlich sind jedoch die institutionellen- und
verfahrensbedingten Anforderungen an die Wissensorganisation. Die offentliche Ver-
waltung leitet ihre institutionellen Aufgaben sowie deren Bearbeitungsbestimmungen
aus einem umfangreichen und im Detailgrad variierenden Fundus von Vorschriften ab.
Das Wissen iiber den korrekten Anwendungsrahmen jener Rechtsgrundlagen ist somit
ebenfalls komplex. Nicht nur durch beschleunigte Anpassungen materieller und formel-
ler Gesetze wachsen die Komplexitit des Verwaltungshandelns und der Bedarf an spezi-
alisierten Beschiftigten in den jeweiligen Sachgebieten des offentlichen Rechts. Auch
die bewusste und verfahrensintegrierte Nutzung des gesamten kommunalen Wissens ist
als ein fester Bestandteil des kommunalen Handelns und der kommunalen Kundenkom-
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munikation zu verstehen [KGOS5, S. 33-36]. Nach North spiegelt dies den Anforde-
rungsquadranten in der Wissensintensitdtsmatrix aus jeweils hohem Anspruch in Leis-
tung und in der Wertschopfungskette wider und erfordert somit ein hohes Mal} an Pro-
dukt- und Prozessintelligenz [Nol1, S. 25].

Erster Zweiter Dritter Vierter
............ Reifegrad +++++++++ Reifegrad =»+++++++ Reifegrad «++=resrieerrsnesiiisnniinerinns Reifegrad reeoessessessssnt

v

Wettbewerbs-
fihigkeit

Kompe-
tenz

- + Einzigartigkeit
Handeln
Konnen  EX'GIEN]

Wissen

Zeichen

Abb. 1: Wissenstreppe nach North [Fol3]

Gerade in diesem Zusammenhang trifft die 6ffentliche Verwaltung eine besondere Her-
ausforderung im Personalmanagement. Nach Madinger et al. ist der einzelne Mensch ein
hervorragender Spezialist im Bereich der Produktion und Verwaltung von Wissen. In
Relation zum Wissen einer ganzen Organisation ergibt sich fiir den Einzelnen auch die
Notwendigkeit des lebenslangen Lernens, welches nicht nur entscheidend fiir den Ein-
zelnen, sondern auch fiir die Organisation und die Gesellschaft ist. Ferner bestimmen
auch die natiirlichen Determinanten der Lebenszeit sowie die im Laufe des Lebens ab-
nehmenden Fihigkeiten, Wissen zu speichern oder neues Wissen zu reproduzieren eine
wichtige Rolle in der individuellen Wissensorganisation [in deutlicher Erweiterung zu
MBM11, S. 4]. Dariiber hinaus wird die institutionelle Wissensorganisation nach Probst
et al. unterteilt in Wissensidentifikation (Transparenz iiber vorhandenes Wissen), Wis-
senserwerb (Aufnahme externer Fahigkeiten), Wissensentwicklung (Aufbau von neuem
Wissen), Wissens(ver-)teilung (Transport des Wissens), Wissensnutzung (Sicherung der
Wissensanwendung), Wissensbewahrung (Schutz vor Wissensverlusten). Ferner werden
noch Steuerungsfunktionen im WM betont, welche eine kontinuierliche Wissensbewer-
tung zur Erfolgsmessung im Lernprozess und die Festlegung von Wissenszielen (Strate-
gie des Wissensaufbaus) betonen [PRR10, S. 28-31]. Die gegenseitigen Abhingigkeiten
aller acht Bausteine des WMs verdeutlicht Abb. 2.

In der offentlichen Verwaltung wird WM mittels verschiedener Vermittlungs- und Kol-

laborationsformen betrieben. Dabei wird nicht immer der optimale Weg des Lernens in
einer auch fiir die Herausforderungen des Verwaltungsablaufs sinnvollen Verkniipfung
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von Arbeiten und Lernen gefunden. Dennoch ist die Bandbreite der heute iiblichen und
hier sehr allgemein dargestellten Formen der Wissensvermittlung durchaus sehr breit
[MBM11, S. 60-168]: Neben klassischer Prisenzvermittlung existieren unzihlige virtu-
elle Unterstiitzungsszenarien aus elektronischer Wissensvermittlung sowie Mischformen
der elektronischen und priasenzbetriebenen Wissensvermittlung (Blended Learning).
Traditionell wird WM in offentlichen Institutionen jedoch vor allem in Form der Quali-
fizierung durch Prisenz betrieben. Hierzu gehoren beispielsweise seminaristische Fort-
bildungen oder die personliche Hilfestellung am Arbeitsplatz. Dennoch bestehen auch in
einzelnen Bereichen etablierte elektronische Wissensdatenbanken. Hierzu gehoren im
Verwaltungsbereich zweifelsohne elektronische Rechtsinformationssysteme, die in viel-
filtiger Form die traditionelle und aufwendige Recherche von Gesetzen, Verordnungen,
Gerichtsentscheidungen, Kommentaren oder vielen anderen Wissensgrundlagen des
tiaglichen Verwaltungshandels vereinfacht haben [Kr06]. Inzwischen wird auch hier eine
engere Verkniipfung mit client- und teils auch webbasierten Fachverfahren fiir die
Kommunalverwaltung forciert, sodass von einer kiinftig sehr praxisorientierten und
nutzerfreundlichen Wissensintegration am Arbeitsplatz der Beschiftigten in den 6ffentli-
chen Kommunalverwaltungen ausgegangen werden kann.

Wissens- | feedback| \yissens-

ziele bewertung
.
Wissens- | Wissens-
identifikation | bewahrung
2 T N 4 T Al
Wissens- ’ Wissens-
erwerb nutzung
A >
Wissensent- . Wissens-
wicklung (ver)teilung

Abb. 2: Bausteine des Wissensmanagements [PRR10, S. 32]

Die Nutzeneffekte von WM werden unter anderem mit den folgenden Dimensionen
beschrieben und sind mit Blick auf Innovation und Personalplanung gleichermalen fiir
die offentliche Verwaltung giiltig [in Anlehnung an Bu07, S. 12-13]:

* Das vorhandene Wissen kann durch die Kombination mit neuem Wissen und die
Ubertragung in kiinftige Produkt- und Verfahrensentwicklungen effektiv und gezielt
gestaltet werden.

=  Systematisierung von Wissen durch die Identifikation von Experten auf bestimmten
Wissensgebieten und die Information jedes einzelnen iiber die Kompetenzen der
Beschiftigten.

= Diese Systematisierung beugt einem Verlust von Wissen vor. Die Sammlung und
Konstruktion jenes Wissens ermdglicht eine zielorientierte Personalplanung. Steht
das Ausscheiden eines Experten oder einer Expertin an, so konnen sich die neuen
Mitarbeiterinnen und Mitarbeiter friihzeitig dessen Erfahrungswissen aneignen.
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= Jdentifikation relevanter Informationen und relevanten Wissens durch Wissensstruk-
turierung und -bewertung.

Zusammenfassend ergeben sich die wesentlichen Herausforderungen offentlicher Ver-
waltungen besonders mit Blick auf die kiinftige Leistungsfihigkeit der Exekutive. Kon-
tinuierlich steigende Aufgabenanforderungen, sinkende Personalkapazititen und drama-
tische Haushaltssituationen stellen fiir die Mehrzahl der Kommunalverwaltungen eine
ernsthafte Gefiahrdung der operativen Leistungserbringung dar. Wie die kommunalen
Verwaltungen eine Nutzung von WM derzeit umsetzen und welche Hemmnisse gesehen
werden, um den Herausforderungen zu begegnen, wird nachfolgend beschrieben.

3 Status Quo zum Wissensmanagement in deutschen Stidten

Wie eingangs bereits erldutert, basieren die nachfolgenden Erkenntnisse auf den Rohda-
ten der bundesweiten Studie ,,Wissensmanagement in der offentlichen Verwaltung®
[HM13], in der neben Verwaltungen auf Bundes- und Landesebene auch alle Stidte ab
30.000 Einwohnern zur Teilnahme eingeladen wurden (N=402). Insgesamt beantworte-
ten hiervon 96 Stidte den Fragebogen vollstindig, was einer Gesamtbeteiligung von
23,8% entspricht. In Auswertung vergleichender Statistiken erreichte die Studie in die-
sem Feld ein hohes reprisentatives Niveau [HM13, S. 28-30].

Die personellen Strukturen in den befragten Stiddten lassen die Verwaltungsgrof3en
unterteilen in rund ein Drittel (29%) mit bis zu 500 Beschiftigten, weiteren 26% mit
501-1.000 Beschiftigten und 45% der Stiddte mit mehr als 1.000 Beschiftigten. Hierbei
zeigt sich eine besondere Herausforderung der Wissensiibertragung bei kiinftigen Stel-
lenwechseln: In 62,5% der befragten Stidte liegt das durchschnittliche Alter der Be-
schiftigten iiber 46 Jahren. Ferner erwarten 16% der Stddte in den kommenden fiinf
Jahren einen altersbedingten Personalabgang von mehr als einem Fiinftel aller derzeit
Beschiftigten. Weitere 44% rechnen mit einem altersbedingten Personalschwund von
immerhin 11-20%. In den vergangenen fiinf Jahren fielen die Personalabgéinge weniger
stark aus. Die aktuelle Herausforderung des Wissensiiberganges steht erst noch bevor.

Das Verstindnis und die Bedeutung von WM sind in den Kommunen inzwischen
durchaus erkennbar. Gefragt nach dem, was WM fiir die Befragten am ehesten bedeutet
(Skalierung von voller Zustimmung (1) bis keine Zustimmung (5)), zeigte sich eine
grundsitzliche Zustimmung zu den Kernzielen des WMs: Am ehesten verbinden die
Befragten das Verstindnis von WM mit der Weitergabe von Wissen (x=1,25), der Ver-
ankerung von Wissen (x=1,41) und der Nutzung von Wissen (x=1,53). Etwas geringer
bedeutend werden hierunter auch der Wissenserwerb (x=2,00) und die Wissensentwick-
lung (x=2,13) verstanden. Ferner schitzen die Stidte WM sowohl fiir die eigene Institu-
tion als auch fiir die 6ffentliche Verwaltung als insgesamt sehr bedeutend ein (x=1,5).

Dennoch sind kaum Zustéindigkeiten und praktische Erfahrungen vorhanden. Ledig-
lich in 31% der Behorden sind auch tatsdchlich Mitarbeiterinnen oder Mitarbeiter mit
dem Themenfeld WM beschiftigt. Dies korreliert mit der Erkenntnis, dass sich die Be-
schiftigten durchschnittlich auch nur befriedigend bis gut iiber WM informiert fiihlen
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(x=2,61). Zu den haufigsten Verortungen der Beauftragten fiir WM zihlen derzeit in
absteigender Rangfolge Personaldmter, Hauptimter (beide nahezu gleichrangig bei rund
der Hilfte der Kommunalverwaltungen) und bei rund einem Fiinftel der Befragten be-
findet sich die Zustindigkeit im IT-Bereich.

Technikplattformen im Intranet 35%
Strukturierte Verfahren bei Personalibergang ‘

Feste Arbeitsgruppe Wissensmanagement

Umsetzungskonzepte allgemein

Gesamt

Pilotprojekte

n=2% 0% 20%  40%

Abb. 3: Sind in den Stidten praktische Ansitze zum Wissensmanagement
vorhanden und wenn ja, welche?

Ein Drittel der Stiadte gab in diesem Zusammenhang an, auch praktische Ansitze des
WDMs zu verfolgen. Im Wesentlichen gehdren hierzu der Betrieb technischer Plattformen
im Intranet sowie feste Arbeitsgruppen, Pilotprojekte und strukturierte Verfahren bei
Personaliibergingen. Die relativ geringe praktische Erfahrung beim Umgang mit WM
spiegelt sich aus Sicht der Befragten auch in einer insgesamt schlecht vorbereiteten Be-
horde wieder. Gefragt, wie gut die eigene Behorde ihrer Meinung nach insgesamt beim
Thema WM aufgestellt ist (1=sehr gut, 5=nicht gut), beurteilen die Beschiftigten die
aktuelle Lage durchschnittlich als nur ausreichend vorbereitet (x=3,7).

Im Rahmen einer ganzheitlichen Entwicklung von WM sind organisatorische, personelle
und technische Voraussetzungen gleichermaflen notwendig. Unter den organisatori-
schen Voraussetzungen fiir die Unterstiitzung von Wissensbewahrung und Wissenser-
weiterung sind die haufigsten Mallnahmen zu finden, die aktuell in den Kommunalver-
waltungen bereits umgesetzt sind. Behordenweit wurden durchschnittlich am héaufigsten
Arbeitsplatz- beziehungsweise Dienstpostenbeschreibungen (73%) als Elemente des
WDMs realisiert. Dariiber hinaus geben die Stidte zu 59% auch regelmiflige Besprechun-
gen als verwaltungsweit eingesetztes Instrument an. Punktuelle Umsetzungen betreffen
am héaufigsten Prozessbeschreibungen fiir Arbeitsabliufe (71%), Teamarbeiten (65%)
sowie ein frei zugingliches Berichtswesen fiir Auswertungen, Statistiken, Rechtsquellen
und weitere Wissensquellen (56%). Dagegen werden von den kommunalen Behorden
folgende Elemente gar nicht beziehungsweise nicht als Instrument zum WM eingesetzt:
Qualitdtsmanagement (40%) sowie auch ein strukturiertes Regelungswesen, wie zum
Beispiel ein Organisationshandbuch (27%).

Instrumente fiir die Unterstiitzung von Wissensbewahrung und Wissenserweiterung als
personelle Voraussetzungen sind abgesehen von Fortbildungsangeboten (80%) in den
befragten Stidten, bezogen auf den verwaltungsweiten Einsatz, durchschnittlich nicht zu
finden. Bei rund der Hilfte der befragten Kommunen werden immerhin noch punktuell
schriftliche Dokumentationen von Erfahrungen (55%), ein Controlling der Fortbildungen
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im Sinne der Verwertung des Wissens (55%) und Coachingangebote (54%) als Instru-
mente zum WM eingesetzt. Workshops zur Wissensdokumentation (80%) und Mento-
rings (49%) werden dagegen meist gar nicht als Unterstiitzung des WMs genutzt. Ledig-
lich festgelegte und strukturierte Verfahren beim Ausscheiden oder beim Stellenwechsel
von Beschiftigten werden sehr uneinheitlich eingesetzt. Wihrend ein Fiinftel der Stidte
dieses Instrument verwaltungsweit etabliert haben, setzen es 44% lediglich punktuell
und 36% gar nicht im Zusammenhang mit Wissensmanagement ein.

Im Vordergrund technischer Voraussetzungen zur Wissensbewahrung und Wissenser-
weiterung stehen derzeit Internet-, Intranet- und Contentmanagementsysteme, welche
von 88% der Verwaltungen flachendeckend und von weiteren 9% wenigstens punktuell
eingesetzt werden. Mindestens von mehr als einem Drittel der Stidte werden noch
Groupware und #hnliche Kommunikationssysteme (38%) flichendeckend eingesetzt.
Lediglich im punktuellen Einsatz folgen Workflow-Managementsysteme (57%), die
Anbindung an interne und externe Datenbanken (55%), Dokumenten Management Sys-
teme (53%) und E-Learningangebote (51%). Ebenso werden auch IT-Collaborationen
und Mindmapping Programme iiberwiegend punktuell eingesetzt (jeweils 47%). Uber-
wiegend keinen Einsatz finden Fiihrungsinformationssysteme (56%), Data-Warehouses
im Sinne integrierter Datenbanken (54%) sowie Social Media Angebote (49%). Sehr
uneinheitlich stark schwanken zwischen verwaltungsweitem, punktuellem bis keinem
Einsatz die technischen Angebote wie Bibliotheken und Wikis (30%, 49%, 20%), Geo-
graphische Informationssysteme (30%, 44%, 27%) und User-Helpdesks als spezielle
Informationsdienste (25%, 38%, 37%).

Lediglich in 13,5% der befragten Stiddte erhalten die Beschéftigten regelméflige Infor-
mationen iiber die Aktivititen zum WM. Dies verwundert nicht, da bereits festgestellt
wurde, dass nur wenige Behorden WM auch tatsidchlich praktizieren. Allerdings ist es
umso verwunderlicher, dass gerade diese Verwaltungen ihre Beschiftigten nicht iiber
ihre eigenen Angebote zum WM informieren. Lediglich 31% der Behorden mit prakti-
schen Ansitzen zur Einfiihrung von WM (n=32) informieren die eigenen Beschiftigen
regelmiBig zu diesem Thema. Auch eine direkte Verantwortung dndert nichts an der
internen Informationspolitik: Lediglich 30% der befragten Stidte, in denen bereits je-
mand mit dem Thema WM beschiiftigt oder dafiir verantwortlich ist, informieren auch
regelmiBig ihre Beschiftigten (n=30). Allerdings bewirkt eine direkte Verortung des
Themas innerhalb der Verwaltungen zumindest etwas Informationsstruktur, da in Behor-
den ohne festen Ansprechpartner (n=66) immerhin zu 94% keinerlei regelmiflige Infor-
mationen zum WM gestreut werden. Wenn regelmiflige Informationen gestreut werden,
nutzen die Verwaltungen hierfiir in absteigender Rangfolge am hiufigsten das eigene
Intranet, die internen Kommunikationssysteme (E-Mails oder Mitarbeiterveranstaltun-
gen) sowie auch dialogische Formen (Workshops, Gremien, Fortbildungen).

Die Speicherung von Informationen verschiedener Wissensbereiche erfolgt in den
Behorden liberwiegend klassisch in Form von rein analoger oder in digital unterstiitzter
hybrider Aktenhaltung. Die ausschlieBlich digitale Aktenhaltung mit all ihren Vorteilen
in der Informations- und Wissensdistribution ist noch kaum zu finden. Lediglich Infor-
mationen iiber die eigene Organisationswissen werden bereits von fast einem Fiinftel der
Verwaltungen nur noch digital gespeichert. Dies korreliert auch mit der Aussage, dass
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die Behorden Informationen iiber die eigene Organisation als wichtigsten Wissensbe-
reich einstufen, dicht gefolgt von Informationen iiber die eigenen Kunden. Das fiir eine
gute Kundenbetreuung notwendige informelle Erfahrungswissen und allgemeine Metho-
denwissen, wird dagegen jeweils von knapp der Hilfte aller Stiadte weder in Akten noch
in digitaler Form unterstiitzt.

Erfahrungswissen
(informell)

Fachwissen
Methodenwissen

Organisationswissen

Verfahrenshezogenes
Wissen

0% 20% 40% 60% 80% 100%
n=96 W Akte M Digital W Hybrid keine Angabe

Abb. 4: Arten von Wissensbereichen und Informationsspeicherung

Werden ferner die Zugriffsmoglichkeiten auf das Wissen untersucht, so ist tiberwie-

gend ein sehr traditioneller, abgeschotteter Umgang mit dem Behordenwissen erkennbar.

Abgesehen vom Organisationswissen werden die gespeicherten Informationen kaum

behordenweit und fast gar nicht o6ffentlich bereitgestellt. Dies zeigt sehr deutlich eine auf
Abschottung ausgerichtete Wissenskultur in den Stadtverwaltungen.

Erfahrungswissen (n=49)

Fachwissen (n=84)

Methodenwissen (n=48)

Organisationswissen (n=78)

Verfahrensbezogenes Wissen (n=78)

0% 20% 40% 60% 80% 100%

n=94 m Offentlich W Behordenweit M Abteilungsweit

Abb. 5: Zugritffsmoglichkeiten auf Informationen verschiedener Wissensbereiche in den Behorden
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Diese Bewertungen stimmen jedoch nicht mit den direkten Bedeutungen fiir die jeweili-
gen Beschiftigten iiberein. Gefragt nach der Wichtigkeit fiir die tatsdchlichen Aufgaben
(1=sehr wichtig, 5=nicht wichtig) ergaben sich jeweils sehr hohe Bedeutungen zu Erfah-
rungswissen (x=1,38), Fachwissen wie Gesetze, Normen, Ausfiihrungsvorschriften
(x=1,54) und Methodenwissen (x=1,61). Die aktuellen Umsetzungen in diesen Wissens-
bereichen werden dem tatsidchlichen Bedarf, abgesehen von Ausnahmen im Bereich des
Organisationswissens, nicht gerecht.

4 Entwicklungsfaktoren fiir Wissensmanagement

Verschiedene Entwicklungsfaktoren beeinflussen den Erfolg der Umsetzung von WM in
den Behorden. Allen voran sind dies Verdnderungs- und Managementeinfliisse, die eine
Beschiftigung mit WM befordern. Aus Sicht der befragten Verwaltungen ergeben sich
Notwendigkeiten zur Beschiftigung mit dem Thema Wissen vor allem bei Personal-
abgingen. Uber 83% der Behorden sehen diese Herausforderung als ausschlieBlich sehr
wichtiges Themenfeld fiir WM an. Eine hohe Relevanz des WMs sehen die Beschiftig-
ten auch beim Erhalt der Qualitit der Dienstleistungen. Hier urteilen 92% mit sehr oder
eher wichtig, wenngleich bei beiden genannten Themenfeldern eine TuK-Unterstiitzung
allein nicht ausreichend ist. Ebenfalls von hoher Bedeutung ist das Thema Wissen aus
Sicht der Behorden beim Prozess- und Verfahrensmanagement (86% sehr oder eher
wichtig). Aus Sicht der Kommunalbehdrden spielt Wissen nur eine teilweise bzw. weni-
ger wichtige oder sogar unbedeutende Rolle zur Umsetzung von Kostenreduzierungen
(44%) sowie zur Vernetzung mit iiber- und nachgeordneter Dienststellen (37%).

Ferner erbrachte die Studie Empfehlungen zur Art der Einfiihrung von WM. Nahezu
unabhingig von tatsidchlichen praktischen Erfahrungen mit Instrumenten des WMs wird
von tiber der Hilfte der Behorden eine iibersichtliche Einfiihrung in ausgewihlten Pilot-
bereichen empfohlen. Ein weiteres Drittel bevorzugt eine zentrale fiir alle Abteilungen
iibergreifende Einfithrung. Behorden mit tatsdchlichen praktischen Erfahrungen beim
Einsatz von WM bevorzugen etwas vermehrt die abteilungsweite und die behordenweite
Einfiilhrung von WM. Der Unterschied fillt mit +3% bis +5% jedoch geringer aus, als es
der gesamtorganisatorische Mehrwert von iibergreifenden WMsystemen vermuten lésst.

sa® Gesamt (N=96) % 16% 32%

et
e
----
s
ant®

Mit Praxiserfahrung (n=32) % 19% 34%

Ohne Praxiserfahrung (n=64)

0%  20% 40% 60% 80% 100%

H In ausgewdhlten Pilotbereichen H In jeder/m Abteilung/Ressort einzeln ® Zentral fiir alle Abteilungen/Ressorts

Abb. 6: Wie sollte die Einfithrung von Wissensmanagement erfolgen?

-59 -



Werden bendétigte Unterstiitzungen beim WM evaluiert, so sind sich Praktiker wie
Theoretiker gleichermaBen einig, dass vor allem Fortbildungen zum Thema WM bend-
tigt werden (60%). Ein dhnlicher Bedarf wird auch von beiden Gruppen in Form von
finanziellen Unterstiitzungen gesehen (40%), wenngleich diese Forderung insgesamt erst
an dritter Stelle der Rangfolge genannt wurde. Wichtiger ist den Kommunen vielmehr
eine strukturierte Einfiihrung in das Thema WM, wobei hier erwartungsgemif vor allem
Behorden ohne praktische Erfahrungen einen hoheren Bedarf zeigen (63%) als jene mit
erster Praxis (47%). Uberraschend ist der praktische Bedarf an externer Unterstiitzung
und Beratung. Erfahrungslose Behorden vermuten hier einen geringeren Bedarf (28%)
als Verwaltungen mit tatsdchlicher Praxiserfahrung (41%). Als zielfiihrend empfinden
jene Praktiker auch Freistellungen fiir eigene Mitarbeiter zur Beschiftigung mit WM
sowie mehr technische Moglichkeiten (jeweils +9% gegeniiber erfahrungslosen Verwal-
tungen).

Strukturierte Einfiihrung in das Thema bt 1
Mehr technische Méglichkeiten
Mehr Freiraume, weniger Vorgaben

Mebhr finanzielle Ressourcen

Freistellungen fiir eigene Mitarbeiter

61%

Fortbildungen zum Thema Wissensmanagement | sa%

Externe Unterstiitzung und Beratung

0% 10% 20% 30% 40% 50% 60% 70%
n=96 u Ohne Praxiserfahrung (n=64) m Mit Praxiserfahrung (n=32)

Abb. 7: Geforderte Unterstiitzung zur Umsetzung von Wissensmanagement

Diese Differenzen entsprechen sehr stark der eingangs geschilderten Wissenstreppe nach
North [Noll, S. 35-42]. Ubertragen auf jene Kommunen mit praktischen Erfahrungen
wurde hier zunéchst das operative WM aufgebaut, durch dessen Erfolge sich nun erste
Ansitze zu einem strategischen WM in den Behorden abzeichnet und somit notwendige
Voraussetzungen in den ersten Stufen der Wissenstreppe (Technik, Freiraum fiir Mitar-
beiter und externes Knowhow) verstirkt beziehungsweise vermutlich auch zielgerichte-
ter eingefordert werden. Dabei war und ist aus Sicht jener Verwaltungen mit praktischer
Erfahrung die Notwendigkeit zur Einfithrung von WM fiir 38% dringend erforderlich,
fiir weitere 47% erforderlich. Verwaltungen ohne praktische Erfahrungen halten die
Einfiihrung lediglich zu 19% fiir dringend erforderlich, weitere 48% sehen dies aber
immerhin als erforderlich an.

Die groiten Hemmnisse und Herausforderungen bei der Einfiihrung von WM werden
im hohen Arbeitsaufwand gesehen (x;-3=1,3). Gleiches gilt fiir eine zeitliche Uberforde-
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rungen der Mitarbeiter (x1-3=1,6). In beiden Punkten sind sich Praktiker und Theoretiker
einig. Dariiber hinaus werden von Kommunen mit Praxiserfahrung vor allem fehlende
materielle und personelle Ressourcen eher als Hemmnis genannt, wogegen Verwaltun-
gen ohne Erfahrungen vor allem fehlende Vorkenntnisse und Schulungen beklagen.
Dariiber hinaus ist es interessant, dass vor allem personliche Widerstidnde durch prakti-
sche Erfahrungen abgebaut werden. So werden Wissensegoismus (keine Freigabe von
Wissen), der Widerstand von Nutzern, allgemeine Angste der Betroffenen sowie eine
Herausforderung durch die Organisationskultur in Verwaltungen mit praktischer Erfah-
rung im WM seltener als Hemmnisse genannt als in Behorden ohne tatsidchliche Erfah-
rungen. Wie in einer aktuellen Bitkom-Studie festgestellt wurde, entsprechen diese Er-
gebnisse weitestgehend auch der allgemeinen Einstellung von Beschiftigten zum Teilen
von Wissen [BI13, S. 23-24]: Fast zwei Drittel der befragten Berufstitigen sind der
Auffassung, dass insgesamt bessere Arbeitsergebnisse erzielt werden, wenn jeder seine
Ideen und Informationen teilt. Uber die Hilfte gibt an, durch das Teilen von personli-
chen Wissen wertvolles Feedback zu erhalten (53%). Allerdings geben an dritter Stelle
auch 42% der Befragten an, personliche Nachteile durch das Teilen von Ideen und In-
formationen zu erleiden. Auch um die Angst vor einseitigem Profitieren anderer durch
das Teilen von eigenem Wissen bei iiber einem Drittel der Befragten zu verringern, emp-
fehlen die Autoren in diesem Zusammenhang klare Spielregeln fiir den Austausch von
Wissen und Informationen zu vereinbaren [BI13, S. 24].

5 Schlussfolgerungen

Die Notwendigkeiten zur Beschiftigung mit dem Thema Wissen sind fiir den untersuch-
ten Bereich der stiddtischen Kommunalverwaltungen offensichtlich. Gleichermalen not-
wendig erscheint die Integration eines strukturierten Umgangs mit dem vorhandenen
Wissen innerhalb der eigenen Organisation, zum Beispiel im Rahmen eines etablierten
WDMs und durch die Aufstellung von Wissensbilanzen. Erweiternd ist anzumerken, dass
neben der systematischen Analyse von WM auch situative Untersuchungsansétze beste-
hen, welche die Ausrichtung des WMs verdndern konnen.

Die in der vorliegenden Arbeit in weiten Teilen herangezogenen Ergebnisse der bun-
desweiten Kooperationsstudie der Hochschule Harz und der Materna GmbH zum WM in
der offentlichen Verwaltung [HM13] haben einen facettenreichen Umgang mit dem
Thema Wissen bei den untersuchten Kommunen gezeigt. Allen voran kann festgehalten
werden, dass eine proaktive Umsetzung von WMaktivititen in den Behorden zu empfeh-
len ist. Dadurch werden die Mechanismen von Wissensbewahrung und Wissenserweite-
rung verstanden, was zum Abbau von personlichen und verwaltungskulturellen Vorbe-
halten sowie zu einer grundsitzlich besseren Nutzung des Wissens insgesamt fiihrt. Die
Empfehlungen der Studie [HM13, S. 69-71] konnen auch fiir diese spezielle Auswer-
tung weitestgehend komplett iibernommen werden. Allen voran lohnt sich die Adaption
von bestehenden Beispielprojekten sowie die vorrangig pilotierte Einfiihrung in der
eigenen Behorde beziehungsweise eine genaue Priifung, welche Effekte eine sofortige
zentrale und behordenweite Einfiihrung dariiber hinaus bewirken kann. Dies schliefit die
notwendige Priorisierung auf Basis der vorhandenen finanziellen, personellen und in-
formationstechnischen gleichermafen ein. Die Herstellung einer breiten Akzeptanz bei
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den Beschiftigten und die frithzeitige Einbindung aller Beteiligten sind wesentliche
Aspekte eines allumfinglich zu beachtenden Verdnderungsprozesses, welcher durch die
Umsetzung von WM angestolen wird. Dies umfasst insbesondere den notwendigen
Kulturwandel und somit die auf Vertrauen basierende Offnung der Verwaltung fiir den
gemeinwohlstiftenden und offenen Umgang mit Wissen. Dieser Prozess muss aktiv von
der Verwaltungsleitung vorgelebt und im tiglichen Verwaltungsablauf proaktiv unter-
stiitzt werden. Ebenso sind ein kontinuierliches Controlling und die Evaluation von WM
[MBM11, S. 421-434] im weiteren Umsetzungsprozess eines verwaltungsweiten WMs
hilfreich. Hierzu gehoren auch klare Regeln und die stindige Uberpriifung, dass eine
auch in die Offentlichkeit gerichtete Politik des offenen Verwaltungswissens keinesfalls
sicherheitsrelevantes Wissen leichtfertig preisgibt.
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Abstract: Die Steigerung der Teilhabe und Beteiligung von Biirgerinnen und Biir-
gern an politischen Willensbildungs- und Entscheidungsprozessen (Partizipation)
gewinnt in unserer modernen Gesellschaft immer mehr an Bedeutung in politi-
schen Programmen, aber auch in der tdglichen Arbeit von Parlamenten und der 6f-
fentlichen Verwaltung. Vor diesem Hintergrund erdrtert der vorliegende Beitrag
die rechtlichen Aspekte der elektronischen Partizipation, beleuchtet bisherige An-
sitze, Erfahrungen und Hemmnisse in diesem Bereich und skizziert mit der
,,BiirgerCloud eine Zukunftsvision, in der moderne Informations- und Kommuni-
kationstechnologien zu einem sowohl fiir die Biirgerinnen und Biirgern als auch
fiir die 6ffentliche Verwaltung attraktiven Gesamtsystem integriert werden.

1 Einleitung

Mehr als drei Viertel aller Deutschen iiber 14 Jahren sind Internetnutzer [TNS13] und
durch die unter anderem im Rahmen des ,,Trusted Cloud*“ Programms des BMWi! unter-
suchten Sicherheitstechnologien konnen zukiinftig auch sensible Geschiftsprozesse und
Daten ,,in die Cloud* verlagert werden. Auflerdem kdnnen durch das E-Government-
Gesetz vom 25. Juli 2013 nunmehr auch die an die Schriftform gebundenen Verwal-
tungsprozesse der Bundesbehorden auf verschiedenen elektronischen Wegen durchge-
fiihrt werden: neben der qualifizierten elektronischen Signatur und dem Einsatz von De-
Mail insbesondere auch mittels des elektronischen Identititsnachweises des neuen Per-
sonalausweises, siehe § 3a Abs. 2 VwVI{G. Eine entsprechende Anpassung der Verwal-
tungsverfahrensgesetze der Linder darf in nicht allzu ferner Zukunft erwartet werden.
Auf der anderen Seite gehort die Steigerung der Teilhabe und Beteiligung von Biirgerin-
nen und Biirgern an politischen Willensbildungs- und Entscheidungsprozessen (Partizi-
pation) in unserer modernen Gesellschaft immer héaufiger zu den politischen Zielen (sie-
he z.B. [Obam(9], [LpBBW11] und [OpenNRW]).

! Siehe http://trusted-cloud.de
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Vor diesem Hintergrund soll im vorliegenden Beitrag die Frage untersucht werden, ob
und wie moderne Technologien wie Cloud Computing und der neue Personalausweis zu
einer verbesserten Partizipation der Biirgerinnen und Biirger beitragen konnen, welche
Anforderungen eine fiir diese Zwecke zu etablierende ,,BiirgerCloud* erfiillen miisste,
wie hierfiir die rechtlichen Rahmenbedingungen fortentwickelt werden sollten und wie
technische Umsetzungsmoglichkeiten hierfiir aussehen konnten.

Der Rest des Beitrages ist folgendermallen gegliedert: In Abschnitt 2 wird der Begriff
der ,Partizipation®, wie er im vorliegenden Papier verwendet wird, ndher bestimmt.
Abschnitt 3 geht auf die derzeitigen und zukiinftig notwendigen rechtlichen Rahmenbe-
dingungen ein. In Abschnitt 4 werden bisherige Ansitze, Erfahrungen und Hemmnisse
fir die ,,E-Partizipation* diskutiert. Vor diesem Hintergrund wird in Abschnitt 5 die
Zukunftsvision einer ,,BiirgerCloud* skizziert, in der einerseits mit modernen Informa-
tions- und Kommunikationstechnologien auf die Steigerung der Teilhabe und Beteili-
gung von Biirgerinnen und Biirgern an politischen Willensbildungs- und Entscheidungs-
prozessen hingewirkt wird und gleichzeitig wirtschaftlichen Aspekten durch Einsatz von
kosteneffizienten Cloud Computing Diensten Rechnung getragen wird. In Abschnitt 6
findet sich schlieflich eine kompakte Zusammenfassung der wesentlichen Aspekte des
vorliegenden Beitrages.

2 Partizipation: Begriff und Entwicklungstendenzen

Allgemein kann man unter Partizipation die Teilhabe von Biirgerinnen und Biirgern an
politischen Willensbildungs- und Entscheidungsprozessen verstehen. In diesem weiten
Sinne ist politische Partizipation nicht nur ein Wesensmerkmal, sondern Grundvoraus-
setzung einer Demokratie — ,,government of the people, by the people, for the people*
(so Abraham Lincoln vor 150 Jahren in seiner Gettysburg Adress) ist ohne derartige
Teilhabe nicht denkbar. Auf einer konkreteren Ebene gibt es hingegen keine allgemein
anerkannte Definition dessen, was genau ,,Partizipation* umfassen soll. Vielmehr ist der
Inhalt von Demokratie und Partizipation von politischen Theorien, historischen Entwick-
lungen und gesellschaftlichen Besonderheiten und Entwicklungen abhéngig.

Die partizipative Einbindung von Biirgerinnen und Biirgern kann in unterschiedlicher
Art und Weise systematisiert werden (siehe schon [ScGl72]; ferner z.B. [GaV608] und
[ScSc12]). Gingig ist etwa die Unterscheidung in informative, konsultative und koopera-
tive Offentlichkeitsbeteiligung [BKAOS8], die sich in #hnlicher Form auch in den Siulen
des ,Memorandum for the Heads of Executive Departments and Agencies* von US-
Prisident Obama [Obam09] wiederfinden: ,,Government should be transparent [...]
participatory [...] collaborative®. Fokussiert man auf die Teilhabe an Verwaltungspro-
zessen im technischen Sinne, so kann man ,Partizipation™ als ,Mitentscheidung™ an
solchen Prozessen verstehen und in zwei Richtungen scharf abgrenzen, nimlich zum
einen gegen eine reine ,,Beteiligung®, die nicht auf Mitentscheidung gerichtet ist, zum
anderen gegen eigenstindige Entscheidungen durch die Biirgerinnen und Biirgern selbst
[Tisc13]. Da die Grenzen zwischen diesen Bereichen aber wenig trennscharf sind und es
letztlich ultimativ immer um Entscheidungen geht, wird im Folgenden eine solch enge
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Eingrenzung nicht vorgenommen. Der Begriff der ,,Partizipation* umfasst deshalb hier
beispielsweise auch Petitionen, Biirgerbegehren und Biirgerentscheide.

Unabhingig von der Frage der genauen Begriffsabgrenzung ist jedenfalls deutlich, dass
in den letzten Jahren eine Tendenz zur Stirkung der Partizipation der Biirger beobachtet
werden kann. Entsprechende Projekte weisen Verbindungen zu Debatten um Open
Government, Verwaltungsmodernisierung und direkte Demokratie auf. In Deutschland
gab es zuletzt vor allem zwei Diskussion, ndmlich zum einen um die Beteiligung an
GroBprojekten (in der Nachfolge von ,,Stuttgart 21, siche z.B. [Thaal3]), zum anderen
um die neuen Méglichkeiten einer ,,E-Democracy*? oder ,,E-Partizipation®, in der neue
Informations- und Kommunikationsmoglichkeiten des Internets fiir eine stirkere Einbin-
dung der Biirgerinnen und Biirger genutzt werden sollen (sieche z.B. [KubilO],
[GHK+11] und [Tisc13]).

Ebenso wie Partizipation ist auch E-Partizipation zunichst nur ein Sammelbegriff fiir die
unterschiedlichsten politischen Strategien und technischen Anwendungen, die im Sinne
eines ,,optimistischen* Menschen- und Gesellschaftsbildes davon ausgehen, dass die
miindigen Biirger nicht nur alle vier Jahre an der Wahlurne ihre Meinung duflern sollen —
und, dass durch die Beteiligung vieler auch die Ergebnisse von Entscheidungsprozessen
besser werden konnen. In einem weiten Sinn kann jede Form elektronischer Informati-
onsangebote, Diskussionsforen, Kommunikation mit Mandatstridgern, bis hin zu elektro-
nischen Wahlen und Abstimmungen gemeint sein. Unter dem Schlagwort einer ,,Liquid
Democracy* (z.B. [Jabb12], [PaRe12] und [Vogel2]) findet in jiingster Zeit eine lebhaf-
te Diskussion dartiber statt, wie die als zu starr empfundenen Grenzen zwischen Man-
datstrdgern einerseits, Biirgerinnen und Biirgern andererseits ,,verfliissigt* werden kon-
nen. Open Source Plattformen wie ,,LiquidFeedback*?, ,,Adhocracy** oder ,,Votorola‘
sollen es ermoglichen, je nach individueller Bewertung der Bedeutung eines Themas
sich personlich in eine Diskussion und Entscheidungsfindung einzubringen, oder aber
die Entscheidungskompetenz im Einzelfall zu delegieren. Dadurch soll der Einzelne den
Inhalt der Entscheidung im Detail mitbestimmen kdnnen, statt {iber ,,alternativliose*
fertige Konzepte oder grobe politische Richtungen abstimmen zu miissen. Dariiber hin-
aus wird hierdurch auch die Transparenz gesteigert, was nicht nur moglicher Korruption
vorbeugt, sondern vor allem das soziale Vertrauen der Biirgerinnen und Biirger in staat-
liche Institutionen erhoht, die Kooperation begiinstigt und das soziale Kapital der Gesell-
schaft steigert (vgl. [vLuc10], [Rich10], [PLN94] und [GKRDO02)).

2 Siehe z.B. http://www.e-demokratie.org/.

3 Siehe http://liquidfeedback.org/.

4 Siehe https://adhocracy.de/.

3 Siehe http://zelea.com/project/votorola/home.html.
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3 Rechtliche Aspekte

3.1 Systematisierung

Versucht man die beschriebenen Prozesse aus rechtlicher Sicht zu systematisieren, so
bietet sich das Kriterium der rechtlichen Verbindlichkeit an. Somit lésst sich eine Skala
bilden, an deren unterem Ende Angebote zum reinen Informationsaustausch stehen. Die
ndchste Stufe bilden Kommunikationsprozesse, die im nicht-staatlichen Bereich (z.B.
Biirgerinitiative, Partei) stattfinden. Diese werden verbindlicher, wenn sie gegeniiber
staatlichen Stellen und im Zusammenhang mit rechtlich geregelten Prozessen stattfinden
(z.B. Internetplattformen zur Diskussion von Bebauungsplidnen mit der Verwaltung, aber
auch Petitionen an Parlamente). Zielen derartige Eingaben auf ein rechtlich verbindli-
ches Ergebnis (Biirgerbegehren), so wird eine neue Qualitdt der Partizipation erreicht.
Diese erlangt schlieBlich ihr Hochstmal}, wenn die Biirgerinnen und Biirgern im Rahmen
von Wahlen und Abstimmungen selbst verbindlich iiber Parteien, Personen und Sachfra-
gen entscheiden.

In bestimmten Bereichen erfordert Partizipation, dass die Kommunikationspartner sich
gegenseitig kennen und/oder bestimmte Eigenschaften oder Berechtigungen nachweisen.
Der reine Abruf von Informationen ist funktional regelméfig auch anonym moglich.
Schon bei Diskussionen ist dies hdufig anders, wenn es nicht nur auf die Kraft eines
einzelnen Arguments, sondern auch auf die Reputation oder eine Funktion (Diskussions-
leiter, Mandatstrdger etc.) ankommt. In manchen Fillen kann beides durch die Verwen-
dung von Pseudonymen umgesetzt werden; vielfach ist aber eine Identifizierung erfor-
derlich. Bei offenen Wahlen und Abstimmungen muss schlielich die Identitét dargelegt,
bei geheimen Varianten die Berechtigung der Einzelnen gepriift werden. Je verbindlicher
derartige Prozesse sind, desto hoher sind die Anforderungen an die technische und recht-
liche Sicherheit des Nachweises der Identitit, eines Pseudonyms oder bestimmter Eigen-
schaften (Attribute).

3.2 Vorgaben fiir verbindliche Partizipation

Verfassungstheoretisch und verfassungsrechtlich lassen sich erweiterte Partizipations-
strategien auf ein modernes Verstindnis von Demokratie stiitzen. Wenn Konzepte einer
E-Partizipation umgesetzt werden sollen, miissen sie aber auch verfassungs- und sonsti-
ge rechtliche Vorgaben einhalten. Jenseits der bisher noch eher theoretischen Frage, ob
bestimmte Vorstellungen einer Liquid Democracy mit den konkreten Vorgaben des
Grundgesetzes (beispielsweise der Unabhingigkeit von Mandatstragern) kollidieren, hat
das Bundesverfassungsgericht [BVerfG09] insbesondere in der Entscheidung zu elektro-
nischen Wahlgeriten Grenzen fiir den Einsatz von Informations- und Kommunikations-
technik bei staatlichen Wahlen und Abstimmungen gezogen (dazu z.B. [BuRo09],
[Rich12]; zur Weiterentwicklung bzgl. Internetwahlen auch [BGRR13]).

Das Qericht leitet aus Art. 38 Abs. 1 1i.V.m. Art. 20 Abs. 1 und Abs. 2 GG den Grundsatz
der Offentlichkeit der Wahl ab: jeder Wiahler muss die Mdoglichkeit haben, sich selbst
zuverldssig von der RechtmiBigkeit des Wahlakts zu iiberzeugen. Dazu miissen die
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wesentlichen Schritte der Wahl ohne besondere technische Vorkenntnisse nachvollzieh-
bar sein. Dies gilt fiir Wahlvorschlag, Wahlhandlung, Ergebnisermittlung (einschlieBlich
der Auszdhlung durch den Wahlvorstand) und Bildung von Gesamtsummen sowie Be-
rechnung einer eventuellen Sitzzuteilung. Nicht ausreichend ist hingegen etwa die Uber-
priifung von Wahlgeriiten auf ihre Ubereinstimmung mit bestimmten Sicherheitsanforde-
rungen und auf ihre technische Unversehrtheit; solche MaBnahmen sind nach Ansicht
des Gerichts allein nicht geeignet, eine fehlende Kontrollierbarkeit der wesentlichen
Schritte des Wahlverfahrens zu kompensieren. Diese Anforderungen setzen auch einem
Einsatz des elektronischen Identitdtsnachweises Grenzen, der fiir die Authentifizierung
bei elektronischen Wahlen aus funktionaler Sicht durchaus geeignet sein konnte (siche
[BKG11], zur Identifizierung in beliebigen Wahlbezirken [BHV13]).

Da der Grundsatz der Offentlichkeit der Wahl im Internet noch schwieriger umzusetzen
ist als bei Stand Alone-Wahlgeriten, diirften derartige Wahlen in Deutschland bis auf
weiteres auf Vereine, Aktiengesellschaften, Kirchen und andere nichtstaatliche Instituti-
onen beschrinkt bleiben (siche z.B. [RGO09] und [BuRo09]). Insoweit bestehen aber
keine Bedenken, partizipative Prozesse letztlich auch in verbindliche Entscheidungen
miinden zu lassen.

3.3 Biirgerbegehren

Die durch das Bundesverfassungsgericht aufgestellten Beschrinkungen gelten dem
Grunde nach auch fiir Abstimmungen (Biirgerentscheide). Das Gericht hat aber keine
Aussagen fiir sonstige direktdemokratische und partizipative Mechanismen getroffen.
Denkbar erscheint der Einsatz von Cloud Computing Plattformen und des elektronischen
Identitdtsnachweises insbesondere im Bereich von Biirgerbegehren. Hier geht es nicht
um die Wabhl einer Person oder die Abstimmung iiber eine politische Sachfrage, sondern
um die vorgelagerte Information iiber eine solche Frage und die Sammlung von Unter-
stiitzern, die dafiir sind, dass diese im Parlament oder im Rahmen eines Biirgerentscheids
entschieden wird. Diese Moglichkeit besteht in Deutschland inzwischen vielfach auf
kommunaler Ebene. Nach Art. 18a BayGO erfordert ein erfolgreiches Biirgerbegehren
beispielsweise die Unterzeichnung durch ein bestimmtes Quorum der Gemeindebiirger,
das von 10% (Gemeinden bis zu 10.000 Einwohnern) bis zu 3% (Gemeinden mit mehr
als 500.000 Einwohnern) reicht. Unterschriftsberechtigt sind nur Gemeindebiirger.

Erfahrungsgemal ist es in vielen Fillen nicht leicht, die entsprechende Zahl von Unter-
stiitzern zu gewinnen. Hier konnten die neuen Informationsmoglichkeiten des Internets
und soziale Netzwerke einen wesentlichen Beitrag leisten: Wenn Biirgerinnen und Biir-
ger sich online iiber das Ziel eines Biirgerbegehrens auf einer breit angelegten Plattform
informieren und austauschen konnen, die auch Moglichkeiten zur Diskussion und zu
generellen Anmerkungen bietet, so werden sie im Fall der Unterstiitzung den Wunsch
haben, sofort elektronisch zu unterzeichnen. Allerdings ist dieser Ansatz mit Herausfor-
derungen verbunden. Denn einerseits sind hierfiir die rechtlichen Rahmenbedingungen
oft noch nicht gegeben und andererseits wire die technische Realisierung internetbasier-
ter Partizipationsanwendungen ohne Cloud-basierte Ansitze fiir viele Kommunen oder
Biirgerinitiativen wirtschaftlich kaum darstellbar.
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Beispielsweise ist nach geltendem Recht ein elektronisches Biirgerbegehren in Bayern
nicht moglich, weil Art. 18a Abs. 18 BayGO die Anwendung von Art. 3a BayVwV{G,
und damit die elektronische Kommunikation ausschlieBt. Uberzeugend ist dies freilich
nur fiir den verbindlichen Biirgerentscheid, nicht fiir das ebenfalls in der Norm geregelte
Biirgerbegehren, bei dem es um die Sammlung der Unterschriften von Unterstiitzern
geht. Entsprechend der Wertung des E-Government-Gesetzes, das in § 3a Abs. 2
VwVI{G des Bundes nunmehr den Ersatz der Schriftform durch elektronische Formulare
in Verbindung mit dem elektronischen Identitdtsnachweis ermoglicht, konnte dies auch
fiir das Biirgerbegehren gedndert werden. Dabei konnte sogar eine besondere Funktiona-
litat des elektronischen Identititsnachweises Verwendung finden: Dieser ermoglicht
gemil § 18 Abs. 3 Satz 2 Nr. 11 PAuswG die Ubermittlung der Angabe, ob ein Wohnort
dem abgefragten Wohnort entspricht — und lisst so die erforderliche Kontrolle zu, ob die
Unterzeichner Biirgerinnen und Biirgern der jeweiligen Gemeinde ist.

Damit der neue Personalausweis® und #hnliche europdische Ausweiskarten’ in einer
effizienten Art und Weise in der BiirgerCloud genutzt werden konnen, soll — wie in
Abschnitt 5 ndher erldutert — der im SkIDentity-Projekt entwickelte eID-Broker einge-
setzt werden. Die Unterstiitzung der Ausweiskarten unserer europdischen Nachbarn ist
wichtig, da elektronische Biirgerbegehren in der Europidischen Union eine besondere
Bedeutung erlangen konnten. Denn hier ermoglicht Art. 11 Abs. 4 EUV seit dem Vertrag
von Lissabon ein europiisches Biirgerbegehren [GoAs11]: Wenn sich mindestens eine
Million Unionsbiirger aus einer ,,erheblichen Anzahl von Mitgliedstaaten*® zusammen-
findet, konnen sie die Europédische Kommission auffordern, im Rahmen ihrer Befugnisse
geeignete Vorschldge zu unterbreiten, die in Rechtsakte der Union miinden konnen.

3.4 Online-Petitionen

Eine weitere Anwendungsmoglichkeit der eID-Funktion des neuen Personalausweises
und dhnlicher Ausweiskarten im Rahmen einer ,,BiirgerCloud* besteht als Identifikati-
onswerkzeug im Kontext einer Online-Petition.

Das Petitionsrecht ist das Recht jeder Biirgerin und jedes Biirgers, sich mit Eingaben und
Beschwerden jeder Art an die Volksvertretung und weitere 6ffentliche Stellen zu wen-
den. Es ist ein wesentliches Instrument der Demokratie und als solches auf unterschied-
lichen Ebenen grundrechtlich verbiirgt: Art. 17 GG enthélt fiir jedermann das Grund-
recht, sich schriftlich, einzeln oder mit anderen, mit Bitten oder Beschwerden an die
zustiandigen Stellen und an die Volksvertretungen zu wenden. Viele Landesverfassungen
(z.B. Art. 115 Abs. 1 BayVerf) gewihren zusétzlich ihren Bewohnern entsprechende
Rechte hinsichtlich der dort zustindigen Stellen und Landtage. Art. 227 AEUV sieht
schlieBlich ein Petitionsrecht zum europdischen Parlament fiir alle Unionsbiirger bzw.
innerhalb der Union ansissige natiirliche und juristische Personen vor.

¢ Zum Konzept des neuen Personalausweises siehe z.B. [RHS08], [Borg10], [Moll11].

7 Siehe z.B. https://www.eid-stork2.eu/.

8 GemiB Artikel 7 Abs. 1 [EU/211/2011] miissen die Unterzeichner einer Biirgerinitiative aus einem Viertel
aller Mitgliedsstaaten, also derzeit sieben, stammen.
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Wie dem Wortlaut von Art. 17 GG und Art. 2 Abs. 2 BayPetG zu entnehmen ist, kénnen
Petitionen als individuelle Eingaben oder Beschwerden (Einzelpetitionen) sowie als
Anliegen mehrerer (Mehrfachpetitionen) vorgebracht werden. Auf Bundesebene wird

die Angelegenheit ab einem Quorum von 50.000 Petenten 6ffentlich im Petitionsaus-
schuss beraten.

Allen Vorschriften ist gemeinsam, dass sie dem Petenten einen Anspruch auf sachliche
Behandlung und Verabschiedung vermitteln (s. hinsichtlich Art. 17 GG [BVerfG53]),
sofern die Zuléssigkeitsvoraussetzungen erfiillt sind. Hierzu gehort gemill Art. 17 GG
und Art. 115 Abs. 1 BayVerf, Art. 2 Abs. 1 Satz 1 BayPetG die schriftliche Einreichung
und somit grundsitzlich ein mit Unterschrift des oder der Petenten versehener Antrag.
Die Abgabe in Vertretung ist bei Nachweis einer entsprechenden Vollmacht ebenfalls
zuldssig. Die Schriftform ist zunichst durch ein unterschriebenes Original-Dokument
(Brief) sowie durch Fax gewahrt.

Zusitzlich existiert auf allen drei genannten Ebenen die Moglichkeit einer sogenannten
Online-Petition, die die Einreichung einer Eingabe oder Beschwerde héufig iiber ein zur
Verfiigung gestelltes Online-Formular vorsieht (z.B. [RBL13]). Sowohl der Bundestag®
wie auch beispielhaft der bayerische!? und baden-wiirttembergische!! Landtag sowie das
europdische Parlament!? stellen das entsprechende Formular auf ihrer Homepage bereit,
bei dessen Nutzung der Schriftformersatz (im Bereich der Petitionen) vorgesehen ist.
Art. 2 Abs. 1 Satz 3 bis 5 BayPetG regelt die Voraussetzungen einer zuldssigen Online-
Petition zum Bayerischen Landtag. Neben der elektronischen Form ist danach die
Schriftform gewahrt, wenn der Urheber und dessen Postanschrift ersichtlich sind. Zudem
muss das im Internet zur Verfiigung gestellte Formular verwendet werden, in das neben
Name und Adresse eine giiltige E-Mail-Adresse des Petenten eingetragen werden
muss."? Die weitere Kommunikation kann dann per E-Mail stattfinden. Eine Uberprii-
fung der Identitit erfolgt nicht.

Auf Bundesebene ergibt sich die Moglichkeit der elektronischen Einreichung von Petiti-
onen aus den Grundsitzen des Petitionsausschusses iiber die Behandlung von Bitten und
Beschwerden,'* da ein entsprechendes Gesetz nicht existiert. Im Gegensatz zu dem Ver-
fahren in Bayern ist dort allerdings nach Einreichen der Petition iiber das bereitgestellte
Online-Formular aus Griinden der Identitétsbestitigung der ausschlieBliche Schriftwech-
sel per Post vorgesehen.!> § 4 Abs. 1 Satz 3 Nr. 3 ThiirPetG sieht dagegen bereits aus-
driicklich die Authentisierung des oder der Petenten mittels der eID-Funktion des neuen
Personalausweises vor.

° Siehe https://epetitionen.bundestag.de.

10 Siehe z.B. http://www.bayern.landtag.de/de/webangebot2_onlinepetition.php und https://www.landtag-
bw.de/cms/home/service/petitionen/online-petition.html.

! Siehe http://www.bayern.landtag.de/de/webangebot2_onlinepetition.php, dhnlich auch in Baden Wiirttem-
berg https://www.landtag-bw.de/cms/home/service/petitionen/online-petition.html.

12 https://www.secure.europarl.europa.eu/aboutparliament/de/petition.html.

13 Siehe
https://www.bayern.landtag.de/webangebot2/webangebot/onlinepetition;jsessionid=635636B304COAF305AD
13E041EAB3927%execution=elsl.

14 Siehe http://www.bundestag.de/bundestag/ausschuesse17/a02/grundsaetze/verfahrensgrundsaetze.html.

15 Siehe https://epetitionen.bundestag.de/epet/service.$$$.rubrik.postadresse.html.
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Im Rahmen der Online-Petition ist u.a. auf Bundesebene zwischen der 6ffentlichen und
der nicht-6ffentlichen Petition zu unterscheiden. Grundsétzlich werden Petitionen nicht
verdffentlicht. Demgegeniiber soll durch die Mdoglichkeit einer offentlichen Petition
»L...] ein offentliches Forum zu einer sachlichen Diskussion wichtiger allgemeiner An-
liegen geschaffen werden, in dem sich die Vielfalt unterschiedlicher Sichtweisen, Be-
wertungen und Erfahrungen darstellt.“!® Zu diesem Zweck werden Petitionen auf dem
Petitionsportal des Bundestages verdffentlicht und einem breiten Diskussionsforum!’
zugénglich gemacht, sofern der Petent oder die Petenten dies wiinschen und die Angele-
genheit im Allgemeininteresse ist, sich also nicht auf eine einzelne Person bezieht.'®

Vor allem im Hinblick auf das Diskussionsforum bietet das Petitionsportal Funktionen,
die iiber das bloRe Einreichen einer Petition hinausgehen und die breite Offentlichkeit in
ein Petitionsverfahren miteinbeziehen. Im weiteren Sinne kann hier von einem Cloud-
Portal gesprochen werden, da ein interaktiver Zugriff vieler Nutzer auf gemeinsam ge-
nutzte EDV-Ressourcen stattfindet. Die Online-Nutzung der Petitions-, Diskussions- und
Informationsfunktion kann diesem in der Rechtswirkung zwar schwachen, aber dennoch
unter Partizipationsgesichtspunkten wichtigen Instrument zu mehr Geltung verhelfen.
Insbesondere die Diskussion in einer breiten Offentlichkeit hat eine groRere Transparenz
zur Folge. Die elektronische Speicherung aller Daten des Petitionsverfahrens wie
Schriftwechsel, Tagesordnungen, Ergebnisprotokolle, Aktenvermerke und miindliche
Auskiinfte fiihrt dariiber hinaus sowohl bei den Biirgerinnen und Biirgern als auch bei
den verantwortlichen Stellen zu erheblichen Vorteilen hinsichtlich Beschleunigung und
Handhabbarkeit, da theoretisch alle Akten ,,auf Knopfdruck® fiir Bearbeiter wie Petenten
verfiigbar sind (so hinsichtlich des Verfahrens in Baden-Wiirttemberg [Muth04]).

Da siamtliche Anwendungen rund um die Online-Petition und die bereitgestellten Portale
an eine Registrierung mit der eindeutigen Identitit'® des Petenten oder einfachen Nutzers
gebunden sind und eine Petition auch Rechtswirkungen entfaltet, erscheint das Thiiringi-
sche Beispiel des Einsatzes der eID-Funktion des neuen Personalausweises als der rich-
tige Weg. Der Einsatz deutscher und europdischer elektronischer Ausweise konnte neben
einer sicheren Authentifizierung, einer erheblichen Beschleunigung des Verfahrens und
einer Vereinfachung des Verwaltungsaufwands auch dem Grundsatz der Datensparsam-
keit Rechnung tragen, indem beispielswiese die Angabe einer Adresse — z.B. zur Identi-
titsbestitigung — obsolet wiirde. Die eID-Funktion des neuen Personalausweises erlaubt
eine Beschriankung auf die Daten, die fiir den jeweiligen Authentisierungsvorgang erfor-
derlich sind. SchlieBlich konnte der Einsatz des neuen Personalausweises dem Portal-
Nutzer den Umgang erleichtern bzw. dem Petenten Formfehler bzgl. seiner Identitit
ersparen.

Hervorzuheben ist in diesem Zusammenhang auch die Pseudonymfunktion des nPA: Der
Ausweischip verfiigt tiber die Moglichkeit, ein sogenanntes dienste- und kartenspezifi-
sches Kennzeichen (DKK) zu erzeugen, das ein wiederholtes Auslesen der Daten beim

16 Siehe https://epetitionen.bundestag.de/epet/service.$$$.rubrik.richtlinie.html.

17 Siehe https://epetitionen.bundestag.de/epet/service.$$$.rubrik.wasistneu.html.

18 Siehe https://epetitionen.bundestag.de/epet/petuebersicht/mz.nc.html.

1 Die Veroffentlichung kann zwar unter einem Pseudonym erfolgen, beim Portal selbst sind die Identitétsdaten
allerdings hinterlegt.

-70 -



selben Dienst iiberfliissig macht, da der Ausweisinhaber durch das DKK erkannt wird.
Das DKK konnte mit dem durch das Petitions-Portal des Bundestags erstellte Pseudo-
nym verkniipft werden oder dieses ersetzen.

Die Verwendung des elektronischen Identitdtsnachweises wire nicht nur fiir die deut-
schen Inhaber eines Personalausweises (§ 9 Abs. 1 Satz 1 PAuswG), sondern auch fiir
die Inhaber eines elektronischen Aufenthaltstitels (§ 78 AufenthG) moglich. Fiir Biirger-
begehren auf Europiischer Ebene konnten perspektivisch die elektronischen Ausweise
unserer Européischen Nachbarn in entsprechender Weise genutzt werden.

3.5 Weitere rechtliche Aspekte

Neben den oben skizzierten Partizipations-spezifischen Herausforderungen muss eine
BiirgerCloud auch den rechtlichen Anforderungen geniigen, die das Cloud Computing
generell mit sich bringt und die derzeit viel diskutiert werden (s. statt vieler z.B.
[NdJal0], [NiPa09]). Die Nutzung von Cloud-Angeboten durch offentliche Stellen ist
dabei mit besonderen Herausforderungen verbunden (s. zum Ganzen [Schul0]).

Wihrend diese Herausforderungen im Bereich des Vergabe-, Urheber oder Telemedien-
rechts losbar erscheinen, werfen die Restriktionen des Datenschutzrechts hinsichtlich der
Verarbeitung personenbezogener Daten erhebliche Probleme auf (s. z.B. [AKT11], [Ho-
Sdl2]). Die Einsatzmoglichkeiten von Cloud-basierten Infrastrukturen sind hier von
vornherein beschrinkt. Auch wenn Datenschutzfragen nicht im Fokus dieses Beitrags
stehen, seien an dieser Stelle zwei wesentliche Aspekte herausgegriffen. So ist zum
einen die Beauftragung privater Dienstleister als Cloud-Anbieter durch 6ffentliche Stel-
len nur sehr eingeschrinkt moglich. Zum anderen miisste eine Cloud-Struktur regional
stark begrenzt werden. Dies gilt umso mehr nach den jiingsten Enthiillungen iiber staatli-
che Spionage-Programme. Die Nutzung einer Infrastruktur, die ganz oder teilweise nicht
zumindest innerhalb der EU oder des EWR angesiedelt ist, scheidet im Bereich sensib-
ler, auf Partizipation und hoheitliche Gewalt ausgerichteter Verarbeitung personenbezo-
gener Daten dabei von vornherein aus (s. zu diesem Problem [Schn12]). Dies stellt eine
erhebliche Einschrinkung gegeniiber gingigen Cloud-Modellen dar, die sich hiufig iiber
den ganzen Globus erstrecken konnen.

4 Bisherige Ansiitze, Erfahrungen und Hemmnisse

Wie in Abschnitt 2 erlautert, kann jede Form elektronischer Informationsangebote, Dis-
kussionsforen, Kommunikation mit Mandatstrigern, bis hin zu elektronischen Wahlen
und Abstimmungen unter dem Begriff der ,,E-Partizipation* subsumiert werden.

Neben den in Abschnitt 3 erwidhnten Ansétzen existieren auch innovative Demokratie-
Modelle und flexibel einsetzbare ,,Liquid Democracy“-Plattformen, die zunichst fiir
innerparteiliche Willensbildungsprozesse?® und inzwischen auch bereits fiir die Biirger-

2 Siehe z.B. https://adhocracy.de/_pages/about/projekte/elektronische-programmdebatte-der-partei-die-linke/
und https://lqfb.piratenpartei.de/.
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beteiligung auf kommunaler Ebene genutzt werden. Neben grundlegenden Ansitzen fiir
den elektronischen Dialog?!' zwischen Biirgerinnen und Biirgern und Verwaltung sowie
generellen Initiativen zur Férderung der Biirgerbeteiligung?? erscheinen hier insbesonde-
re das ,,LiquidFriesland“-Projekt® sowie die derzeit im ,,OffeneKommune*“-Projekt?*
entstehende bundesweite Plattform zur E-Partizipation erwahnenswert.

Die Rechtsgrundlage fiir das ,,LiquidFriesland“-Projekt ist § 34 NKomVG, wonach
Anregungen und Beschwerden bei der Kommune eingebracht werden konnen. Die Au-
thentisierung der Benutzer erfolgt mit Benutzername und Passwort und die reale Identi-
tit wird durch postalische Ubermittlung eines Freischaltcodes festgestellt. Interessant ist,
dass bei diesem Projekt scheinbar bewusst auf die Verwendung von Pseudonymen ver-
zichtet wird®, was vor dem Hintergrund des Gebots zur Datensparsamkeit gemiB
§ 3a BDSG diskussionsfihig erscheint und méglicherweise ein zusétzlicher Grund fiir
die bislang steigerungsfihige Akzeptanz des Systems (vgl. [LaFr13], [Klos13]) sein
konnte.

Beim ,,OffeneKommune*“-Projekt kann die Authentisierung auch iiber das OpenID-
Protokoll [OpenlD] erfolgen und die Bestidtigung von bestimmten Identitéitsattributen
(z.B. Biirgermeister, Stadtrat, Gemeinderat) kann iiber ein Kontaktformular angestof3en
werden. Wihrend diese Plattform grundsitzlich fiir Kommunen im gesamten Bundesge-
biet genutzt werden kann, existiert fiir die kommunale Biirgerbeteiligung und Partizipa-
tion in Deutschland keine einheitliche rechtliche Grundlage. Vielmehr bestehen hier
landesspezifische Regelungen fiir Biirgerbegehren und Biirgerentscheide, bei denen
derzeit teilweise sogar (z.B. in Bayern und Baden-Wiirttemberg, s.0.) die elektronische
Durchfiihrung explizit ausgeschlossen ist.

Anders verhilt es sich auf Européischer Ebene. Denn dort ist in Art. 11 Abs. 4 des EU-
Vertrags die Europiische Biirgerinitiative?® verankert (dies ist keine feste Vereinigung,
sondern entspricht dem deutschen Biirgerbegehren, sieche Abschnitt 3.3), die gemaf Art.
6 [EU/211/2011] auch elektronisch durchgefiihrt werden kann. Zu diesem Zweck stellt
die Europiische Kommission eine entsprechende Open Source Software Losung?’ bereit,
die fiir die Durchfiihrung einer entsprechenden Initiative®® genutzt werden kann. Dieses
,»Online-Sammelsystem* muss gemif Art. 6 Abs. 4 [EU/211/2011] iiber ,,angemessene
Sicherheitsmerkmale® verfligen. Die hierfiir malgeblichen Anforderungen sind in
[EU/1179/2011] nédher spezifiziert und deren Einhaltung muss von der im jeweiligen
Mitgliedsstaat hierfiir zustéindigen Behorde?® bestitigt werden. [EU/1179/2011] fordert
letztlich, dass ein Sicherheitsmanagement-System gemadf [ISO27001] existiert, eine
Risikoanalyse gemaf [ISO27005] durchgefiihrt wurde und die daraus resultierenden

2! Siehe z.B. http://unterschleissheim.de/rathaus-online-buergerservice/e-buergerdialog.html.

22 Siehe z.B. http://www.netzwerk-buergerbeteiligung.de/, http://www.b-b-e.de/.

2 Siehe https://www.liquid-friesland.de/.

24 Siehe https://offenckommune.de/.

% Siehe https://www.liquid-friesland.de/register/ (,,Der Verzicht auf Pseudonyme schafft fiir Sie Transparenz
dariiber, mit wem Sie diskutieren.*).

2 Siehe http://ec.europa.eu/citizens-initiative/public/welcome?lg=de.

%7 Siehe http://ec.europa.eu/citizens-initiative/public/software.

28 Laufende Biirgerinitiativen finden sich unter http://ec.europa.eu/citizens-initiative/public/initiatives/ongoing.
2 Siehe http://ec.europa.eu/citizens-initiative/public/authorities-online-systems.

-72 -



Sicherheitsmaflnahmen gemidfl [ISO27002] umgesetzt sind. Beispielsweise sind in
[EU/1179/2011] Abschnitt 2.7.3 h) Anforderungen beziiglich der Authentisierung defi-
niert, wonach Unterzeichner entweder Mechanismen zur Zwei-Faktor-Authentisierung
oder Passworte mit mindestens 10 Zeichen nutzen miissen. Perspektivisch konnten fiir
die Unterstiitzungsbekundungen auch die Identifizierungs- oder Signaturfunktionen der
nationalen Ausweise eingesetzt werden, fiir deren Regulierung die Europdische Kom-
mission unlidngst einen — wenngleich problembehafteten (s. [Sddt13], [Horn13]) — Vor-
schlag unterbreitet hat [KOM12].

Deckungsgleich mit den oben erwdhnten praktischen Erfahrungen aus dem ,,Liquid-
Friesland“-Projekt wird auch von der Studie [GHK+11] die verbesserungsfihige Biir-
gerbeteiligung und die daraus resultierende mangelnde Représentativitiit als ein wesent-
liches Hemmnis fiir die elektronische Partizipation gesehen. Daneben werden das un-
glinstige Kosten-Nutzen-Verhiltnis und weiterhin mit etwas Abstand die teilweise
schwierige Beteiligungsqualitit als besonders hinderlich empfunden.

Die bisherigen Erfahrungen scheinen insbesondere darauf hinzudeuten, dass erfolgreiche
Projekte zur E-Partizipation in eine ilibergreifende Strategie eingebettet sein miissen, die
zusétzlich die Bereiche E-Government und Open-Data umfasst und Biirgerinnen und
Biirgern in benutzerfreundlicher Weise prisentiert wird.

5 Die ,,BiirgerCloud“ — eine Zukunftsvision fiir die E-Partizipation

Trotz der genannten Umsetzungsprobleme sieht die Studie [GHK+11] deutlich mehr
Chancen als Risiken oder Hemmnisse fiir die elektronische Partizipation, die vor allem
im deutlichen Gewinn eines modernen Images der Verwaltung, einer erhohten Transpa-
renz ihrer Tétigkeit und damit einer gesteigerten Akzeptanz ihrer Entscheidungen und
der Gewinnung aktueller und fundierter Informationen begriindet sind.

Um den oben genannten Hemmnissen der E-Partizipation entgegenzuwirken, soll in
diesem Kapitel die Zukunftsvision einer ,,BiirgerCloud* skizziert werden, in der moder-
ne Informations- und Kommunikationstechnologien zu einem sowohl fiir Biirgerinnen
und Biirgern als auch fiir die 6ffentliche Verwaltung attraktiven Gesamtsystem integriert
werden, durch das Biirgerbeteiligung und Partizipation nachhaltig verbessert werden
konnen.

5.1 Grundlegender Ansatz zur Auflosung der Hemmnisse

Um die Beteiligung der Biirgerinnen und Biirger an Systemen zur E-Partizipation zu
steigern, miissen diese aus ihrer Sicht entsprechend attraktiv gestaltet sein, also insbe-
sondere einen moglichst groer Nutzen bei moglichst geringen Kosten erzielen.

Beziiglich des Nutzens fiir Biirgerinnen und Biirger sind der moglichst leichte Zugang
zu relevanten Informationen und E-Government-Diensten iiber Verwaltungsebenen
hinweg, die Moglichkeit zur effizienten Kommunikation mit der Verwaltung, etwaigen
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Fachexperten und anderen Biirgerinnen und Biirgern, die verbindliche Abstimmung
sowie die einfache Nachverfolgung von weiteren Entwicklungen auf Grund von demo-
kratisch getroffenen Entscheidungen zu sehen. Der Nutzen kann sich erheblich erhéhen,
wenn die schon ldnger verfolgten Konzepte von Lebenslagen und One-Stop Government
(vgl. [KGSt02] und [LuckO4]) mithilfe moderner Web-basierter Technologien dazu
verwendet werden, Biirgerinnen und Biirgern gemeinsame, an ihrer Lebenslage orien-
tierte Losungen anzubieten, die verschiedene Verwaltungstriger auch unterschiedlicher
staatlicher Ebenen (von der Kommune bis zur Europiischen Union) nahtlos integrieren.

Auf der Kosten-Seite sind der schnelle und kostenlose einmalige und fortlaufende Zu-
gang zum System, der geringe Zeitaufwand fiir die Benutzung, die effiziente Willensbil-
dung und Abstimmung und nicht zuletzt die gute Benutzbarkeit des Systems zu beriick-
sichtigen. Hinsichtlich der direkten Kosten kann es ein Vorteil sein, wenn Infrastruktu-
relemente wie die eID-Funktion des nPA fiir Biirgerinnen und Biirger keine Transakti-
onskosten verursachen.

Neben der Perspektive der Biirgerinnen und Biirger sind auch auf Seiten der 6ffentlichen
Verwaltung Kosten- und Nutzenaspekte zu beriicksichtigen. Der Nutzen eines E-
Partizipations-Systems fiir die Verwaltung ist im deutlichen Gewinn eines modernen
Images der Verwaltung, einer erhohten Transparenz ihrer Titigkeit und damit gesteiger-
ten Akzeptanz ihrer Entscheidungen und der Gewinnung aktueller und fundierter Infor-
mationen begriindet. Durch die enge Verzahnung mit eigenen oder von Partnern bereit-
gestellten E-Government-Angeboten konnen sowohl die Akzeptanz durch die Biirgerin-
nen und Biirger gefordert als auch Einsparungen realisiert werden. Die in [GHK+11]
identifizierte ,,schwierige Beteiligungsqualitit konnte langfristig durch ein entspre-
chendes Bewertungs- und Reputationssystem [AKPA11 verbessert werden.

Um die Kosten-Seite zu optimieren, bieten sich die Biindelung des Bedarfs sowie die
Nutzung von Skaleneffekten an, die sich durch die Bereitstellung und Nutzung von In-
formationen und Diensten {iber die ,,BiirgerCloud” ergeben. Somit muss nicht jedes
Verwaltungsorgan oder jede Biirgerinitiative selbst ein eigenes E-Partizipationssystem
betreiben, sondern es konnen entsprechende Dienste von einem dafiir spezialisierten
Anbieter in einem Software-as-a-Service-Modell bezogen werden. Hierbei konnen die
teilnehmenden Organisationen sowohl als Abnehmer als auch als Anbieter fungieren und
die ,BiirgerCloud“ konnte analog zum eID-Broker aus dem SkIDentity-Projekt
[HHS+11 als Service-Broker fungieren und die jeweils angebotenen Dienste vermitteln.
Die entsprechenden Partizipations- und E-Government-Dienste konnten iiber einen
Marktplatz gehandelt werden und durch die offenen und partizipatorischen Strukturen
eroffnen sich Chancen fiir innovative Finanzierungsmodelle, wie z.B. ,,Crowdfunding®
[OMPP11].

5.2 Skizze einer moglichen Realisierung der ,,BiirgerCloud*

Wie in Abb. 1 angedeutet, konnte die ,,BiirgerCloud” die verschiedenen Moglichkeiten
zur Beteiligung und Partizipation auf den unterschiedlichen Ebenen der Verwaltung —
von der Kommune iiber Land und Bund bis hin zur Europidischen Union — konsolidieren
und Biirgerinnen und Biirgern gebiindelt zur Verfiigung stellen. Dies konnte beispiels-
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weise die Bereitstellung von mit entsprechenden Schlagworten versehenen News-Feeds
in geeigneten Formaten (z.B. [RSS2.0]) umfassen, in denen Neuigkeiten aus den ver-
schiedenen Bereichen der Verwaltung verdffentlicht werden und in denen auf weiterfiih-
rende Informationen verwiesen wird. Uber diese Neuigkeiten kann sodann in entspre-
chenden Foren diskutiert werden, wobei Biirgerinnen und Biirger ihrerseits Vorschlidge
einbringen und weitere Interessierte iiber soziale Netze in die Diskussion integrieren
konnen. Sobald die Vorschldge eine entsprechende inhaltliche Reife besitzen konnen
diese ,,per Mausklick® in ein entsprechendes Biirgerbegehren oder eine Petition umge-
wandelt werden, die wiederum von weiteren Biirgerinnen und Biirgern unter Verwen-
dung des neuen Personalausweises oder dhnlicher Ausweiskarten mitgezeichnet werden
kann. Hierbei konnen Daten®® und Dienste?! auf den unterschiedlichen Ebenen genutzt
und integriert werden, sofern hierfiir entsprechende Schnittstellen angeboten werden.

ja |nein

ja | nein

BuergerCloud.de

Abb. 1: Skizze der Vision einer moglichen "BiirgerCloud"

Die ,,BiirgerCloud* selbst ist als Webapplikation realisiert, die wiederum nach Moglich-
keit auf geeigneten Cloud- und Web-Services aufsetzt und diese in einer moglichst be-
nutzerfreundlichen Weise integriert. Somit miissen beispielsweise fiir den elektronischen
Identitdtsnachweis nicht erst kostentrichtige Infrastrukturen geschaffen werden, sondern

3 Neben den im RSS-Format bereitgestellten News kann dies insbesondere auch 6ffentlich verfiigbar gemachte
Verwaltungsdaten (siehe z.B. https://www.govdata.de/) umfassen.

3! Dies umfasst beispielsweise Infrastrukturdienste, Plattformdienste und Anwendungsdienste, wie z.B. Dis-
kussionsforen und Abstimmungssysteme.
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die Authentisierungsdienstleistung kann vielmehr leicht iiber standardisierte Protokolle
wie die Security Assertion Markup Language (SAML) [SAML2.0] iiber den im SkIDen-
tity-Projekt entwickelten eID-Broker (vgl. [HHS+11]) von spezialisierten eID-Service-
Anbietern bezogen werden.

Uber das ,,BiirgerCloud“-Portal konnen dariiber hinaus auch die fiir den Biirger in der
entsprechenden Lebenslage relevanten E-Government-Dienste der verschiedenen Ver-
waltungsebenen eingebunden werden, wobei die technischen Details der Integration von
den angebotenen Schnittstellen der zu integrierenden Dienste abhidngen. Sofern hier
bereits Service-orientierte SOAP- oder REST-basierte Schnittstellen sowie XML- oder
JSON-basierte Datenformate unterstiitzt werden, konnen die entsprechenden Dienste
leicht in die ,,BiirgerCloud” integriert und dort genutzt werden. Fiir die sichere Einbin-
dung der Dienste sorgen Sicherheitsmechanismen auf der Transport- oder Applikations-
ebene. Sofern keine derartigen Schnittstellen existieren, bliebe neben der aufwéndigen
individuellen Integration nur die schlichte Einbindung der existierenden Webapplikation
iiber ein iFrame-Element®? oder die Moglichkeit des Verweises auf die externe Anwen-
dung, wobei alle drei Ansidtze gravierende Nachteile aufweisen und deshalb oft nicht
empfehlenswert sind.

Umgekehrt konnen die in der ,,BiirgerCloud* bereitgestellten Anwendungen sowie die
iiber die ,,BiirgerCloud* aggregierten E-Government- und E-Partizipations-Dienste wei-
teren interessierten Organisationen (z.B. Landesbehorden, Kommunen und Biirgerinitia-
tiven, aber auch politischen Parteien, beispielsweise bei der internen Willensbildung)
auch als Software-as-a-Service-Angebot oder in Form eines standardisierten Cloud-
Anwendungs-Containers [TOSCA] bereitgestellt und in eine zukiinftig entstehende
,,GovCloud*3? integriert werden.

6 Zusammenfassung

Vor dem Hintergrund der steigenden Bedeutung der Biirgerbeteiligung und Partizipation
wurden in diesem Beitrag die rechtlichen Aspekte der elektronischen Partizipation sowie
bisherige Ansitze, Erfahrungen und Hemmnisse in diesem Bereich beleuchtet. Hierbei
hat sich gezeigt, dass die elektronische Partizipation bereits heute im Bereich von Petiti-
onen sowie bei der Europiischen Biirgerinitiative moglich ist. Uberdies sollte im Zuge
der Anpassung der Verwaltungsverfahrensgesetze der Liander hinsichtlich der elektroni-
schen Abwicklung zwischen dem Biirgerbegehren und dem Biirgerentscheid differen-
ziert werden, so dass Biirgerbegehren zukiinftig auch elektronisch durchgefiihrt werden
konnen. Fiir diesen Fall wurde mit der ,,BiirgerCloud* eine Vision skizziert, wie elektro-
nische Partizipation zukiinftig unter Verwendung von modernen Informations- und
Kommunikationstechnologien, wie z.B. dem Cloud Computing und dem neuen Perso-
nalausweis, gestaltet werden konnte, woraus sich wiederum eine nachhaltigen Steige-
rung der Biirgerbeteiligung und Partizipation ergeben konnte.

32 Siehe http://www.w3.org/TR/html401 /present/frames.html#h-16.5.
3 Siehe http://www.kommune21.de/meldung_16372_GovCloud+startet+im+Dezember.html.
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Abstract: Der Einsatz des elektronischen Dokumentenmanagements und des
elektronischen Geschiiftsprozessmanagements hat in der Offentlichen Verwaltung
in den letzten Jahren in unterschiedlichen Geschwindigkeiten kontinuierlich zuge-
nommen. Der zunehmende Einsatz des elektronischen Dokumentenmanagements
geht indes mit der problematischen Vorstellung einher, dass das elektronische Do-
kumentenmanagement und das Management von Geschiftsprozessen unter gewis-
sen Gesichtspunkten ein und dieselbe Sache seien. Dies fiihrt zu Konfusionen.
Diese sollen mit dem vorliegenden konzeptionell-theoretisch orientierten Beitrag
ausgerdaumt werden. Das Problem wird anhand mehrerer Layer analysiert, iiber die
Dokumentenmanagement und Geschiftsprozessmanagement charakterisiert wer-
den konnen. Danach werden Einsatzpotenziale des elektronischen Dokumenten-
managements anhand eines Geschiiftsprozess-Referenzmodells fiir die Offentliche
Verwaltung diskutiert und positioniert. Dies fiihrt zu Schlussfolgerungen fiir das
Unternehmensarchitekturmanagement und das E-Government. Anhand des Ge-
schiftsprozess-Referenzmodells ldsst sich aufzeigen, dass es bestimmte Verwal-
tungsdoménen gibt, in denen das elektronische Dokumentenmanagement vor ei-
nem elektronischen Management von Geschiftsprozessen klar Vorrang hat und
dass die Fiihrung von Geschiftsprozessen etwa im Bereich der Leistungsverwal-
tung oder des Verwaltungssupports mittels Workflow-Engines und Anwendungs-
Integrationslosungen unterstiitzt werden kann. Hier spielen elektronische Doku-
mentenmanagement-Instrumente klar eine untergeordnete Rolle, die primére Pro-
zessfiihrung erfolgt iiber Fachanwendungen, der Dokumententransporte — prallel
zum Geschiftsprozess — erfolgt in elektronischen Dokumentenmanagement-
Systemen.

1 Einleitung

1.1 Problemstellung

Der Einsatz von Anwendungen zur elektronischen Dokumentenverwaltung ([IMWO7];
[KLO02]) hat in den Offentlichen Verwaltungen in den letzten Jahren kontinuierlich zu-
genommen. Analog ist dies fiir das Geschiftsprozessmanagement der Fall ([OJE07];
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[PTO04]; [BAF09]; [Ha05]). Allerdings geht der zunehmende Einsatz von Systemen zur
elektronischen Dokumentenverwaltung mit einer vielfach problematischen Vorstellung
einher. Dies betrifft die Vorstellung, dass die elektronische Dokumentenverwaltung und
das Management von Geschiftsprozessen ein und dieselbe Sache seien ([EIO8]. Dies
fiihrt zu Konfusionen. Der Sachverhalt bedarf daher einer vertieften konzeptionellen
Kldrung, die dieser Beitrag leisten soll. In einem integrierten E-Government kommt der
elektronischen Bereitstellung und Verwaltung von Verwaltungsinformationen und -akten
grofite Bedeutung zu ([WS10]; [Ka06]). So miissen unter Umsténden in einem Verwal-
tungsverfahren unterschiedliche bereits archivierte sowie neue Akten miteinander und
elektronisch zur Verfiigung gestellt werden. Dies ist erforderlich, damit sie unabhéngig
vom Ort des Verwaltungs-internen oder -externen Einsicht-Nehmenden verfiigbar sind.
Zudem tauschen Verwaltungen untereinander Akten aus. Dabei ist sicherzustellen, dass
die Speicherungs- und Verwaltungsverantwortung klar ist. Ganz wichtig ist neben dem
reinen Handling der Akten auch, dass die Verwaltungsverfahren ([Ha05]), welche in
unterschiedlichen Verwaltungsressorts sehr unterschiedlich ausgeprigt sein konnen,
entsprechende Unterstiitzung in ihren Prozessen erhalten, etwa durch Informationssys-
teme. Diese Bediirfnisse konnen in Relation zum reinen Aktentransporthandling unter-
schiedlich sein; natiirlich kann aber auch beides zusammenfallen. Dies muss die Mog-
lichkeit eroffnen, dass Verwaltungsverfahren und deren Priifroutinen, Checklisten, ge-
setzliche (oder Compliance-) Priifungen (Interne Kontrollsysteme), etc., addquat in Pro-
zessen abbildbar werden. Dies ist in Geschéfts- oder Aktenverwaltungssystemen nicht in
der gleichen Form moglich wie in einem Geschiftsprozess. Dokumentenverwaltungssys-
teme sind dafiir nicht oder ungeniigend ausgelegt. Damit entsteht das hier zu diskutie-
rende und zu 16sende Thema.

1.2 Zielsetzung und Inhalt des Beitrags

Die folgenden Zielsetzungen werden mit diesem Beitrag verfolgt: Ziel 1 — Darstellung
eines bisher nicht adressierten Problems, welches in der Verwaltung ausgehend von
Dokumentenverwaltungs-Projekten eher implizit als explizit bekannt ist und in Standar-
disierungen wenig bis nicht adressiert wird (GEVER- (CH), DOMEA- (D) und ELAK-
(O) Standards [KW12]). Ziel 2 — Darstellung und begriffliche Abgrenzung von Informa-
tionsmanagement, Geschiftsprozessmanagement, Dokumentenmanagement, Records
Management, etc. Ziel 3 — Klidrung des Zusammenspiels zwischen Geschiftsprozessen,
Dokumentenverwaltung und dazu genutzten Systemen. Ziel 4 — Versuch einer Positio-
nierung der Dokumentenverwaltung gegeniiber dem Geschiftsprozessmanagements auf
Basis eines selbst entwickelten Geschiftsprozess-Referenzmodells fiir die Offentliche
Verwaltung.

2 Begriffliche Zusammenhéinge und Klirungen

Im Folgenden sind zunichst einige (begriffliche) Abgrenzungen und Zusammenhinge zu
kldaren. Diese konnen moglicherweise selbstverstiandlich scheinen, sind fiir diesen Bei-
trag jedoch explizit zu machen. Zunichst stellt der Begriff des Prozessmanagements das
Implementieren, Durchfiihren, Fiihren, Verwalten und Andern von Geschiftsprozessen
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(erweitert auch Fachverfahren genannt) dar. In Prozessen kénnen Dokumente entstehen,
welche zu fiihren und in ihren Versionen auch zu pflegen sind. Diese kdnnen in Arbeits-
abldufen aber verteilt bearbeitet werden. Die Idee von Dokumentenmagement-Systemen
ist es, dass ein Dokument und nach dessen Erstellung auch Versionen desselben nur
noch einmal im Dokumentenmanagementsystem gefiihrt werden. Mehrere Nutzer kon-
nen auf referenzierte aktuelle oder referenzierte Vorgidnger-Versionen zugrei-
fen.Dokumente werden erstellt und gefiihrt. An Dokumenten werden Anderungen ge-
macht. Dokumente werden archiviert oder geloscht, etc. (Dokumenten-Lifecycle). Dies
erfolgt in Dokumentenmanagement- oder Records-Management-Systemen ([Ka06],
[KW12]). Fiir das Dokumentenmanagement in der Offentlichen Verwaltung gibt es in
den deutschsprachigen Léndern Europas drei unterschiedliche Standards: ELAK (Elekt-
ronischer Akt; O)!, GEVER (Elektronische Geschiiftsverwaltung; CH)? sowie DOMEA?
oder neu E-Verwaltung (D; [KW12]). Nach einer gesetzlich definierten Frist werden
Akten vernichtet oder archiviert. U.a. wird auch die Ordnung von Akten in Archiven
(Registraturplédne, etc.) unter den Begriff Records Management subsumiert [KW12].
Ublicherweise wird die entsprechende Aktenablage in der Dokumentenverwaltung nach
der gleichen Kategorisierung geordnet. Ein Verwaltungsverfahren umfasst (meist gesetz-
lich vorgegeben) alle zu einem Verfahren erforderlichen Prozessschritte, Informationen
und Dokumente sowie entsprechende Informationssystemabbildungen. Die Prozessmo-
dellierung kann als die Tatigkeit des Modellierens von Prozessen bezeichnet werden,
initial, dandernd oder 16schend. Dazu kénnen Prozessmodellierungs- oder Architekturma-
nagement-Instrumente eingesetzt werden. Zum Modellieren werden Prozessmodellie-
rungssprachen eingesetzt, beispielsweise BPMN 2.0.* Der Workflow ist die entspre-
chende technische Implementierung eines Geschiftsprozesses ([HW99], [Ja97]). Dafiir
kommt Workflow-Technologie zum Einsatz. Diese kann etwa bereits in einer Anwen-
dung integriert sein, z.B. in einem Dokumentenverwaltungs- oder einem ERP-System,
oder es konnen separate Workflow-Engines und -Middleware zum Einsatz gelangen,
welche es ermoglichen, dass Prozesse unabhingig von und iiber verschiedenste Informa-
tionssysteme hinweg technisch implementiert und orchestriert werden konnen.

3 Geschiftsprozesse versus Dokumentenfliisse in der Elektronischen
Dokumentenverwaltung

Mit einem besonderen Problem ist die Verwaltung im Rahmen der Standarddiskussion
und der Einfithrung von Instrumenten zur Unterstiitzung des Geschéftsprozessmanage-
ments konfrontiert, in das auch das Dokumentenmanagement fillt. So existieren wie er-

' Vgl. zum ELAK-Konzept: http://www.oesterreich.gv.at/site/5286/default.aspx (Aufruf per 2013-09-12).

2 Vgl. zum GEVER-Konzept: www.isb.admin.ch/themen/standards/alle/03230/index.htm1?lang=de&download
=NHzLpZeg7t,Inp6IONTU04212Z6In1acy4Zn472qZpnO2Yuq2Z6gpJCDdYN8gGym162epYbg2c_JjKbNoKS
n6A--&t=.pdf (Aufruf per 2013-09-12).

3 Vgl. zu DOMEA und entsprechenden konzeptionellen Hinweisen: http://www.verwaltung-innovativ.de/cln_
047/mn_684678/DE/Organisation/domea__konzept/domea__konzept__node.html?__nnn=true (Aufruf per
2013-09-12). Das DOMEA-Konzept wurde unterdessen durch das Konzept Elektronische Verwaltung oder E-
Verwaltung abgelost (Vgl. hierzu http://www.bmi.bund.de/DE/Themen/Moderne-Verwaltung/Verwaltungsorg
anisation/E-Verwaltung/e-verwaltung_node.html (Aufruf per 2013-09-12)).

4 Vgl. zu BPMN 2.0: http://www.omg.org/spec/BPMN/2.0/PDF/ (Aufruf per 2013-12-14).
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wihnt in O, D und der CH verschiedene Standards zur Dokumentenverwaltung, die mit
ELAK (Elektronischer Akt), DOMEA/E-Verwaltung und GEVER (Elektronische Ge-
schiftsverwaltung) bezeichnet werden. Die Einfiihrung dieser drei Standards fiihrt aber
zu einem Kernproblem im Verwaltungshandeln, ndmlich zur Frage, welche Geschifts-
prozesse und daraus resultierende Geschéftsinformationen und -Dokumente fiir die um-
fassende Aufbewahrung und Dokumentation der Verwaltungstitigkeit in welcher Form
aufzubewahren und zu archivieren sind. Uberdies fragt sich, inwiefern Fach- oder Ver-
waltungsverfahren zur Anwendung gelangen, welche zusitzliche Anforderungen an ein
integriertes, aber iiber das Dokumentenmanagement hinausgehendes, Prozessmanage-
ment stellen. In Abb. 1 werden drei unterschiedliche Ebenen ,,zwischen® Geschéftspro-
zessmanagement und Elektronischer Dokumentenverwaltung differenziert: Das generi-
sche Prozessreferenzmodell nach [Wa08] und [Wal2], das Ressort-spezifische Refe-
renzmodell nach [Ha05] sowie das Dokumentenverwaltungs-spezifische Referenzpro-
zessmodell.> Anhand derselben ist das Dilemma des Geschiiftsprozesses im Dokumenta-
tions- und im Geschiftsprozess- oder Fachverfahrens-Sinne voneinander unterscheidbar
(vgl. Abb. 1). So stellt das prozessuale Verstindnis aus Sicht eines elektronischen Do-
kumentenverwaltungssystems oder DMS mehrheitlich die Dokumenten-Wegstrecke
(-transport) im Verlauf des Verwaltungsdurchgangs der Akte dar (Workflow-
Orientierung; entsprechend u.a. dem Dokumenten- oder Akten-Lifecycle). Hierzu kon-
nen im Dokumentendurchlauf etwa generische Aktivititen verschiedener Rollen zuge-
ordnet werden: Verfasser, Konsultierender, Unterzeichnender, Anderer, etc. Weiter ist
die strukturierte Dokumentation der Akten im Sinne des Records Managements, iiber das
Dokumente stukturiert und wiederauffindbar abgelegt werden, zu unterscheiden. Pro-
zessschritte aus Dokumentenverwaltungssicht konnen etwa lauten: Erstellen, Signieren,
Konsultieren, Kommentieren, etc. Hier ist die Ablage wie weiter oben kurz thematisiert
iiber einen Registratur- oder Aktenplan organisiert. [Ha05] setzt sich im Detail mit ver-
schiedenen Verwaltungsprozess-Differenzierungen auseinander (Ressortspezifische
Geschiftsprozessarten (vgl. mittlere Ebene in Abb. 1). Er qualifiziert und beschreibt
Verwaltungsprozesse weit entfernt von Dokumentenmanagementprozessen. Diese Fach-
verfahren haben ihre ganz unterschiedlichen Spezifika, was die Dokumentation und die
Unterstiitzung durch Informationssysteme betrifft. Last but not least und quasi als Orien-
tierungsrahmen ist in Abb. 1 zuoberst ein Referenzprozessmodell fiir die Offentliche
Verwaltung aufgefiihrt (vgl. Ausfilhrungen dazu in Kapitel 4). Eigenarten von Refe-
renzmodellen stellen dar: Verallgemeinerbare Nutzung, Orientierungsrahmen u.a. fiir
den Informationssystem-Einsatz (hier in der Offentlichen Verwaltung), Strukturierungs-
grundlage fiir das Unternehmensarchitekturmanagement, architektonische Positionierung
von Informationssystemen zueinander, etc. Mit der Unterscheidung dieser drei Ebenen
kann das in Kapitel 1.1 adressierte Problem positioniert werden. Im Weiteren ist ausge-
hend vom erwihnten Geschiftsprozess-Referenzmodell (vgl. Kapitel 4) nun auf die
architektonische Positionierung von elektronischen Dokumentenverwaltungssystemen in
der Offentlichen Verwaltung einzugehen.

3 Vgl. Verweise auf [Ha05], [Wa08] und [Wal2] in Abb. 1.
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Generisches Referenzprozess-
Modell der Gesamtverwaltung
([Wa08], [Wal2])

Ressortspezifische Referenzprozess-
Modelle

([Ha05])

Geschéaftsverwaltungsspezifische
Referenzprozessmodelle

(Vgl. hierzu etwa DOMEA-, ELAK-,
und GEVER-Konzepte)

Abb. 1: Prozessarten und -charakteristika in der Offentlichen Verwaltung

4 Geschiftsarchitektur und Geschéiftsprozess-basiertes Referenzmo-
dell fiir die Offentliche Verwaltung

4.1 Das Geschiftsprozess-Referenzmodell

Das Geschiftsprozess-Referenzmodell nach [Wal2] bietet eine Grundlage, um die Posi-
tionierung des Dokumenten- und des Geschiftsprozessmanagements als wesentliche
architektonische Fachanwendungen der Offentlichen Verwaltung zu leisten (vgl. dazu
und zum Folgenden Abb. 2). Das Geschiftsprozess-Referenzmodell unterscheidet zu-
nichst zwischen einer Input- (links) und einer Outputseite (rechts). Weiter werden die
folgenden Geschiftsprozessmanagement-Doménen unterschieden: Prozesse der Politi-
schen Verwaltung (vereinfacht basierend auf dem Policy-Cycle-Konstrukt; vgl. dazu
Literaturhinweise unten), Prozesse der Leistungsverwaltung (Kernprozesse gegeniiber
Kunden, der eigentlichen (meist internen) Leistungserbringung, Lieferanten (Vollzugs-
verwaltung)), Supportprozesse der Verwaltung (Human Resources, Finanzmanagement,
IT-Management, etc.). Uberdies konnen fiir die drei verschiedenen Prozessbereiche je
separate Strategische Managementprozesse unterschieden werden (darunter kdnnen so
generische Aktivititen wie Organisieren, Staffing, Steering, Governance, etc. unter-
schieden werden). Die Charaktere der Prozessdoménen der Politischen Verwaltung, der
Leistungsverwaltung und des Verwaltungssupports sind sehr unterschiedlich. U.a. daher
hat die strategische Fiihrung nicht die gleiche Bedeutung wie beispielsweise in der Pri-
vatwirtschaft. Vielfach sind aufgrund deren sehr unterschiedlicher Aufgaben strategische
Fithrungen dominenspezifisch als strikt voneinander getrennt zu betrachten, da unter-
schiedliche Verwaltungsdoménen unterschiedliche Aufgaben haben. Typischerweise
gelangen im Verwaltungssupport ERP- oder andere integrierte Fachanwendungen zum
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Einsatz. Im Leistungsverwaltungsbereich gelangen je nach Verwaltungsebene integrierte
(Suiten/Standardsoftware, z.B. auf kommunaler Ebene) oder separierte unterschiedliche
(hoch spezialisiert/Individuallosungen, etwa auf staatlicher oder Bundesebene) Fachan-
wendungen (Siloanwendungen) zum Einsatz (Fachverfahren). Dies ist u.a. der groBen
Titigkeitsbreite der Offentlichen Verwaltung geschuldet. Auf der Leistungsverwaltungs-
und Verwaltungssupportebene macht der Einsatz von Dokumentenmanagement auf der
In- oder Outputseite (Dokumentenein- und ausgang) Sinn. Weniger Sinn macht dieser in
diesen Bereichen indes in der internen Prozessabwicklung, da diese eben vielfach schon
in spezifischen Losungen oder integrierten Suiten erfolgt. Es ist (iiber die entsprechende
Domine hinaus) fiir diese ganze Aufgabenbreite auf staatlicher Ebene oder auf Bundes-
ebene unmoglich, integrierte Losungen bereitzustellen. Der Bereich der Politischen
Verwaltungsprozesse stellt aus Sicht dieses Beitrags die eigentliche und zentrale Domi-
ne fiir den Einsatz von Dokumentenverwaltungssystemen dar.

Legisiative
Stakeholder

Andere
Nationen

Stakeholder

Nationen

Multilaterale

Organisationen Multilaterale

Organisationen

_ Strategisches Management
der politischen Verwaltung

Prozesse Managpment-

Prozesse

- - Strategisches Management
der Leistungsverwaltung

Andere
Verwaltungen w
i ‘ verwaltungs-
—
Verwaltungs-iiber-

greifendei Prozesse

INPUTSEITE] | QUTPUTSEITE
Judikative

Abb. 2: Geschiiftsprozess-Referenzmodell fiir die Offentliche Verwaltung.

Im Bereich der Politischen Verwaltung geht es im Wesentlichen darum, gesetzliche
Vorlagen aus der Interaktion zwischen Stakeholdern, Parlament und Verwaltung zu
managen [WalO]. Es liegt nahe, dies mit Elektronischen Dokumentenverwaltungs-
Systemen zu tun, die allenfalls die Einreichung vereinfachter Prozessfliisse ermoglichen,
um die Dokumente z.B. zwischen verschiedenen Stellen in der Verwaltung oder zwi-
schen Verwaltung und Legislative hin und her zu bewegen (vgl. [Co06] und im Policy
Cycle). Dadurch kénnen etwa z.B. komplexere Vernehmlassungsverfahren® (welche fast
immer auf Dokumenten beruhen) oder Zusammenstellungen von Anderungswiinschen
tiber die entsprechenden Dokumente abgewickelt werden. Typischerweise werden ent-

¢ Zur Bedeutung dieses Schweizer Begriffs vgl. http://www.admin.ch/bundesrecht/pc/index.html?lang=de
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sprechende politische Programme und dazu erforderliche Gesetzestexte zunidchst als
Dokumente entwickelt, vernehmlasst, ans Parlament weiter gegeben fiir die Verabschie-
dung, implementiert, terminiert, etc. wie dies im Policy-Cycle-Konzept ([La56], [La71],
[Sco1], [Gii04]) veranschaulicht wird. Die strategischen Fiihrungsprozesse wiederum
erfordern fiir deren Abwicklung (Auswertung, z.B. zur Steuerung von Effizienz und
Effektivitit der Verwaltung) insbesondere Zugriffe auf bestehende unterschiedliche
Informationssysteme, die fiir die entsprechenden Doménen vorhanden sind. Etwa in
Planungsprozessen konnen durchaus Prozesse zur kollaborativen Entwicklung von Pla-
nen etc. bereitgestellt werden. Im Detail ist zu priifen, ob diese mit Elektronischen Do-
kumentenverwaltungssystemen, in Planungssystemen integriert oder separat zu entwi-
ckeln sind. (Strukturierte) Daten werden nicht notwendigerweise in den originalen In-
formationssystemen belassen, sondern auch ausgelesen und gesammelt fiir die Auswer-
tung etwa in Data Warehouses. Daten kénnen auch gesammelt und nach Bedarf (neu)
strukturiert werden, um zum Beispiel eine integrierte Fiihrung auf Basis von Kennzahlen
sicherzustellen (Stichwort Business Intelligence). In den Bereichen des Verwaltungssup-
ports und dessen Prozessen, der Leistungsverwaltung sowie der strategischen Fiihrung
der verschiedenen Verwaltungsbereiche hat die elektronische Dokumentenverwaltung
eine eher untergeordnete Bedeutung, etwa gegeniiber der Politischen Verwaltung. In der
Politischen Verwaltung konnen entsprechende Dokumentenverwaltungssysteme eine
fiihrende Rolle spielen. In den anderen Bereichen spielt das Dokumentenmanagement
mit Ausnahmen etwa im In- und Output-Management eine untergeordnete Rolle, dies
auch, weil hier verschiedene Daten und Dokumente in den entsprechenden Informations-
systemen (als Komponenten oder integrierte Suiten) integriert gespeichert werden.

4.2 Ableitung einer architektonischen Differenzierung

Aus architektonischer Sicht fiihren die in Kapitel 3 und Kapitel 4.1 gemachten Aussagen
im Wesentlichen zu Uber- oder Unterordnungen (unterschiedlichen Positionierungen)
von Prozessmanagement- und Dokumentenmanagementsystemen (vgl. Abb.3 und
Abb. 4). Beispielsweise ist im Leistungsverwaltungsprozessbereich die elektronische
Dokumentenverwaltung klar ein untergeordnetes System, in welches bei Moglichkeit
und bei vorhandenen Schnittstellen Ablagen von Dokumenten erfolgen. Dokumente
konnen da auch gesucht werden, falls die Fachanwendungen keine entsprechenden
Suchméglichkeiten bieten. Damit sind die zentralen Uberlegungen gemacht, welche zur
Positionierung von Dokumentenverwaltungs-Systemen fiihren. Diese Uberlegungen
sollten etwa in Relation zu Fachanwendungen auch bei der heute vielfach unklaren ar-
chitektonischen Positionierung entsprechender Dokumentenverwaltungs-Systeme sowie
deren Implementierung helfen. Im Weiteren klért dieser Beitrag auch die Frage nach der
Positionierung von Prozessen und Uberlegungen zur Positionierung des Prozessmana-
gements. Es macht — entgegen anderslautender Aussagen; insbesondere seitens entspre-
chender Softwareanbieter im Bereich Dokumentenmanagement — vielfach keinen Sinn,
die Vorstellung zu entwickeln, dass elektronische Dokumentenverwaltungssysteme zu
Prozessmanagement-Werkzeugen zu entwickeln seien. Zur Dokumentenfithrung im
Bereich Dokumentenmanagement mag eine entsprechende (Dokumententransport-)-
Funktionalitét niitzlich sein, dann handelt es sich aber um den sogenannten Dokumenten-
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transportlayer (vgl. Abb. 1 ganz unten), der nicht als Prozesslayer missverstanden wer-
den darf.
Fallbeispiel Elektronisches

Geschéftsverwaltungssystem
als Primdaranwendung

Fallbeispiel Fachanwendung
als Primdaranwendung

Dokumentenmanagement-

System; Ablage auf Basis von
Records

Fachanwendung

Referenzierung
von Dokumenten
in Dokumenten-
Management-
System

Referenzierung
von Dokumenten
aus Archiv-
Systemen

Archivierung von Dokumenten
aus Dokumentenmanagement-
Systemen

Ablage von Dokumenten
aus Fachanwendungen

Dokumentenmanagement-
System; Ablage auf Basis von

Records Archivierung auf Basis von

Records

Referenzierung
von Dokumenten
aus Archiv-
Systemen

Archivierung von Dokumenten
aus Dokumentenmanagement-
Systemen

Archivierung auf Basis von
Records

Abb. 3: Verschiedene architektonische Losungen zur Positionierung von elektronischen Dokumen-
tenmanagementverwaltungssystemen.’

Fallbeispiel moglicher Integration von
Dokumentenmanagement-Losungen

Fachanwendung zu
Kollaborations- und
Dokumentenmanagement-
Zwecken, z.B. Microsoft
Sharepoint

Fachanwendungen

Referenzierung
von Dokumenten
in Dokumenten-
Management-
System Priméres
Dokumentenmanagement-
System; Ablage auf Basis von
Records, z.B. Fabasoft

Ablage von Dokumenten
aus Fachanwendungen

Bau dedizierter Schnittstellen zur
Integration in die primédre Dokumen-
tenmanagement-Lésung

Referenzierung
von Dokumenten
aus Archiv-

Archivierung von Dokumenten
aus Dok 1tenn

Systemen

Systemen

Archivierung auf Basis von

Records

Abb. 4: Fallbeispiel moglicher Integration von Dokumentenmanagementldsungen mit kombinier-
ten Losungen Dokumentenmanagement und Kollaboration.

7 Die rechte Seite zeigt die mdgliche Anwendung im Bereich Politischer Verwaltungsprozesse (Dokumenten-
managementsystem als Lead-System). Die linke Seite zeigt die typische Anwendung in Fachverfahren im Be-
reich Leistungsverwaltungs- oder Verwaltungssupportprozesse.
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4.3 Positionierung des Problemfeldes anhand des Geschéftsprozess- und —architek-
tur-Modells

Wenn nun im Sinne von [Wa08] und [Wal2] und deren Geschiftsprozess-Referenzmo-
dell weiter auf die Klassifikation von Verwaltungsgeschiftsprozessen in einem iiberge-
ordneten Sinne fokussiert wird, so kann in Anlehnung an die Abb. 1 eine Art Dreigliede-
rung mit unterschiedlichen Abstraktionsniveaus unterschieden werden. Zuoberst das
generische Verwaltungsprozessmodell, in welchem Verwaltungsprozessobermengen zu
unterscheiden sind. In Anlehnung daran sind fiir die Leistungsverwaltung, aber unter
Umsténden auch fiir die politische Verwaltung oder sogar die Supportprozessbereiche,
bestimmte Fachverfahren zu implementieren, welche ins Geschéftsprozessmanagement
zu integrieren sind. Als daran angehédngt konnen die Dokumentenverwaltungs(-trans-
port)prozesse differenziert werden, iiber welche sichergestellt wird, dass die in den Ge-
schifts- oder Verwaltungsprozessen entstandenen Daten, Dokumente oder Geschifte
prizise und wiederauffindbar klassifiziert und abgelegt werden. Noch einmal nachgela-
gert, im Sinne des Informations- oder Document Lifecycles, kann das Records Manage-
ment als Archivierung verstanden werden. Die folgende Abb. 5 zeigt, welche weiteren
Charakterisierungen die entsprechenden Prozessmodelle haben konnen.

Generisches Re-
ferenzprozess-
modell der Ge-
samtverwaltung

Einsatzmdglichkeiten fiir die Definition von Architekturdoménen,
Architekturstrukturen, SOA-Strukturierungen, etc.
Ausgangspunkt fiir die Positionierung von Geschaftsprozessen in
der Verw.: Verwaltungseinheiten basieren auf Mix entsp. Proz.

Ressortspezi-
fische Referenz-
prozessmodelle

Hier wird spezifiziert, in welcher Form die Prozesse aus hoheit-
licher Sicht und aus gesetzlicher Sicht abzuwickeln sind.

Dabei kommen ressort- oder verwaltungsbranchenspezifische
Regeln zur Anwendung, was die Prozesse entsprechend nicht
Generisch erscheinen lasst.

Geschaftsverwal-
tungsspezifische
Referenzprozess-
modelle

Hier wird spezifiziert, in welcher Form Dokumente, Informationen,
Entscheide aus Verwaltungssicht zu transportieren sind. Dabei
kommen gener. Bausteine zum Tragen, wie z.B. Zur Information,
zur Unterzeichnung, zur Vernehmlasssung, zur Unterzeichn., etc.
Es handelt sich aus Prozesssicht alleine um die Def. der Dok-

transportwege, welche mit obiger Prozesslogik indirekt zu tun hab.

Abb. 5: Weitere Differenzierung unterschiedlicher Prozessmodelle.

Das generische Modell (I) ist ein sehr grobes, allgemein giiltiges und stabiles Prozess-
modell (abstrakte Prozesse), das eine grundsitzliche Einteilung abstrakter politischer und
verwaltungsspezifischer Prozesse erlaubt. Das Ressort-spezifische Modell (II) beschreibt
die Verwaltungsprozesse in mehreren Abstraktionsstufen bis hin zu einem granularen
Prozessmodell. Da steckt die eigentliche Fachlichkeit drin (Fachverfahren). Das Doku-
mentenverwaltungsspezifische Modell (III) beschreibt ,,nur mehr* das ,,Handling* (den
Transport) von Akten und ist nur mehr relevant fiir jene ,,Prozesse”, in denen (aufbewah-
rungsrelevante) Akten bearbeitet werden. Daher ist dies ein Submodell. I dient zur gro-
ben Orientierung. II ist das (fachlich relevante) Prozessmodell (Fachverfahren). III stellt
in bestimmten Bereichen eine Besonderheit der 6ffentlichen Verwaltung dar (die Akten-

-89 -



verwaltung) und kann nur im fachlichen Kontext von (II) angewendet werden. In Relati-
on zum oben Gesagten ist die SOA-Strukturierung® auf hoher Geschiiftsprozessebene fiir
problematisch zu halten. Eine geschickte Geschéftsprozessmodellierung und geeignete
Abgrenzung der Geschiftsprozesse und -bereiche ist in der Praxis ausreichend. Ein wei-
teres Problem beziiglich der oben dargestellten Konfliktsituation Fachprozess- versus
elektronische Dokumentenverwaltung ergibt sich bei der Unterstiitzung der Prozessbe-
reiche mittels Informationssystemen. Denkbar sind hier im Sinne einer Aufzéhlung
Fachverfahrens-spezifische Systeme, elektronische Dokumentenverwaltungs- oder Re-
cords-Management-Systeme,  Prozessfiihrungs-Systeme  (Workflow-Management-
Systeme, separat oder integrierte Workflow-Komponenten in Fachanwendungen oder
Dokumentenverwaltungs-Systemen) sowie Archivierungssysteme. Damit unterstiitzen
u.a. DMS, ELAK, Archivierungssysteme, etc. die Fachanwendungen. Auf Uberschnei-
dungen ist zu achten. Diese resultieren aus historisch gewachsenen Systemlandschaften,
etwa dann, wenn kein systematisches Unternehmensarchitekturmanagement betrieben
wird. Sie sollten tunlichst aufgelost werden. Das Unternehmensarchitekturmanagement
hat hier Vorgaben zu machen, in welcher Form und iiber was fiir Schnittstellen und Bus-
Infrastrukturen Dokumentenintegration zu betreiben ist und wie das Geschiftsprozess-
management zu positionieren und zu implementieren ist. Wesentliche generische Ge-
schiftsvorfille, welche im Dokumentenmanagement spezifiziert sein konnen, lauten
etwa wie folgt: Erstellung, Zustellung zur Kenntnisnahme, Zustellung zur Bearbeitung,
Zustellung zur Unterzeichnung, Zustellung zur Priifung, Zustellung zur Information, etc.
Ferner sind in elektronischen Dokumentenverwaltungssystemen Dossiers, etc., spezifi-
ziert, iiber welche einerseits die Ablage organisiert ist, andererseits wird im Records
Management eine klar spezifizierte fiir die Archivierung vorbereitete Klassifikation der
Dokumente und Dossiers im Sinne einer Zuordnung zu einem Record spezifiziert. In
elektronischen Dokumentenverwaltungssystemen kommen iiberdies funktionale DMS-
Operationen wie folgt zum FEinsatz: Check In, Check Out, Versioning, Renditioning,
Konversion, Vorlagen-Integration usw. Diese sind den Geschiftsprozessen unterzuord-
nen. Ausgehend von den weiter oben charakterisierten Geschiftsvorfillen ldsst sich
festhalten, dass es sich hier um eine Dokumententransport-Funktionalitidt und ein Doku-
mententransportmanagement handelt, das in gewissen Bereichen der Verwaltung, wie
erwahnt etwa im Fall der Politischen Verwaltungsprozesse oder im Bereich Input- und
Outputmanagement im Leistungsverwaltungsbereich, dominant auftritt und damit seine
Berechtigung hat. Eigenschaften von fachspezifischen Prozessunterstiitzungssystemen:
Hierunter konnen einerseits Fachverfahren spezifiziert werden, die je nach Verwaltungs-
ressort oder -doméne unterschiedlich ausgeprigt sind. Zudem sind etwa fiir ein Subven-
tionsvergabeverfahren im Landwirtschaftsumfeld, der Vergabe von Stipendien im Stu-
dienumfeld, einem Steuerrechnungsverfahren, etc. ganz unterschiedliche Prozesse und

8 SOA steht fiir Service-orientierte Architektur(en). Unter SOA wird die Bereitstellung von fachlichen Dien-
sten und Funktionalititen verstanden, und zwar in Form von Services. Dies erfolgt vornehmlich zum Zweck
der Anwendungsintegration [RHSO05]. Unter einem Service wird eine abgeschlossene, unabhéingige Kompo-
nente verstanden, die eine umfassend definierte Funktionalitit iiber eine Schnittstelle anbietet [Pa03],
[YPVO02]. Ein Service abstrahiert von zugrunde liegenden Entitéten, Objekten und Klassen. Eine SOA be-
schreibt die Modularisierung einer meist heterogenen, komplexen Anwendungslandschaft in Form von Servi-
ces [HHV06]. Hierbei wird eine zusétzliche Schicht iiber der eigentlichen Softwareinfrastruktur eingefiihrt, die
bestimmte Funktionalititen der vorhandenen Anwendungen in der Form von Services zur Verfiigung stellt (die
wiederum zu Prozesse gekoppelt werden konnen), sodass diese iiber ein Netzwerk [Pa03] aufgerufen werden
konnen.
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unterschiedliche gesetzliche Regelungen in Anwendung (Fachverfahren). Vielfach wer-
den die entsprechenden Prozesse denn auch in unterschiedlichen Fachanwendungen
abgewickelt. Einmal resultieren beispielsweise Auszahlungen der Verwaltung, ein ande-
res Mal resultieren Einzahlungen an die Verwaltung, etc. Hier ist mit den DMS-
Standards und -Geschiftsvorfillen zwar einiges (aber nur fragmentarisch) abdeckbar.
Denkbar ist z.B. das Handling von Dokumenten zuhanden des Biirgers/des Unterneh-
mens, das Handling der Dokumente zur internen Abwicklung des Verfahrens etwa mit
Priifunterstiitzungen (Checklisten, etc.) oder allenfalls die Ablage von Dokumenten zu
Entscheiden innerhalb der Verwaltung. Jedoch stellen die Verfahren an sich in all ihrer
Unterschiedlichkeit je andere Anforderungen an die Unterstiitzung durch Informations-
systeme. Zum Beispiel kommen in einem Bewilligungsverfahren mit Kostenfolgen ERP-
Komponenten, Fach- oder Spezialanwendungen fiir das Bewilligungsverfahren, Doku-
mentenmanagement fiir das Dokumentenhandling zuhanden Biirger oder Unternehmen,
etc. zum Einsatz. Nicht immer werden dann die einzelnen Daten in Dokumentenform
abgelegt, sondern sind vielfach applikationsintern gespeichert. Dies zeigt, dass die (voll-
stindig) einheitliche Dokumentation eines Fachverfahrens schwierig wenn nicht gar
unmdoglich ist. Daten (Informationen und Dokumente) werden immer bis zu einem ge-
wissen Grad verteilt sein. Zudem ergeben sich unterschiedliche Anforderungen an
Schnittstellen, Dokumente und Dokumentenformate, welche von Stelle A zu Stelle B zu
senden sind, etc.

4.4 Architektonische Alternativen Geschéftsprozessmanagement versus Dokumen-
tenmanagement

Im Folgenden ergeben sich unterschiedliche mogliche Vorgehensweisen fiir die (archi-
tektonische) Weiterentwicklung. Architektonische Positionierung 1: DMS-Systeme
konnen bei all ihrer Berechtigung unter Umsténden eine Weiterentwicklung (Spezialisie-
rung) in Richtung Fachverfahren durchlaufen. Sollte dies nicht der Fall sein, wire eine
reduzierte Einsatzpalette vorwiegend in den politischen Verwaltungsprozessen die Fol-
ge. Architektonische Positionierung 2: Weiter konnten Fachverfahrens-unterstiitzende
Systeme verstidrkt mit Dokumentenmanagement-Funktionalitit unterstiitzt werden. Ar-
chitektonische Positionierung 3: Umgekehrt zu den obigen Positionierungen ist zu fra-
gen, inwiefern Fachverfahrensspezifische Losungen etwa fiir die Steuerverwaltung oder
die Subventionsverwaltung nicht auch eine Entwicklung in Richtung Dokumenten- und
Records-Management machen sollten. Letztlich sind entsprechende Bescheide ja nicht
alleine aufgrund der Archivierung aus den Systemen heraus zu 16sen, sondern sie sollten
integriert und {iber einfache Verfahren aus den Systemen der Archivierung zugefiihrt
werden konnen. Architektonische Positionierung 4: Eine weitere Moglichkeit stellt die
(wo notig) bidirektionale Differenzierung von Schnittstellen zwischen Systemen zur
Unterstiitzung der Fachverfahren sowie Dokumentenverwaltungs-Systemen dar. Archi-
tektonische Positionierung 5: Eigenschaften von Geschiftsprozessunterstiitzungssyste-
men im betriebswirtschaftlichen Sinne (etwa ERP-Systeme): In der Verwaltung kommen
weit verbreitet auch ERP-Systeme oder Komponenten davon zum Einsatz, etwa im Be-
reich Finanzmanagement der Verwaltung. Entsprechende Systeme bieten vielfach inter-
ne Workflow-Funktionalitit an, iiber welche die Integration von Aktivititen im ERP-
System prozessorientiert gemanagt werden kann. Hierbei stellen sich Fragen wie folgt:
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Welcher Art ist die Dokumentation etwa fiir die Archivierung der Verwaltungstitigkeit?
In welcher Form miissen entsprechende Dokumente, Belege, Dossiers vorgehalten sein
um eine reibungslose und sichere Registrierung, Ablage und Archivierung sicherzustel-
len? Entsprechende gesetzliche Regelungen existieren, allerdings liee sich anhand des
Verwaltungs-Referenzprozessmodells nach [Wal2] klarer spezifizieren, welche Archi-
vierungs-, Dokumentations- und Registrationspflichten fiir Dokumente aus dem Verwal-
tungshandeln in den unterschiedlichen Doménenbereichen existieren. Zu fragen ist hier:
Fir welche Doménen- und Prozessbereiche sind welche Informations- und Anwen-
dungssysteme besonders geeignet (vgl. dazu die Antworten weiter oben im Beitrag)? Die
Differenzierung der Geschéftsprozess-Doménen hilft der Verwaltung bei der Losung der
hier geschilderten Dilemmata.

5 Weiterentwicklung des architektonischen Konzepts

5.1 Schlussfolgerungen zur konzeptionellen Weiterentwicklung

Ausgehend von [Wal2] und dessen Referenz-Rahmenwerk zum Management von Ver-
waltungsprozessen und ausgehend von den obigen AuBerungen ist nun vertiefter zu
untersuchen, welche Anforderungen ans Prozessmanagement in welchen Prozessdomi-
nen wie ausgeprigt ist und in welcher Form diese Auspriagungen einen Einfluss auf die
IT-Unterstiitzungen haben, wie dies in Umrissen weiter oben skizziert wird. Ferner ist
differenziert auch zwischen den noch wenig dokumentierten und im Bewusstsein der
Verwaltung verankerten Kommunikationsgeschiftsprozessen (Citizen Relationship Ma-
nagement) und den eigentlichen Dienstleistungs-, Transaktions- oder Produktionsprozes-
sen zu unterscheiden. Eine dhnliche Unterscheidung ist auch auf der anderen Seite der
Wertschopfung gegeniiber Lieferanten zu machen. Eine weitere Auswirkung der oben
dargestellten Problemstellung ist die Anforderung, aus architektonischer Sicht zu kldren,
wie weit und in welcher Form Geschiftsprozess- und Dokumentenverwaltungs-Systeme
einander unter- oder iibergeordnete Prozesse unterstiitzen und welche Auswirkungen
dies aus architektonischer Sicht etwa beziiglich der architektonischen Einbettung von
elektronischen Dokumentenverwaltungs-Systemen hat. Denkbar ist, dass iiber den Life-
cycle von Dokumenten und Akten unterschiedliche Anwendungssysteme fiir die Verwal-
tung der Dokumente nebeneinander aber nicht parallel zueinander eingesetzt werden
konnen. Zudem kann dies auch iiber Unterschiede der Archivierungsbedarfe gegeben
sein. So kann etwa die Frage gestellt werden, ob Tickets von telefonischen Anfragen von
namentlich oder Identitits-méfig bekannten Biirgern in einem D115-Contact Center
archiviert werden konnen miissen oder nicht. Die hier angestellten Uberlegungen gelten
klar aus einer strategischen Sicht (,,hohe Flugh6he®). Ergdnzend kann, ausgehend von
Diskussionen mit Fachexperten, kiinftig weiter untersucht werden, wie aus operativer
Sicht die Positionierung der beiden Systemtypen aussieht. Beispielsweise ist hier eben-
falls das Kontinuum zwischen kollaborativen Aktivititen (allenfalls mit stochastischem
Charakter; Biirger- und Kundenkommunikation) und in Prozessen abwickelbaren Aktivi-
titen (allenfalls mit deterministischem Charakter; transaktionale Sachverhalte) zu be-
riicksichtigen. Es ist anzunehmen, dass hier weitergehende Differenzierungen zum Ein-
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satz von elektronischen Dokumentenverwaltungs- und Geschiftsprozessmanagement-
Systemen resultieren.

5.2 Schlussfolgerungen zum Geschiftsarchitekturmodell fiir die Offentliche Ver-
waltung

Aus Sicht der hiesigen Untersuchung zeigt sich, dass das in Kapitel 4.1 dargestellte Ge-
schiftsprozessreferenzmodell fiir die Offentliche Verwaltung sich gut fiir die Positionie-
rung von Informationssystemen in der Offentlichen Verwaltung eignet, d.h. auch fiir die
Positionierung der hier untersuchten Differenzierung von Dokumentenverwaltungs- und
Geschiftsprozessmanagementsystemen. Ebenfalls lassen sich anhand des vorliegenden
Referenzprozessmodells architektonische Differenzierungen zu den darin erscheinenden
Dominen présentieren. Insgesamt sind Biindel von spezifischen Fachanwendungen fiir
bestimmte Prozessmanagementbereiche der Offentlichen Verwaltung zuordenbar; dies in
Abhingigkeit von den sich in der Vergangenheit unterschiedlich entwickelnden Informa-
tionssystemen, die fiir verschiedene Verwaltungsbereiche (Dominen) entstanden. Aller-
dings kann diese Zuordnung noch viel weiter spezifiziert werden, etwa auf operativer
Prozessebene.

6 Zusammenfassung und Ausblick

Die Komplexitit von E-Government ist unbestritten. Insbesondere erwihnbar sind die
Komplexitit unterschiedlicher zum Einsatz gelangender Informationssysteme im E-
Government sowie deren Interaktion und Integration, internes E-Government, externes
E-Government mit Relationen zu verschiedenen Stakeholdern, etc. Insgesamt ist heute
jedoch zu wenig klar, in welcher Relation das Management elektronischer Geschifte
(Dokumentenverwaltung) oder das Records Management (zu dem im deutschsprachigen
Raum verschiedene Standards unterschiedlicher Reife existieren) und das Prozessma-
nagement zueinander zu positionieren sind und was dies fiir architektonische Auswir-
kungen oder Implikationen hat. In den Bereichen der Verwaltung, in welchen Fachan-
wendungen dominieren (Verwaltungssupport, etwa mit ERP-Systemen, Leistungsver-
waltung, mit diversen Fachanwendungen unterschiedlicher Art) spielen Dokumenten-
verwaltungs-Systeme eine klar untergeordnete Rolle, wobei hier Dokumentenmanage-
ment-Systeme mit entsprechenden Primirsystemen zu integrieren sind. In Bereichen, in
welchen etwa die Politikentwicklung (Policy Making) dominiert, spielen die Dokumen-
tenverwaltungssysteme verwaltungsintern aber auch verwaltungsiibergreifend (etwa in
Relation zur Legislative oder zur Judikative) eine zentrale Rolle. Weitere Systeme sind
entsprechenden Dokumentenverwaltungssystemen somit klar unterzuordnen. Diese
Schlussfolgerungen gelten aus einer strategischen Sicht. Aus operativer Sicht gilt: Uber-
all dort, wo stark dokumentenorientiert Biirgeranliegen aufgenommen und entsprechen-
de Bescheide ausgegeben werden, ist zu iiberlegen, in welcher Relation Dokumenten-
verwaltungssysteme zu Dominen- oder fachspezifischen Informationssystemen der
Leistungsverwaltung zu stehen haben (eher Unterordnung) oder wie diese Typen von
Informationssystemen zu integrieren sind. Denkbar ist, dass Datensétze einerseits in der
Fachanwendung gefiihrt werden und gegen auflen als PDF-Dokumente oder dhnlich
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reprasentiert werden konnen. Mit Sicherheit ist weitere Forschung zu diesem Thema
oder Problembereich erforderlich. Der hier thematisierte Problembereich ist implizit oder
explizit in vielen E-Government-Projekten ein Thema. Es sind ferner unterschiedliche
Perspektiven auf das Thema etwa aus strategischer, taktischer und operativer Sicht zu
adressieren. Dies bedeutet, dass kiinftig wohl Standards (z.B. von ISO zum Records
Management oder zum Geschéftsprozessmanagement) konkretisiert werden miissen, was
sich aus einer integrierten Perspektive beziiglich Geschiftsverwaltungs- und Prozessma-
nagement-Systemen dndern muss, um die in diesem Beitrag angesprochenen Probleme
adaquat zu adressieren. Letztlich ist der hier verhandelte Sachverhalt indes zu einem
zentraleren Bestandteil des Verwaltungsarchitekturmanagements zu machen.

Zu besonderem Dank bin ich hinsichtlich der Abfassung dieses Beitrag den folgenden
Personen verpflichtet: Wolfgang Klinger, Leiter der Beratungseinheit des Bundesrech-
nungs-Zentrums (BRZ) in Wien sowie Thomas Schirli, ehemaliger E-Government-
Verantwortlicher des Kantons Basel-Stadt, heute selbstindiger E-Government-Berater.
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Abstract: A process cartography, or process map, hierarchically classifies the pro-
cesses of an organization into meaningful domains. It provides an overview of the
operations in the organization, eases the identification of processes and facilitates
the communication across departments. Switzerland has defined a unified cartog-
raphy for E-Government Services (eCH-0145). In this work, we discuss ad-
vantages and disadvantages of this cartography by comparing it to related work
and applying it to map the processes of a Swiss canton in a proof-of-concept field
study. Then, inspired from related work, we introduce the matrix cartography
based on a meta-process describing E-Government Services. We provide initial ev-
idence that the matrix cartography can be used as an alternative to eCH-0145. Fu-
ture work will include further confirming the suitability of the matrix cartography
in collaboration with Swiss public administrations.

1 Introduction

The process cartography, or process map, is an important management tool for process-
oriented organizations. It provides a hierarchical classification of processes into mean-
ingful domains and delivers an overview over all the processes implemented within and
across its departments. Therefore the cartography facilitates the identification of individ-
ual processes and their relations with one another, helping to get an overview of the
operations of the organization as a whole and easing the communication between differ-
ent departments of the organization. In the domain of E-Government, the cartography of
public services is an important asset, as it serves as a common reference for all actors in
the public administration. Individual governmental organizations or entities can classify
their own processes in the unified cartography, which simplifies the communication
between them and the implementation of cross-organizational processes. However the
task of building a cartography of public services is not straightforward. In this article, we
explore several approaches and discuss their limitations following the example of the
envisioned Swiss cartography of public services eCH-0145 [Del3].

In 2007, the federal council of Switzerland (the executive organ of the federal govern-
ment) has established a strategy [Di09] to promote E-Government in Switzerland. The
goal of the strategy is to enable every citizen, enterprise and organization to carry out
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their transactions with the administration by electronic media. The strategy also requires
that this transformation be done in a cost efficient manner. To achieve this, administra-
tive processes must run seamlessly across different organizations within and across all
three federal levels of Switzerland. Thus, the implementation of the strategy requires a
joint effort from all partners involved. An important step towards a successful collabora-
tion of the partners is that all the existing services provided by the different administra-
tive entities have to be assessed and collected in a repository. More than 2300 different
services have been identified and documented in this repository (¢CH-0070 Version 3.0
[Sc09]"). This number is quite large, and makes the management of these services a
complex task. Therefore these services have been re-grouped and clustered, resulting in
only 366 services, in a revision of this document [Del2]. But first feedback based on a
comparison with the service repository of the canton of Aargau hints to the fact that this
reduction was too ambitious. A service assessment in the canton of Aargau identified
about 539 services. These services form a superset of the 366 processes identified in the
standard eCH-0070 [Del2]. Independent of the concrete number, we can state that the
number of services, and thus processes in the public administration will be in the magni-
tude of at least several hundreds. A process repository of this size requires tooling for
navigating and managing the large number of processes. In other words, a process car-
tography, or process map, is needed. Therefore, a cartography project was initiated by
eCH. The resulting process cartography is documented in eCH-0145 [Del3], which will
be likely published as a best practice of the eCH organization.

In the following we present the current developments in the eCH proposed standard for
the mapping of services, which is eCH-0145 and its principles. Afterwards we discuss
related work, e.g. how processes are organized in other countries. We also highlight
some shortcomings of process maps in general and eCH-0145 in particular. Then we
present an alternative approach that can allow us to overcome those shortcomings. Final-
ly we give our conclusions and present the future work envisioned.

2 The eCH-0145 Cartography

As outlined above the cartography of Swiss public services has been encoded in eCH-
0145 [Del3]. The cartography is a hierarchical four levels sorting structure composed of:
(1) Missions types, which contain, (2) Missions fields, which contain, (3) Missions
groups, which contain and (4) Missions.

The structure of the cartography is based on the functional classification of the harmo-
nized accounting plan [Sr11] used by the Swiss administration. As the accounting plan
focuses mainly on cost and revenues, its functional classification tends to hide some
fundamental missions of an administration like, for example, maintaining the inhabitant
register. Therefore, it was necessary to adapt the structure of the functional classification
by adding missions and missions groups. The eCH-0145 cartography therefore contains

! The eCH association publishes standards and related specifications, which are recognized by the
Convention-cadre de droit public concernant la collaboration en matiere de cyberadministration
en Suisse [Dil2] as the lawful reference for E-Government in Switzerland.
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a total of 230 missions, 92 missions groups, 26 mission fields and 3 main types of mis-
sions. A sample of the classification can be seen in figure 1. Each small box represents a
mission field, while the others represent a mission type.

/

A

A Fiihrungsaufgaben

\

/B Kernaufgaben

0

rdnung und Bildung Gesundheit
heit -

Figure 1: Sample of the cartography presented in eCH-0145

Basing the Cartography on Accounting Plan: Advantages and Disadvantages

The cartography of public services of Switzerland had some big challenges to overcome.

Switzerland is a federal state with three federal levels. Cantons are divided into
communes, and grouped together in a confederation. The principle of sovereignty
gives each of the three federal levels very different missions in very different fields,
and a great autonomy to carry out those missions. A cartography should be usable
on all federal levels to enable and/or facilitate the communication between them.

Also the cartography should cover all services of the Swiss administration.

In [BJ11] and [MLF10] it has been pointed out, that the interconnections between
services should be considered as an important modeling aspect.

By choosing the functional classification of the harmonized accounting plan, we handled
the first challenge, as it provides the same structure for all authorities at all federal lev-
els. Also, the decision to use an accounting plan as the basis for the service cartography
allows an easier linkage between accounting and process management. The communica-
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tion between these two most often distinct fields in public administration is facilitated
too. Another advantage of the re-use of the harmonized accounting plan was the possibil-
ity to set-up the structure very efficiently. The financial account is established in public
administration, and covers wide areas of missions of the public administration, so an
initial coverage was satisfactory, even though it was not complete, as mentioned above.

To improve the coverage a field study was done in cooperation with the canton of Aar-
gau. The services repository of that canton contained, at the time of the proof of concept,
539 services. That was 173 more than the official services repository, which made that
an excellent opportunity for a proof of concept. The field study was carried out by two
people from Aargau, each one of them individually sorting the 539 services of the can-
ton’s repository into the eCH-0145 cartography. Then, their works were compared to
point out the differences and merge the remarks about the cartography. Finally, the
merged result of their works was compared with our own clustering of Aargau’s services
repository into the cartography, once again to assess the differences.

The quantitative criteria for the cartography to succeed in this proof of concept were:

=  Use of at least 20% of the missions of the whole cartography.
=  Ability to classify 100% of the services of the Aargau repository in the cartography.

= Disagreement between two different people classifying the same services of less
than 40% (i.e. similar to an Intercoder reliability rate ICR > 60%).

The result was the repartition of 100% of the services in only 84 missions (37% of the
cartography) with a percent of disagreement of 10.7% between the two people from
Aargau’s administration who carried out the field study. The disagreement between the
classification they agreed on and ours was 21.3%. This difference can probably be ex-
plained by our low knowledge of Aargau’s internal business. Thus, all services assessed
so far could be located in the cartography, and a significant part of the cartography has
been used. This led us to confirm the capacity of the cartography to cover all services of
the Swiss administration.

Nevertheless, being based on the accounting plan also imposes some disadvantages on
the cartography of public services. In the following we discuss the disadvantages this
decision had on eCH-0145.

The resulting structure is huge, and thus hard to learn. With 230 missions, the structure is
almost as big as the repository of public services it is supposed to sort out. It was criti-
cized several times that it would always be half blank and the proof of concept of Aargau
tends to confirm that criticism as only 37% of the cartography was used to sort out the
539 services of the canton.

The classification of services in the missions of the cartography is not always unique and
is done manually. In the services repository, the only information that can be used to
cluster services is their names [Del2]. This can result in ambiguities if the clustering is
done by different persons. Even though almost 90% of the services had been clustered in
the same way by two people of Aargau’s administration during our field study, there was
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a number of processes that has been classified differently by the persons involved. It has
to be noted that in case of different classification this difference was mainly in different
missions (smallest level of granularity), and the mission group were identical. Even
though the degree of arbitrariness is smaller than the 40 percent we expected, it still
exists.

Finally a clustering of services into missions lacks of capturing the links between pro-
cesses and tends to create silos of processes. A service put in a mission may have con-
nections with another service in another mission, even in another group of missions or in
another missions field.

3 Related Work

In this section we outline previous work done, mostly for public service cartography in
other countries. In particular the United States of America and the European Union have
made effort for the cartography of public services.

The European Union's cartography is currently a work in progress. It is part of the Euro-
pean-Interoperability Framework for European Public Services 2.0 [Is09]. Due to its still
immature state, the efforts of the European-Interoperability Framework for European
Public Services do not offer a sufficient guideline for a cartography, at the moment.

The USA have created the Federal Enterprise Architecture (FEA) [Of07], a framework
containing a cartography [Of07, p.27]. The FEA cartography is, from the perspective of
its functionality, complete. But it seems that this approach is not well perceived and we
can hardly see a significant uptake of this effort. A rather common statement regarding
these efforts is made by Gaver: “In short, the Federal Enterprise Architecture program
hasn’t been working.” [Gal0]. As the FEA has not been in proper operation, we cannot
draw any conclusion about the usefulness of this approach for practical purposes.

Also in Germany a process library has been developed, called the “Nationale Prozessbib-
liothek™. In this library the processes are structured into a six dimensions model. Exam-
ples for such dimensions are “Bundesldnder”, federal levels, the modeling methods and
33 themes of fields of application (e.g. health, environment...). The themes of this multi-
dimensional model share a lot of similarities with the Swiss services cartography (eCH-
0145). In particular, all 33 themes have a correspondent mission in the Swiss cartog-
raphy.

Thus, in principle, the German model has, in our opinion, the same flaws as the Swiss
one:

= The decision to classify a process under a particular theme can be ambiguous (for
example, choose between “Frauen”, “Justiz”, “Arbeit” and “Sozial” (women, jus-
tice, work and social) as those may all be relevant when it comes to processes relat-
ed to gender equality).
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=  The structure lacks of capturing the links between processes and tends to create silos
of processes.

We also suspect that the small amount of themes (33 in comparison to the 230 missions
of the Swiss cartography) and the absence of some important aspects of public admin-
istration, like taxes and foreign relations, can create difficulties when it comes to the
systematic identification of processes.

As outlined above, we consider that the current German approach seems to suffer from
the same or similar weaknesses as the Swiss one. Therefore, we are not going to investi-
gate this approach in more detail.

Another criticism of existing cartographies has been made by Barros and Julio [BJ11]. In
their article they review different architecture frameworks and criticize them as describ-
ing enterprises only by structure and process components, but not considering the rela-
tionships between those elements [BJ11].

In another work, Barros et al. have proposed a method to overcome this weakness
[BSQ12]. They have proposed to classify all processes according to their macro-
processes, which are in fact some form of a meta-process model. This approach takes
into account the complexity of the interconnections between processes in the structure of
the organization. They have demonstrated the usage of their concept of macro-processes,
and proved its applicability to cartography the services in a hospital [BSQ12]. We draw
inspiration from their work for the approach presented in the following section.

4 Basing the Cartography on Meta-process

As pointed out before, the usage of an accounting plan offered a number of advantages,
but also falls short in modeling interconnections between services, something that has
been identified as important too, see the discussion in Section 3. Due to the convincing
results, presented in [BSQ12], we decided to adopt the approach, and to investigate if the
idea of macro-processes can be used for the cartography of Swiss public services. In
contrast to the work of [BSQ12] we do not consider abstract BPMN diagrams, as we
consider them to be too fine-grained for structuring such a large amount of processes.
Instead, we advocate for the usage of more abstract flow information. Therefore we have
called this abstraction a meta-process.

Usually, an enterprise creates its cartography based on their value chain, according to the
well known model by Porter [Po85] Today, the typical enterprise cartography has three
major processes for: (1) Management, (2) Production, (3) Resources.

We can state that these three major processes correspond well to the three missions types
of the eCH-0145 cartography.

So, at first glance, the outcomes of both cartography approaches seem to be nearly iden-
tical. But, the difference between the meta-process of an enterprise and the meta-process
of an administration is huge. The theory this classification is built upon, typically as-
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sumes that enterprise usually have a rather small set of products, which often have simi-
larities. The car industry, for example, produces only cars, and in the multitude of the
models of cars existing, there are only very few different “types” of cars.

However, the situation is different for an administration. It has to deliver a huge amount
of services due to the huge amount of laws that the administration has to implement.
Services of a public administration are of very different kinds. As mentioned above, the
eCH-0145 contains 230 missions, each one supposedly corresponding to one or more
services. Those services cover a variety of totally different tasks, e.g. public education,
territorial defense, health of the citizen and diplomacy.

However, the strategy of E-Government in Switzerland is only addressing services that
can be realized electronically, and thus mainly rely on pure information exchange.
Therefore we were able to propose an example of a meta-process for the Swiss admin-
istration. Its main structure is shown in figure 2. The letters G, K and B correspond to the
three federal levels of the Swiss federal states, respectively the communes (Gemeinden),
the cantons (Kantone) and the confederation (Bund).

Data Authorization
G management
Decisions
Subvention >
Data \ Taxes
5 i t
Admimistrative K i i)
procedure e /
Decisions
Decision >
Data
management
B
Decisions Data
Figure 2: Meta-process of the E-Government services
Data Authorization
G management \
Decisions
Subvention >
Data Taxes
i . t
Administrative K e o
procedure .
Decisions
Decision >
Data
_R management
Decisions / Data >

Figure 3: Ilustration of a primitive process into the meta-process
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An administrative procedure can run within a commune, a canton, the confederation or
among them. For the process execution, resources on the corresponding level will be
used, which will either effect the data management or the decision making of each of the
administrative levels, while executing the process to create the desired service.

Such a service can be an authorization, a subvention/tax, a decision or the delivery of
data. Figure 3 illustrates an example of a primitive process and how it would be mapped
into the meta-process. In the following we call a process primitive if it delivers one ser-
vice and does not need to call other services in order to do so. The example shown in
Figure 3 is a request to a commune about the final date to fill the tax declaration. The
commune only needs to receive the request and communicates the date to the citizen or
enterprise requesting it.

Each and every process has an outcome of one of the following types, and therefore can
be considered as different results of the meta-process:

1. Authorization: Service, in which a document granting a lawful right is created and
transmitted, e.g. driving license, work authorization.

2. Subvention, taxes: Service, in which a money flow (in or out) is effected, i.e. creat-
ed, changed or terminated. This covers taxes, taxes exoneration or agriculture sub-
ventions, for example.

3. Decision: Service involving a decision making process, e.g. date and time of ap-
pointment, granting consular protection, extension of the deadline for the payment
of taxes.

4. Data management: Service that collects, saves, manages or delivers data, e.g. na-
tionality, birthdate, revenue or laws.

It may be necessary to combine several primitive processes to create the requested deliv-
erable. Services from other authorities in the public administration might be needed. In
fact, a service requested to an authority may even be delivered to the requestor by a
different authority. In the following we refer to a process that requires a number of other
services as a complex process. The mapping of a complex process in the presented meta-
process is shown in Figure 4.

In the example shown in Figure 4, a service is being requested to the canton, which must
decide to accept or not the request. Therefore the canton requests more information
through another service. Also it requests more information from an authority on the
federal level. Afterwards the canton delegates the decision making to the commune. The
commune executes its decision making process and finally communicates the decision to
the requester.
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Figure 4: Ilustration of a complex process into the meta-processes

5 The Matrix Cartography

Based on the four outputs identified in the meta-process of the administration we pro-
pose to build an alternative cartography, in the form of a matrix. Thereby the identified
outputs of the meta-process serve as column headers, whereas the row headers have been
taken from the E-Government Referenzmodell Kantone, a former eCH best practice
[Bo10]>. The resulting matrix is shown in figure 5.

01 02 03 04
Authorization Subvention, Decision Data
Taxes management
01 Work
02 Construction
03 Formation
04 Foreign relations
05 Justice
06 Social
07 Democracy
08 Culture
09 Agriculture
10 Security
11 Taxes
12 Environment
13 Health
14 Economy
15 Mobility

Figure 5: Matrix cartography

In the following we argue that this matrix cartography is able to fulfill all requirements
needed by a service cartography and also avoids weaknesses of the solution proposed in
eCH-0145.

2 Note that this document is not valid anymore.
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As pointed out above the current structure of eCH-0145 is too large, making it hard to
use and train people. In contrast to the 230 missions in eCH-0145, the matrix cartog-
raphy only has 60 cells and in reality only 19 constituent elements that need to be under-
stood and remembered.

Another criticism of eCH-0145 was that the clustering is not unique and sometimes the
assignment of a service to a particular mission is arguable. The matrix cartography is
clearer in its classification, as:

1. The definitions of the four different outputs of the meta-process allow a clear classi-
fication regarding the column a service should be assigned to.

2. From our field study for the eCH-0145 in collaboration with the canton of Aargau,
we have learned, as mentioned above, that the assignment to service groups was
more reliable than the assignment to a concrete mission, which could deviate. The
matrix cartography has in its rows a coarse-grained structure, which is comparable
to the mission fields of the eCH-0145, which will allow a better assignment of a
service to a particular row in the matrix.

Thus, taking these arguments, we postulate that the classification precision of the matrix
cartography will be higher, if done by different persons.

The structure of the eCH-0145 is composed of silos, ignoring the transversal characteris-
tic of processes. The matrix cartography acknowledges the existence of the relations
between services, in the form of complex processes.

It allows illustrating and visualizing complex processes within its structure, as shown in
figure 6.

01 02 03 04
Authorization Subvention, Decision Data
Taxes management
01 Work
02 Construction [@ R O— >/
03 Formation /
04 Foreign Relations /
05 Justice
06 Social
07 Democracy /
08 Culture /
09 Agriculture /
10 Security /
11 Taxes /
12 Environment —r
13 Health
14 Economy
15 Mobility

Figure 6: Ilustration of a complex process into the matrix cartography
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Also the matrix cartography can be used for all federal levels, by adding a third dimen-
sion for the federal level. The resulting 3-dimensional structure is sketched in figure 7.

5.1 Critical review of the matrix cartography

The development effort for the matrix cartography was larger than the one for the devel-
opment of the eCH-0145, as the information from the accounting plan reduced the de-
velopment effort for eCH-0145 dramatically.

At the moment we have indicators that the matrix cartography is able to offer an effec-
tive and also efficient way to map services. At the moment we still were not able to
provide a second field study, as it requires a significant effort in the public administra-
tion. Also comparing afterwards the results of the mappings is a challenging process.

S
Commune ‘b‘%
4 S \
> [~
Canton [l m
Confederation " N

Figure 7: Example of a complex process through multiple federal levels

Up to now, we have been able to perform a pre-test, in which we mapped the Swiss
service repository [Del2] into the cartography. Thereby we were able to make the fol-
lowing observations:

= 356 out of 366 fitted in the matrix cartography. The ten remaining were arguably not
E-Government services, e.g. muschroom control

= 150 services have been labeled as authorization services.

= 130 services have been labeled as data management services.
= 46 services have been labeled as subvention, taxes services.

= Only 30 services have been labeled as decision services.

The result of our pre-test is therefore positive. Note that also in this cartography we have
identified two cells that contain a larger number of services: the cells Work — Authoriza-
tion (83 services) and Social — Data management (51 services). Both indicate that a
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particular number of different processes have been created in Switzerland, which are
sometimes similar but differ in details.

Within the matrix cartography we were able to represent also the interactions between
public services, thus illustrating the chains of services, which can facilitate the coordina-
tion process among public authorities.

To sum up our observations working with the matrix cartography we have provided
evidence that it suits the need of a cartography, while avoiding the shortcomings of the
approach provided in the current eCH-0145, which have been outlined above.

But we also have to state, that even if we can provide results of the matrix cartography in
favor of the current approach used in the eCH-0145 it will be hard to implement it in the
public administration. The uptake of an approach based on already existing guidelines
and standards as the MCH?2 allows an easier adoption in the administration.

6 Conclusion

In this paper we have outlined the need for a cartography of services provided by the
public administration to make them easier to access and manage process repositories.
We have presented the results of joint efforts providing a suitable cartography for the
Swiss administration, which has lead to the eCH-0145 cartography. The eCH-0145 is
based on an already used accounting scheme and therefore allows mapping processes
and financial data. Within a proof-of-concept performed together with a cantonal admin-
istration we were able to prove its usefulness, but on the other hand identified some
shortcomings of the approach. Therefore we have, based on a literature research, devel-
oped a meta-process for the Swiss e-Government. Based upon this meta-process we
defined the matrix cartography and gave evidence of is applicability and that it avoids
the shortcomings identified in previous work.

As outlined above we are still missing a proof-of-concept for the matrix cartography as
we have done for the eCH-0145 in collaboration with an administration. This is an im-
portant aspect we want to perform in our future work. Moreover, the matrix cartography
allows illustrating the linkage of services within the administration. But, in contrast to
the eCH-0145 it does not allow to link processes and financial data. Therefore we want
to explore, if we can provide this linking, too, by adding a fourth dimension to the matrix
cartography.
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Abstract: Die Entwicklung iiberzeugender Argumentation ist — ebenso wie die
Analyse gegebener Argumentationsstrukturen — eine wichtige Aufgabe der Rechts-
wissenschaft. Die Formulierung rechtswissenschaftlicher Argumentation stellt eine
anspruchsvolle intellektuelle Aufgabe dar, die sich auf moglichst viele relevante
Hintergrundinformationen stiitzen sollte. Einer stindig wachsenden Anzahl ver-
fligbarer Gerichtsentscheidungen steht dabei die beschrinkte menschliche Informa-
tionsverarbeitungskapazitit gegeniiber. Um diesen Problemen zu begegnen, wird
im Rahmen des vom BMBF-geforderten Konsortialprojektes ARGUMENTUM ein
Software-Werkzeug entwickelt, das eine automatische Identifikation und Analyse
von Argumentationsstrukturen in den elektronisch verfiigbaren Entscheidungen
des Bundesverfassungsgerichts unterstiitzen soll. Im vorliegenden Beitrag werden
das Konzept sowie die Architektur des ARGUMENTUM Software-Werkzeuges
présentiert und erste Einblicke in die aktuelle Entwicklung des Prototyps gegeben.

1 Einleitung

Das Argumentieren und die Analyse von Argumentationsstrukturen sind anspruchsvolle
intellektuelle Aktivititen und dariiber hinaus bedeutsame Aufgaben der Rechtswissen-
schaft sowie der juristischen Praxis. In Argumentationen werden Rechtfertigungen oder
Widerlegungen von Behauptungen entwickelt, um Personen von der Korrektheit oder
Falschheit einer bestimmten Aussage zu liberzeugen. Neben der theoretischen Auseinan-
dersetzung mit Argumentation, die von der Rechtswissenschaft gepflegt wird, ist im
Kontext der juristischen Praxis vor allem die Identifikation relevanter Argumente zu
einer Rechtsfrage ausgesprochen wichtig. Im Gegensatz zum Fallrecht (engl. Case-Law),
das insbesondere im anglo-amerikanischen Rechtskreis Anwendung findet, schreibt das
deutsche Rechtssystem zwar nicht zwingend eine Beriicksichtigung bereits ergangener
Entscheidungen vor, allerdings orientiert sich die Rechtsprechung in Deutschland hiufig
auch an thematisch dhnlichen Fillen. Juristen, die sich in unterschiedlichen Rollen z.B.
als Richter oder Anwalt mit einer Rechtsfrage beschiftigen, miissen sich daher einen
Uberblick iiber Argumente zu einem Rechtsproblem und deren Darlegung in Gerichtsur-
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teilen verschaffen, um diese bei der Erstellung ihrer eigenen Argumentation zu dieser
Rechtsfrage beriicksichtigen zu konnen.

Typischerweise sind Juristen nicht sdmtliche potentiell relevanten Argumente zu einer
Rechtsfrage ad-hoc prisent. Bei einer stindig zunehmenden Anzahl von Gerichtsent-
scheidungen erscheint es mit Blick auf die natiirlichen Limitationen der menschlichen
Informationsverarbeitungskapazitit zunehmend schwierig bis unmoglich, alle Argumen-
te in ergangenen Urteilen zu einem bestimmten Thema zu kennen. Vor dem Hintergrund
einer stindig wachsenden Verfiigbarkeit elektronischer Entscheidungscorpora bedienen
sich deshalb zunehmend mehr Juristen der Moglichkeiten einer rechnergestiitzten Suche
nach Argumenten. Allerdings verfiigen aktuelle Suchmaschinen i. d. R. nur iiber die
Mbglichkeit der Volltextsuche in Gerichtsurteilen. Eine gezielte Suche nach bestimmten
Typen von Argumentationsstrukturen oder nach Pro- oder Contra-Argumenten zu einer
bestimmten Rechtsfrage ist mithilfe aktueller Suchmaschinen bisher nicht moglich.

Um verschiedene Unzulidnglichkeiten gegenwirtiger Suchmethoden iiberwinden zu kon-
nen, werden im Rahmen des aktuellen, vom BMBF geforderten Konsortialforschungs-
projektes ARGUMENTUM die Potenziale und Grenzen einer automatisierten Identifika-
tion und Analyse von Argumentationsstrukturen in Gerichtsurteilen mithilfe von Metho-
den der Kiinstlichen Intelligenz untersucht. Ein Ziel des Projektes liegt in der Entwick-
lung eines Software-Werkzeuges, das ein gezieltes Suchen und Auffinden von Argumen-
ten zu einer bestimmten Rechtsfrage ermdglichen soll [Ho12]. Anwender, die nach Ar-
gumenten in Gerichtsentscheidungen zu einem bestimmten Thema suchen, sollen mit
diesem Werkzeug schneller und einfacher relevante Argumente identifizieren konnen.
Bei der Prototypentwicklung wird das elektronisch verfiigbare und frei zugingliche
Corpus der Entscheidungen des Bundesverfassungsgerichts (BVerfG) zugrunde gelegt.!

Das Ziel dieses Beitrags ist es, sowohl das im Rahmen des Projektes entwickelte Konzept
fiir die Aufbereitung des BVerfG-Entscheidungscorpus zur Unterstiitzung einer automa-
tisierten Identifikation und Analyse von Argumentationsstrukturen als auch die Architek-
tur des entsprechenden Software-Werkzeuges vorzustellen. AuBerdem sollen erste Er-
gebnisse der aktuell laufenden Implementierung des Prototyps vorgestellt werden.

Hinsichtlich seiner Forschungsmethode basiert der vorliegende Beitrag auf einem gestal-
tungsorientierten Ansatz [He04]. Neben einer Analyse der Struktur des BVerfG-Ent-
scheidungscorpus wurde eine Anforderungserhebung aus unterschiedlichen Nutzerper-
spektiven durchgefiihrt. Auf dieser Basis wurde dann mit der iterativen Gestaltung des
Software-Werkzeuges unter Beriicksichtigung dreier zentraler Phasen der Informations-
systementwicklung (analog zum ARIS-Phasenkonzept nach Scheer [Sc02]) fortgefahren,
namlich mit der Erstellung: 1. eines Fachkonzeptes, 2. eines technischen Datenverarbei-
tungs(DV)-Konzeptes und 3. der Implementierung. Insbesondere die Ergebnisse dieser
drei Phasen werden im Rahmen des vorliegenden Beitrags ausfiihrlicher beschrieben. Da
aufgrund der Laufzeit des Projektes ARGUMENTUM (Juni 2012 - Mai 2015) die Im-
plementierung des Prototyps aktuell noch nicht abgeschlossen ist, wird im Rahmen die-
ses Beitrags nicht der finale Prototyp prisentiert, sondern ein aktueller Stand, der bereits
zahlreiche Funktionalititen anbieten kann.

! http://www.bundesverfassungsgericht.de/entscheidungen.html
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Der vorliegende Beitrag ist wie folgt strukturiert: nach dieser Einleitung wird im folgen-
den Kapitel der aktuelle Stand der Forschung im Kontext der automatisierten Identifika-
tion und Analyse von Argumentationsstrukturen beschrieben. Kapitel 3 présentiert struk-
turelle Besonderheiten des verwendeten Entscheidungscorpus im Hinblick auf die an-
schlieende Konzeptentwicklung. In Kapitel 4 wird das Konzept (Fachkonzept) fiir eine
automatisierte ErschlieBung des Corpus eingefiihrt, bevor Kapitel 5 den Entwurf der
Architektur des Software-Werkzeuges zur automatischen Identifikation und Analyse von
Argumentationsstrukturen (DV-Konzept) prasentiert. Im Anschluss wird in Kapitel 6 der
aktuelle Stand der Implementierung des Prototyps gezeigt. Kapitel 7 schlie3t den Beitrag
mit einem Resiimee und einem Ausblick.

2 Stand der Forschung

Zum Thema automatisierte Identifikation und Analyse von Argumentationsstrukturen
existieren einige Vorarbeiten. Diese sind vor allem in den Bereichen Computer-Suppor-
ted Argumentation [Scl0, Lu97] sowie im Themenfeld Argumentation Mining [MM11]
angesiedelt. Es existieren im Bereich Computer-Supported Argumentation zahlreiche
Systeme und Prototypen, die eine Untersuchung und Aufbereitung von Argumentations-
strukturen unterstiitzen. Der Beitrag von Scheuer et al. [Sc10] gibt zum aktuellen Stand
einen umfassenden Uberblick. Ein Grofteil der dort aufgefiihrten Software-Werkzeuge
unterstiitzt insbesondere das Erlernen logisch korrekter Argumentation. Einige dieser
Systeme ermoglichen auch eine semi-automatische Aufbereitung von Argumentationen
in Internetforen. Eine eingehende automatisierte Analyse von Argumentationsstrukturen
wird von den meisten Systemen bisher nicht unterstiitzt.

Hinsichtlich einer automatisierten Identifikation und Analyse von Argumentationsstruk-
turen in Texten ist infolgedessen eine intensivere Betrachtung des Forschungsgebietes
Argumentation Mining notwendig. Unter dem Begriff Argumentation Mining werden
Ansitze zur Identifikation von Argumenten in elektronischen Texten verstanden, die auf
Text-Mining-Ansitzen basieren. Die Forschung zum Argumentation Mining hat in den
vergangenen Jahren an Bedeutung gewonnen und wurde auch im Kontext der Rechts-
wissenschaft untersucht, da Texte aus diesem Bereich hiufig zu einem gewissen Grad
formalisiert sind [MoO7, Wyl10]. Es existieren Text-Mining-Ansitze zur Identifikation
und Analyse argumentativer Strukturen, die sich verschiedener Ansitze des Maschinel-
len Lernens (ML) bedienen [MM11]. Diese Ansitze wurden bisher allerdings aus-
schlieBlich fiir die Analyse englischsprachiger Texte entwickelt. Argumentation-Mining-
Ansitze und entsprechende Werkzeuge, die in der Lage sind, deutschsprachige Texte zu
analysieren, sind den Autoren dieses Beitrags nicht bekannt.

Es existieren inzwischen einige Auszeichnungssprachen zur Annotation von Argumenta-
tionsstrukturen, wie z. B. die XML-basierte Argument Markup Language (AML), die
das Training von ML-Methoden unterstiitzen kann, als Teil des sogenannten Araucaria-
Systems [RR04]. Die theoretische Grundlage fiir solche Annotationssysteme bilden im
Bereich der philosophischen Argumentationslehre bekannte Argumentationstheorien wie
z. B. das Toulmin-Schema [To75] oder die Argumentationsschemata nach Walton
[Wa96]. Argumentationstheorien bzw. -schemata sind sprachunabhingig einsetzbar und
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konnten auch im Rahmen der Entwicklung eines Software-Werkzeuges zur Identifikati-
on und Analyse von Argumentationsstrukturen in der deutschen Sprache angewendet
werden. Somit kdnnen auch diese Techniken einen Beitrag zur Behebung des oben be-
schriebenen Defizits leisten. Im folgenden Kapitel werden das BVerfG-Entscheidungs-
corpus sowie seine strukturellen Charakteristika etwas ausfiihrlicher vorgestellt und
hinsichtlich der angestrebten automatisierten Verarbeitung diskutiert.

3 Das Entscheidungscorpus des Bundesverfassungsgerichts

Im Rahmen des Projektes ARGUMENTUM stellt die Aufbereitung des elektronisch ver-
fiigbaren Entscheidungscorpus des BVerfG — ein frei zugéngliches Textcorpus mit in-
zwischen mehr als 5.000 Einzelentscheidungen aus den Jahren 1998 bis heute — fiir eine
automatische Identifikation und Analyse von Argumentationsstrukturen ein zentrales
Ziel dar. Typischerweise gliedern sich die meisten Entscheidungen des BVerfG, die
umfassende Begriindungen enthalten, in folgende fiinf Bereiche:

1. Leitsdtze: Zusammenfassung der Kernaussagen der Urteilsentscheidung, die aller-
dings keine Begriindungen fiir die Entscheidung enthalt,

2. Rubrum: Vorstellung der am Verfahren beteiligten Parteien und des Gerichts sowie
Erlduterung des Verfahrensgegenstandes,

3. Tenor: Entscheidungssatz des Verfahrens, der teilweise Aussagen iiber die vorldufi-
ge Vollstreckbarkeit und Verfahrenskosten enthilt,

4. Tatbestand: Uberblick iiber den unstreitigen Sachverhalt, den streitigen Parteivor-
trag und eine eventuelle Verfahrenshistorie sowie

5. Entscheidungsgriinde: Begriindung des Entscheidungssatzes im Tenor. Dieser Ab-
schnitt enthilt die eigentliche Argumentation zur Entscheidung.

Wihrend die Abschnitte eins bis vier typischerweise aus Freitextpassagen bestehen, ent-
hilt der fiinfte Abschnitt eine etwas ,strenger organisierte® Unterstruktur: Sitze, die
entweder inhaltlich oder argumentativ in Zusammenhang stehen, sind in fortlaufend
nummerierten Abschnitten zusammengefasst. Ergidnzend zu diesen Nummerierungen
existieren verschiedene Stufen von Subnummerierungen. Auf Grundlage einer Vorunter-
suchung von BVerfG-Entscheidungen ist momentan davon auszugehen, dass die Num-
merierungen relevante Anhaltspunkte fiir argumentative Zusammenhinge zwischen
Bestandteilen der Entscheidungsgriinde darstellen konnen.

Weitere bedeutende Merkmale sind neben der Struktur einer BVerfG-Entscheidung ihre
Zuldssigkeit sowie ihre Begriindetheit. Wihrend die Zulassigkeit formale Kriterien wie
die Zustiandigkeit des Gerichts und die fristgerechte Antragsstellung betrifft, driickt die
Begriindetheit die Beurteilung des Gerichts hinsichtlich der Frage aus, ob eine Verfas-
sungsklage berechtigt war. Nach unserer Voruntersuchung ist davon auszugehen, dass
auch die in den Entscheidungen zur Zuldssigkeit und Begriindetheit von Urteilen ver-
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wendeten Formulierungen hinreichend konsistent sind, um regelbasierte Text-Mining-
Ansitze fiir deren automatisierte Analyse einzusetzen. Im folgenden Kapitel wird nun
das entwickelte Konzept fiir das angestrebte Software-Werkzeug prisentiert.

4 Konzept zur Aufbereitung des BVerfG-Entscheidungscorpus

Entwickelt wurde das im Folgenden prisentierte Konzept unter Beriicksichtigung des
aktuellen Stands der Forschung zum Argumentation Mining, der erwéihnten Voruntersu-
chung zur Struktur des BVerfG-Entscheidungscorpus sowie auf Basis einer Anforde-
rungsanalyse, die mit den Partnern des Konsortialprojektes mithilfe verschiedener Nut-
zungsszenarien erarbeitet wurde. Es wurden dabei grundsitzlich zwei Nutzerperspekti-
ven unterschieden: 1.) die Perspektive des juristischen Praktikers, dem Unterstiitzung bei
der Recherche in einer Fachdatenbank angeboten werden soll, z. B. einem Anwalt, der
gezielt nach Argumenten sucht, die bei einer bestimmten Entscheidung erfolgreich wa-
ren und 2.) die Perspektive des Rechtswissenschaftlers, der durch die gezielte Untersu-
chung argumentativer Zusammenhinge neue Erkenntnisse generieren mochte oder Ant-
worten auf argumentationstheoretische Fragestellungen sucht.

Vor dem Hintergrund der oben beschriebenen Vorarbeiten im Bereich Argumentation
Mining, wurden bestehende Ideen und Argumentation-Mining-Ansitze adaptiert und an
die Besonderheiten des BVerfG-Corpus angepasst. Abb. 1 zeigt eine Ubersicht iiber das
entwickelte Phasenkonzept, welches als Rahmenwerk fiir die Implementierung des AR-
GUMENTUM Software-Werkzeuges zur Identifikation und Analyse von Argumentati-
onsstrukturen dient und in [Ho13] ausfiihrlich présentiert wurde.

Phase 1 Phase 2 Phase 3 Phase 4 Phase 5 Phase 6
Identifikation und Aufteilung und Inhaltliche Klassifikation Detailanalyse der Aufbau und
Extraktion der Aufbereitung ErschlieBung der Argumente Argumente anhand Management
Entscheidungs- argumentativer argumentativer durch Sentiment- von Argumentation der Meta-
grinde Einheiten Einheiten Analyse Mining informationen
I I I I I I
N 4 N N2 N2 N2
é Argumentation Einzelne Indexterme und Pro- bzw. Contra- Klassifikation der Metadaten
S || des BVerfG in der argumentative Vektorraum Klassifikation bzgl. Einzelargumente und
o Entscheidung Einheiten der Entscheidung Argumentationsstruktur

Abb. 1: Ubersicht iiber das Konzept zur Aufbereitung des BVerfG-Corpus

Phase I: Im ersten Schritt ist es notwendig, alle argumentativen Textpassagen einer Ent-
scheidung zu identifizieren und fiir eine weitere Analyse zu extrahieren. Aufgrund der
ausgepragten Standardisierung und Strukturiertheit des Corpus kann dies vorwiegend
mit regelbasierten Methoden geschehen.

Phase 2: Im Anschluss werden die zusammenhédngenden Textpassagen in kleinere argu-
mentative Einheiten zerlegt, um sie einer detaillierteren Analyse (Phase 5) zugénglich zu
machen. Da Entscheidungen eine interne Struktur haben, wird aktuell eine strukturelle
Trennung auf Ebene der Abschnitte vorgenommen.
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Phase 3: Um eine automatisierte Identifikation von Argumenten bzgl. ihrer Inhalte zu
ermdglichen, werden alle argumentativen Einheiten zunichst inhaltlich erschlossen.
Bedeutungstragende Worte (sog. Indexterme) werden extrahiert und auf deren Basis die
Textinhalte in eine Vektordarstellung (engl. Vector Space Model) transformiert [JMO09,
S. 802ff.]. Dies ermoglicht das Auffinden und Vergleichen der Inhalte argumentativer
Einheiten anhand mathematischer Verfahren.

Phase 4: Bevor eine detaillierte Analyse der Argumentation in einzelnen Abschnitten
durchgefiihrt werden kann, muss zunéchst bestimmt werden, ob die Gesamtargumentati-
on eines Urteils fiir oder gegen eine vorgebrachte Klage ausfillt. Dies soll mit Ansétzen
und Verfahren aus dem Bereich Sentiment-Analyse bewerkstelligt werden [Ho10].

Phase 5: Aufbauend auf den Ergebnissen der vorangegangenen Phasen kann nun eine
Feinanalyse einzelner Abschnitte und Sétze durchgefiihrt werden. Dazu sollen Ansitze
des Argumentation Mining aus [MM11] verwendet werden, die auf Charakteristika der
deutschen Sprache anzupassen sind. Solche Analysen konnen u. a. die Klassifikation von
Aussagen, z. B. als Prdmisse oder Konklusion nach dem Toulmin-Schema, oder eine
Beschreibung der Beziehungen zwischen argumentativen Teilaussagen ermoglichen.

Phase 6: Abschlielend werden die im Rahmen der Analyse gewonnenen Erkenntnisse
und Metadaten zusammengestellt und gespeichert. Eine strukturierte Ablage dieser In-
formationen ist entscheidend, da sie erheblichen Einfluss auf die Performanz des zukiinf-
tigen Software-Prototyps haben wird. Im folgenden Kapitel wird nun aufgrund dieses
fachlichen Konzeptes eine Architektur fiir das Werkzeug (DV-Konzepft) entwickelt.

5 Architektur des Software-Werkzeuges

Das bereits vorgestellte Konzept bildet die Grundlage fiir die Entwicklung der Architek-
tur des ARGUMENTUM Software-Werkzeuges. Abb. 2 auf der folgenden Seite gibt
einen Uberblick iiber diese Architektur. Die einzelnen Klassen und Software-Module
werden von links nach rechts geméll dem dargestellten fachlichen Konzept angeordnet,
was eine Zuordnung der Klassen und Module zu den einzelnen Phasen ermdglicht.

Das Modul zur Phase 1 (ArgumentationExtractor) libernimmt dabei das Einlesen aller
Entscheidungen des BVerfG-Corpus. Aus jeder Entscheidung werden dann die Ent-
scheidungsgriinde extrahiert, welche die Argumentation des BVerfG enthalten, bevor in
Phase 2 durch den ParagraphTokenizer eine Trennung dieser Argumentation in ,,argu-
mentative Einheiten® vorgenommen wird. In Phase 3 werden durch das Modul In-
dexTermEXxtractor, das aus sieben Submodulen besteht, fiir jede argumentative Einheit
Daten generiert, die die Erzeugung eines Indexterm-Vektorraums und somit das Auffin-
den von Argumenten zu einem bestimmten Thema unterstiitzen. Das Software-Modul zu
Phase 4 (SentimentAnalyzer) soll eine regelbasierte Klassifikation von Argumenten (Pro
vs. Contra) ermoglichen, wihrend der ArgumentAnalyzer eine weiterfithrende Detailana-
lyse einzelner Argumente in Phase 5 erzielen soll. Der MetadataManager unterstiitzt
eine strukturierte Verwaltung der entwickelten Analysedaten. Folgende Abschnitte stel-
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len die einzelnen Softwaremodule der Architektur detaillierter vor und erldutern grund-
legende Annahmen im Kontext der Prototypimplementierung.

"5_ Phase 1 Phase 2 Phase 3 Phase 4 Phase 5 Phase 6

ﬁ Identifikation und Aufteilung und Inhaltliche Klassifikation Detailanalyse der Aufbau und

c Extraktion der | Aufbereitung  jgmf ErschlieBung | der Argumente g Argumente anhand g Management

o Entscheidungs- argumentativer argumentativer durch Sentiment- von Argumentation der Meta-

X griinde Einheiten Einheiten Analyse Mining informationen
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Abb. 2: Architekturentwurf des ARGUMENTUM Software-Werkzeuges

ArgumentationExtractor: Als Eingabe fiir dieses Modul dienen die urspriinglichen Ent-
scheidungstexte des BVerfG im HTML-Format, die zunéchst in eine reine Textreprisen-
tation tiberfiihrt werden (plain text). AnschlieBend werden strukturelle Eigenschaften des
Corpus genutzt, um die Entscheidungsgriinde vom tibrigen nicht argumentativen Text
eines Dokumentes zu trennen. So weist z.B. die Uberschrift mit der Zeichenfolge
,»Griinde:“ verldsslich darauf hin, dass sich die Entscheidungsgriinde in der nachfolgen-
den Textpassage befinden.

ParagraphTokenizer: Die extrahierte Argumentation mit der Entscheidungsbegriindung
wird anschliefend in einzelne argumentative Einheiten zerlegt. Eine solche Zerlegung
kann hinsichtlich verschiedener Kriterien vorgenommen werden und stellt als Segmen-
tierungsproblem eine Designentscheidung bei der Prototypentwicklung dar. Nach aktuel-
lem Kenntnisstand kann davon ausgegangen werden, dass sowohl die Abschnittsnumme-
rierungen als auch weitergehende Informationen aus der inhaltlichen ErschlieBung ar-
gumentativer Einheiten in Phase 3 fiir die Segmentierung genutzt werden konnen. Dies
ist im Rahmen der Implementierung weiter zu verifizieren und zu verfeinern.

SentenceSplitter und Tokenizer: Als Voraussetzung fiir die Anwendbarkeit der nachfol-
genden Methoden miissen die Inhalte der zu analysierenden argumentativen Einheiten
als Aneinanderreihung kleinstmoglicher Bestandteile (sog. Tokens, i.d.R. einzelne Wor-
ter) vorliegen. Argumentative Einheiten werden dazu zunichst in einzelne Sitze und
anschlieend in Tokens zerlegt. Im Ergebnis entsteht so eine Token-Darstellung jeder
argumentativen Einheit, die als Eingabe fiir die folgenden Module dient.
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IndexTermExtractor: Dieses iibergeordnete Modul besteht aus sieben Einzelmodulen,
die fiir die Extraktion bedeutungstragender Worter zur Beschreibung einer argumentati-
ven Einheit (Indexterme) sowie fiir die Generierung des Vektorraums zustindig sind und
im Folgenden genauer beschrieben werden.

PoSTagger: Fiir jedes Token einer argumentativen Einheit konnen durch diese Methode
die zugehorige Wortart und weitere relevante Informationen bestimmt werden, wie z. B.
das Tempus eines Verbs. Diese Information dient u. a. als Eingabe fiir spiter ausgefiihrte
Funktionen, wie die N-Gram-Identifikation, und wird insbesondere als Merkmal fiir die
spétere Detailanalyse argumentativer Einheiten gespeichert.

NERecognizer: Auf Basis der Token-Darstellungen der argumentativen Einheiten wer-
den in diesem Modul Eigennamen und Informationsobjekte wie Personen, Orte oder
Organisationen (Named Entities, NE) identifiziert [JMO09, S. 761ff.]. Diese NE sind als
charakteristische, bedeutungstragende Worter in einer argumentativen Einheit zu be-
trachten. Alle identifizierten NE dienen als Indexterme und werden beim Aufbau des
Vektorraums beriicksichtigt. Zu jeder NE wird die Haufigkeit ihres Auftretens in der
jeweiligen argumentativen Einheit als Indikator ihrer inhaltlichen Bedeutung berechnet.

Stemmer: Das Stemming-Modul reduziert alle Worter einer argumentativen Einheit auf
ihre Grundform und abstrahiert somit z. B. von Flexionen und Pluralformen [Po75].
Beispielsweise werden die Begriffe ,,Anwiltin®, ,kommt“ und ,,Werbungen* zu den
Formen ,,anwalt“, ,komm* und ,,werbung“ reduziert. Dieses Vorgehen erweitert den
Ergebnisraum fiir Suchanfragen, da es die konkrete Reprisentation eines Begriffes gene-
ralisiert und somit hilft, semantisch gleiche oder dhnliche Tokens zu identifizieren.

NGramExtractor: Auf Basis der grundformreduzierten Tokens nach dem Stemming
extrahiert dieses Modul Mehrwortgruppen (sog. N-Gramme) und speichert sie inkl. der
Haufigkeit ihres Auftretens pro argumentative Einheit. Zur Erkennung von Unigrammen
(n =1) und Bigrammen (n = 2) werden Stop-Worter von der Betrachtung ausgeschlossen
und nur Kombinationen der Wortarten Substantiv, Verb, Adjektiv und Adverb untersucht.
Bei der Erkennung von Trigrammen (n = 3) kann das dritte Wort auch einer abweichen-
den Wortklasse angehdren, beispielsweise soll die Wortgruppe ,,Zuldssigkeit des An-
trags® identifiziert werden konnen, jedoch nicht die Kombination ,,die Zuldssigkeit des*.

ReferenceExtractor: Die Entscheidungstexte des BVerfG-Corpus enthalten hiufig Ver-
weise auf Gesetzestexte oder Gerichtsentscheidungen, die ebenso als aussagekriftige
Indexterme im Vektorraummodell verwendet werden konnen. Vor diesem Hintergrund
extrahiert dieses Modul alle auftretenden Verweise in einer argumentativen Einheit und
erzeugt es mogliche Variationen dieser Verweise durch Abstraktion von der konkreten
Gliederungsstruktur, z. B. werden zusitzlich zu einem identifizierten Verweis wie
»$ 40 Abs. 1 VWGO* auch die Variationen ,,§ 40 VwGO* und ,,VwGO* erzeugt. Zwar
konnen unterschiedliche Absitze innerhalb eines Gesetztesparagraphs inhaltlich vonei-
nander abweichen, allerdings ist trotzdem davon auszugehen, dass dieses Vorgehen
hilfreiche Informationen zur Bestimmung #hnlicher argumentativer Einheiten anhand
ihres gemeinsamen Bezuges zu ausgewiesenen Gesetzesstellen oder Gerichtsentschei-
dungen ermoglicht.
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IndexTermSpace und ParagraphSpace: Die Ergebnisse der vorherigen Analysemetho-
den, d. h. Named Entities, N-Gramme sowie Referenzen auf Gesetze und Entscheidun-
gen, dienen zusammen mit der zugehorigen Auftretenshiufigkeit als Eingabe fiir diese
beiden Module. Sie regeln fiir die interne Informationsverarbeitung das Verhiltnis zwi-
schen argumentativen Einheiten und Indextermen im Corpus. Dies geschieht durch eine
eindeutige Zuordnung von Indextermen zu argumentativen Einheiten und vice versa.
SchlieBlich wird fiir jeden Indexterm in jeder argumentativen Einheit die sogenannte #f-
idf-Haufigkeit (term frequency/inverse document frequency) berechnet. Aus diesen Hau-
figkeiten der Indexterme pro argumentative Einheit wird ein Vektor aufgebaut, der eine
semantische Représentation dieser Einheit darstellt. Zwischen den Vektoren verschiede-
ner Einheiten konnen nun Ahnlichkeitsvergleiche mithilfe von VektordistanzmaBen,
z. B. der Cosinus-Ahnlichkeit, vorgenommen werden. Die Gesamtheit aller Vektoren
bildet schlieBlich den Vektorraum tiber dem Corpus.

SentimentAnalyzer: Unter Verwendung einer regelbasierten Klassifikation wird inner-
halb dieses Moduls zunéchst bestimmt, ob eine argumentative Einheit fiir oder gegen
einen Sachverhalt, d. h. eine vorgebrachte Klage, argumentiert. Anhand dieser Funktio-
nalitédt soll anschlieend auch eine Klassifikation groferer Argumentationsstringe, die
sich aus mehreren argumentativen Einheiten zusammensetzen kénnen, moglich sein.

ArgumentAnalyzer: Dieses Modul besteht aus zwei Submodulen (FeatureAnalyzer und
ArgumentParser), welche die automatische Identifikation und Detailanalyse von Argu-
mentationsstrukturen anhand der in den vorangegangenen Phasen erhobenen Informatio-
nen sowie anhand weiterer textimmanenter Merkmale ermoglichen sollen. Auf der Basis
von Methoden des Maschinellen Lernens sollen Argumentationsschemata in den Ent-
scheidungstexten identifiziert und kenntlich gemacht werden konnen.

MetadataManager: Im letzten Schritt des Phasenmodells werden die im Laufe der vo-
rangegangenen Analyseschritte gewonnenen Metainformationen in strukturierter Form
abgelegt und verwaltet, z. B. in einer XML-Datenstruktur, die einen schnellen Zugriff
auf die Daten und somit eine gute Performanz des Software-Werkzeuges sicherstellen
soll. Dies wird durch das Modul MetadataManager realisiert.

6 Stand der Implementierung des Software-Werkzeuges

Im Kontext des Natural Language Processing (kurz: NLP) existieren verschiedene
Softwaresysteme zur automatisierten Verarbeitung natiirlichsprachlicher Texte, die fiir
eine Vielzahl von Sprachen vorgefertigte Analysemethoden und entsprechende Soft-
ware-Module anbieten. Die Verwendung einer solchen Umgebung wurde wihrend der
Entwicklung des vorgestellten Software-Werkzeuges aus folgenden Griinden angestrebt:
1.) die dort vorimplementierten Methoden sind weitgehend etabliert und ausgereift, 2.)
die aufwendige Annotation grofer Textmengen zum Trainieren eigener Modelle fiir die
verschiedenen Analysemodule kann entfallen und 3.) einige Umgebungen (z.B. Open-
NLP) enthalten bereits Programme zur Evaluation der mitgelieferten Methoden. Um
einen Uberblick iiber bestehende NLP-Systeme zu erhalten und potentiell in Frage kom-
mende Software zu identifizieren, wurde eine systematische Untersuchung durchgefiihrt.
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Insgesamt konnten auf diese Weise 29 NLP-Systeme ausgemacht werden, die dann hin-
sichtlich der Kriterien Aktualitit, Umfang der Dokumentation, Lizenz, verwendete Pro-
grammiersprache und Verfiigbarkeit des Quellcodes bewertet wurden.

Nach Evaluation der identifizierten Softwaresysteme wurde die Verwendung des Open-
NLP-Projektes der Apache Software Foundation als Basis fiir grundlegende NLP-Funk-
tionalititen entschieden.? OpenNLP bietet vorgefertigte Methoden fiir zahlreiche Grund-
funktionalitidten der maschinellen Sprachverarbeitung. Fiir den Grofteil dieser Methoden
sind Modelle verfiigbar, die mit deutschen Corpora trainiert wurden. Tabelle 1 zeigt die
im aktuellen Stand der Implementierung verwendeten NLP-Softwarekomponenten ge-
trennt nach den in Abb. 2 vorgestellten Modulen des Architekturentwurfs. Abb. 3 zeigt
einen Screenshot des Prototyps.

Tabelle 1: Aktueller Stand der Implementierung der ARGUMENTUM Softwaremodule

Softwaremodul im Architekturentwurf Verwendete NLP-Softwarekomponenten
ArgumentationExtractor Jericho HTML Parser,? eigene Implementierung
ParagraphTokenizer OpenNLP Sentence Detector, OpenNLP Tokenizer
PoSTagger OpenNLP Part-of-Speech Tagger

NERecognizer Stanford Named Entity Recognizer for German*
Stemmer Snowball German Stemmer’

NGramE-xtractor / ReferenceExtractor / cigene Implementierung

ParagraphSpace /IndexTermSpace

Datei Bearbeiten Uber

Suche
Eingabetext: | Internet Werbung - Suchzeitraum eingrenzen
on 01 0l 1998 31 12 2012
Suche starten Eingabe zurucksetzen
Ergebnisse
Aktenzeichen Datum Textpassage
rk20030826_1bvr100302 2003-08-26 bb J Fiir die Internetwerbung zieht § 20 Abs. 1 Satz 2 BO die Grenzen erlaubter Werbu. ..
rk20030826_1bvwr100302 2003-08-26 Die beschwerdefihrenden Zahnarzte wenden sich gegen die Verurteilung zu einer Geld...
rk20030717_1bwr211502 2003-07-17 Ein konkurrierender Facharzt fir Chirurgie nahm dies zum Anlass , gegen die Beschwer...
rk20030717_1bvr211502 2003-07-17 3. Die angegriffenen Entscheidungen beruhen auf dem dargelegten VerstoR gegen Art....
rk20030826_1bwrl00302 2003-08-26 5. Zu der Verfassungsbeschwerde haben der Bundesgerichtshof , die Landeszahnarzte...
rk20030826_1bvrl00302 2003-08-26 1. § 17 der Berufsordnung der Landeszahndrztekammer Baden-Wilrttemberg in der F...
rk20030717_1bvwr211502 2003-07-17 Die Beschwerdefihrer - die Tragerin einer GefaRklinik und ihr friherer Geschaftsfuhrer .
rk20030826_1bvrl00302 2003-08-26 (b ) Gegen die Qualifizierung der vorgenannten Angaben als berufswidrig spricht im U...
rk20030926_lbvrl60802 2003-09-26 cc ) SchlieBlich ist auch die Argumentation des Bundesgerichtshofs , die Werbebeanstan...
rk20030926_1bwr160802 2003-09-26 Der Bundesgerichtshof hat ausgefihrt , dass die Werbung "ausschlieBlich auf die Akquis...
rk20030717_1bvwr2 11502 2003-07-17 2. Mit ihrer fristgerecht gegen die beiden Gerichtsentscheidungen eingelegten Verfassu...
rk20030826_1hwr100302 2003-08-26 4. Die Beschwerdefiihrer riigen die Verletzung ihres Grundrechts aus Art. 12 Abs. 1 G
rk20030926_lbvrl60802 2003-09-26 bb ) Selbst wenn man aber den MaBstab anlegt . den ein niedergelassener Arzt nach §...
rk20030926_1bwr160802 2003-09-26 Die Zahnirztekammer Nordrhein sah in dieser Werbung einen VerstoR gegen § 20 Abs_..
rk2NN3N926 ThurlANRNZ 20N3-N9-2R Im wisdar ariffneran Rarufunnsvarfahren varnrtailte das Oharlandasnericht dis Raseh

Abb. 3: Aktuelle Bedienoberflidche des Softwareprototyps mit priorisierter Ergebnisliste

2 http://opennlp.apache.org

3 http://jerichohtml.sourceforge.net

* http://nlp.stanford.edu/software/CRF-NER.shtml

3 http://snowball.tartarus.org/algorithms/german/stemmer.html
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Zu den aktuell unterstiitzten Funktionen gehort die Formulierung von Suchanfragen iiber
die grafische Bedienoberflidche und das anschlieBende Retrieval argumentativer Einhei-
ten im Corpus, die semantisch dhnlich zu den eingegebenen Suchanfragen sind. Die
Trefferliste im unteren Bereich der Anzeige ist nach Relevanz beziiglich der formulier-
ten Suchanfrage geordnet, d. h. Urteile mit starker Ahnlichkeit stehen hoher in der Liste
als solche mit geringer Ahnlichkeit. Intern wird diese Relevanzbestimmung durch die
Berechnung von Absténden zwischen den Indextermvektoren realisiert.

7 Resiimee und Ausblick

Im vorliegenden Beitrag wurde die Konzeption und Entwicklung des ARGUMENTUM
Software-Werkzeuges zur automatischen Identifikation und Analyse von Argumentati-
onsstrukturen in BVerfG-Entscheidungen dargelegt. Hierzu wurde zunichst ein Phasen-
konzept zur Aufbereitung des Entscheidungscorpus prisentiert, das anschlieBend in
einem Architekturentwurf fiir ein Software-Werkzeug miindete. Auf Basis dieser Archi-
tektur wurde schlieSlich im Rahmen der Implementierung ein innovativer Softwarepro-
totyp geschaffen, dessen aktuell verfiigbarer Funktionsumfang vorgestellt wurde.

Die aktuelle Implementierung des Software-Werkzeuges stellt noch eine vergleichsweise
friihe Entwicklungsstufe im Rahmen des iterativen Entwicklungsprozesses dar, die noch
nicht iiber den vollen Funktionsumfang verfiigt. Gleichwohl zeigt sie die konkrete Um-
setzbarkeit der ersten drei Phasen des prisentierten Phasenkonzeptes zur Aufbereitung
des BVerfG-Corpus und ermoglicht bereits ein Retrieval von inhaltlich dhnlichen Ur-
teilsabschnitten zu einer beliebigen Suchanfrage. Im Rahmen der weiteren Arbeiten wird
nicht nur die Umsetzung der iibrigen Konzeptphasen angestrebt, sondern auch die itera-
tive Weiterentwicklung und Verbesserung aller Funktionalititen des Prototyps vorge-
nommen. Das als Grundlage verwendete OpenNLP-System verfiigt iiber geeignete Soft-
warekomponenten fiir eine Umsetzung der vorgestellten Ideen zu den Konzeptphasen 4
und 5 beziiglich des Maschinellen Lernens, die in Zukunft umgesetzt werden sollen.

Im Rahmen der gewdhlten iterativen Vorgehensweise soll auch das Feedback der juristi-
schen Anwendungspartner, die sich der Anwendung des Werkzeuges in mehreren Test-
phasen widmen werden, in die Weiterentwicklung des Prototyps einflieBen. Dariiber
hinaus wird angestrebt, den getesteten Prototyp anhand geeigneter Methoden zu evaluie-
ren. In diesem Zusammenhang bietet es sich an, Laborexperimente mit juristischen An-
wendern des Prototyps durchzufiihren und zu erheben, ob und inwiefern sich die Ver-
wendung des Prototyps auf die Performanz des Auffindens passender Urteile und Argu-
mentationsstrukturen im Hinblick auf Effektivitit und Effizienz auswirkt. Zusitzlich ist
unter dem Stichwort der Generalisierung der Ergebnisse zu eruieren, inwiefern sich die
eingesetzten Techniken und die erreichte Retrieval-Leistung des Prototyps auch auf
argumentative Texte anderer Doménen iibertragen lassen. In jedem Fall existiert weite-
res Forschungspotential.

Danksagung: Die vorgestellten Forschungsergebnisse wurden im Rahmen des Projektes
»YAnalyse und Synthese von Argumentationsstrukturen durch rechnergestiitzte Methoden
am Beispiel der Rechtswissenschaft (ARGUMENTUM)” erarbeitet, das durch das
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Bundesministerium fiir Bildung und Forschung (BMBF) unter FKZ 01UG1237C gefor-
dert wird. Die Autoren bedanken sich auBerdem bei den ARGUMENTUM Projektpart-
nern fiir zahlreiche Hinweise sowie bei den drei anonymen Gutachtern fiir die konstruk-
tiven Anmerkungen, die zur Verbesserung dieses Artikels beigetragen haben.
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Abstract: Die von Edward Snowden enthiillte umfassende Uberwachungspraxis
der US-Geheimdienste hat die Safe-Harbor-Losung betreffend die transatlantische
Dateniibermittlung mehr denn je zum Gegenstand der offentlichen Debatte ge-
macht. Nach einer Analyse der Uberwachungsmoglichkeiten im Internet und der
rechtlichen Grundlagen der Dateniibermittlung in die USA beschiftigt sich der
Beitrag mit der RechtmiBigkeit und der Umsetzungspraxis von Safe Harbor —
sowohl allgemein als auch im Hinblick auf den ans Licht gekommenen Datenzu-
griff durch US-Geheimdienste. SchlieSlich wird erortert, ob Safe Harbor die der-
zeitige Aufmerksamkeit zu Recht genielit, ob eine Authebung der Safe-Harbor-
Entscheidung die Situation iiberhaupt verbessern konnte und welche Alternativen
es zu einer Authebung gibt.

1 Einleitung

Ein wesentlicher Teil des Datenverkehrs zwischen der EU und den USA beruht auf der
sogenannten Safe-Harbor-Entscheidung! aus dem Jahr 2000. US-amerikanische Unter-
nehmen, die sich Safe Harbor anschliefen, indem sie sich verpflichten, bestimmte Be-
dingungen einzuhalten, konnen genehmigungsfrei Daten aus dem europdischen Raum
beziehen. Schon bisher wurde Kritik an Safe Harbor und insbesondere an der Einhaltung
der Regeln sowie der Ernsthaftigkeit von Kontrollen gedufert. Im Lichte der Enthiillun-
gen Edward Snowdens iiber die umfassenden Uberwachungsaktivititen der US-
Geheimdienste? forderte die deutsche Datenschutzkonferenz die Suspendierung der Safe-

* Dieser Beitrag beschiftigt sich nicht generell mit der — iiberaus wichtigen — Frage ,,Was machen wir gegen
die Uberwachung?*, sondern mit der Frage ,,Was machen wir mit Safe Harbor?*, da im Zuge der Snowden-
Enthiillungen politisch wieder Bewegung in diese Frage gekommen ist. Am 27.11.2013 — d.h. nach Fertigstel-
lung dieses Beitrags — gab die Kommission bekannt, Safe Harbor nicht aufheben oder aussetzen, aber durch
Verhandlungen mit den USA wesentlich verbessern zu wollen (sieche COM(2013) 846 final und COM(2013)
847 final) — ein Vorgehen, das dem in diesem Beitrag avisierten sehr nahe kommt.

12000/520/EG: Entscheidung der Kommission vom 26. Juli 2000 gemif der Richtlinie 95/46/EG des Europii-
schen Parlaments und des Rates iiber die Angemessenheit des von den Grundsitzen des "sicheren Hafens" und
der diesbeziiglichen "Hiufig gestellten Fragen" (FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsminis-
terium der USA.

2 Eine {ibersichtliche Zusammenstellung der enthiillten Fakten ist bei Zeit Online zu finden:
http://www.zeit.de/digital/datenschutz/2013-07/faq-nsa-skandal/komplettansicht
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Harbor-Entscheidung [Dk13]. Dies wird seitens deutscher Unternehmen sehr ernst ge-
nommen und fiihrte zu zahlreichen Anfragen, denn die deutschen Datenschutzbehorden
der Lander erwiédgen derzeit, Dateniibermittlungen auf der Basis von Safe Harbor tatsidch-
lich nicht mehr zuzulassen.>* EU-Kommissarin Viviane Reding bezeichnete Safe Harbor
als Schlupfloch, das geschlossen werden miisse, und ldsst Safe Harbor daher derzeit
evaluieren [EC13].

Der osterreichische Datenschutzaktivist Max Schrems brachte im Juni 2013 infolge der
Snowden-Enthiillungen bei den jeweils zustindigen europédischen Datenschutzbehorden
Beschwerden gegen Facebook und Apple (in Irland), gegen Skype und Microsoft (in
Luxemburg) sowie gegen Yahoo (in Bayern) ein.* Er argumentiert, die Dateniibermitt-
lung der europdischen Tochterunternehmen dieser Konzerne an die US-Konzernmiitter
auf Basis von Safe Harbor sei rechtswidrig, da die Daten durch die Ubermittlung der
Uberwachung durch US-Geheimdienste ausgesetzt wiirden.

2 Private Daten

Diese Beschwerden nur wenige Tage nach den ersten Enthiillungen Snowdens sind eine
erste unmittelbare rechtliche Reaktion der Zivilgesellschaft auf diese Enthiillungen und
zeigen folgenden Zusammenhang auf: Eine wesentliche Voraussetzung der bekannt
gewordenen elektronischen UberwachungsmaBnahmen der Geheimdienste der USA und
anderer westlicher Staaten ist die allgegenwirtige Nutzung zahlreicher Services der
groflen US-Internetkonzerne wie Google, Facebook, Microsoft und Apple, die seit der
Jahrtausendwende entwickelt wurden und sich seither in ungeahntem Ausmalf} etabliert
haben. Zahlreiche Aktivititen des tdglichen Lebens haben sich in hohem MafBe auf das
Internet verlagert, allen voran die personliche Kommunikation und der Konsum medialer
Berichterstattung. Dadurch hinterlassen Menschen immer mehr digitale Spuren, was
zum Teil vermeidbar wire, zahlreichen Aktivititen jedoch inhdrent und somit in diesen
Fiillen unvermeidbar ist.’

Oftmals werden Uberwachungsaktivititen im Internet mit der Uberwachung der elektro-
nischen Kommunikation gleichgesetzt. Diese Sichtweise ist jedoch zu eng. Durch die
genannte Entwicklung wird die Uberwachung von Personen in dreierlei Hinsicht begiins-
tigt. Erstens werden immer mehr Informationen iiber Personen — im Sinne von Attribu-
ten [SH12] — gespeichert, die zum Teil auch offentlich abrufbar sind. Zweitens werden
immer mehr Daten iiber Aktivititen von Personen und insbesondere deren Aufenthalts-
orte gespeichert. Drittens sind es natiirlich — neben den Attributen und Aktivitdtsdaten —

3 So die Landesbeauftragte fiir Datenschutz und Informationsfreiheit der Freien Hansestadt Bremen, Dr. Imke
Sommer, miindlich bei einer Podiumsdiskussion am 20.09.2013 in Briissel.

4 Niheres dazu sowie die weitere Entwicklung in dieser Sache kann auf http://www.europe-v-facebook.org
nachgelesen werden.

3 Beispielsweise ist die (Re-)Identifikation der Nutzer kostenloser Nachrichtenseiten mittels Cookies — jeden-
falls aus Sicht der Nutzer — in der Regel nicht erforderlich, jedoch weit verbreitet. Dies ist ein Anwendungsfall,
bei dem ,,das Hinterlassen von Spuren® reduziert werden konnte. Demgegeniiber basieren z.B. Social Networks
wie Facebook, LinkedIn und Xing gerade auf der umfassenden Speicherung der Aktivititen, Nachrichten,
Fotos und Aufenthaltsorte des Nutzers, die dieser grofitenteils bewusst vornimmt. Hier ist eine ,,anonymere*
Nutzung schwer vorstellbar oder wiirde die Funktionalitit stark einschranken.
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die Kommunikationsdaten, die in stetig wachsendem Umfang iibertragen und vielfach
auch gespeichert werden. Ein immer groBerer Teil der zwischenmenschlichen Kommu-
nikation erfolgt via Internet und somit in einer Form, die den — rechtméfigen wie auch
rechtswidrigen — Zugang zu Kommunikationsinhaltsdaten und -metadaten sowie deren
automatisierte Weiterverarbeitung sehr erleichtert. Hinzu kommt, dass aus den gespei-
cherten Daten implizit noch eine Vielzahl weiterer personenbezogener Informationen
abgeleitet werden kann, die zum Teil nicht einmal den Betroffenen selbst bekannt bzw.
bewusst sind.

Das Vorhandensein immer groferer Mengen personenbezogener Daten ist eine notwen-
dige, jedoch keine hinreichende Bedingung, um Uberwachung auf Basis dieser Daten
durchfiihren zu kénnen. Dafiir miissen auch die Kapazititen und Fihigkeiten vorhanden
sein, um aus den Daten aussagekriftige Erkenntnisse abzuleiten.® Die allermeisten der
genannten Daten werden auf der Infrastruktur privater Unternehmen iibertragen und auf
Servern privater Unternehmen gespeichert. Somit ist eine weitere Bedingung fiir die
Auswertung dieser Daten durch Behorden deren Zugriff auf diese Daten. Dabei ist zu
unterscheiden zwischen dem Zugriff auf Daten, wihrend diese im Internet iibertragen
werden, und dem Zugriff auf Daten, die auf Servern gespeichert sind.” Letzterer ist jener
Fall, mit dem sich der Beitrag im Folgenden beschiftigt.

3 Ubermittlung personenbezogener Daten in die USA

Die USA sind aus der Perspektive des europdischen Datenschutzrechts ein ,,unsicheres
Drittland“, also ein Land, in dem kein angemessenes Datenschutzniveau besteht.® Hin-
tergrund dieser Tatsache sind zwei vollig unterschiedliche Herangehensweisen an das
Thema Datenschutz diesseits und jenseits des Atlantiks. Wihrend in Europa Datenschutz
als Grundrecht gilt,’ ist dies in den USA nicht umfassend der Fall. Vielmehr steht dort
ein Grundrecht einem umfassenden Datenschutz sogar tendenziell entgegen, und zwar
das im ersten Verfassungszusatz normierte Grundrecht der Redefreiheit. In Europa ist

® Eine wichtige Erkenntnis aus den Enthiillungen von Edward Snowden ist, dass die Informatik einen Entwick-
lungsstand erreicht hat, der es ermoglicht, aus diesen Daten brauchbare Erkenntnisse zu ziehen. Dies wird
derzeit — nicht nur im Kontext von Uberwachung — unter dem Stichwort Big Data diskutiert [MC13].

7 Der direkte Zugriff auf Daten, die sich auf den Endgeriten der Nutzer befinden, ist hier als dritte Moglichkeit
zu nennen. Dieser wird aber schon aufgrund des dafiir nétigen hohen individuellen Aufwands vergleichsweise
selten vorkommen und ist somit kein Massenphanomen.

8 Ob in einem Drittland ein angemessenes Datenschutzniveau besteht, bestimmt die Kommission gemiB

Art. 25 Abs. 6 DSRL (Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. L 281, 31 vom 23.11.1995). Anzumerken ist, dass ein Vergleich zwischen dem tatsidchlichen Daten-
schutzniveau in den USA und jenem in der EU nicht ausschlieBlich auf Basis der Rechtslage durchgefiihrt
werden kann, da in Europa im Datenschutz eine grole Diskrepanz zwischen Rechtslage und Umsetzungspraxis
herrscht. Ein solcher Vergleich ist hier auch nicht intendiert. Die gemeinschaftsrechtliche Qualifikation der
USA als ,,unsicheres Drittland ist ein Faktum, das hier nicht hinterfragt wird.

° Art. 8 GRC (Charta der Grundrechte der Europiischen Union), Art. 8 EMRK (Europiischen Konvention zum
Schutz der Menschenrechte und Grundfreiheiten — Europdische Menschenrechtskonvention) und nationale
Grundrechte wie z.B. das deutsche Recht auf informationelle Selbstbestimmung und § 1 DSG 2000 (Bundes-
gesetz iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 — DSG 2000), BGBI. I Nr.
165/1999 idF BGBI. I Nr. 57/2013) in Osterreich.
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daher Datenschutz grundsitzlich als Verbotsnorm mit Erlaubnistatbestinden ausgestal-
tet, wohingegen in den USA betreffend private Auftraggeber nur einzelne sektorspezifi-
sche Datenschutzbestimmungen bestehen'® sowie eine Tradition der Selbstregulierung,
die mittels Wettbewerbsrecht sanktioniert wird und auch im Safe-Harbor-System eine
wesentliche Rolle spielt [Ge04]. Europdische Auftraggeber diirfen personenbezogene
Daten grundsitzlich nicht in ein unsicheres Drittland tibermitteln, es sei denn, der Be-
troffene hat eingewilligt oder die Ubermittlung ist fiir die Erfiillung eines Vertrages
erforderlich, den der Auftraggeber mit dem Betroffenen oder in dessen Interesse ge-
schlossenen hat.!! Die DSRL sieht mit den Standardvertragsklauseln!?> sowie Binding
Corporate Rules Auswege aus dieser Situation vor, die auf der Ebene der einzelnen Un-
ternehmen ansetzen. Da dem Datenverkehr zwischen der EU und den USA besondere
Bedeutung zukommt, wurde diesbeziiglich mit Safe Harbor eine einzigartige pragmati-
sche Losung geschaffen, die zwar ebenfalls auf der Ebene der einzelnen Unternehmen
angesiedelt ist, den Datenverkehr zwischen Europa und den USA aber wesentlich verein-
facht.

Binding Corporate Rules sind ein Instrument fiir Datentibermittlung innerhalb multinati-
onaler Unternehmen und internationaler Organisationen. Diese konnen unternehmens-
weit giiltige Regeln fiir den Umgang mit personenbezogenen Daten definieren. Damit
diese die Funktion von Binding Corporate Rules erfiillen, miissen sie von den Daten-
schutzbehorden aller EU-Mitgliedstaaten akzeptiert werden, in denen das jeweilige Un-
ternehmen titig ist. Die Artikel-29-Gruppe hat zahlreiche Dokumente ausgearbeitet,
welche die Erstellung und Abnahme von Binding Corporate Rules unterstiitzen.!* Mit
Ausnahme von eBay findet sich keiner der groflen US-Internetkonzerne auf der Liste
jener Unternehmen, fiir die Binding Corporate Rules genechmigt wurden. '

4 Safe Harbor

Die Safe-Harbor-Losung besteht aus einem Biindel von Dokumenten, die vonseiten der
USA im Zuge von Verhandlungen mit der Kommission ausgearbeitet wurden, und einer
Entscheidung der Kommission"® (im Folgenden ,,(Safe-Harbor-)Entscheidung®), die
diesen Dokumenten in Europa rechtliche Wirkung verleiht. Die Dokumente sind der
Entscheidung als Anhidnge I-VII angefiigt. Im Kern besagt die Entscheidung, dass die
Ubermittlung von Daten an US-Unternehmen, welche sich zur Einhaltung bestimmter
Bedingungen verpflichten, zuléssig ist [GS12, Rn. 14-16 m.w.N.]. Safe Harbor trans-

107.B. der Video Privacy Protection Act von 1988, 18 USC § 27102711 [Ge04, S. 73 f.].

' Art. 26 Abs. 1 a) bis ¢) DSRL. Die Bestimmung enthilt weitere Ausnahmen, die jedoch hier von untergeord-
neter Relevanz sind.

12 Art. 26 Abs. 2 DSRL.

13 Siehe unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/index_en.htm.

14 Die Liste ist unter folgender Adresse zu finden: http://ec.europa.eu/justice/data-
protection/document/international-transfers/binding-corporate-rules/bcr_cooperation/index_en.htm.

15 Entscheidung der Kommission vom 26. Juli 2000 gemiB der Richtlinie 95/46/EG des Europiischen Parla-
ments und des Rates iiber die Angemessenheit des von den Grundsétzen des ,,sicheren Hafens“ und der diesbe-
ziiglichen ,,Haufig gestellten Fragen™ (FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsministerium der
USA, ABI. L 215, 7 vom 25.08.2000.
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formiert dadurch wesentliche Prinzipien des europidischen Datenschutzrechts in das in
den USA iibliche System der freiwilligen Selbstverpflichtung [Ge04].

Laut Genz ist Safe Harbor kein volkerrechtlicher Vertrag und auch kein Verwaltungsab-
kommen, insbesondere aufgrund der Unilateralitdt der Safe-Harbor-Entscheidung, wel-
cher ebenso wie den vonseiten der USA ausgearbeiteten Dokumenten der Charakter
einer volkerrechtlichen Willenserkldrung oder Willensbekundung fehlt [Ge0O4, S. 158
ff.]. Man konnte argumentieren, dass bereits ein Briefwechsel, wie er im Vorfeld der
Safe-Harbor-Entscheidung zwischen 1998 und 2000 zwischen der Kommission und dem
US-Handelsministerium erfolgt ist, eine internationale Ubereinkunft i.S.d. Art. 218
AEUV darstellen kann.!® Da aber die Voraussetzungen des Art. 218 bzw. von dessen
Vorgingerbestimmung Art. 300 EGV nicht erfiillt werden, wire diese Vereinbarung
unwirksam [Pi13] oder zumindest mit dem Nichtigkeitsgrund des Art. 46 WVK belastet,
weil hier grundlegende Prinzipien des internen Volkervertragsrechts der EU verletzt
werden und den USA die Kenntnis dieser Bestimmungen entgegen gehalten werden
kann.!” Allerdings kann mit dem Prinzip des estoppel argumentiert werden [CMO7],
welches legitime Erwartungen eines Staates schiitzt, die durch das Verhalten eines ande-
ren Staates geweckt wurden. Aufgrund des Verhandlungsprozesses ist evident, dass
keine einseitige Entscheidung, sondern eine bilaterale Losung angestrebt wurde. Die EU
hat damit Praxis geschaffen, auf welche die USA gutgldubig vertrauen konnen. Aller-
dings haben die USA durch wesentliche Verletzungen dieses Arrangements den guten
Glauben verloren und kénnen daher das estoppel-Prinzip nicht mehr anwenden. Die EU
aber kann sich nach wie vor auf estoppel berufen und den USA die Volkerrechtsverlet-
zung vorwerfen. Durch einseitige Authebung der Safe Harbor-Entscheidung wire diese
Mbglichkeit frustriert.

Die Kommission stiitzt ihre Entscheidung auf Art. 25 Abs. 6 DSRL.'® Diese Bestim-
mung erméchtigt die Kommission, festzustellen, dass ein Drittland aufgrund seiner in-
nerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen, die es insbeson-
dere infolge von Verhandlungen gemall Abs. 5 leg. cit. eingegangen ist, ein angemesse-
nes Datenschutzniveau gewihrleistet. Keine dieser beiden Bedingungen ist jedoch er-
fiillt, denn in der Entscheidung wurde ein angemessenes Datenschutzniveau weder auf-
grund der Rechtvorschriften der USA noch aufgrund volkerrechtlicher Verpflichtungen
der USA festgestellt. Genz folgert jedoch aus dem letzten Halbsatz von Art. 25 Abs. 6
DSRL, dass nicht nur an formale Kriterien, sondern insbesondere an das effektiv erzielte
Schutzniveau angekniipft werden solle [Ge04, S. 165]. Selbst nach dieser Sichtweise ist
jedoch die Kompetenz der Kommission zum Erlassen der Safe-Harbor-Entscheidung
zweifelhaft, weil — wie noch zu zeigen sein wird — Safe Harbor keinen effektiven Schutz
der Privatsphire sowie der Freiheiten und Grundrechte bietet.

1 EuGH 09.08.1994, Rs. C-327/91.

17 Auch das Europiische Parlament hat auf diese Auslegungsvariante hingewiesen: EntschlieBung des Européi-
schen Parlaments ABI. C 121, 152 vom 24.04.2001, S. 155.

18 Rechtliche Grundlage von Entscheidungen war bis zum Vertrag von Lissabon Art. 249 EGV. Das Institut der
Entscheidung wurde durch den Vertrag von Lissabon durch das Institut des Beschlusses ersetzt (Art. 288
AEUV).
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Inhaltlicher Kern der Entscheidung ist Art. 1 Abs. 1, welcher festlegt, dass die ,,Grunds-
dtze des ,sicheren Hafens® zum Datenschutz (Anhang I der Entscheidung, im Folgenden
»Safe-Harbor-Grundsitze®), umgesetzt gemaf der ,,Hdufig gestellten Fragen™ (FAQ,
Anhang II), ein angemessenes Schutzniveau fiir personenbezogene Daten gewihrleisten,
die von der Europdischen Union an in den Vereinigten Staaten niedergelassene Organi-
sationen iibermittelt werden. Eine solche Ubermittlung ist zulissig, wenn die Organisati-
on, die die Daten erhilt, sich offentlich verpflichtet, die Grundsitze einzuhalten, und in
den USA einer staatlichen Einrichtung unterliegt, die zur Behandlung von Beschwerden
iiber die Nichteinhaltung der Grundsétze berechtigt ist (Art. 1 Abs. 2 b)). Die EU erkennt
gemill der Anlage zu Anhang I als solche Einrichtung Die Federal Trade Commission
(FTC) sowie das US-Verkehrsministerium an. Zu beachten ist daher, dass die Anwen-
dung von Safe Harbor auf Unternehmen beschriinkt ist, die der Aufsicht einer dieser
beiden US-Behorden unterliegen. Wie Anhang III zu entnehmen ist, trifft dies fiir mehre-
re nennenswerte Branchen nicht zu. Zum Institut der FAQ ist zu erwéhnen, dass diese als
Ausfithrungsbestimmungen zu betrachten sind, deren Bedeutung den Grundsitzen nicht
nachsteht. Bestimmungen in Form von Fragen und Antworten sind in den USA bei Ver-
fahrens- und Verwaltungsvorschriften nicht uniiblich [Ge04]. Bemerkenswert ist, dass
fiir Fragen der Auslegung und Einhaltung der Grundsétze einschlieflich der FAQ US-
Recht heranzuziehen ist (Abs. 6 der Grundsitze).

Wie bereits deutlich wurde, handelt es sich bei Safe Harbor um eine freiwillige Selbst-
verpflichtung. Die oben genannten US-Internetkonzerne sind diese Verpflichtung einge-
gangen und auf der entsprechenden Liste eingetragen.!” Ein Unternehmen kann diese
Verpflichtung eingehen (die Entscheidung verwendet den Begriff sich ,,qualifizieren),
indem es dies gegeniiber dem US-Handelsministerium bekannt gibt (genannt ,,Selbstzer-
tifizierung™, FAQ 6) oder indem es sich einem vom Privatsektor entwickelten Daten-
schutzprogramm (Giitesiegelprogramm) anschlief3t, das sich an die Safe-Harbor-
Grundsitze hilt. Eine Auditierung oder sonstige materielle Uberpriifung der Umsetzung
der Safe-Harbor-Grundsitze durch Unternehmensexterne ist nicht vorgesehen, es sei
denn ein Giitesiegelprogramm sieht dies vor. Eine Durchsetzung erfihrt die Selbstver-
pflichtung jedoch durch die Bestimmungen des Wettbewerbsrechts.

Mit diesem Aspekt befasst sich ausfiihrlich Anhang III: Die Durchsetzung im Safe-
Harbor-System beruht darauf, dass die Unterwerfung unter die Safe-Harbor-Grundsitze
eine wettbewerbsrelevante offentliche Erkldrung ist. Ein Verstofl gegen die Grundsitze
ist ein wettbewerbsrechtlich unlauterer Versto3 gegen diese Erkldrung und somit ein
VerstoB gegen Abschnitt 5 des Federal Trade Commission Act.’ Die Federal Trade
Commission (FTC) hat die Befugnis, gegen solche VerstéBe vorzugehen.?!

1 Dies kann unter https://safeharbor.export.gov/list.aspx iiberpriift werden.

Apple: http://safeharbor.export.gov/companyinfo.aspx?id=17535,

Facebook: http://safeharbor.export.gov/companyinfo.aspx?id=18810,

Google: http://safeharbor.export.gov/companyinfo.aspx?id=16626,

Microsoft: http://safeharbor.export.gov/companyinfo.aspx?id=19225, jeweils abgerufen am 15.10.2013.
215 USC § 45(a)(1).

2115 USC § 53(b). Ahnliches gilt fiir das US-Verkehrsministerium in dessen Zustindigkeitsbereich.
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5 Safe Harbor?

Wenden wir uns nun der Frage zu, wie gut Safe Harbor funktioniert und ob es daher
seinen Namen zu Recht trigt oder nicht. Dies erfolgt zunéchst durch einen kurzen Blick
auf bisher bereits bekannte Umsetzungsschwichen von Safe Harbor und im néchsten
Abschnitt schlieflich im Lichte der Snowden-Enthiillungen.

Bereits 2004 stellte eine von der Kommission in Auftrag gegebene Studie wesentliche
Mingel in der Einhaltung der Grundsitze, in der Selbstzertifizierung und in der Durch-
setzung fest, wobei es jedoch zu keinen Beschwerden gekommen war, was auf geringes
Bewusstsein bei den Betroffenen zuriickgefiihrt wurde [DAPO4]. Ahnlich erniichternde
Ergebnisse lieferte die vielzitierte Studie aus dem Jahr 2008 [Co08]. Sie stellte z.B. fest,
dass zahlreiche Organisationen filschlicherweise angaben, sich Safe Harbor unterworfen
zu haben, sowie eine Vielzahl weiterer Fille von falschen Angaben. Zahlreiche weitere
Organisationen erfiillten nicht einmal die einfachsten Voraussetzungen von Safe Harbor.
Ebenso wurde festgestellt, dass ein wesentlicher Teil der Unternehmen einen duflerst
kostspieligen Streitschlichtungsmechanismus gewihlt hatte. Trotz dieser Missstinde
kam es erst im September 2009 zum ersten Verfahren der FTC gegen ein Unternehmen,
das félschlicherweise behauptet hatte, Safe Harbor zu entsprechen [Ro09]. Connolly
berichtete jiingst vor dem LIBE-Ausschuss des Europidischen Parlaments, dass sich die
Situation zwar etwas gebessert hitte, die wesentlichen Probleme aber nach wie vor be-
stiinden [Co13].

Aus diesen Ergebnissen kann geschlossen werden, dass die Methode der Selbstzertifizie-
rung in Verbindung mit (europdischen) Rechtsunterworfenen, denen diese Methode
i.d.R. ebenso fremd ist wie die Mittel der Durchsetzung — die iiberdies mit hohem Auf-
wand und hohen Kosten verbunden sind —, derzeit nicht geeignet ist, die europidischen
Datenschutzstandards zu wahren. Wihrend Safe Harbor insgesamt angesichts der unter-
schiedlichen Zuginge zum Datenschutz diesseits und jenseits des Atlantiks als guter
Kompromiss gelten kann, liegen die Probleme insbesondere in der Umsetzung und Kon-
trolle. Hier sind — unabhiingig von den nachfolgenden Ausfiihrungen zur Uberwachung —
dringend mafBgebliche Verbesserungen notig.

6 Safe Harbor in der ,,Post-Snowden-Ara“

Seitdem bekannt wurde, dass die Rechtsordnung der USA den verdachtsunabhingigen
umfassenden Zugriff auf von US-Unternehmen gespeicherte personenbezogene Daten
durch US-Geheimdienste vorsieht, ist unabhidngig vom Inhalt der Safe-Harbor-
Grundsitze zu bezweifeln, dass diese einen angemessenen Schutz gewihrleisten. Denn
es wurde erkennbar, dass ein Unternehmen schon alleine deswegen keinen angemessen
Schutz gewihrleisten kann, weil es der Rechtsordnung der USA unterworfen ist und
somit dem Zugriff auf die gespeicherten Nutzerdaten durch US-Geheimdienste unter-
liegt, der mit europdischen Grundrechten unvereinbar ist, insbesondere mit dem
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Art 8 Abs 1 EMRK?? sowie mit Art 7 und 8 GRC. Dies kann in der gebotenen Kiirze wie
folgt begriindet werden:?

In Klass warnt der EGMR vor der Gefahr, ,,dic Demokratie mit der Begriindung, sie zu
verteidigen, zu untergraben oder sogar zu zerstoren, und halt fest, dass im Namen des
Kampfes gegen Spionage und Terrorismus nicht zu jedweder MalBnahme geheimer
Uberwachung gegriffen werden diirfe, die geeignet erscheint.?* Jede solche MaBnahme
muss verhiltnismiBig sein. Die systematische Uberwachung eines bedeutenden Teils der
Weltbevolkerung ohne einen konkreten Verdacht lédsst bereits aufgrund ihrer Dimension
und Eingriffstiefe an ihrer VerhiltnismiBigkeit zweifeln. Auch kann bezweifelt werden,
dass die Uberwachungsergebnisse tatsichlich nur zu Zwecken der Terrorbekimpfung
und nationalen Sicherheit verwendet werden. Uberdies sind die in Rotaru durch den
EGMR aufgestellten Anforderungen hinsichtlich der gerichtlichen Kontrolle geheimer
UberwachungsmaBnahmen® und die in Weber zusammengefassten Kriterien der Vor-
hersehbarkeit (im Sinne klarer gesetzlicher Vorgaben)?® nicht erfiillt. Bereits die Tatsa-
chen, dass sowohl die gesetzlichen Grundlagen der Maflnahmen geheim sind als auch
die Rechtsprechung dariiber im Geheimen erfolgt, widersprechen beiden Kriterien. Auch
die in Klass angesprochenen SicherheitsmaBnahmen gegen Missbrauch?’ sind nicht
vorhanden, wie schon allein dadurch deutlich wurde, dass Edward Snowden als Einzel-
person an so viele geheime Informationen gelangen konnte.

Somit zeitigt die Safe-Harbor-Entscheidung einen dem EU-Primérrecht widersprechen-
den Effekt, denn die sie fiihrt dazu, dass personenbezogene Daten, die in den Anwen-
dungsbereich der Grundrechtsordnung der EU fallen, an Unternehmen iibermittelt wer-
den, welche der Rechtsordnung der USA unterworfen sind und somit den oben beschrie-
benen grundrechtswidrigen UberwachungsmaBnahmen. Potenziell gilt dies fiir jede auf
Safe Harbor basierende Ubermittlung, wodurch die gesamte Safe-Harbor-Entscheidung
betroffen ist.

Auch ein Blick auf den Inhalt der Safe-Harbor-Grundsitze offenbart ein Problem der
Safe-Harbor-Entscheidung, das nicht 16sbar erscheint. Gemif3 dem vierten Absatz der
Grundsitze kann deren Geltung fiir Erfordernisse der nationalen Sicherheit, des 6ffentli-
chen Interesses oder der Durchfithrung von Gesetzen sowie durch nationales Gesetzes-
oder Richterrecht beschrinkt werden. Diese Ausnahme definiert somit einen Vorrang

22 Siehe insb. EGMR 26.03.1987, 9248/81 Leander, EGMR 25.03.1998, 9248/81 Kopp, EGMR 16.02.2000,
27798/95 Amann, EGMR 04.05.2000, 28341/95, Rotaru, EGMR 29.06.2006, 54934/00, Weber, EGMR
01.07.2008, 58243/00 Liberty etc.

2 Zum Grundrechtsversto durch PRISM und andere Uberwachungsprogramme siehe auch die EntschlieBung
des Europiischen Parlaments zu dem Uberwachungsprogramm der Nationalen Sicherheitsagentur der Verei-
nigten Staaten, den Uberwachungsbehorden in mehreren Mitgliedstaaten und den entsprechenden Auswirkun-
gen auf die Privatsphére der EU-Biirger (2013/2682(RSP)) sowie den Text einer Beschwerde vor dem EGMR
gegen das Vereinigte Konigreich wegen des Erhalts auslindischer Uberwachungsdaten und des TEMPORA -
Programms (58170/13), abrufbar unter https://www.privacynotprism.org.uk/assets/files
/privacynotprism/496577_app_No_58170-13_BBW_ORG_EP_CK_v_UK_Grounds.pdf, abgerufen am
13.10.2013.

2* EGMR 09. 06. 1978, 5029/71, Klass (Rz.49).

> EGMR 04.05.2000, 28341/95, Rotaru (Rz. 57).

2 EGMR 29.06.2006, 54934/00, Weber (Rz. 93), m.w.N.

2TEGMR 09. 06. 1978, 5029/71, Klass (Rz.59).
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des Rechtsordnung der USA?® gegeniiber den Grundsitzen. Auch diese Ausnahme lisst
an der Grundrechtskonformitiit der Safe-Harbor-Entscheidung zweifeln, denn die Ent-
scheidung legt es in die Hdnde der Rechtsordnung der USA, iiber die Geltung der
Grundsitze zu entscheiden. Somit basiert die Entscheidung auf einer variablen — und wie
sich gezeigt hat zum Teil auch geheimen — Grundlage, ndmlich der Rechtsordnung der
USA. Das durch die Entscheidung anerkannte Datenschutzniveau ist daher nicht genau
abschitzbar und der Versuch dessen Angemessenheit ex ante festzustellen muss zumin-
dest als gewagt bezeichnet werden.?

7 Aufhebung von Safe Harbor?

Die Zustindigkeit, die Safe-Harbor-Entscheidung aufzuheben oder anzupassen, liegt bei
der Kommission. Sie hat die Befugnis, gemidfl Art. 25 Abs. 4 DSRL festzustellen, dass
ein Drittland kein angemessenes Schutzniveau aufweist. In Art. 4 der Entscheidung ist
deren Anpassung durch die Kommission vorgesehen. Die Kommission hat diesbeziiglich
eine Untersuchung in Auftrag gegeben [EC13]. Jeder Mitgliedstaat, das Europdische
Parlament oder der Rat haben die Moglichkeit, vor dem EuGH gegen die Safe-Harbor-
Entscheidung Nichtigkeitsklage gem. Art. 263 AEUV zu erheben, mit der Begriindung,
dass diese gegen Unionsrecht verstofit. Dies ldsst sich auf obige Argumentation stiitzen
und es ist nicht unwahrscheinlich, dass es zu einer solchen Klage kommt. Somit ist die
Entscheidung ,,von Aufhebung bedroht™ und es ist insgesamt unwahrscheinlich, dass
Safe Harbor langfristig unveridndert weiterbesteht. Auch die Bestrebungen zum Be-
schluss einer Datenschutzgrundverordnung — iiber die derzeit nicht gesagt werden kann,
ob, wann und mit welchem Inhalt sie beschlossen wird — stiitzen dieses Ergebnis.

Kurzfristig konnen auch die nationalen Datenschutzbehdrden autonom und einzelfallbe-
zogenen Dateniibermittlungen im Rahmen von Safe Harbor untersagen, wie von der
deutschen Datenschutzkonferenz angedeutet [Dk13]. Art. 3 Abs. 1 der Entscheidung gibt
ihnen die Moglichkeit die Dateniibermittlung im Einzelfall auszusetzen, wenn eine hohe
Wahrscheinlichkeit besteht, dass die Grundsitze verletzt werden. Zu beachten ist auch,
die genehmigungsfreie Ubermittlung gemiB Art. 25 Abs. 1 DSRL nur vorbehaltlich der
Beachtung der aufgrund der anderen Bestimmungen dieser Richtlinie erlassenen einzel-
staatlichen Vorschriften gilt. Eine solche Vorschrift ist in Osterreich die Bestimmung des
§ 7 Abs. 2 Z. 3 DSG 2000, die Ubermittlungen generell nur dann zuldsst, wenn ,,durch
Zweck und Inhalt der Ubermittlung die schutzwiirdigen Geheimhaltungsinteressen des
Betroffenen nicht verletzt werden®, und in Deutschland § 4b Abs. 2 BDSG?*, wonach
die ,,Ubermittlung unterbleibt, soweit der Betroffene ein schutzwiirdiges Interesse an

28 Wie sich jedenfalls aus der Zusammenschau mit Anhang IV ergibt, ist hier die Rechtsordnung der USA und
nicht etwa jene der EU gemeint.

» Hinsichtlich der Verantwortung der Auftraggeber argumentiert die irische Datenschutzbehorde hierzu in
einer Reaktion auf die bereits erwihnte Beschwerde gegen Apple (abrufbar unter http://www.europe-v-
facebook.org/Response_23_7_2013.pdf, abgerufen am 13.10.), Zugriff auf personenbezogene Daten fiir Zwe-
cke der Strafverfolgung sei im Safe-Harbor-Programm vorhergesehen und ohnehin behandelt worden. Wie
soeben ausgefiihrt trifft dies zu, sagt aber nichts iiber die Zuldssigkeit der Safe-Harbor-Entscheidung aus.

% Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar 2003 (BGBL. I S. 66), das
zuletzt durch Artikel 1 des Gesetzes vom 14. August 2009 (BGBL. I S. 2814) geindert worden ist.
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dem Ausschluss der Ubermittlung hat.* Auf Basis dieser Bestimmungen kénnen die
nationalen Datenschutzbehorden einzelne Dateniibermittlungen untersagen, von denen
sie aufgrund der allgemeinen Meldepflicht (§ 17 DSG 2000 bzw. § 4d BDSG) Kenntnis
haben. Dies ist nicht zu verwechseln mit der Genehmigung, die bei Anwendung von
Safe Harbor — oder der Standardvertragsklauseln — nicht erforderlich ist [Pil3].

8 Der Zugriff der US-Behorden

Bevor wir aus diesen rechtlichen Moglichkeiten die Schlussfolgerungen ziehen, soll der
Blickwinkel noch etwas erweiterter werden, um zu klidren, ob Safe Harbor in der Frage
des Schutzes vor unverhiltnismiBiger US-Uberwachung iiberhaupt jenen Stellenwert
hat, der im derzeit in der politischen Debatte eingerdumt wird. Nicht nur Safe Harbor
ermoglicht den US-Behorden Zugriff auf Daten europédischer Nutzer. Dies soll im Fol-
genden anhand dreier Szenarien verdeutlicht werden. Die meisten groBen US-IT-
Unternehmen haben europidische Tochterunternehmen. Die Vertragsbeziehungen der
europdischen Kunden kommen mit diesen europdischen Tochterunternehmen zustande.
Mit anderen Worten, fiir europdische Nutzer sind Facebook, Microsoft, etc. europdische
Unternehmen. Diese europidischen Tochterunternehmen nutzen im Rahmen ihrer
Diensterbringung hdufig die IT-Infrastruktur ihrer US-Konzernmiitter, sodass personen-
bezogene Daten der europidischen Nutzer auf Server in die USA iibermittelt werden
(Szenario I). Dazu ist eine rechtliche Grundlage erforderlich, wie sie insbesondere durch
Safe Harbor besteht. Mittlerweile haben manche dieser Unternehmen aber auch Server in
Europa, z.B. Microsoft [Ball]. Werden Daten europdischer Nutzer auf diesen Servern
gespeichert und kann gewéhrleistet werden, dass diese Daten ,,Europa nicht verlassen®
(Szenario II), dann ist dies kein Anwendungsfall von Safe Harbor. In Szenario III
schlieBlich besteht kein Tochterunternehmen in der EU und der europidische Nutzer
iibermittelt seine Daten direkt an ein US-Unternehmen.

In den Szenarien I und III ist die Zugriffsmoglichkeit durch US-Behorden offensichtlich.
Hinsichtlich Szenario II blieb in der Diskussion der letzten Monate iiber Safe Harbor
folgender Aspekt hidufig unbeachtet: US-Unternehmen sind nach US-Recht auch dann
verpflichtet, US-Behorden Zugang zu den von ihnen gespeicherten Nutzerdaten zu ge-
wihren, wenn diese nicht auf Servern gespeichert sind, die sich auf dem Territorium der
USA befinden [Ball]. Regelmifig werden die Unternehmen in Szenario II wohl dieser
Pflicht nachkommen, auch wenn sie dabei gegen europiisches Datenschutzrecht versto-
Ben.?! Somit ist die Ubermittlung von Daten europiischer Betroffener auf US-Server
nicht das Entscheidende. Die Nutzung von Services von US-Unternehmen unterliegt in
jedem Fall den Uberwachungsbefugnissen der US-Behorden. Faktisch macht es somit
keinen Unterschied, ob und auf welcher rechtlichen Grundlage man diese Daten auf US-
Server tibermittelt. Wie auch immer die Zukunft von Safe Harbor aussehen wird, solange
die Uberwachungsbefugnisse der US-Behorden unverindert bleiben, kann man Daten,
die von US-Unternehmen verarbeitet werden, dem Zugriff dieser Behorden nicht entzie-

3! Die niihere Analyse dieser Situation und der Méglichkeiten, sie zu verbessern, wiirde den Rahmen dieses
Beitrags sprengen. Es wire lohnenswert, dies in einem gesonderten Beitrag zu behandeln.
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hen. Der US-Uberwachung kann nur entgehen, wer keine Services von US-Unternehmen
nutzt, was derzeit im US-dominierten Internet unrealistisch ist.

9 Schlussfolgerungen

Wie sich gezeigt hat, weist Safe Harbor nach wie vor grofle Umsetzungsschwichen auf
und ist — wenn nicht schon bisher, dann spitestens seit den Enthiillungen Edward Snow-
dens — mit europdischen Grundrechten unvereinbar. Zudem bestehen berechtigte Zweifel
an der Kompetenz der EU-Kommission zur Erlassung der Safe-Harbor-Entscheidung.
Diese Griinde sprechen fiir die Aufhebung der Safe-Harbor-Entscheidung durch die
Kommission, auch weil ansonsten deren Authebung durch den EuGH droht.

Dabei ist jedoch zu bedenken, dass ein wesentlicher Teil des Datentransfers zwischen
der EU und den USA ohne Safe Harbor keine rechtliche Grundlage mehr hitte und somit
ein groBer Teil der Nutzung der Dienste der bedeutendsten Unternehmen der IT-Branche
durch europidische Nutzer von einem solchen Schritt betroffen wire. Aus diesem Grund
sowie angesichts des Ergebnisses der obigen Analyse zum estoppel-Prinzip erscheint es
aus praktischen Erwigungen nicht sinnvoll, Safe Harbor so rasch als moglich aufer
Kraft zu setzen, selbst wenn dies rechtlich geboten erschiene. Wie gezeigt wurde, ist
Safe Harbor zudem nur einer von zahlreichen Aspekten des NSA-Skandals und ein Ende
von Safe Harbor kann an der Uberwachung europiischer Nutzer von US-Unternehmen
durch US-Behorden nichts dndern. Einerseits zeigt Szenario II oben, dass Daten faktisch
nicht nur dann dem Zugriff der US-Behorden unterliegen, wenn sie — z.B. auf Basis von
Safe Harbor — in die USA iibermittelt werden. Andererseits ist Safe Harbor nicht die
einzige Rechtsgrundlage fiir rechtméBige Datentibermittlung in die USA und jede solche
Dateniibermittlung fiihrt zur Zugriffsmoglichkeit der US-Behorden. Hinzu kommt, dass
nicht nur US-Geheimdienste, sondern auch Geheimdienste europiischer Staaten unver-
hiltnismiBige UberwachungsmaBnahmen durchfiihren.

Im Hinblick auf die USA ist iiberwiegend die US-Rechtsordnung (und die dortige
Rechtspraxis) entscheidend, um die Uberwachungssituation zu verbessern. In dieser
Hinsicht koénnte sich Safe Harbor doch als geeigneter Ansatzpunkt erweisen, jedoch
nicht aus unionsrechtlich-dogmatischer sondern aus volkerrechtlicher Sicht: Es sollte
versucht werden, auf Basis der bestehenden Safe-Harbor-Vereinbarung mit den USA
eine Nachfolgeregelung zu verhandeln, welche die Befugnisse der US-Behorden klar
definiert und begrenzt. Dies erscheint nicht vollig unrealistisch. Auch in den Fillen
SWIFT und PNR geschah die Datensammlung durch US-Behorden zunichst verdeckt
und im Widerspruch zu europdischen Grundrechten und wurde dann mittels Abkommen
durch beiderseitige Zugestindnisse auf eine rechtliche Grundlage gestellt.
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Abstract: Cloud Storage-Dienste wie Dropbox, Skydrive & Co. erfreuen sich zu-
nehmender Beliebtheit. Die Service-Provider speichern dabei die Daten regelméi-
Big auch auf ausldndischen Servern. Dies hingegen wirft rechtliche Fragen auf, so-
bald deutsche Ermittlungsbehdrden gerichtsverwertbar (,,legal®) auf diese Informa-
tionen zuriickgreifen mochten. Um herauszufinden, ob mit der praktischen Arbeit
der Strafverfolger tatsdchlich Schwierigkeiten einhergehen, haben wir eine qualita-
tive Studie durchgefiihrt. Dafiir konnten wir insgesamt sieben Wissenschaftler,
Staatsanwilte und Richter sowie einen Bundespolitiker befragen. Die Resultate be-
stitigen die Probleme und zeigen zugleich die Vielschichtigkeit der Thematik auf.

1 Einleitung

Anfang Juni 2013 wurden die ersten Enthiillungen des bis dahin anonymen Whistleblo-
wers Edward Snowden iiber Spionage- und UberwachungsmaBnahmen diverser Ge-
heimdienste in den Medien veréffentlicht Die Skandale iiber diese globale Internetiiber-
wachung tiduschen allerdings dariiber hinweg, dass der ,,legale* Zugriff auf Dateien bei
Cloud Storage-Dienstleistern fiir deutsche Strafverfolger mit erheblichen Schwierigkei-
ten verbunden sein kann. Besondere Bedeutung erhilt diese Frage, wenn man die wach-
sende Nutzung der Online-Speicherdienste im Kontext des zunehmenden Speicherbe-
darfs der Nutzer betrachtet [GI13]. Zudem konnen die Angebote fiir Téter einen Anreiz
bieten, den Ermittlungsbehoérden Beweismittel bewusst vorzuenthalten.

Im zweiten Kapitel werden wir deshalb die technischen Grundlagen des Cloud Storage,
die aktuelle Gesetzgebung sowie verwandte Arbeiten diskutieren. Mit unserer Arbeit
verfolgen wir das Ziel, folgende Fragen zu beantworten: (a) Ergeben sich durch die ge-
genwirtige Gesetzeslage in Deutschland Komplikationen fiir Ermittlungsbehorden; und
zwar derart, dass auf Beweismittel, die bei Cloud Storage-Betreibern gespeichert wur-
den, nur schwerlich oder gar nicht zugegriffen werden kann?, (b) Inwiefern sind diese
Situationen herausfordernd?, (c) Wie wird diesen Schwierigkeiten bei der tédglichen
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Arbeit begegnet; werden pragmatische ,,Work-Arounds“ entwickelt?, (d) Existiert bei
den Strafverfolgern ein Bewusstsein oder ein Verstédndnis fiir die Problematik?

Die Methodik zur Beantwortung dieser Fragen wird im dritten Kapitel besprochen, wih-
rend im vierten Kapitel die Ergebnisse unserer qualitativen Studie diskutiert und ausge-
wertet werden. Die Erkenntnisse werden abschlieBend zusammengefasst und gewiirdigt
(fiinftes Kapitel).

2 Technische und strafprozessuale Problemstellung

Die zu untersuchende Problematik ist Folge der technischen Abldufe bei Cloud Spei-
cherdiensten und deren Architektur sowie der deutschen Gesetzgebung. Insofern iiber-
rascht es nicht, dass die Thematik — ausschlieBlich - in der juristischen Literatur disku-
tiert wird.! Zuvor widmen wir uns jedoch den zugrundliegenden technischen Aspekten.

2.1 Wesensmerkmale des Cloud Computing und von Cloud Storage

Obwohl eine einheitliche Definition des Begriffs ,,Cloud Computing* bislang fehlt, ist
die Begriffsbestimmung des National Institutes of Standards and Technology (NIST)
sehr weit verbreitet. Danach umschreibt der Begriff die iiber ein Netzwerk erfolgende
Bereitstellung eines mit weiteren Nutzern geteilten Pools von IT-Ressourcen. Dabei
kann es sich um Server, Speicher, Netzwerke oder Applikationen handeln. Auf die Ser-
vices kann ohne groflen Aufwand zugegriffen werden, wihrend die nétigen Kapazititen
flexibel je nach Bedarf des Kunden angepasst werden konnen [RPZ10].

Der Anbieter der Services, der Cloud Service-Provider, stellt mithilfe eigener oder von
Subunternehmern betriebenen Rechenzentren die erforderliche Infrastruktur zur Verfii-
gung. Diese sind in der Regel auf verschiedene Orte verteilt [BW10].

Cloud Computing zeichnet sich vor allem durch die Skalierbarkeit und die Flexibilitit
der benotigten IT-Ressourcen aus [SR09]. Die verfiigbaren IT-Ressourcen werden mit-
tels einer Virtualisierungsebene (Virtual Machine Monitor/Hypervisor) von der konkre-
ten physikalischen Recheneinheit abstrahiert, zusammengefiihrt und fiir die Nutzung
durch mehrere Anwender verwaltet [HW10]. Hat ein Kunde entsprechenden Bedarf,
wird diesem die benotigte Ressource im gewiinschten Umfang aus dem Pool bereitge-
stellt. Sollte die Ressource in diesem Umfang nicht mehr gebraucht werden, wird diese
dynamisch zuriickgezogen und anderen Kunden zur Verfiigung gestellt [PA09]. Auf-
grund dieser permanenten Neuzuweisung der Kapazititen an verschiedene Kunden ist
eine Zuordnung zu einer bestimmten physikalischen Recheneinheit nicht moglich
[SRO9].

! Fiir einen umfassenden Uberblick iiber die iiberaus umfangreiche juristische Dimension sei auf [Bill],
[Ge09a] und [SUE13] verwiesen.
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2.2 Strafprozessuale Problemstellung

Im Rahmen eines Strafverfahrens miissen die Strafverfolger versuchen, die Schuld oder
Unschuld eines Téters zu beweisen. Dafiir eroffnet die Strafprozessordnung (StPO) eine
Vielzahl von MafBnahmen. Dazu zdhlt u.a. die Moglichkeit, Wohnungen und andere
Riume zu durchsuchen. Ist der Beschuldigte selbst von der Durchsuchung betroffen, so
gestattet dies § 102 StPO. Fiir die Durchsuchung bei anderen Personen ist hingegen
§ 103 StPO einschldgig. Da mit einer solchen Durchsuchung ein erheblicher Grund-
rechtseingriff verbunden ist, ist regelmiBig ein richterlicher Durchsuchungsbeschluss
notwendig. Dieser ermoglicht auch die Inbetriebnahme vorgefundener EDV-Anlagen
[Bdll]. Die Untersuchung, ob die EDV-Anlage potentiell beweiserhebliche Daten auf-
weist, erlaubt § 110 StPO [AC11]. Diese Durchsicht eroffnet es den Ermittlern, iiber die
Sicherstellung oder Beschlagnahme gemil §§ 94 ff. StPO des Entdeckten zu entschei-
den.? Mithin ergibt sich ein Dreiklang aus (I) Durchsuchung, (II) Durchsicht und (III)
Sicherstellung/Beschlagnahme. Dabei ging der Gesetzgeber davon aus, dass nur korper-
liche Gegenstinde einer amtlichen Verwahrung zugefiihrt werden konnen [OBI10].
Demnach miisste die gesamte Hardware — und nicht nur die darauf befindlichen Daten —
sichergestellt oder beschlagnahmt werden [GBO09]. Da eine solche Malnahme vielfach
unverhiltnisméBig sein diirfte, wird die Anfertigung von Kopien als milderes Mittel
angesehen [AC11]. Nutzt der Anwender Dropbox, Skydrive & Co. in der Form, dass ein
(gleichnamiger) Ordner auf dem lokalen Endgerit die Beweismittel enthilt, kann folg-
lich das Endgerit sichergestellt oder beschlagnahmt werden oder eine Kopie davon an-
gefertigt werden.

2.2.1 Zugriff auf Daten in der Cloud

Rechtliche Besonderheiten ergeben sich dann, wenn Daten untersucht und in amtliche
Verwahrung genommen werden sollen, die sich ,,in der Wolke* befinden. Fiir den Riick-
griff auf diese Daten bestehen prinzipiell zwei Ermittlungsansitze: der mittelbare Zugriff
vom Endgerit des von der Haussuchung Betroffenen oder der unmittelbare Zugriff beim
Cloud Service-Provider. Seitdem § 110 Abs. 3 StPO zum 21. Dezember 2007 eingefiihrt
wurde, ist es moglich, auf einen externen Datenbestand zuzugreifen, der sich aulerhalb
des Durchsuchungsobjekts befindet [ScO8]. Die Cloud Service-Anbieter verfiigen dabei
iiber eine Vielzahl von Rechenzentren, die europa- oder gar weltweit verstreut sind
[Gel0]. Dies fiihrt regelmifBig dazu, dass ein Ermittler durch seinen mittelbaren Zugriff
fremde Hoheitsrechte und somit das volkerrechtliche Souverénititsprinzip [Ge09a] eines
anderen Staates verletzt. Eine solche Transborder Search [SA08] wird durch § 110 Abs.
3 StPO allerdings gar nicht ermoglicht [Bal1].

Grundsitzlich kann natiirlich auch der Cloud Service-Provider unmittelbar durchsucht
werden. Diese Durchsuchung bei einem solchen Nichtverdédchtigen gestattet § 103 StPO.
Allerdings erweist sich auch hier das volkerrechtliche Souverdnitatsprinzip als ,,hinder-

2 Die Sicherstellung bzw. Beschlagnahme haben das Ziel den Ubergang der Sachherrschaft auf den Staat zu
ermdglichen. Erfolgt dieser einvernehmlich, spricht man von einer Sicherstellung; die zwangsweise Herstel-
lung der amtlichen Verwahrung wird als Beschlagnahme bezeichnet.
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lich“, sofern die DurchsuchungsmaBnahme im Ausland vorgenommen werden muss.?
Zudem stellt sich eine praktische Herausforderung: Der physische Speicherort der Daten
muss bestimmt werden konnen. Allerdings kann sich dieser stetig dndern.

2.2.2 Zugriff im Rahmen der Telekommunikationsiiberwachung

Der zwischen dem Nutzer und dem Cloud Service-Provider flieBende Datenverkehr
konnte prinzipiell durch eine Ermittlungsbehorde abgefangen und ausgewertet werden.
Diese Moglichkeit eroffnen die §§ 100a ff. StPO; die sog. Telekommunikationsiiber-
wachung (TKU). Allerdings sind die daran gekniipften Bedingungen sehr restriktiv. Eine
wesentliche Einschrinkung erfiahrt die Anwendbarkeit durch die Begrenzung auf die
Katalogstraftaten des § 100a Abs. 2 StPO. Betroffen sind deshalb nur Straftaten deren
Hochststrafmall mindestens fiinf Jahre betrdgt. Klassische, mithilfe von Computern oder
dem Internet begangene Taten, z.B. Betrug, sind deshalb nicht eingeschlossen [GB09].
Eine Telekommunikationsiiberwachung ist somit in der Regel nicht moglich.

2.2.3 Verwandte Untersuchungen

Im Rahmen unserer Literaturrecherche zur Erfassung der Thematik zeigte sich, dass die
Diskussion stets in den Rechtswissenschaften stattfindet. Folgerichtig beschréinkt sich
diese bisher auf die juristischen Auswirkungen auf die Arbeit von Strafverfolgungs- und
Ermittlungsbehorden — ohne Ansehen qualitativer bzw. quantitativer Aspekte oder gar
der Behandlung des Phinomens auf Ebene der (Wirtschafts-) Informatik. Abb. 1 fasst
deshalb die wesentlichen Arbeiten zusammenfassen.

Wesentliche Themen u. a. [3] [4] | [12] | [13] | [21] | [22] | [23]

(Un-) Zulissigkeit einer sog. Transborder Search v v v v v v v

Moglichkeiten eines (un-) mittelbaren Zugriffs beim Cloud Service-Provider v v v v v v v

Verwertbarkeit erlangter Beweismittel v v v

Abb. 1: Auswahl relevanter Untersuchungen

3 Methode

Ziel unserer Untersuchung war es herauszufinden, ob die geschilderte rechtliche Prob-
lematik tatsdchlich zu Schwierigkeiten bei der Strafverfolgung fiihrt. Eine Literaturana-
lyse fiihrte zum Ergebnis, dass die Forschungsfrage bislang nicht beantwortet wurde.
Aufgrund dessen haben wir eine qualitativ induktive, theoriengenerierende Vorgehens-

3 In solchen Fillen kann ein férmliches Rechtshilfeverfahren angestoBen werden, welches allerdings duferst
zeitaufwindig und komplex ist. Grundsitzlich erdffnet die Cybercrime-Konvention (CCK) auch Handha-
bungsmoglichkeiten. Allerdings wurde diese nur von einer beschrankten Anzahl an Lindern ratifiziert und ist
an strenge Regeln gebunden, die einer raschen Datensicherung entgegenstehen konnen.
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weise gewihlt [GLO8] und insgesamt sieben qualitative Leitfadeninterviews durchge-
fiihrt. Die qualitative Inhaltsanalyse der Interviews folgte [Ma08]. Fiir die Durchfiihrung
der Gespridche wurde ein Leitfaden entwickelt. Die Erstellung erfolgte in Anbetracht der
Thematik disziplineniibergreifend, so dass sowohl juristisches Knowhow als auch
Kenntnisse der Wirtschaftsinformatik einflossen. Dieser interdisziplindre Ansatz wurde
auch fiir die konkrete Interviewsituation gewihlt.

Formulieren der Wahl einer
Forschungsfrage g Erkldrungsstrategie <
=]
£ N - 2
Theoretische g‘
Voriiberlegungen @
i
Entwicklung einer N el Experteninterviews > Auswahl von Experten
Untersuchungsstrategie
¥
Erhebung der Daten @F—-—————————————— > lCHf‘ddCf}b‘dSle‘nC
Experteninterviews
i
Auswertung der Daten ——————————————— >| qualitative Inhaltsanalyse
i
lnterpretat%on der N Generalisierung N Redul‘d}on/
Ergebnisse Kategorisierung
¥
Beantwortung der
Forschungsfrage

Abb. 2: Zugrundeliegender Prozess zur Beantwortung der Forschungsfrage

3.1 Erhebungsinstrument

Der Leitfaden zur Fiihrung der Experteninterviews wurde aufbauend auf der geschilder-
ten technischen Architektur eines Cloud Storage-Dienstes sowie der Ergebnisse der
Literaturrecherche (vgl. Kapitel 2) entwickelt. Im Allgemeinen wird unter einem Exper-
ten eine Person verstanden, welche iiber ein spezifisches Rollenwissen verfiigt, solches
zugesprochen bekommt und diese besondere Kompetenz fiir sich in Anspruch nimmt
[PWO09]. Ziel bei der Auswahl der Interviewpartner war es dabei nicht, ein reprisentati-
ves Abbild der gegenwirtigen Situation zu generieren. Vielmehr bestand dieses darin,
Fachleute zu finden, die den Prozess von der Gesetzgebung, iiber die Strafverfolgung bis
hin zur Forschung reprisentieren. Dabei handelt es sich um folgende Sample: (I) Politi-
ker, (II) Staatsanwélte, (III) Richter, (IV) Wissenschaftler. Da die Justizverwaltung zum
Kompetenzbereich der Bundesldnder zihlt, wurde zudem auf die Heterogenitit der
Dienstsitze geachtet.* Insgesamt konnten ein Bundespolitiker, drei Staatsanwilte, ein
langjdhriger Richter und Staatsanwalt sowie zwei Wissenschaftler gewonnen werden.
Die Experten wurden zusitzlich danach ausgewihlt, ob eine Befassung mit der zugrun-

4 Auf eine Zuordnung der Bundeslinder wird im Interesse des Daten- und Vertrauensschutzes verzichtet.
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deliegenden Problematik als moglich erschien und sodann kontaktiert. Drei Interviews
wurden aufgrund der zuriickzulegenden Entfernung telefonisch gefiihrt, wihrend die
Ubrigen innerhalb eines personlichen Termins stattfanden. Die Zusammensetzung der
Interviewer war wiederum interdisziplinidr (Rechtswissenschaftler und Wirtschaftsinfor-
matiker). Ein Interview musste vorzeitig beendet werden,® nachdem der Interviewpartner
nicht mehr bereit war, iiber die grundsitzliche Fragestellung hinaus zur Verfiigung zu
stehen. Als Abbruchkriterium wurden die Beantwortung unserer Forschungsfragen und
das Ausbleiben neuerlicher Aspekte definiert; zumal die Feststellung des quantitativen
Ausmales der Problematik — zunéchst - nicht zielrelevant war [St04].

3.2 Auswertungsverfahren

Die Interviews wurden der qualitativen Inhaltsanalyse nach Mayring folgend ausgewer-
tet. Dieses mehrstufige Verfahren, beinhaltet das Bilden eines Kategoriensystems als
Kerninstrument [MAOQ8]. Prinzipiell lassen sich auf Basis des sprachlichen Ausgangsma-
terials, je nach Blickpunkt der Analyse, Aussagen in verschiedenen Richtungen treffen.
So kann beispielsweise der im Text behandelte Gegenstand Ziel einer Inhaltsanalyse sein
oder man konnte in einem anderen Fall etwas iiber die interviewte Person oder iiber die
Wirkung des Textes auf eine bestimmte Zielgruppe herausfinden wollen [Ma08]. Die
Forschungsfragen implizieren, dass der behandelte Gegenstand der Experteninterviews
Thema der Inhaltsanalyse ist. Dies sind Aussagen der befragten Personen zum Thema
Cloud Storage-Services vor dem Hintergrund strafprozessualer Gegebenheiten. Konkret
wurde die Methode der Zusammenfassung gewahlt [Ma08]. Ziel dieser Analysevariante
ist es, das vorliegende Material zu reduzieren. Dabei sollen die wesentlichen Inhalte
erhalten bleiben und mithilfe der Abstraktion ein tiberschaubarer Corpus geschaffen
werden. Letzterer soll ein Abbild des vorliegenden Grundmaterials darstellen. Dabei
werden durch verschiedene Instrumente, z.B. Generalisierungen und Biindelungen, abs-
trakte Aussagen gewonnen, die unter Kategorien subsumiert werden [LA9S5].

In einem ersten Schritt der zusammenfassenden, qualitativen Inhaltsanalyse werden
zunichst die exakten Analyseeinheiten definiert: (a) Kodiereinheit: Jedwede Aussage
des Befragten beziiglich Cloud Storage-Services im Kontext der Strafverfolgung, (b)
Kontexteinheit: Fillt bei der gewihlten Analysemethode mit der Kodiereinheit zusam-
men [Ma08], (c) Auswertungseinheit: Die Interviews werden chronologisch der Reihe
nach ausgewertet.

Als Grundlage der Zusammenfassung wurde vorher das zugrunde gelegte Abstraktions-
niveau definiert:

Es gilt méglichst allgemeingiiltige Aussagen im Hinblick auf Cloud Storage-Systeme
sowie Aussagen iiber potentiell damit einhergehende Probleme im Kontext der alltdgli-
chen Titigkeiten von Strafverfolgungsbehorden zu extrahieren.

Exemplarisch fiir das verwendete Vorgehen wird in der Tabelle 1 eine Generalisierung
mit anschlieBender Reduktion des Textes dargestellt.

3 Im Folgenden: Interview 7.
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Tab. 1: Beispiel fiir eine Aussagenreduktion

Zeile

Paraphrase

Generalisierung

Reduktion

Wir haben ja bei der
Polizei diese regio-
nalen Beweissicher-
ungs- und Auswert-
ungsstellen, die RBAs,

Bewusstsein iiber die
Problematik ist im
Wesentlichen seitens
der Staatsanwaltschaft
und der Polizei
vorhanden.

K2: Bewusstsein
Cloud Storage

493 vor Ort und da laufen
auch entsprechende
Schulungen. Also ich
denke schon, dass man
sich da der Proble-
matik zunehmend be-
wusst wird.

Nach Abschluss des Extrahierungsprozesses der Aussagen aus dem Ausgangsmaterial
wurde das Kategoriensystem aufgestellt. Grundsétzlich bieten sich zwei Ansitze fiir die
Kategorienbildung [Ma08]:

= Deduktive Kategorienbildung: Die Kategorien werden auf Basis der theoretischen
Voriiberlegungen gebildet. Diese Kategorien werden im Vorfeld der Auswertung
auf Grundlage des bisherigen Forschungsstandes oder neu entwickelter Theorien in
einem Operationalisierungsprozess auf das zu analysierende Material hin entwickelt.

= Induktive Kategorienbildung: Die Kategorien werden unmittelbar aus dem Material
extrahiert. Mittels eines Verallgemeinerungsprozesses werden diese unmittelbar
wihrend der Analyse gebildet - ohne sich auf vorab formulierte Theoriekonzepte zu
stiitzen.

Vor dem Hintergrund der Forschungsfragen sowie der bisherigen Forschungen auf dem
Gebiet erschien uns der induktive Prozess als fruchtbarer. Auf Grundlage der reduzierten
Aussagen wurden in einem ersten Schritt ,,tempordre Kategorien* gebildet. Anschlie-
Bend wurden diese mithilfe von Biindelungen, Selektionen und Streichungen zu finalen
Kategorien zusammengefasst.

4 Ergebnisse

Anhand des im vorstehenden Kapitel erlduterten methodischen Ansatzes konnten insge-
samt neun Kategorien exzerpiert werden (Abb. 3). Nachfolgend werden diese Kategorien
detailliert beschrieben.
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Kategoriensystem Int. 1 Int. 2 Int. 3 Int. 4 Int. 5 Int. 6 Int. 7
K1: Allgemeine Haltung v 4 v v v v v
K2: Bewusstsein Cloud Storage v 4 v v v
K3: Datenauswertung v v v
K4: Datenbereitstellung 4 v
K5: Datenlokalisierung v v v v v v
K6: Datenstandort v v v
K7: Datenzugriff v v
K8: Deliktarten v v
K9: Erkennbarkeit v v

Abb. 3: Ergebnisse der Experteninterviews

4.1 Kategorisierungen des Materials
K1: Allgemeine Haltung

Diese Kategorie bildet die Kernfrage unserer Arbeit ab; und zwar dahingehend, ob
Cloud Storage-Angebote fiir Strafverfolgungsbehdrden ein Problem darstellen. Diese
Frage wurde von sidmtlichen Interviewpartnern bejaht. Danach bestehen diese Schwie-
rigkeiten im Wesentlichen darin, dass ein Strafverfolger wissen muss, wo die Daten
lokalisiert sind und darin, dass sich die Daten im Ausland befinden konnen. Letzteres
erfordert einen Zugriff via ,,Rechtshilfe oder anderen Uberlegungen“. Stellvertretend fiir
diese Haltung steht die folgende Aussage: ,,Und da tritt eigentlich das Problem im Zu-
sammenhang mit Cloud Computing auf, dass wir zwar auf die Daten zugreifen konnen
[...], aber wir haben das Problem, dass wir damit eigentlich wissen miissten wo die Da-
ten lokal gespeichert sind, weil wir sonst in Probleme [...] der Rechtshilfe oder anderen
Uberlegungen kommen.

K2: Bewusstsein Cloud Storage

Eingangs haben wir die Frage in den Raum gestellt, ob die mangelnde Diskussion des
Themas in der Literatur darauf zuriickzufiihren sei, dass es bei den Bediensteten an ei-
nem Problembewusstsein mangelt. Dieses Thema wurde von fiinf Interviewpartnern
wahrgenommen. Inhaltlich muss dies hingegen differenziert werden. Wihrend ein Ex-
perte die zunehmende Diskussion bei Konferenzen als Indiz fiir eine wachsende Sensibi-
litédt sieht, schrinken dies drei Interviewpartner ein. Danach sei das Problembewusstsein
nur ,.bei den jungen Kollegen relativ ausgebreitet, weil diese [...] mit Cloud Computing
[...] groB werden.” Ein Interviewter glaubt sogar, dass das ,,noch gar keiner so richtig
gemerkt [hat].
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K3: Datenauswertung

Sofern Daten fiir die Verwertung in Ermittlungsverfahren vorliegen, handelt es sich
oftmals um Massendaten. Gemil den Aussagen unserer Experten stellt dies die ermit-
telnden Behorden oftmals vor Schwierigkeiten der Datenverarbeitung und Datenauswer-
tung: ,,Das verursacht erhebliche Schwierigkeiten, weil sie natiirlich einen immensen
Auswertungsaufwand haben. Den Auswertungsaufwand versuchen sie ein stiickweit zu
kompensieren durch Auswertungsprogramme, die im polizeilichen Bereich eingesetzt
werden. Nichtsdestotrotz ist es einfach dadurch extrem personal- und zeitaufwéndig.
Des Weiteren kann es dazu kommen, dass die vorliegenden Daten ausschlieBlich in
verschliisselter Form vorliegen und dementsprechend zunéchst lesbar gemacht werden
miissen: ,,Also Verschliisselung ist ein Problem. Wir kdnnen Cloud Anbieter nicht zwin-
gen den Schliissel herzugeben. Was soll man machen, dann geht es halt nicht. Dann sind
wir halt am Ende.*

K4: Datenbereitstellung

Im Falle einer erfolgreichen Lokalisierung und eines erfolgreichen Zugriffs auf im Aus-
land gespeicherte Daten, stellt sich die Frage nach der Form der Datenbereitstellung.
Diesbeziiglich sind unterschiedliche Formen denkbar: ,,Also wenn ich Bestands- und
Verkehrsdaten haben will, bekomme ich die in Form von Excel-Sheets oder Word-
Dokumenten oder PDF-Dateien. Wenn ich Inhaltsdaten, will werden mir in aller Regel
die entsprechenden Daten in Form von Festplatten oder DVDs zur Verfligung gestellt.
Prinzipiell ldsst sich jedoch festhalten, dass die iibergebenen Datentrager zumeist foren-
sisch auswertbare Kopien der zu sichernden Daten enthalten. Somit ist es moglich auch
geloschte Bereiche, beispielsweise einer Festplatte, auszuwerten und die gewonnenen
Daten fiir ein entsprechendes Ermittlungsverfahren zu verwenden: ,,.Das sind bitgetreue
Kopien. Also wenn ich selbst einen Beschluss vollstrecke und bestimmte Daten spiegele,
dann mache ich das in aller Regel in Form von bitgetreuen.*

K5: Datenlokalisierung

Das Problem der Datenlokalisierung stellt ein Hauptproblem fiir Strafverfolgungsbehér-
den dar. Es wird in fiinf Interviews dahingehend thematisiert, dass unklar ist, wo sich die
Daten physisch befinden. Da fiir eine Standortlokalisierung — insbesondere wihrend
einer Durchsuchungsmafinahme — keine (technischen) Hilfsmittel zur Verfiigung stehen
wird sich beholfen: ,,[...] Ich weil} der gilt nicht [Anmerkung: gemeint ist § 110 Abs. 3
StPO, der es gestattet, von einem Durchsuchungsobjekt auf einen Datenbestand auler-
halb des Durchsuchungsobjektes zuzugreifen, sofern sich dieser innerhalb Deutschlands
befindet], weil ich nicht weil wo die Daten sind, aber mir bleibt ja gar nichts anderes
iibrig.“ Innerhalb der befragten Expertengruppe ist jedoch auch ein Fall vorzufinden, in
welchem die Lokalisierung der Daten kein Problem darstellte und bereits im Vorfeld der
Ermittlungen abgekldart werden konnte: ,Die MaBnahmen erstreckten sich auf vorab
aufgeklérte Serverstandorte.*

Festzustellen, in welchem Land sich die beweisbringenden Daten befinden, scheint - so
lasst sich im Nachgang festhalten — die grof3te Herausforderung fiir Strafverfolgungsbe-
horden zu sein. Die Tatsache, dass die zu lokalisierenden Daten zum Teil fortwihrend,
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aufgrund der technischen Ausgestaltung von Cloud Storage-Services, ihren Standort
wechseln, kommt erschwerend hinzu: ,,[...], darin begriindet liegen, dass der physikali-
sche Standort der Daten hiufig nicht bekannt ist und auch wechselt.

K6: Datenstandort

Einem Interview lisst sich entnehmen, dass bereits erlebt werden musste, dass Daten
nicht mehr lokal gespeichert werden: ,,Wir haben die Erfahrung in Ermittlungsverfahren
gemacht, dass zunehmend eben Daten nicht mehr lokal gespeichert werden, sondern
eben in vielen Verfahren, gerade im IT Bereich diese neuen Moglichkeiten technisch
genutzt werden.” Ein weiterer Befragter ist der Meinung, dass im Ausland gespeicherte
Daten zu Problemen fiir die Strafverfolgung fiihren: ,,[...], das heiflt wenn ich also posi-
tiv weil}, dass die Daten irgendwo anders liegen, wird es problematisch. Wohingegen
ausgelagerte Daten innerhalb der Grenzen Deutschlands als unproblematisch gelten:
»Wenn wir uns in Deutschland bewegen und die Daten auch hier sind, ist es rechtlich
ohnehin kein Problem. Die Problematik tritt aus unserer Sicht immer erst ein, wenn wir
Daten irgendwo in der ,Cloud® ausgelagert haben.*

K7: Datenzugriff

Sollte es dennoch gelingen die gesuchten Daten erfolgreich zu lokalisieren, so sieht man
sich in der Praxis mit dem Problem des Datenzugriffs konfrontiert. Cloud Storage-
Systeme konnen technisch so organisiert sein, dass unter Umstidnden der unmittelbare
Datenzugriff aus Sicht der Strafverfolgungsbehdrden gar nicht moglich ist: ,,[...]: ,,Ich
kann ihnen die auch nicht rausnehmen, das ist ein RAID-System. Ich habe iiberhaupt
keinen Zugriff.*

K8: Deliktarten

Die Frage bei welchen Arten von Delikten die Problematik iiberhaupt auftritt, wird in
zwei Interviews angesprochen: ,,Alles. Also dadurch, dass das Internet generell Tatmittel
ist fiir alle denkbaren Straftaten, kann man das auch nicht begrenzen.* Diese Meinung,
dass prinzipiell bei jeder Straftat Beweismittel innerhalb eines Cloud Storage-Angebots
zu finden sein konnen, deckt sich mit der Meinung eines weiteren Befragten: ,,Das kann
man im Grundsatz gar nicht an bestimmten Deliktsgruppen festmachen. Das kann tiiber-
all auftreten.*

K9: Erkennbarkeit

Im Moment der Durchsicht eines Computers kann unter Umstidnden nicht ohne weiteres
festgestellt werden, ob der Beschuldigte Cloud Storage-Dienste nutzt. Dieser Sachver-
halt wird durch zwei Experten angesprochen. Denn die heutzutage iibliche, kaum merk-
liche Einbindung derartiger Angebote in die Standard-Benutzeroberflidchen eines Endge-
rits fiihrt zu Schwierigkeiten bei der Erkennbarkeit. Dies kann dazu fiihren, dass direkt
wihrend der stattfindenden Durchsicht Dateien gesichert werden, welche aus rechtlichen
Griinden erst gar nicht hitten gesichert werden diirfen.
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5 Zusammenfassung und Fazit

Obwohl wir uns bewusst sind, dass unsere Untersuchung nicht repriasentativ ist und die
Durchfiihrung von Interviews auch mit Verzerrungseffekten verbunden sein kann, moch-
ten wir die zuvor prisentierten Ergebnisse festhalten:

=  Cloud Storage-Dienste stellen deutsche Strafverfolgungsbehorden in der Praxis vor
erhebliche operative technische und rechtliche Probleme.

= Diese Schwierigkeiten treten vor allem dadurch auf, dass die Daten zunichst lokali-
siert werden miissen. Die Architektur der Services bedingt, dass zum Teil selbst den
Anbietern der physische Datenstandort nicht bekannt ist. Hinzu kommt, dass sich
der Datenstandort grundsitzlich dndern kann. Beide Punkte fithren dazu, dass der
Datenzugriff erschwert bzw. gar unméglich sein kann. Langwierige Rechtshilfeer-
suchen konnen im Ubrigen ins Leere fiithren, wenn sich der Datenstandort zwi-
schenzeitlich gedndert hat. Sollte beides tatsdchlich gelungen sein, miissen die Da-
teien forensisch ausgewertet werden konnen. Dies scheint allerdings weniger prob-
lematisch zu sein, da die Provider — auch im eigenen Interesse® — entsprechende Ko-
pien bereitstellen.

= Das Bewusstsein und die mangelnde Sensibilitit fiir die Dienste, insbesondere fiir
die technische und rechtliche Handhabe, scheinen nur bedingt vorhanden zu sein.

Alles dies zusammengenommen scheint die ,,Praxis® mit einem pragmatischen - wenn
auch rechtlich unsicherem — Vorgehen zu agieren: die relevanten Dokumente werden im
Rahmen der Durchsuchungsmafinahme beim Betroffenen/Beschuldigten (oder Zeugen)
vor Ort gesichert — ohne der Frage nachzugehen, wo sich die Daten tatsdchlich befinden.
Ungeklirt ist bislang die Verwertbarkeit derart erlangter Beweismittel.

Daraus ergeben sich sowohl fiir die Wirtschaftsinformatik als auch fiir die Rechtswissen-
schaften Handlungsbedarf. Einerseits miissen die betroffenen Staatsanwilte und Richter,
vor allem aber die Ermittlungsbeamte fiir die Thematik sensibilisiert werden. Anderer-
seits miissen den Strafverfolgern technische Hilfsmittel — Tools oder Applikationen - zur
Verfiigung gestellt werden, die zum einen die Identifikation erlauben, ob der von einer
Durchsuchung Betroffene Cloud Speicherdienste nutzt. Zum anderen miissen diese
Hilfsmittel auch eine Lokalisierung des tatsdchlichen Datenstandorts ermoglichen. An-
dererseits miissen die bilateralen oder supranationalen Normen, wie die Cybercrime-
Konvention gelebt und weiterentwickelt werden.
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Stephen W. Liddle, Heinrich C. Mayr
(Hrsg.): Information Systems Technology
and its Applications

G. Schiefer, P. Wagner, M. Morgenstern,
U. Rickert (Hrsg.): Integration und Daten-
sicherheit — Anforderungen, Konflikte und
Perspektiven

Peter Dadam, Manfred Reichert (Hrsg.):
INFORMATIK 2004 — Informatik ver-
bindet (Band 1) Beitrdge der 34. Jahresta-
gung der Gesellschaft fiir Informatik e.V.
(GI), 20.-24. September 2004 in Ulm

Peter Dadam, Manfred Reichert (Hrsg.):
INFORMATIK 2004 — Informatik ver-
bindet (Band 2) Beitrdge der 34. Jahresta-
gung der Gesellschaft fiir Informatik e.V.
(GI), 20.-24. September 2004 in Ulm

Gregor Engels, Silke Seehusen (Hrsg.):
DELFI 2004 — Tagungsband der 2.
e-Learning Fachtagung Informatik

Robert Giegerich, Jens Stoye (Hrsg.):
German Conference on Bioinformatics —
GCB 2004

Jens Borchers, Ralf Kneuper (Hrsg.):
Softwaremanagement 2004 — Outsourcing
und Integration

Jan von Knop, Wilhelm Haverkamp, Eike
Jessen (Hrsg.): E-Science und Grid Ad-
hoc-Netze Medienintegration

Fernand Feltz, Andreas Oberweis, Benoit
Otjacques (Hrsg.): EMISA 2004 — Infor-
mationssysteme im E-Business und
E-Government

Klaus Turowski (Hrsg.): Architekturen,
Komponenten, Anwendungen

Sami Beydeda, Volker Gruhn, Johannes
Mayer, Ralf Reussner, Franz Schweiggert
(Hrsg.): Testing of Component-Based
Systems and Software Quality

J. Felix Hampe, Franz Lehner, Key
Pousttchi, Kai Ranneberg, Klaus
Turowski (Hrsg.): Mobile Business —
Processes, Platforms, Payments

Steffen Friedrich (Hrsg.): Unterrichtskon-
zepte fiir inforrmatische Bildung

Paul Miiller, Reinhard Gotzhein, Jens B.
Schmitt (Hrsg.): Kommunikation in ver-
teilten Systemen

Federrath, Hannes (Hrsg.): ,,Sicherheit
2005 — Sicherheit — Schutz und Zuver-
lassigkeit

Roland Kaschek, Heinrich C. Mayr,
Stephen Liddle (Hrsg.): Information Sys-
tems — Technology and ist Applications
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P-79

Peter Liggesmeyer, Klaus Pohl, Michael
Goedicke (Hrsg.): Software Engineering
2005

Gottfried Vossen, Frank Leymann, Peter
Lockemann, Wolffried Stucky (Hrsg.):
Datenbanksysteme in Business, Techno-
logie und Web

Jorg M. Haake, Ulrike Lucke, Djamshid
Tavangarian (Hrsg.): DeLFI 2005: 3.
deutsche e-Learning Fachtagung Infor-
matik

Armin B. Cremers, Rainer Manthey,
Peter Martini, Volker Steinhage (Hrsg.):
INFORMATIK 2005 — Informatik LIVE
(Band 1)

Armin B. Cremers, Rainer Manthey,
Peter Martini, Volker Steinhage (Hrsg.):
INFORMATIK 2005 — Informatik LIVE
(Band 2)

Robert Hirschfeld, Ryszard Kowalcyk,
Andreas Polze, Matthias Weske (Hrsg.):
NODe 2005, GSEM 2005

Klaus Turowski, Johannes-Maria Zaha
(Hrsg.): Component-oriented Enterprise
Application (COAE 2005)

Andrew Torda, Stefan Kurz, Matthias
Rarey (Hrsg.): German Conference on
Bioinformatics 2005

Klaus P. Jantke, Klaus-Peter Fahnrich,
Wolfgang S. Wittig (Hrsg.): Marktplatz
Internet: Von e-Learning bis e-Payment

Jan von Knop, Wilhelm Haverkamp, Eike
Jessen (Hrsg.): “Heute schon das Morgen
sehen”

Christopher Wolf, Stefan Lucks, Po-Wah
Yau (Hrsg.): WEWoRC 2005 — Western
European Workshop on Research in
Cryptology

Jorg Desel, Ulrich Frank (Hrsg.): Enter-
prise Modelling and Information Systems
Architecture

Thomas Kirste, Birgitta Konig-Riess, Key
Pousttchi, Klaus Turowski (Hrsg.): Mo-
bile Informationssysteme — Potentiale,
Hindernisse, Einsatz

Jana Dittmann (Hrsg.): SICHERHEIT
2006

K.-O. Wenkel, P. Wagner, M. Morgens-
tern, K. Luzi, P. Eisermann (Hrsg.): Land-
und Erndhrungswirtschaft im Wandel
Bettina Biel, Matthias Book, Volker
Gruhn (Hrsg.): Softwareengineering 2006
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P-90

P-91

P-92

P-93

P-94

P-95

Mareike Schoop, Christian Huemer,
Michael Rebstock, Martin Bichler
(Hrsg.): Service-Oriented Electronic
Commerce

Wolfgang Karl, Jirgen Becker, Karl-
Erwin GrofBpietsch, Christian Hochberger,
Erik Maehle (Hrsg.): ARCS'06

Heinrich C. Mayr, Ruth Breu (Hrsg.):
Modellierung 2006

Daniel Huson, Oliver Kohlbacher, Andrei
Lupas, Kay Nieselt and Andreas Zell
(eds.): German Conference on Bioinfor-
matics

Dimitris Karagiannis, Heinrich C. Mayr,
(Hrsg.): Information Systems Technology
and its Applications

Witold Abramowicz, Heinrich C. Mayr,
(Hrsg.): Business Information Systems

Robert Krimmer (Ed.): Electronic Voting
2006

Max Miihlhduser, Guido R68ling, Ralf
Steinmetz (Hrsg.): DELFI 2006: 4.
e-Learning Fachtagung Informatik

Robert Hirschfeld, Andreas Polze,
Ryszard Kowalczyk (Hrsg.): NODe 2006,
GSEM 2006

Joachim Schelp, Robert Winter, Ulrich
Frank, Bodo Rieger, Klaus Turowski
(Hrsg.): Integration, Informationslogistik
und Architektur

Henrik Stormer, Andreas Meier, Michael
Schumacher (Eds.): European Conference
on eHealth 2006

Fernand Feltz, Benoit Otjacques, Andreas
Oberweis, Nicolas Poussing (Eds.): AIM
2006

Christian Hochberger, Ridiger Liskowsky
(Eds.): INFORMATIK 2006 — Informatik
fiir Menschen, Band 1

Christian Hochberger, Riidiger Liskowsky
(Eds.): INFORMATIK 2006 — Informatik
fiir Menschen, Band 2

Matthias Weske, Markus Niittgens (Eds.):
EMISA 2005: Methoden, Konzepte und
Technologien fiir die Entwicklung von
dienstbasierten Informationssystemen

Saartje Brockmans, Jiirgen Jung, York
Sure (Eds.): Meta-Modelling and Ontolo-
gies

Oliver Gobel, Dirk Schadt, Sandra Frings,
Hardo Hase, Detlef Giinther, Jens Nedon
(Eds.): IT-Incident Mangament & IT-
Forensics — IMF 2006
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P-107

P-108

P-109

P-110

P-111

Hans Brandt-Pook, Werner Simonsmeier
und Thorsten Spitta (Hrsg.): Beratung

in der Softwareentwicklung — Modelle,
Methoden, Best Practices

Andreas Schwill, Carsten Schulte, Marco
Thomas (Hrsg.): Didaktik der Informatik

Peter Forbrig, Giinter Siegel, Markus
Schneider (Hrsg.): HDI 2006: Hochschul-
didaktik der Informatik

Stefan Bottinger, Ludwig Theuvsen,

Susanne Rank, Marlies Morgenstern (Hrsg.):

Agrarinformatik im Spannungsfeld
zwischen Regionalisierung und globalen
Wertschopfungsketten

Otto Spaniol (Eds.): Mobile Services and
Personalized Environments

Alfons Kemper, Harald Schoning, Thomas
Rose, Matthias Jarke, Thomas Seidl,
Christoph Quix, Christoph Brochhaus
(Hrsg.): Datenbanksysteme in Business,
Technologie und Web (BTW 2007)

Birgitta Konig-Ries, Franz Lehner,
Rainer Malaka, Can Tiirker (Hrsg.)
MMS 2007: Mobilitdt und mobile
Informationssysteme

Wolf-Gideon Bleek, Jorg Raasch,
Heinz Ziillighoven (Hrsg.)
Software Engineering 2007

Wolf-Gideon Bleek, Henning Schwentner,
Heinz Ziillighoven (Hrsg.)

Software Engineering 2007 —

Beitrage zu den Workshops

Heinrich C. Mayr,

Dimitris Karagiannis (eds.)
Information Systems
Technology and its Applications

Arslan Bromme, Christoph Busch,
Detlef Hiihnlein (eds.)

BIOSIG 2007:

Biometrics and

Electronic Signatures

Rainer Koschke, Otthein Herzog, Karl-
Heinz Rodiger, Marc Ronthaler (Hrsg.)
INFORMATIK 2007

Informatik trifft Logistik

Band 1

Rainer Koschke, Otthein Herzog, Karl-
Heinz Rédiger, Marc Ronthaler (Hrsg.)
INFORMATIK 2007

Informatik trifft Logistik

Band 2

Christian Eibl, Johannes Magenheim,
Sigrid Schubert, Martin Wessner (Hrsg.)
DeLFI 2007:

5. e-Learning Fachtagung

Informatik
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P-114

P-115

P-116

P-117

P-118

P-119

P-120

P-121

P-122

Sigrid Schubert (Hrsg.)
Didaktik der Informatik in
Theorie und Praxis

Soren Auer, Christian Bizer, Claudia
Miiller, Anna V. Zhdanova (Eds.)
The Social Semantic Web 2007
Proceedings of the 1* Conference on
Social Semantic Web (CSSW)

Sandra Frings, Oliver Gobel, Detlef Giinther,
Hardo G. Hase, Jens Nedon, Dirk Schadt,
Arslan Bromme (Eds.)

IMF2007 IT-incident

management & IT-forensics

Proceedings of the 3™ International
Conference on IT-Incident Management
& IT-Forensics

Claudia Falter, Alexander Schliep,
Joachim Selbig, Martin Vingron and
Dirk Walther (Eds.)

German conference on bioinformatics
GCB 2007

Witold Abramowicz, Leszek Maciszek
(Eds.)

Business Process and Services Computing
1* International Working Conference on
Business Process and Services Computing
BPSC 2007

Ryszard Kowalczyk (Ed.)

Grid service engineering and manegement
The 4" International Conference on Grid
Service Engineering and Management
GSEM 2007

Andreas Hein, Wilfried Thoben, Hans-
Jiirgen Appelrath, Peter Jensch (Eds.)
European Conference on ehealth 2007

Manfred Reichert, Stefan Strecker, Klaus
Turowski (Eds.)

Enterprise Modelling and Information
Systems Architectures

Concepts and Applications

Adam Pawlak, Kurt Sandkuhl,

Wojciech Cholewa,

Leandro Soares Indrusiak (Eds.)
Coordination of Collaborative
Engineering - State of the Art and Future
Challenges

Korbinian Herrmann, Bernd Bruegge (Hrsg.)
Software Engineering 2008

Fachtagung des GI-Fachbereichs
Softwaretechnik

Walid Maalej, Bernd Bruegge (Hrsg.)
Software Engineering 2008 -
Workshopband

Fachtagung des GI-Fachbereichs
Softwaretechnik
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P-127

P-128

P-129

P-130

P-131

P-132

Michael H. Breitner, Martin Breunig, Elgar
Fleisch, Ley Pousttchi, Klaus Turowski
(Hrsg.)

Mobile und Ubiquitdre
Informationssysteme — Technologien,
Prozesse, Marktfahigkeit

Proceedings zur 3. Konferenz Mobile und
Ubiquitdre Informationssysteme

(MMS 2008)

Wolfgang E. Nagel, Rolf Hoffmann,
Andreas Koch (Eds.)

9" Workshop on Parallel Systems and
Algorithms (PASA)

Workshop of the GI/ITG Speciel Interest
Groups PARS and PARVA

Rolf A.E. Miiller, Hans-H. Sundermeier,
Ludwig Theuvsen, Stephanie Schiitze,
Marlies Morgenstern (Hrsg.)
Unternehmens-IT:

Fiihrungsinstrument oder
Verwaltungsbiirde

Referate der 28. GIL Jahrestagung

Rainer Gimnich, Uwe Kaiser, Jochen
Quante, Andreas Winter (Hrsg.)

10™ Workshop Software Reengineering
(WSR 2008)

Thomas Kiihne, Wolfgang Reisig,
Friedrich Steimann (Hrsg.)
Modellierung 2008

Ammar Alkassar, Jorg Siekmann (Hrsg.)
Sicherheit 2008

Sicherheit, Schutz und Zuverlissigkeit
Beitrige der 4. Jahrestagung des
Fachbereichs Sicherheit der Gesellschaft
fiir Informatik e.V. (GI)

2.-4. April 2008

Saarbriicken, Germany

Wolfgang Hesse, Andreas Oberweis (Eds.)
Sigsand-Europe 2008

Proceedings of the Third AIS SIGSAND
European Symposium on Analysis,
Design, Use and Societal Impact of
Information Systems

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

1. DFN-Forum Kommunikations-
technologien Beitridge der Fachtagung

Robert Krimmer, Riidiger Grimm (Eds.)
3" International Conference on Electronic
Voting 2008

Co-organized by Council of Europe,
Gesellschaft fiir Informatik and E-Voting.
CcC

Silke Sechusen, Ulrike Lucke,

Stefan Fischer (Hrsg.)

DeLFI 2008:

Die 6. e-Learning Fachtagung Informatik
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P-134

P-135

P-136

P-137

P-138

P-139

P-140

P-141

P-142

P-143

Heinz-Gerd Hegering, Axel Lehmann,
Hans Jirgen Ohlbach, Christian
Scheideler (Hrsg.)

INFORMATIK 2008

Beherrschbare Systeme — dank Informatik
Band 1

Heinz-Gerd Hegering, Axel Lehmann,
Hans Jirgen Ohlbach, Christian
Scheideler (Hrsg.)

INFORMATIK 2008

Beherrschbare Systeme — dank Informatik
Band 2

Torsten Brinda, Michael Fothe,

Peter Hubwieser, Kirsten Schliiter (Hrsg.)
Didaktik der Informatik —

Aktuelle Forschungsergebnisse

Andreas Beyer, Michael Schroeder (Eds.)
German Conference on Bioinformatics
GCB 2008

Arslan Bromme, Christoph Busch, Detlef
Hiihnlein (Eds.)

BIOSIG 2008: Biometrics and Electronic
Signatures

Barbara Dinter, Robert Winter, Peter
Chamoni, Norbert Gronau, Klaus
Turowski (Hrsg.)

Synergien durch Integration und
Informationslogistik

Proceedings zur DW2008

Georg Herzwurm, Martin Mikusz (Hrsg.)
Industrialisierung des Software-
Managements

Fachtagung des GI-Fachausschusses
Management der Anwendungsentwick-
lung und -wartung im Fachbereich
Wirtschaftsinformatik

Oliver Gobel, Sandra Frings, Detlef
Glinther, Jens Nedon, Dirk Schadt (Eds.)
IMF 2008 - IT Incident Management &
IT Forensics

Peter Loos, Markus Niittgens,

Klaus Turowski, Dirk Werth (Hrsg.)
Modellierung betrieblicher Informations-
systeme (MobIS 2008)

Modellierung zwischen SOA und
Compliance Management

R. Bill, P. Korduan, L. Theuvsen,

M. Morgenstern (Hrsg.)
Anforderungen an die Agrarinformatik
durch Globalisierung und
Klimaveranderung

Peter Liggesmeyer, Gregor Engels,
Jirgen Miinch, Jorg Dorr,

Norman Riegel (Hrsg.)

Software Engineering 2009
Fachtagung des GI-Fachbereichs
Softwaretechnik
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P-147

P-148

P-149

P-150

P-151

P-152

P-153

P-154

Johann-Christoph Freytag, Thomas Ruf,
Wolfgang Lehner, Gottfried Vossen
(Hrsg.)

Datenbanksysteme in Business,
Technologie und Web (BTW)

Knut Hinkelmann, Holger Wache (Eds.)
WM2009: 5th Conference on Professional
Knowledge Management

Markus Bick, Martin Breunig,
Hagen Hopfner (Hrsg.)

Mobile und Ubiquitére
Informationssysteme — Entwicklung,
Implementierung und Anwendung
4. Konferenz Mobile und Ubiquitire
Informationssysteme (MMS 2009)

Witold Abramowicz, Leszek Maciaszek,
Ryszard Kowalczyk, Andreas Speck (Eds.)
Business Process, Services Computing
and Intelligent Service Management
BPSC 2009 - ISM 2009 - YRW-MBP
2009

Christian Erfurth, Gerald Eichler,
Volkmar Schau (Eds.)

9™ International Conference on Innovative
Internet Community Systems

’CS 2009

Paul Miiller, Bernhard Neumair,
Gabi Dreo Rodosek (Hrsg.)

2. DFN-Forum
Kommunikationstechnologien
Beitridge der Fachtagung

Jiirgen Miinch, Peter Liggesmeyer (Hrsg.)
Software Engineering
2009 - Workshopband

Armin Heinzl, Peter Dadam, Stefan Kirn,
Peter Lockemann (Eds.)

PRIMIUM

Process Innovation for

Enterprise Software

Jan Mendling, Stefanie Rinderle-Ma,

Werner Esswein (Eds.)

Enterprise Modelling and Information
Systems Architectures

Proceedings of the 3" Int‘l Workshop
EMISA 2009

Andreas Schwill,

Nicolas Apostolopoulos (Hrsg.)
Lernen im Digitalen Zeitalter
DeLFI 2009 — Die 7. E-Learning
Fachtagung Informatik

Stefan Fischer, Erik Maehle
Riidiger Reischuk (Hrsg.)
INFORMATIK 2009

Im Focus das Leben
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P-156

P-157

P-158

P-159

P-160

P-161

P-162

P-163

P-164

Arslan Bromme, Christoph Busch,
Detlef Hithnlein (Eds.)

BIOSIG 2009:

Biometrics and Electronic Signatures
Proceedings of the Special Interest Group
on Biometrics and Electronic Signatures

Bernhard Koerber (Hrsg.)

Zukunft braucht Herkunft

25 Jahre »INFOS — Informatik und
Schule«

Ivo Grosse, Steffen Neumann,

Stefan Posch, Falk Schreiber,

Peter Stadler (Eds.)

German Conference on Bioinformatics
2009

W. Claupein, L. Theuvsen, A. Kédmpf,
M. Morgenstern (Hrsg.)

Precision Agriculture

Reloaded — Informationsgestiitzte
Landwirtschaft

Gregor Engels, Markus Luckey,
Wilhelm Schéfer (Hrsg.)
Software Engineering 2010

Gregor Engels, Markus Luckey,
Alexander Pretschner, Ralf Reussner
(Hrsg.)

Software Engineering 2010 —
Workshopband

(inkl. Doktorandensymposium)

Gregor Engels, Dimitris Karagiannis
Heinrich C. Mayr (Hrsg.)
Modellierung 2010

Maria A. Wimmer, Uwe Brinkhoff,
Siegfried Kaiser, Dagmar Liick-
Schneider, Erich Schweighofer,

Andreas Wiebe (Hrsg.)

Vernetzte IT fiir einen effektiven Staat
Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI) 2010

Markus Bick, Stefan Eulgem,

Elgar Fleisch, J. Felix Hampe,

Birgitta Konig-Ries, Franz Lehner,
Key Pousttchi, Kai Rannenberg (Hrsg.)
Mobile und Ubiquitére
Informationssysteme

Technologien, Anwendungen und
Dienste zur Unterstiitzung von mobiler
Kollaboration

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2010: Biometrics and Electronic
Signatures Proceedings of the Special
Interest Group on Biometrics and
Electronic Signatures
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P-169

P-170

P-171

P-172

P-173

P-174

Gerald Eichler, Peter Kropf,

Ulrike Lechner, Phayung Meesad,
Herwig Unger (Eds.)

10™ International Conference on
Innovative Internet Community Systems
(I°’CS) — Jubilee Edition 2010 —

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

3. DFN-Forum Kommunikationstechnologien
Beitrige der Fachtagung

Robert Krimmer, Riidiger Grimm (Eds.)
4" International Conference on

Electronic Voting 2010

co-organized by the Council of Europe,
Gesellschaft fiir Informatik and
E-Voting.CC

Ira Diethelm, Christina Dorge,

Claudia Hildebrandt,

Carsten Schulte (Hrsg.)

Didaktik der Informatik

Moglichkeiten empirischer
Forschungsmethoden und Perspektiven
der Fachdidaktik

Michael Kerres, Nadine Ojstersek
Ulrik Schroeder, Ulrich Hoppe (Hrsg.)
DeLFI 2010 - 8. Tagung

der Fachgruppe E-Learning

der Gesellschaft fiir Informatik e.V.

Felix C. Freiling (Hrsg.)
Sicherheit 2010
Sicherheit, Schutz und Zuverléssigkeit

Werner Esswein, Klaus Turowski,
Martin Juhrisch (Hrsg.)
Modellierung betrieblicher
Informationssysteme (MobIS 2010)
Modellgestiitztes Management

Stefan Klink, Agnes Koschmider

Marco Mevius, Andreas Oberweis (Hrsg.)
EMISA 2010

Einflussfaktoren auf die Entwicklung
flexibler, integrierter Informationssysteme
Beitrage des Workshops

der GI-Fachgruppe EMISA
(Entwicklungsmethoden fiir Infor-
mationssysteme und deren Anwendung)

Dietmar Schomburg,

Andreas Grote (Eds.)

German Conference on Bioinformatics
2010

Arslan Bromme, Torsten Eymann,
Detlef Hiihnlein, Heiko RoBnagel,
Paul Schmiicker (Hrsg.)
perspeGKtive 2010

Workshop ,,Innovative und sichere
Informationstechnologie fiir das
Gesundheitswesen von morgen‘
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P-177

P-178

P-179

P-180

P-181

P-182

P-183

P-184

Klaus-Peter Fahnrich,

Bogdan Franczyk (Hrsg.)
INFORMATIK 2010

Service Science — Neue Perspektiven fiir
die Informatik

Band 1

Klaus-Peter Fahnrich,

Bogdan Franczyk (Hrsg.)
INFORMATIK 2010

Service Science — Neue Perspektiven fiir
die Informatik

Band 2

Witold Abramowicz, Rainer Alt,
Klaus-Peter Fahnrich, Bogdan Franczyk,
Leszek A. Maciaszek (Eds.)
INFORMATIK 2010

Business Process and Service Science —
Proceedings of ISSS and BPSC

Wolfram Pietsch, Benedikt Krams (Hrsg.)
Vom Projekt zum Produkt

Fachtagung des GI-

Fachausschusses Management der
Anwendungsentwicklung und -wartung
im Fachbereich Wirtschafts-informatik
(WI-MAW), Aachen, 2010

Stefan Gruner, Bernhard Rumpe (Eds.)
FM+AM2010

Second International Workshop on
Formal Methods and Agile Methods

Theo Hérder, Wolfgang Lehner,
Bernhard Mitschang, Harald Schoning,
Holger Schwarz (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW)

14. Fachtagung des GI-Fachbereichs
,,Datenbanken und Informationssysteme*
(DBIS)

Michael Clasen, Otto Schitzel,
Brigitte Theuvsen (Hrsg.)

Qualitdt und Effizienz durch
informationsgestiitzte Landwirtschaft,
Fokus: Moderne Weinwirtschaft

Ronald Maier (Hrsg.)

6™ Conference on Professional
Knowledge Management
From Knowledge to Action

Ralf Reussner, Matthias Grund, Andreas
Oberweis, Walter Tichy (Hrsg.)
Software Engineering 2011

Fachtagung des GI-Fachbereichs
Softwaretechnik

Ralf Reussner, Alexander Pretschner,
Stefan Jahnichen (Hrsg.)

Software Engineering 2011
Workshopband

(inkl. Doktorandensymposium)
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P-189
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P-191

P-192

P-193

P-194

P-195

P-196

Hagen Hopfner, Giinther Specht,
Thomas Ritz, Christian Bunse (Hrsg.)
MMS 2011: Mobile und ubiquitére
Informationssysteme Proceedings zur
6. Konferenz Mobile und Ubiquitére
Informationssysteme (MMS 2011)

Gerald Eichler, Axel Kiipper,
Volkmar Schau, Hacéne Fouchal,
Herwig Unger (Eds.)

11" International Conference on
Innovative Internet Community Systems
(I°'CS)

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

4. DFN-Forum Kommunikations-
technologien, Beitrdge der Fachtagung
20. Juni bis 21. Juni 2011 Bonn

Holger Rohland, Andrea Kienle,
Steffen Friedrich (Hrsg.)
DeLFI2011 — Die 9. e-Learning
Fachtagung Informatik

der Gesellschaft fiir Informatik e.V.
5.-8. September 2011, Dresden

Thomas, Marco (Hrsg.)

Informatik in Bildung und Beruf

INFOS 2011

14. GI-Fachtagung Informatik und Schule

Markus Niittgens, Oliver Thomas,
Barbara Weber (Eds.)

Enterprise Modelling and Information
Systems Architectures (EMISA 2011)

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2011

International Conference of the
Biometrics Special Interest Group

Hans-Ulrich Heil3, Peter Pepper, Holger
Schlingloft, Jorg Schneider (Hrsg.)
INFORMATIK 2011

Informatik schafft Communities

Wolfgang Lehner, Gunther Piller (Hrsg.)
IMDM 2011

M. Clasen, G. Frohlich, H. Bernhardt,
K. Hildebrand, B. Theuvsen (Hrsg.)
Informationstechnologie fiir eine
nachhaltige Landbewirtschaftung
Fokus Forstwirtschaft

Neeraj Suri, Michael Waidner (Hrsg.)
Sicherheit 2012

Sicherheit, Schutz und Zuverldssigkeit
Beitrdge der 6. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fir Informatik e.V. (GI)

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2012

Proceedings of the 11" International
Conference of the Biometrics Special
Interest Group
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P-202
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P-204

P-205

P-206

P-207

Jorn von Lucke, Christian P. Geiger,
Siegfried Kaiser, Erich Schweighofer,
Maria A. Wimmer (Hrsg.)

Auf dem Weg zu einer offenen, smarten
und vernetzten Verwaltungskultur
Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI)
2012
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