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Abstract: Der vorliegende Artikel stellt eine innovative Cloud Computing-Architektur
vor, die eine Reihe von Herausforderungen im Einsatz von Cloud Computing adressiert:
Datensicherheit, Konformitit mit rechtlichen und organisatorischen Richtlinien sowie
die Interoperabilitidt von Cloud-Losungen. Diese ungelosten Herausforderungen bewir-
ken, dass in vielen Branchen mit umfangreichen Anforderungen die Hauptvorteile von
Cloud Computing, also Kostenreduzierung und hohere Flexibilitit, nicht genutzt wer-
den konnen. Besonders deutlich wird dies am Beispiel des Gesundheitswesens, wo es
einen hohen Bedarf an sicheren und rechtskonformen Cloud Computing-Losungen gibt.
Zum Abschluss des Artikels wird die Evaluierung der vorgestellten Cloud Computing-
Architektur im Rahmen des TRESOR Forschungsprojekts dargestellt. Im TRESOR
Projekt werden ausgewihlte medizinische Anwendungsfille unter Nutzung dieser
Architektur, eingebettet in ein Cloud Computing-Ecosystem, realisiert.

1 Einfiihrung: Motivation, Zielstellung und Aufbau

Das Gesundheitswesen gehort mit 4 Mio. Arbeitnehmern in Deutschland zu den grofiten
Branchenarbeitgebern [Mer(8]]. Aufgrund von steigenden technischen Anspriichen wird die
Unterstiitzung der medizinischen Leistungserstellung durch IuK-Systeme und Dienstleis-
tungen zunehmend wichtiger, jedoch sind Ressourcen fiir Investitionen begrenzt [BW12]].
Der Bereich ist gepriagt von einer Reihe kleiner und mittelstindischer regionaler Unter-
nehmen wie Arztpraxen und Krankenhdusern, welche iiber eigene, meist jedoch unter-
einander inkompatible, IT-Infrastrukturen verfiigen. Deren Betrieb ist hdufig aufwindig
und kostenintensiv. Zudem sind hohe Standards beziiglich Datenschutz, Datensicherheit
und Rechtskonformitét sowie hohe Anforderungen an Interoperabilitiit, Skalierbarkeit und
Verfiigbarkeit zu gewéhrleisten [BW12]]. Gerade im Gesundheitswesen existieren kritische
Systeme, fiir die Ausfallzeiten nicht toleriert werden, was einen zusétzlichen Realisierungs-
aufwand bedeutet. Zusitzlich unterliegt das Gesundheitswesen vielen Reglementierungen
und besonderen gesetzlichen Anforderungen [BW12].

Aufgrund der dargestellten Thematik setzt sich der Gesundheitssektor verstiarkt mit Al-
ternativen fiir die Realisierung von [uK-Losungen auseinander. Eine Moglichkeit, den
Herausforderungen zu begegnen, ist eine Verlagerung bestehender medizinischer Informati-
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onssysteme in die Cloud. Mit Hilfe von Cloud-Technologien lassen sich Ressourcen wie
Rechenleistung, Speicher und Anwendungen auslagern und iiber das Internet bei Bedarf ,,as
a Service* abrufen. Cloud Computing hat in den vergangenen Jahren einen Strukturwandel
im IKT-Sektor eingeleitet, der Kostensenkungen in Nutzung und Betrieb von Diensten
ermoglicht und daher zukiinftig im Gesundheitswesen eine Alternative darstellen kann.
Daneben bietet das Cloud Computing noch weitere Vorteile, z.B. eine bessere Skalierbarkeit
und dadurch hohere Performanz, eine groflere Verfiigbarkeit, globale Zugriffsmoglichkeiten
mit niedriger Latenz und die Mdoglichkeit der flexiblen Abrechnung von IT-Ressourcen
nach Bedarf (IMSEW11], [IH10]). Hierdurch kann eine allgemeine Verbesserung der
Dienstqualitit fiir Anwender im stationidren und Auflendienst realisiert werden [BW12].

Beim Einsatz von Cloud Computing gilt es, grundlegende Herausforderungen zu bewiltigen:
Es besteht in der Regel die Gefahr einer hohen Abhingigkeit des Kunden vom jeweiligen
Cloud-Anbieter, z.B. durch Nutzung proprietirer APIs und Standards, was als Lock-In-
Effekt bezeichnet wird [CHO9]. Dariiber hinaus entwickeln sich Cloud-Anwendungen
hiufig zu ungewollten Insellésungen, welche Interoperabilitat zwischen unterschiedlichen
Plattformen nicht sicherstellen konnen [Ort11]]. Fiir Kunden und Anbieter stellt sich zudem
die Frage, wie die Verlagerung und der Betrieb von Cloud-Anwendungen rechtskonform
stattfinden konnen. Daneben ist das fehlende Vertrauen in existierende Konzepte fiir Daten-
schutz und Datensicherheit ein groles Hemmnis fiir eine schnellere Marktentwicklung in
diesem Segment ([BIT09], [KB12]). Dariiber hinaus gibt es noch viele ungeldste Problem-
stellungen besonders bei Cloud-Losungen fiir KMUs oder Branchen [Duf12]].

Das Ziel dieser Arbeit besteht darin, eine neue Architektur vorzustellen, die vertrau-
enswiirdiges und interoperables Cloud Computing ermdglicht und dadurch dem Kunden
die notwendige IT-Sicherheit und Konformitit mit rechtlichen Vorgaben und Unterneh-
mensrichtlinien ohne Lock-In-Effekte gewéhrleistet. Der vorliegende Artikel ist wie folgt
aufgebaut: Im zweiten Kapitel werden die Komponenten der Cloud-Architektur vorgestellt
und ihre Einbindung in das Cloud-Ecosystem erldutert. Abschnitt 3 stellt verschiedene
Anwendungsszenarien im Gesundheitswesen beispielhaft dar und zeigt eine mogliche
Realisierung unter Nutzung der Komponenten der vorgestellten Cloud-Architektur. Ab-
schlieBend werden die Ergebnisse zusammengefasst und ein Ausblick auf die kommenden
Forschungstitigkeiten gegeben.

2 Cloud-Architektur

Durch den Einsatz von Cloud Computing verdndert sich die Bereitstellung und die Nutzung
von Diensten. Vorteilen, wie z.B. der besseren Skalierbarkeit von Diensten, stehen jedoch
auch eine Vielzahl an neuen Sicherheitsrisiken gegeniiber, denen begegnet werden muss
[BS12]. Im Bereich technischer und administrativer Malnahmen zur Absicherung von
Cloud Computing-Umgebungen existieren bereits einige Ansitze [Winl 1] [KV10]. Jedoch
befinden sich im Bereich von Datenschutz, rechtlichen Grundlagen von Cloud Computing,
Cloud Computing in KMUs und in branchenspezifischen Cloud-Anwendungen aktuelle
Herausforderungen und ungeldste Fragestellungen [Duf12].
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Die in diesem Artikel vorgestellte Cloud-Architektur soll einige dieser Herausforderungen,
zusammengefasst unter den Begriffen Sicherheit, Konformitdt und Interoperabilitdt, durch
einen neuen Losungsansatz adressieren:

e Der Bereich Sicherheit ist innerhalb von Cloud Computing-Architekturen ein wichti-
ges Querschnittsthema. Zu diesem Thema gehoren eine Vielzahl an Technologien,
unter anderem aus den Bereichen Authentifizierung, Autorisierung, Identity Ma-
nagement und Security Monitoring. Dariiber hinaus miissen auch die jeweiligen
Cloud Deployment-Modelle Beachtung finden, beispielsweise die Sicherheit der
VM-Hypervisor bei IaaS-Angeboten oder die Sicherheit der Web-Oberfliche bei
SaaS-Diensten [LTM™ 11]].

e Im Bereich Konformitdit von Cloud Computing existieren viele Unsicherheiten, vor
allem in Bezug auf die Einhaltung von Datenschutzgesetzen und unternehmensspezi-
fischen Richtlinien [Ruill]].

e Neben diesen beiden Schwerpunkten soll die Cloud-Architektur Interoperabilitdt
mit Hilfe offener Standards erreichen und somit Lock-In-Effekte und Insellosungen
vermeiden.

Die Anwendbarkeit wird durch die prototypische Realisierung von Cloud-Losungen fiir
branchenspezifische (d.h. medizinische) Anwendungsfille in einem mittelstandischen Um-
feld der Gesundheitsbranche gezeigt.
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Abbildung 1: Darstellung der Cloud-Architektur
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Der zentrale innovative Ansatz der Cloud-Architektur ist die Einfiihrung eines Cloud-
Proxys als neues Architekturelement. Jedwede Kommunikation zwischen Endanwendern
und Cloud-Diensten (laaS, PaaS und SaaS) wird durch den Cloud-Proxy gefiihrt.

Diese Architektur-Bedingung ermdglicht dem Cloud-Proxy einerseits die Uberwachung
und Kontrolle des Kommunikationsflusses und dadurch die Sicherstellung von Konfor-
mitdtsanforderungen. Andererseits konnen iiber den Cloud-Proxy iibergreifende Funktiona-
litdten im Bereich Sicherheit bereitgestellt werden. Dazu gehoren offensichtliche, wie z.B.
einheitliche Authentifizierung und Identitdtsmanagement, aber auch innovative Funktionen,
beispielsweise ortsbasierte Autorisierung von Cloud-Endanwendern.

Eine weitere Architekturbedingung ist die Einfiihrung einer formalen Beschreibung aller
Cloud-Dienste innerhalb des Cloud-Ecosystems. Dabei geht die zu schaffende Beschrei-
bungssprache iiber die gingigen Ansitze, wie WSDL [Con0Q7|] oder USDL [Res11]], hinaus
und wird zusétzlich die Formalisierung von Sicherheits- und Konformititsbestimmungen
ermdglichen. Dies ermoglicht einerseits die Uberwachung des Kommunikationsflusses
auf Einhaltung dieser formalisierten Bestimmungen durch den Cloud-Proxy zur Lauf-
zeit. Dariiber hinaus wird auch das Brokering zwischen potentiellen Klienten und Anbie-
tern, sowie das Matching zwischen den Klienten-Anforderungen und den Cloud Service-
Zusicherungen ermoglicht.

Dieses Brokering und Matching wird durch einen Cloud-Broker realisiert. Dieser enthélt
zwei Repositories: das Service Repository mit den formalisierten Beschreibungen und Zusi-
cherungen der Cloud Service-Angebote und ferner das Profile Repository mit den wéihrend
der Nutzung zu beachtenden Richtlinien. In dem Maf3e, wie sich Konformititsbedingungen
formalisieren lassen, wird hierdurch der mitunter sehr aufwéindige manuelle Abgleich
zwischen Anforderungen und Zusicherungen automatisiert.

Die Einfiihrung einer offenen, OSGi-kompatiblen Cloud-Plattform (PaaS) ermoglicht die
Interoperabilitit realisierter SaaS-Losungen innerhalb des Cloud-Ecosystems. Ziel der
OSGi-Technologie ist die Forderung der Komponentenorientierung von Softwaremodulen
und Applikationen, und damit die Senkung von Softwarekomplexitit und die Zusicherung
von Interoperabilitidt von Diensten durch offene Spezifikationen [AII12].

3 Einbindung der Cloud-Architektur in das Gesundheitswesen

Mit dem Projekt ,,TRusted Ecosystem for Standardized and Open cloud-based Resources
(TRESOR)* - gefordert durch das BMWi Forderprogramm Trusted Cloud - wird eine
Infrastruktur geschaffen, um Dienste aus der Cloud sicher und vertraulich zu nutzen.
Hierbei werden Daten (z.B. Patientendaten) durch strikte Regeln vor unbefugten Zugriffen
geschiitzt und bislang isolierte IT-Systeme auf Basis einer vertrauenswiirdigen Plattform
in die Cloud eingebunden. Notwendige Ressourcen werden unter Beriicksichtigung von
Unternehmensrichtlinien und gesetzlichen Vorschriften von einem Cloud-Broker vermittelt,
gebiindelt und zuginglich gemacht. Die Herausforderungen, mit denen sich Abnehmer und
Anbieter auseinandersetzen, liegen einerseits in einem skalierbaren und standardisierten
Austausch von IT-Ressourcen und -Diensten zwischen mehreren Akteuren, vergleichbar
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mit einem Cloud-Ecosystem ([LBRK10], [BIT09]]), und andererseits in einer rechtlichen
Absicherung und Gewdhrleistung der IT-Sicherheit in der Cloud. Fiir eine vertrauenswiirdige
Nutzung ist eine Gewihrleistung der kundenseitigen Anbieter-Anforderungen sehr wichtig.
Dies kann iiber eine geeignete Cloud-Zertifizierung vom Plattformbetreiber oder externen
Akteuren (z.B. BSI oder TUV) erfolgen. Der EuroCloud Deutschland eco Verband (SaaS
Giitesiegel) und das BSI (Sicherheitsempfehlungen fiir Cloud Computing Anbieter) haben
in diesem Zusammenhang bereits erste Zertifizierungs- und Evaluationsvorhaben initiiert.

Die Relevanz und Anwendbarkeit solch eines Cloud-Ecosystems im Gesundheitswesen
inkl. PaaS-Plattform und Cloud-Broker im Bereich der Patientenversorgung wird durch das
Deutsche Herzzentrum Berlin und das Paulinenkrankenhaus sichergestellt. Hierbei wurden
basierend auf den Experteninterviews eine medienbruchfreie medizinische Verlaufsdoku-
mentation und die Priifung einer Interaktion von Arzneimitteln im Gesundheitswesen als
zentrale Anwendungsfelder im Cloud Computing definiert [BW12]. Diese Beispielszenari-
en werden zur Verifizierung der Architektur durch das Projektkonsortium realisiert.

Anwendungsszenario 1: Medienbruchfreie medizinische Verlaufsdokumentation

Eine der grofiten Herausforderungen bei der klinikiibergreifenden stationédren Versorgung
von Patienten ist die Gestaltung einer datenschutzkonformen, geschlossenen und insti-
tutsiibergreifenden Prozesskette mit einer medienbruchfreien und durchgéingigen Verlaufs-
dokumentation. Von dieser wiirden die Patienten und die an ihrer Behandlung beteiligten
Akteure unmittelbar profitieren. Diese Verlaufsdokumentation ist auch fiir die Behand-
lung von Patienten iiber den stationdren Aufenthalt hinaus essentiell, um therapiepflichtige
Verdnderungen friihzeitig erkennen und entsprechend intervenieren zu konnen. Bisherige
Ansitze skalieren hier nur begrenzt und weisen Probleme hinsichtlich Interoperabilitéit und
Datenschutz auf.

Mit der PaaS-Plattform innerhalb eines Cloud-Ecosystems, welche auf standardisierte
Dienstmodelle und Formate zuriickgreift, konnen diese Interoperabilitdtsprobleme adres-
siert werden, wihrend der Cloud-Broker einen fiir jeden der beiden Partner mafgeschnei-
derten Zugang unter Beriicksichtigung seiner Datenschutzrichtlinien auf die gemeinsam
genutzten Cloud-Ressourcen zur Verfiigung stellt. Zusétzlicher Mehrwert wiirde entste-
hen, wenn weitere Daten (Blutdruck, Gewicht, Eigen- und Fremdbeobachtungen) in ein
cloud-basiertes Patientendatenmanagementsystem libernommen, prisentiert, selektiert und
iiber sichere Verbindungen iiberall und jederzeit abrufbar zur Verfiigung gestellt werden
konnten. Uber diese sicheren Verbindungen konnten Patienten ihre Positionsdaten auf
Wunsch freigeben, damit bei medizinischen Problemen zielgerichteter gehandelt werden
kann.

Anwendungsszenario 2: Optimierung der medizinischen Behandlungskette am Beispiel der
Priifung von Arzneimittelinteraktionen

Unerwiinschte Arzneimittelwirkungen gehen hiufig auf nicht abgestimmte Medikamen-
tenkombinationen und —dosierungen zuriick und spielen in der Patientenversorgung eine
wesentliche Rolle bei der Komplikationsrate und Mortalitdt. Ausschlaggebend fiir das
Auftreten solcher Probleme sind auch demographische und klinische Daten des Patien-
ten, zum Beispiel Alter, Geschlecht, Gewicht, Korperoberflache, Allergien sowie Nieren-
und Leberfunktionen. Auch treten entlang des Behandlungsprozesses hiufig komplexe
Fragestellungen auf, die abhédngig sind von zu spezifizierenden Attributen wie Diagno-
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sen, Pflegediagnosen, Prozeduren und anderen medizinischen Daten. Sie kénnen mittels
Leitlinien, Pflegerichtlinien, Fachinformationen und wissenschaftlichen Publikationen be-
antwortet werden. Zum Aufzeigen unerwiinschter Arzneimittelinteraktionen oder weiterer
Informationsangebote werden heute in der Regel lokal installierte Informationssysteme
verwendet, deren Datenbestand aufwindig und meist zeitverzogert aktualisiert wird und
die dariiber hinaus den Nachteil haben, dass bei der Eingabe der erwihnten Patientendaten
hiufig Medienbriiche vorkommen.

Ein Cloud-Ecosystem, welches unterschiedlichen Akteuren wie Krankenhédusern, Arztpra-
xen und Apotheken Zugriff auf Arzneimittelinteraktionsdatenbanken und weitere persona-
lisierte Informationen gibt, kann diese Probleme beheben. Angedacht ist die Etablierung
eines cloud-basierten Informationsdienstes zur Arzneimittelinteraktionspriifung, welcher
von lokal installierten medizinischen Systemen aufrufbar ist und der mit anderen An-
wendungsdiensten des Cloud-Ecosystems, zum Beispiel zum anonymisierten Zugriff auf
Patientendaten, orchestriert werden kann. Der Zugriff auf diesen Informationsdienst durch
die verschiedenen Akteure wird durch den Cloud-Broker gesteuert und kontrolliert.

4 Fazit und Ausblick

Das neue Paradigma Cloud Computing verindert die Bereitstellung und Nutzung von
IT-Diensten. Damit einhergehend entstehen zahlreiche Vorteile, insbesondere Kosteneinspa-
rungen und Flexibilititssteigerungen. Allerdings existieren in einigen Anwendungsfeldern,
insbesondere im Gesundheitswesen, hohe Anforderungen (u.a. Datenschutz, Rechtskon-
formitit), deren Erfiillung eine Herausforderung darstellt. Diese Arbeit stellt Ansitze vor,
wie diesen Herausforderungen begegnet werden kann und erméglicht es dem Gesundheits-
wesen die Vorteile des Cloud Computings zu nutzen. Die Entwicklung eines generischen
Cloud-Ecosystems ermoglicht eine flexible Verwendung auch in anderen Branchen.

Die praktische Tragfdhigkeit der Forschungsergebnisse wird durch die Implementierung
aller Architekturelemente gepriift. Die TRESOR-Architektur besteht aus einer OSGi-
konformen Plattform, die durch Verwendung offener Standards Lock-In-Effekte vermindert.
Der Cloud-Proxy iiberwacht und steuert den Kommunikationsfluss. Der Cloud-Broker
vermittelt zwischen Nutzern und Anbietern. Im Projekt kooperieren Partner aus Wirt-
schaft, Gesundheitswesen und Forschung. Durch diese Zusammenarbeit konnen innovative
Konzepte, wie z.B. Location-based Access Control, im Cloud-Kontext erprobt werden.

Das Cloud-Ecosystem ermoglicht es Anbietern von Diensten neue Geschiftsfelder, in denen
Cloud-basierte Losungen noch nicht realisierbar sind, zu erschlieen. Die zu erwartende
Kosteneinsparung fiihrt zu einer Freisetzung von Resourcen, die beispielsweise fiir die
Verbesserung der Patientenversorgung genutzt werden kann. Die Entwicklung des Internets
der Dienste wird durch die einheitliche Dienstbereitstellung im Ecosystem geftrdert.
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