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Abstract: Digitale Inhalte werden kinftig mehr noch als kewuch als

Beweismittel genutzt werden. Gesetzliche Regelungend urechtliche

Untersuchungen hierzu haben sich bislang hauptsbchduf elektronische
Textdokumente bezogen. Bezuglich digitaler Fotobné&i Audioaufnahmen oder
der Beweisfuihrung zu Sachverhalten im virtuellegijtdien Raum herrscht jedoch
noch grof3e Unsicherheit. Angesichts der berecintiftenipulationsbefurchtungen
sind sowohl technisch als auch rechtlich Wege féin &dmgang mit digitalen
Beweismitteln jeglicher Art zu finden, die eine ‘dliche Beweisflihrung
ermdglichen.

1 Digitale Beweisftihrung

Mit der Bedeutungszunahme digitaler Medien ist autdren rechtliche Relevanz
gestiegen. Das Recht ist mit einer Reihe von Gesaind Einzelnormen, durchaus auch
vorgreifend, angepasst wordemigitaltechnik spielt jedoch nicht nur eine groRelle
als Quelle oder Rahmen neuer Konflikte. Ein wesdmgl Bestandteil bei der
Entscheidung rechtlicher Konflikte ist die Feststey des Sachverhaltes, der der
gerichtlichen Entscheidung zugrunde gelegt wirdn&ewie der rechtliche Teil der
Entscheidung ist auch der Sachverhalt zu begrundénfig ist die Feststellung des
Sachverhalts umstrittener als die darauf folgematliche Wertung. Entscheidend fiir
den Prozess der Sachverhaltsermittiung sind BewEsenehren sich Sachverhalte, die
vollstandig in digitalen, virtuellen Raumen angesié sind, etwa wettbewerbswidrige
Angebotsseiten, strafrechtlich relevante Inhalte imternet oder E-Commerce

! Wichtige Etappen in Bezug auf den hier besproahémmtext waren das Signaturgesetz von 1997 und,200
das Formanpassungsgesetz (Gesetz zur AnpassuRgrderorschriften des Privatrechts und anderer
Vorschriften an den modernen Rechtsverkehr vonddi82001, BGBI. | 1542 vom 18.6.2001), das JKomG
(Gesetz Uber die Verwendung elektronischer Kommatigksformen in der Justiz —
Justizkommunikationsgesetz vom 22.3.2005, BGB87)8ind das 3. Verwaltungsverfahrenséanderungsgesetz
(Drittes Gesetz zur Anderung verwaltungsverfahmfsticher Vorschriften vom 21.8.2002, BGBI. | 3322

die Regelungen mit Bezug zu Beweisfragen im Umgait@lektronischen Dokumenten enthalten.



Streitigkeiten. Bisher analog prasentierte Textdo&nte, Photos, Filme, Audio- und
technische Aufzeichnungen werden nun in digitalerni vorgelegt oder beruhen auf
digitalen Urspriingen. Selbst vermeintlich herkdneimdi, analoge Beweismittel werden
von den Manipulationsmdglichkeiten des digitalenufRa beeinflusst. Ein Beispiel
hierfur sind Photos, die als Negative oder Abzlightrauf einen digitalen Hintergrund
schlieBen lassen, aber tatsdchlich ohne weiterggbBisse vorheriger digitaler
Bearbeitung sein koénnen. Digitale Beweisfihrungdaher kein genau abgrenzbares
rechtliches Forschungsfeld und kein feststehendsriB. Im Folgenden ist damit die
Beweisflihrung mittels Beweisen in digitaler Fornmgént.

Fur den Umgang mit digitalen Beweismitteln und dehdiesen verbundenen Gefahren
fehlen die Erfahrung und der Entwicklungsprozess tglweise hunderten von Jahren,
wie sie fir analoge und verkorperte Medien bestebggital gespeicherte Daten stehen
— Uberwiegend durchaus berechtigt — in dem Ruflepwerandert werden zu kénnen. E-
mails oder elektronische Textdokumente sind hiegfiite Beispiele. Die Bindung an
korperlich vorhandene Trager, die einmal beschrigbeht mehr so leicht unbemerkt zu
andern sind, fehlt bei digitalen Beweismitteln adtm Selbst nicht wieder beschreibbare
Datentrager sind in dieser Hinsicht nicht mit Papiger Filmnegativen vergleichbar, da
ihre Inhalte verandert und auf einen anderen Datgat gebrannt werden kénnen.
Hinzu kommt, dass Digitaltechnik bei Photos, Filmerd Tonaufhahmen zunehmend
das Erstellen tauschend echt wirkender, aber kéhetl Aufnahmen erméglicRtEs ist
lediglich die entsprechende Software zusétzlichdeu heute beinahe omniprasenten
Hardware erforderlich. Nachdem dem Anschein nacgaisdcro3konzerne vor der
Falschung von beweiserheblichen Metadaten odeHdestellung gefalschter digitaler
Beweise nicht zuriickschrecken, dirfte das Vertranedigitale Beweismittel weiter
sinken® Die bisherige Grundannahme der Vertrauenswirdigkein bestimmten
Institutionen oder Personen dirfte durch deratigefdlle genauso erschiittert werden
wie eine Tendenz, Manipulationen zunéachst fur umaaieinlich zu halten. Je nach
Rechtsmaterie und Prozessordnung stellen sich urghrd unterschiedliche
Herausforderungeh. Ein  weiteres  Grundproblem neben der erleichterten
Manipulierbarkeit ist jedoch, dass zur Wairdigunggitdiler Beweismittel stets
Vermittlungsschritte, sei es durch Hardware undtmie oder zusétzlich durch
Sachversténdige, erforderlich sind.

In Bezug auf Dokumente mit Erklarungsinhalten wiidser Entwicklung bereits eine
groRRe Aufmerksamkeit gescherikErklarungen und ihre Niederlegung in Schriftzeithe

2 7u Digitalfotos als Beweismittel [Kn08]; zur Bildmipulation [Tr08a]; [De07]; [Ja05].

% S. zu einer anscheinend bi der Deutschen Bahremorgmenen Manipulation
http://lwww.zeit.de/2009/18/Bahn?page=6.

4 Fur den Zivilprozess ergeben sich etwa Beweissatigkieiten und Probleme einer fairen
Beweislastverteilung, im Strafprozess stellt siefspielsweise die Frage, wie weit die Priifung digit
Beweismittel zu gehen hat und wie hoch ein grurstisher Zweifel anzusetzen ist, s. grundsétzlichlen
Anforderungen an die Uberzeugungsbildung BGH, UwteB.1.1988, NJW 1988, 3273; zur Vollstandigkeit
und Inhalt der Beweiswirdigung BVerfG, Beschlus8®.4.2003, NJW 2003, 2444.

5 Jeweils mit weiteren Nachweisen und weiteren Rrakéldern wie der dauerhaften Aufbewahrung, dem
Scannen und Transformieren [Fi06]; [Ro09]; rechtghsichend [Bro6]; [En99]; [Be06]; [R098]; [Ro01];
[Fi02]; [D&a01]; [Fi03]; [RF06]; [RPO3]; [Vi05]; zwescannten Dokumenten [RWO6].



sind Grundsaulen jeglichen Rechtsverkehrs, dahkregahier als erstes fir digitale
Formen Loésungen und Sicherheiten zu schaffddie Vielfalt weiterer digitaler
Beweismittel und die digitale Beweisfiihrung jenseaies Beweises von Erklarungen
werden jedoch seltener diskutiert. Von der techmesc Seite her werden auch die
Beweisflhrung zu strafrechtlich relevanten Sacha#éeh und der richtige Umgang mit
Datentragern oder dem beweissicheren Nachvollzug Mandlungen im virtuellen
Raum in wachsendem MaRe untersuctdiesen Bemiihungen fehlt bislang eine
intensive rechtliche Begleitung. Aus rechtlichectBimissen Kriterien fur die Sicherheit
und  Verlasslichkeit  digitaler =~ Beweismittel  beresgmlt werden  und
Regelungsmechanismen erdacht werden, die fur degabdgnmit Beweisbedurfnissen
im digitalen Raum und digitalen Beweismitteln Reasitherheit schaffen. Diesen
Kriterien und Regelungsmechanismen entsprechendsentsechnische Hilfsmittel
entwickelt werden, die auch dem technischen Laiem dJmgang mit und die
rechtssichere Erzeugung von digitalen Beweismigelauben.

Da die Bandbreite digitaler Beweismittel zwar \aé&ht nicht ganz so weit ist wie die
der herkdmmlichen, aber dennoch gerade auch duiehstdndige Fortentwicklung
schwer Uberschaubar, soll im Folgenden vor allem igitalphotos ausgegangen
werden. Soweit moglich erfolgt die Ubertragung awkitere Typen digitaler
Beweismittel.

2 Rechtliche Perspektiven zu digitalen Beweismittel

Digitale Beweismittel als Betrachtungsgegenstatauben zwei Perspektiven: Die eine
Perspektive ist eine ex post Perspektive, wie Bia alie Gerichte einnehmen. Hier
stellen sich die Fragen, wie mit einem vorhandeBeweismittel umzugehen ist, was
sich ableiten lasst und wie der Beweiswert einzétdn ist. Diese Perspektive
beschéaftigt jedoch nicht nur die Gerichte bei deewBiswirdigung. Auch die
Prozessparteien versuchen im Vorfeld ihre Erfolgsaiten einzuschétzen, einen
bestimmten Sachverhalt beweisen oder widerlegekérunen. Genauso betrifft diese
Perspektive jede andere Institution, der gegentia@hweise zu erbringen sificEine
andere Perspektive ergibt sich, wenn ein Sachwevioal vornherein so gestaltet und
geschaffen oder festgehalten werden soll, dassneS&treitfall mit hoher Sicherheit
gegeniber Dritten bewiesen werden kann. Das wisttieispiel ist regelmaiig der
Vertrag, der fixiert wird um spater aus ihm abgekei Rechte durchsetzen zu kdnnen.
Aber das photographische Festhalten storender iEagsei es die zugeparkte Einfahrt
vor dem Abschleppen oder die grenzverletzende Bepfing des Nachbarn, das
Festhalten  einer  Rechtsverletzung  durch Inhalte  innternet, die
Sachverhaltsdokumentation vor einem behérdlicheyiiff sowie die Dokumentation
einer Tatigkeit zum Nachweis ordnungsgemalen Hasdedtwa einer forensische

® BT-Drs. 14/4987, 10; BT-Drs. 15/4067, 24.

7 Jeweils mit weiteren Nachweisen [Kn08, Fn. 14-1B§99]; [Tr08]. Eine interdisziplindre
Herangehensweise findet sich in dem ForschungsdqtrGesed, s. unter http://www.cased.de.
8 Beispiele sind etwa Versicherungen, die 6ffendisterwaltung oder Arbeitgeber.



Untersuchung, fihrt zu ganz ahnlichen Bedirfnisgar sollen ex ante Beweismittel
mit einem hohen Beweiswert geschaffen werden.

In Bezug auf die Frage nach dem richtigen Umgarigvorihandenen Beweismitteln ist
die bestehende Rechtslage darzustellen. Zur Bengedar Beweismittel stellt sich die
Frage nach Anhaltspunkten fiir das Vertrauen incpesie und ungesicherte digitale
Beweismittel sowie nach dem bisherigen tatsachticiergehen der Rechtsprechung.
Hinsichtlich der Erzeugung sicherer Beweismitteiimdsdie zur Verfigung stehenden
Sicherungsmittel zu untersuchen. Aus rechtlichehtSgilt es herauszuarbeiten, woran
die Bildung von Anscheinsbeweisen oder ein regeighBher Beweiswert anknipfen
kdnnen.

3 Bestehende Rechtsregeln

Fur die bestehende Rechtslage zu digitalen Bewgedmist zum einen die Beweisregel
des § 371a Abs. 1 ZPO, die Rolle der Signaturggebtmg und die Einfuhrung des
Begriffs des elektronischen Dokuments relevant, zunderen die Einordnung digitaler
Beweismittel in die prozessrechtlichen Kategorien Beweismitteln.

3.1 Elektronische Dokumente und 8§ 371a ZPO

Der Begriff des elektronischen Dokuments ist mitmdBormanpassungsgesetz in die
Zivilprozessordnung und zahlreiche weitere Gesetmgefiihrt worden. Er wird durch
das Gesetz nicht weiter definiert. Es hat sich ¢bdain weites Verstandnis durchgesetzt,
so dass nicht nur Textdokumente sondern samtlichedidiinhalte in einem
elektronischen Dokument enthalten sein konheétus dem Zusammenhang von §§
130a, 130b, 298, 298a, 371la ZPO und auch den eeitedurch das
Formanpassungsgesetz geédnderten Gesetzen, vordgier§8 126, 126a, 126b BGB,
wird zwar klar, dass sich der Gesetzgeber beim dPrédps Begriffs elektronisches
Dokument vordringlich mit Textdokumenten beschéftigt. § 298a Abs. 2 Satz 1 ZPO,
der die Fihrung elektronischer Prozessakten und dikertragung von
Papierdokumenten regelt, spricht mit der Erwahnumig ,in Papierform eingereichten
Schriftstiicken und sonstige[n] Unterlagen” abefidadlass der Gesetzgeber das breitere
Inhaltsspektrum durchaus gesehen hat und von dgmifB@cht ausschliel3en wollte.

Mit § 371a Abs. 1 ZPO wird die Beweiskraft elekiismiher Dokumente durch einen
Anscheinsbeweis geregelt, wenn diese mit eineriggiilt qualifizierten elektronischen
Signatur versehen sind. Ein Anscheinsbeweis beraltt der Annahme eines
Erfahrungssatzes, der besagt, dass beim Vorlieges &estimmten Sachverhaltes mit
hoher Wahrscheinlichkeit eine bestimmte Wirkungtréin Das Vorliegen dieses

9 [MK08, Zimmermann, § 371 Rn. 8]; [Be05, 1017];(6j 55]; mit weiteren Nachweisen [Be06, 76 ff.];
entgegen verschiedener Darstellungen lasst sicBelgiindung des Regierungsentwurfs des Formanpgssun
gesetzes, das § 371 Abs. 1 Satz 2 ZPO eingefudtéine Stellungnahme hierzu entnehmen, BT-Drs.
14/4987.



Sachverhaltes geniigt dem Gericht zur Uberzeugudgsigj tiber den erfahrungsgeman
typischen Geschehensablauf, so dass dieser vandech beweisbelasteten Partei nicht
weiter unter Beweis gestellt werden muss. Urspreimgs Erfahrungssatzes kann die
allgemeine Lebenserfahrung, wissenschaftliche orsg oder, wie hier, eine
gesetzliche Anordnung seifiim Fall des § 371a Abs. 1 Satz 2 ZPO regelt dasee
selbst, dass zur Erschiitterung des Anscheins ddsikgen von Tatsachen erforderlich
ist, die ernstliche Zweifel an der Authentizitat rd&rklarung begrinden. Der
Anscheinsbeweis des § 371a Abs. ZPO bezieht sithiauntegritéat und Authentizitét
elektronischer Erklarungen.Uber § 371a ZPO werden die Regeln iiber die Bewagisk
von Urkunden entsprechend angewandt. Auf anderaltinlelektronischer Dokumente
findet der Anscheinsbeweis keine Anwendung. Ausseatfie Grund ergibt sich aus
rechtlicher Sicht zunachst eine Zweiteilung digitalBeweismittel: zum einen
qualifiziert signierte elektronische Dokumente Biklarungsinhalt, die der Beweisregel
des § 37la ZPO unterfallen, zum anderen elektrbais®©okumente ohne
Erklarungsinhalt und weitere digitale Beweismittéie dieser nicht unterfallen.

Die Grundlage fur § 371a ZPO bildet das Signatwtzedas Signaturgesetz ist bislang
die einzige rechtliche Infrastrukturregelung flicl&rungsmittel digitaler Beweismittel.
Weitere Regelungen, wenn auch weniger grundlegsind, in Vorbereitung, etwa das
Burgerportalgesetz mit einer Infrastruktur fir deinheren E-Mail Verkehr und den
elektronischen  Zugangsbewéfs. Durch die Einfihrung des elektronischen
Personalausweis€kénnten die vorhandenen Strukturen auRerdem gesiéd um den
elektronischen Identitdtsnachweis erweitert werden.

3.2 Beweiswert qualifiziert signierter elektroniscler Dokumente ohne
Erklarungsinhalt

Bislang ungeklart ist die Frage, welcher Beweisvagralifiziert elektronisch signierten
Dokumenten zukommt, die keine Erklarung enthalt€echnisch gesehen ist die
qualifizierte Signatur geeignet, um nachzuweiseagsdder Dokumenteninhalt ab der
Signierung nicht mehr verandert wurde und dassSitypatur mit dem Schlussel einer
bestimmten Person erstellt wurden. Da es bei Briklgn nicht auf den Prozess des
Verfassens ankommt sondern darauf, dass sich #kir&nde die Erklarung durch seine
Unterschrift zueigen macht, erfillt die qualifizer elektronische Signatur hier
vollstandig die Anforderungen. Rechtlich wird diggerstiutzt, indem nach § 371a Abs.
1 Satz 2 ZPO der Anschein der Echtheit von priv&gdarungen durch eine einfache
Signaturpriifung begriindet witd.Da diese Regelung jedoch nur fir Erklarungen gilt,
hat der Beweisflhrer jenseits dessen im Bestréatngoll zu beweisen, dass die
Voraussetzungen des Signaturgesetzes fir das yenmlieiner qualifizierten Signatur
erfullt sind. Bezuglich der technisch-organisattisn Voraussetzungen an den

1% Hierzu ausfiihrlich [Sc94, 85 ff.].

" Eine genaue Analyse der Vorschrift findet sich[R&06].

12 7u dem Birgerportalvorhaben s. http://www.buergetge.de.
13 Siehe hierzu [RH09].

14IR008, 25].



Zertifizierungsdiensteanbieter wird ihm das nur &ekreditierten, also vorab gepriften
Anbietern dank der Sicherheitsvermutung des § 15. AbS. 4 SigG méglich sefn.
Liegen diese Voraussetzungen jedoch vor oder kém@rangenommen werden, so
dirfte bezlglich der Annahme der Unverfalschtheitdsfolgreicher Dokumentprifung
die Grundlage fiir einen richterrechtlichen Anschbaweis gelegt seffi. Der
Erfahrungssatz hierfir ware wissenschatftlicher Naind wirde auf der Aussage
beruhen, dass das verwendete Verfahren zur Bildeimngs Hashwertes und sie
anschlieBende Verschlisselung ein unbemerktes Wenindes Dokuments sicher
verhindern. Die Frage, ob die Zuordnung des Scélsisauverlassig, ob die alleinige
Verfugungsgewalt des Schlusselinhabers gewahrt oid¢ér ob die verwendeten
technischen Komponenten sicher waren, spielt fiér Alhnahme der Integritat des
Dokuments ab der Signierung keine Rolle.

Da sich bislang samtliche in Deutschland auftredendertifizierungsdiensteanbieter
freiwillig der Anbieterakkreditierung unterzogenblesm, kommt qualifiziert elektronisch
signierten elektronischen Dokumenten auch ohned&HErkbgsinhalt soweit ein hoher
Beweiswert zd” Abgesehen von der Anwendbarkeit gesetzlicher Beregéln bestehen
zwischen Erklarungen und anderen Inhalten jedodtereegrundsatzliche Unterschiede.
Bei sonstigen Inhalten geht es regelméaRig nichtierzurechnung zu einer Person, der
Beweisgegenstand ist ein anderer. Die meisten igenstinhalte wie Fotos, Filme,
Audioaufzeichnungen, Protokolldateien oder Mesdmngse sollen direkt bestimmte
Vorgange oder Zustdnde beweisen. Damit wird die ipdationsfreiheit einschlieRlich
des Entstehungsprozesses des Inhalts relevanth Riigcqualifizierte Signatur alleine
besteht hieriber keine nachweisbare Sicherheit, d& durch den
Signaturschliisselinhaber regelmafig erst nach daeifertigstellung erfolgt. Der
Zeitraum der Herstellung bis zur Signierung ist damcht abgedeckt. Da die
Zeitangabe der qualifizierten elektronischen Signauf der Systemzeit beruht, besteht
aus der Signatur selbst heraus kein sicherer Nashvwier die Dauer der
Sicherungsliicke. Es besteht allerdings die Mogkahksich eines qualifizierten
Zeitstempels nach § 2 Nr. 14 SigG zu bedienen. higd sicher mittels einer
qualifizierten elektronischen Signatur bestatigtsgldie fraglichen Daten dem Anbieter
des Zeitstempeldienstes zu einem bestimmten Zéitpuamgelegen haben. Die Liicke zu
dem unter Umstanden unklaren Erstellungszeitpuchiiefit jedoch auch dies nicht in
jedem Fall. Im Streitfall ist daher der Beweiswedn weiteren Beweismitteln, etwa
weiteren gleichartigen Aufzeichnungen {ber den chlen Inhalt, Zeugen des
Entstehungsvorgangs und der Signierung oder &atemichNachweisen abhangig.
Hierdurch wird der hohe Beweiswert durch die Sigimg abgeschwacht. Stehen keine
weiteren Beweismittel, etwa Zeugen des Erstellungsd Signierungsprozesses oder
Zeugen des zu beweisenden Ereignisses, zur Verjugumd kann die
Manipulationsmoglichkeit nicht anderweitig ausgdssben oder als unwahrscheinlich
verworfen werden, so kann sich der an sich hohe eiBavert der qualifizierten
elektronischen Signatur bei entsprechendem Vortdes Beweisgegners bei

*IR006, 807].

16 Zum Erreichen eines Anscheinsbeweises mit BlidkPotos [Kn08]; zur Anwendbarkeit eines
Anscheinsbeweises [Wa77, 280, 283 ff.].

7 S0 im Ergebnis wohl auch [MKO08, Zimmermann § 371 E2].



Nichterklarungen als weitgehend wertlos erweisehdas Dokument oder der digitale
Inhalt ganzlich unsigniert und ungesichert, so gglin Beweiswert in der Regel als sehr

gering.

3.3 Digitale Beweismittel und prozessrechtliche Begisarten

Das Prozessrecht regelt nur bestimmte Beweisar@rundsatzlich kennt das
Prozessrecht den Zeugenbeweis, den Augenschein, Uidkmindenbeweis, den
Sachverstandigenbeweis und die Parteivernehmung. dién Beweisarten knupfen
bestimmte, nach der Prozessart teilweise diffendee Verfahrensregeln fur die
jeweilige Beweisflhrung an, etwa die Auswahl vorct8arstandigen oder Regeln zur
Rechtsstellung von Zeugen. Da fir Urkunden die Ygrkrung ein Definitionsmerkmal
darstellt und der Zeugenbeweis genau wie die Rarrahme génzlich anders geartet
ist, bleiben lediglich der Augenschein und der Sacstéandigenbeweis fur digitale
Beweismittel. Der Gesetzgeber hat in § 371 Abs.alz ZPO eine gesetzliche
Zuordnung elektronischer Dokumente zum Augenscheinwsis vorgenommen.
AuBerhalb des Zivilprozesses wird teilweise auf digilprozessordnung erganzend
verwiesen, etwa in 8 173 VwGO und spezieller in 8 YwGO. Da die
Verwaltungsgerichtsordnung in § 96 Abs. VWGO leidigldie Beweisarten aufzahlt,
kommt die Zuordnung der Zivilprozessordnung hieerdblls zur Anwendung. Die
Strafprozessordnung regelt den Augenschein in &&8D, nimmt auf elektronische
Dokumente jedoch keinen Bezug. Dennoch stellt abielh die Wirdigung digitaler
Beweismittel zunéchst eine in Augenscheinnahmé®ar.

3.3.1 Augenschein

Trotz der gesetzlichen Festlegung ist der Anscheweis fur digitale Beweismittel
nicht frei von Problemen. Digitale Beweismittel ki@m nicht unmittelbar
wahrgenommen werden und ihre Vermittlung untersigtesich von der Vermittlung
durch analoge Wiedergabegerate wie Schallplattétgyer Videorecordern oder
Diaprojektoren noch einmal erheblich, da neben dtardware bei digitalen
Beweismitteln auch Software zu deren Darstellunggesetzt werden muss. Rein
praktisch ergibt sich das Problem, dass das Geilohit die technischen Mittel verfiigen
muss, die digitalen Inhalte anzuzeigémngesichts der Vielzahl von Formaten und der
Bindung von proprietdren Formaten an bestimmte Ryeprogramme kann das Gericht
dies aus eigenen Mitteln praktisch nur fir gemengige Dateiarten und Inhalte
gewahrleisten. Handelt es sich nicht um solched samtweder Umwandlungen
erforderlich, die allerdings die Prifbarkeit be&is§en kdnnen, oder es sind Mittel des
Beweisfuhrers oder Dritter zu nutzen, Uber deremkEonsweise sich das Gericht unter

18 [Ka08, § 86 StPO Rn. 6]
°[Fio6, 80].



Umstanden kein Bild machen kann. Die notwendige ridasgungsbildung Uber die
Hilfstatsachen der Unverfalschtheit und Echtfleird so erschwert.

Mittelbare Augenscheineinnahmen sind nicht ungewéin der Augenschein kann
durch andere Richter eingenommen werden (8§ 375 ZfR@®3h Sachverstandige ergénzt
werden (§ 372 ZPO) oder durch Wiedergabegerate ittetmwerder?® Findet eine
solche Mittelung statt, muss sich das Gericht at®srordnungsgeméfen Vermittlung
sicher sein. Bei der Beauftragung eines fremdernc@tsroder der Hinzuziehung eines
Sachverstdndigen handelt es sich um vereidigteoRens die besonderes Vertrauen
geniel3en. Bei analogen Wiedergabegeraten kannetl@sélichkeit durch das Abspielen
anderer Medien geprift werden. Bei der Verwenduoig Mard- und Software besteht
diese Vertrauensgrundlage nicht in gleichem MalRdiedPriifung gestaltet sich nicht so
einfach. Beweismittel kdnnen verdeckten Code etghalder Fehler oder bestimmte
Eigenschaften gangiger Wiedergabesoftware ausouittso andere Inhalte anzeigt.
Dem kann durch die vergleichende Verwendung veesgrier Softwareprodukte
begegnet werden, doch hierzu fehlen Verhaltendinidn oder —hilfen fur die Gerichte.
Kann zur Wiedergabe nur fremde Hard- und Softwaesautgt werden, besteht noch
weniger Kontrolle. Damit das Gericht sich auch Heiser Form des Augenscheins
seiner Wahrnehmung sicher sein kann, sind MafRnaterierderlich, um die Sicherheit
des Gerédts und die Funktionsfahigkeit und Manipotstreiheit seiner Software
sicherzustellen. Dies gilt umso mehr, wenn die &llitur Wahrnehmung von Dritten
gestellt werden.

3.3.2 Sachverstandigenbeweis

Da das Gericht sich haufig nicht in der Lage seheind, die Frage der
Manipulationsfreiheit oder der ordnungsgemaRentbusg selber zu 16sen, kommt als
zweite einschlagige Beweisart das Hinzuziehen vach®erstandigen in Betracht (88
402 ff. ZPO, 88 72 ff. StPO). Das Gericht entscieiiber die Erforderlichkeit in freiem
Ermessen (§ 286 ZP3).Der Sachverstandige begutachtet das Beweismitieteilt
dem Gericht sein Ergebnis und dessen Begrindung s®ine Erluterungen mit. Das
Gericht entscheidet Uber das Begutachtungsergabifisier Beweiswirdigung, d.h. es
ist nicht an das Gutachtenergebnis gebunden. Esalfertdings sein Ergebnis in
Auseinandersetzung mit dem  Gutachten zu  begrindeAuch  der
Sachverstandigenbeweis hat jedoch auf Dauer gesBbbwachen im Umgang mit
digitalen Beweismitteln, die mit Blick auf die kiigle Entwicklung zu beriicksichtigen
sind.

Auch Sachverstéandige werden zur Beantwortung iRmifungsaufgaben zunehmend
fremde Software einsetzen, sowohl zur Anzeige date® als auch zur Untersuchung
der Unverfalschtheit und Echtheit. Desto mehr siels Gutachtenergebnis auf solche

20[MKO08, Zimmermann § 371 Rn.5].

2 [Mu08, Huber § 371 Rn. 4 ff].

22 Mit Beispielen, auch zu nicht erklarungsbezogePeisentationsproblemen, [Po03, 54 ff.].
% [Ba07, Hartmann, Ubers. § 402 Rn. 13].



Software stitzt, kommt der Frage, wie die Zuveitisst dieser Software im Rahmen
des Gutachtens nachgewiesen wird, Bedeutung zuigBela der Begutachtung von
Digitalphotos wird der Sachverstandige bspw. vies @iner genauen Betrachtung der
Wiedergabe ableiten kénnen. Zusatzlich kann er sibler auch softwarebasierter
Detektionsmethoden bedien&rDiese kénnen Hinweise auf Bearbeitungen liefenm U
jedoch die Ergebnisse solcher Untersuchungen zuigdém, gerade auch wenn sie
negativ ausfallen, bedarf es einer zuverlassigesdiitzung der Leistungsfahigkeit der
Software. Uber diese aufzuklaren, mogliche Fehsacmen zu erlautern und das
Ergebnis zu interpretieren, ist zum einen Aufgabe 8achverstandigen. Solange hier
die visuelle Begutachtung im Vordergrund stehthren diese Ausfiihrungen aus.

Umso mehr jedoch die Ergebnisse automatisierter fpRizesse neben der
Fachkompetenz des Sachverstandigen in den Mittetpler Untersuchung riickt, desto
bedeutsamer wird die Zuverlassigkeit oder die Hiasmung der Software fiir die
Beweiswirdigung. Bei dem Sachverstandigen wird\tketrauenswurdigkeit durch die
Vereidigung und den Nachweis der fachlichen Beféhig sichergestellt. Es ist zwar
einerseits Teil der Pflichten des Sachverstandigeh, nachweisbar zuverlassiger Mittel
zu bedienen, andererseits darf aber auch aus&shwirdigenden Gerichts die Prifung
der Software nicht hinter der Prifung des Sach@radigen selbst zurlickbleiben, wenn
ihr Einfluss praktisch das Gutachtenergebnis bestinMit dem Aufkommen digitaler
Beweismittel und automatischer Prifmethoden wirsb étlinftig auch eine objektive,
vertrauenswurdige Prifung der Prifmethoden undwaoé benétigt. Soweit es sich bei
dem digitalen Beweismittel um das Untersuchungdengezu einem Systemzustand,
also bspw. die Untersuchung eines Festplatteniggdiiandelt, wird von vornherein nur
die Einfuhrung tber den Sachverstandigenbeweisdgd=kommen.

Da der Sachverstandigenbeweis regelmaflig hohe iKasteeugt, hat seine haufige
Erforderlichkeit erhebliche praktische Auswirkungeriserade im Bereich des
Zivilprozesses kann die Erforderlichkeit der Beghutang beispielsweise das
Prozessrisiko soweit steigern, dass die beweisfidleré®artei trotz berechtigtem Anlass
von der Prozessfilhrung Abstand nimmt. Insgesamintkémlie Zunahme digitaler
Beweismittel zu einer erheblichen Verteuerung dez&sse fihren, wenn immer wieder
Sachverstandige beigezogen werden miissen. Beitlesctd ohne Folgen fir die
Rechtsschutzgewahrung und hat damit sogar einendgrchtlichen Bezug. Soweit
durch technische Gestaltung eine zu erwartende embafte Erforderlichkeit der
Sachverstandigenbeiziehung vermieden werden kailitg dies geschehen.

4 Praxis

Die qualifizierte elektronische Signatur ist detzedch nicht sehr verbreitet. Digitale
Beweismittel werden daher (berwiegend ohne oder mit lickenhaften

Sicherungsmitteln vorgelegt. Empirische oder diathe Untersuchungen dber die
Verwendung und Wertung dieser Beweise existierehtpauch lassen sich nur wenige

24 [GI07]; [PoFa]; [Ki06]; [La08].



einschlagige Urteile finden, die sich eingehend den Problemen der Wirdigung
digitaler Beweismittel auseinandersetzen. Im Raheierar Simulationsstudie wurde die
Erfahrung gemacht, dass das Abstellen auf die tschen Eigenschaften digitaler
Beweismittel gerne vermieden wird, solange weit@esveismittel, etwa Zeugen, oder
Indizien wie vorhandenes technisches Wissen desnpiellen Manipulators oder die
Einschatzung des Falschungsinteresses zur Verfugpehgn und eine Bestatigung oder
Widerlegung  erméglichefl. Seitens der berufsmaRig mit der Erzeugung von
Beweismitteln befassten Personengruppen wird reif@pzwar die Erforderlichkeit der
Dokumentation der Beweiserzeugung gefordert, ansorsber die Notwendigkeit des
Vertrauens in den Ersteller betdht.

Das bestehende Prozessrecht kann mit digitalen iBmiteeln umgehen, es tragt den
Besonderheiten jedoch wenig Rechnung. Vielfach wisdzu einer Verlagerung auf
Sachverstandige kommen, wenn Gerichte sich des bigsgait digitalen Beweismitteln
nicht sicher sind. Verlasst sich das Gericht auf sggenes technisches Wissen im
Rahmen der Allgemein- oder Gerichtskundigkeit, &lesstschnell die Gefahr, dass
digitale Beweismittel in ihrem Wert verkannt, nialdll ausgeschopft oder sogar als fur
den angestrebten Beweis nicht geeignet abgelehrdew® Eine vertrauenswiirdige
Prif- und Sicherungsinfrastruktur durch Standaedisig und Zertifizierung von
Sicherungsmitteln und Prifsoftware zu schaffen witder zu einer verbesserten
Rechtssicherheit und Effizienz beitragen.

5 Anhaltspunkte zur Beweiswertermittlung

Die Ausfuhrungen zum Beweiswert signierter elekisoher Dokumente ohne

Erklarungsinhalt und der geringe Beweiswert gahzliangesicherter digitaler

Beweismittel geben Anlass, sich eingehender mit @eraussetzungen eines hohen
Beweiswertes von digitalen Beweismitteln und mit dshaltspunkten, anhand derer im
Streitfall einem digitalen Beweismittel vertraut rdji auseinanderzusetzen. Letztlich
muss das Gericht entscheiden, ob das Beweismitiel sichere Erkenntnis Uber den
Sachverhalt vermittelt.

5.1 Integritét und Authentizitéat

An erster Stelle steht hierbei die Integritat dégitdlen Daten. Nur wenn diese mit
Uberwiegender Wahrscheinlichkeit nicht manipulisirid, kdnnen sie als Beweis fir
einen bestimmten Sachverhaltsbestandteil dienen. IAtegritdét gehort auch die
Vollstandigkeit der digitalen Daten. Die Authenti#tj also die sichere Zuordnung einer
Datei zu einer bestimmten Person oder Quelle alspriung, ist ebenfalls haufig
entscheidender Bestandteil einer digitalen Bewhisfilg. Handelt es sich nicht um

% [Ro09, 220].

%6 [Gu04, 582].

2" Ein Beispiel mit zutreffendem Ergebnis aber eigéliger technischer Bewertung s. LG Miinchen mit
Anmerkung MMR 08, 622.



Erklarungen wird haufig die unverfalschte Zuordnudey Daten zu einer bestimmten
Erstellungssoftware oder zu einem bestimmten GeraBedeutung sein.

5.2 Erstellungszeitpunkt, -dokumentation und Dateifstorie

Weitere Bestandteile oder Elemente fur die Wirdigengeben sich jeweils aus dem
Beweisgegenstand. Der Zeitpunkt der Dateierstelladgr einer Aufzeichnung wird
haufig eine Rolle spielen oder die Nachvollziehle#rkon Veranderungen einer Datei,
also ihre Historie. In diesem Fall missen wiedemuch diese Angaben zuverlassig
sein. Gerade wenn das digitale Beweismittel, beispieise ein Photo, ein bestimmtes
Ereignis beweisen soll, kommt der Frage, ob dastdPlamch zum Zeitpunkt des
fraglichen Ereignisses aufgenommen wurde, eine hBleeleutung zu. Fir die
Wirdigung des Beweismittels kdnnen auch die Um&é&®iner Entstehung bedeutsam
sein, etwa wenn ein Digitalphoto in eine Serie Whotos eingeordnet werden soll oder
wenn das digitale Beweismittel ein Untersuchungsengs darstellt.

5.3 Informationen tber die Datenquelle

In Bezug auf Protokolle oder Systemzustande wiréd @térungsfreiheit und
Unbeeinflussbarkeit des aufzeichnenden Systems odiwr Mittel zur
Zustandsfeststellung eine wichtige Rolle spielelso adie Nachvollziehbarkeit des
Entstehungsprozesses des Beweismittels. Zur Beumedes Wertes der inhaltlichen
Aussage muss Sicherheit dartiber bestehen, wie ufeeithnung entstanden ist, ob das
aufzeichnende System fehlerfrei gearbeitet hat obdunbemerkte Eingriffe in den
Aufzeichnungsvorgang mdglich waren. Am zuverlagsigsvird ein Entstehungsprozess
dann sein, wenn er gegen Einflussnahmen abgesigheder Inhalt eindeutig auf ihn
zuriickzufiihren ist und seine Funktionstichtigkieihar festgestellt werden kann. Ist die
Funktionstiichtigkeit vorab Uberprift und bestatsgellt dies eine betrachtliche Hilfe bei
der Wurdigung dar. Dabei muss auch klar sein, vee Hrstellungssystem Uberhaupt
funktioniert, um die entstandenen Daten wirdigen k&innen. Handelt es sich
beispielsweise um ein System zur Erfassung von Ratritien und soll bewiesen
werden, wer sich wann in dem Raum aufgehalten Wwéate es von entscheidender
Bedeutung zu wissen, ob das System alle Eingardgcib

Diese Elemente missen bei einem digitalen Beweisinit nach Bedarf feststellbar und
prufbar sein. An dem Grad der Sicherheit, mit deresel Feststellungen erfolgen
kénnen, bemisst sich der Beweiswert des Beweidsjittalso seine Eignung die

Uberzeugung des Gerichts zu beeinflus8dm Nachhinein, ohne Sicherungsmittel als
Anhaltspunkte werden diese Feststellungen kaum reffeh und der Beweiswert

regelmafig niedrig sein.

6 Rolle der digitalen Forensik

28 [Mu84, Rn. 42].



Die Entwicklung forensischer Hilfsmittel mit Bezagr Beweisflihrung hat sich bislang
starker auf die Sicherstellung und das Finden vewdisen bei der Untersuchung von
IT-Geraten konzentrieff. Der Bedarf geht aber weiter, denn digitale Bewéisin
kénnen auch, wie hier thematisiert, isolierte Dexteisein, deren Eigenschaften
unabhéngig von der Untersuchung bestimmter Gerétewirdigen sind. Sofern
nachtragliche Untersuchungen immerhin das Fehlegliohi@r Veranderungsspuren
feststellen kdnnen, schaffen sie bereits einen Rgankt fir die Wertung. Selbst bei
Textdokumenten werden haufig Metadaten stimmig mdeén oder wenigstens zu
entfernen sein. Unter Umstanden kann das Geridheriieprechender Ausstattung und
Anleitung eine Reihe von Veranderungsspuren eigedgy prifen. Forensische
Software, die fur bestimmte Inhalte Verdnderungsspueststellen kann, kénnte in
Verbindung mit bestimmten Prifroutinen, die die esmkenden Gerichte bei der
Wiirdigung bestimmter digitaler Beweismittel anlaitgilfreich sein. Diese Software fir
die Gerichte eigenstandig verwendbar und auswerhagestalten, stellt jedoch eine
groRe Herausforderung dar. Fehlen standardmaRifpgvei und fir das jeweilige
digitale Beweismittel typische Manipulationshinweideutet dies immerhin darauf hin,
dass eine gewisse Kundigkeit und ein gewisser Anfiveotwendig waren, sollte es sich
um ein manipuliertes Beweismittel handeln. Dieg gillerdings nur solange nicht
gleichzeitig Software existiert, die Veranderungeter Vermeidung solcher Spuren fur
den Laien handhabbar automatisiert. Kann der zué&ntkerung und ihrer ,Tarnung”
erforderliche Aufwand anhand weiterer Informatiorarsgeschlossen werden, kénnen
auch nachtragliche Untersuchungsmethoden ein Benitet$ aufwerten, selbst wenn der
vollstandige Nachweis der Manipulationsfreiheit lgéRig nicht moglich sein wird.
Wirden Gerichte in die Lage versetzt, routinemaigstimmte Prifungen an
vorgelegten Beweismitteln vorzunehmen, wirde dies Rechtssicherheit zu Gute
kommen. Die Rolle multimedialer digitaler Forenskalso nicht zu unterschéatzen.

7 Ansatze zur Erzeugung sicherer digitaler Beweisttiel

Die Anhaltspunkte zur Bewertung eines digitalen Beswittels fuhren direkt zu der
zweiten Perspektive bei der Betrachtung. Um vomherein sichere Beweismittel zu
schaffen, missen diese Anhaltspunkte durch tedmmi®icherungsmittel abgesichert
werden.

Das derzeit wichtigste Mittel zur Herstellung vorevigeissicherheit bei digitalen
Beweismitteln ist, wie bereits rechtliche dargdstadie qualifizierte elektronische
Signatur (8 2 Nr. 2 SigG). In engem Zusammenhamintstie Verwendung von
qualifizierten Zeitstempeln i.S.v. 8 2 Nr. 14 SigBei der Einfihrung der heutigen
Rechtslage ist deutlich geworden, dass weder d@ifigierte Signatur noch ein
qualifizierter Zeitstempel alleine das Fuhren eigieberen Beweises mit elektronischen
Dokumenten oder Daten ohne Erklarungsinhalt errobigh. Ein Beispiel ist die
Herstellung einer Filmaufnahme oder von Fotos. Signierung kann erst am Ende der

2 siehe hierzu [WHO7]; hierzu sind eine Reihe vorrk¥eugen wie EnCase, FTK oder Forensic Browser
verfligbar.



Aufnahme erfolgen. Erfolgt sie zudem etwa nach dbertragung des Films in ein
anderes System als der Kamera fir den Signiervgrgao schliet diese Signatur
Verfalschungen, das Unterschieben von AufnahmerrandQuellen und ahnliches fur
den Zeitpunkt vor ihrer Vornahme nicht aus. Aussaberiiber kdnnen zunachst nur
Uber andere Quellen gewonnen werden. Um diese LilclsehlieRen, muss die Signatur
also fir sonstige Inhalte um weitere Sicherungegameat und mit diesen verbunden
werden.

Eine Mdoglichkeit hierzu liegt in der Zertifizierunganipulationssicherer Systeme, die
eine Signatur erzeugen, die das zertifizierte Sysits Quelle ausweist und damit die
Licke schlie3t. Rechtlich gesehen handelt es ®ckddr so erzeugten Signatur zwar nur
um eine fortgeschrittene Signatur, da der Signehliissel keiner Person zugeordnet ist.
Umfasst die Zertifizierung aber auch den integeierBignierungsprozess und orientiert
sich dieser an den Anforderungen des Signaturgessetn ware eine Infrastruktur
geschaffen, die eine Grundlage fur einen Anscheinsis schaffen wirde. Dieser kann
durch Richterrecht entstehen, was den Nachteil émgen Unsicherheitsphase mit sich
bringt, bis die Rechtsprechung den Anscheinsbeweilstandig anerkannt hat. Der
Anscheinsbeweis kann aber auch dem Beispiel des7/® PO folgend durch
gesetzliche Rechtsanpassung geschaffen werden.

Auch unabhéngig von der Signaturverwendung lasktein hoher Beweiswert erzielen,
wenn das Beweismittel durch ein vorab zertifiziert8ystem erzeugt wurde. Das
Zertifikat belegt, dass das erzeugende System nachvollziehbaren, vorgegebenen
Standards auf seine Sicherheit geprift worderdéshach der Vertrauenswirdigkeit des
Zertifikats kann dies die Voraussetzungen fir eideischeinsbeweis schaffen. Ohne
Signaturverwendung ist das Beweismittel an dasesicBystem gebunden und kann nur
innerhalb des Systems gewirdigt werden. Das dégiBgweismittel ist damit nicht
verkehrsfahig, was den technischen Prozess deriBfédvaing erschwert.

Anknipfungspunkt ist bei den bisher aufgezeigterghdtikeiten jeweils die Erfillung
gesetzlich geregelter Sicherheitsanforderungen é@zuB auf die Signatur oder das
Vorliegen einer Zertifizierung oder Akkreditierungr SicherungsmalRnahme bzw. des
Anbieters derselben. Gegenstand dieses Weges meig&icherung sind Systeme, die
wie eine Photokamera bestimmte Vorgéange oder Zdstdaufzeichnen. Eine
Akkreditierung oder Zertifizierung erfordert jedochuch eine Festlegung der
Zertifizierungs- oder Akkreditierungsmafistabe, woliese Maf3stdbe gleichzeitig als
rechtlich relevanter Anknipfungspunkt geeignet smitissen. Mit der Zertifizierung
oder Akkreditierung wird ein Teil der sonst durclacBverstandige immer wieder
vorzunehmenden Begutachtung vorgezogen und vonathgeefihrt. Auf die Ergebnisse
dieser Prifung kann eine spatere Beurteilung dann einer Vielzahl von
Anwendungsfallen des Beweismittels gestitzt werdPmoblematisch ist hierbei
allerdings, dass die Kontrolle der Einhaltung derkkeditierungs- oder
Zertifizierungsmalfistdbe auch nach der erfolgtenrédikerung oder Zertifizierung
Uberwacht werden muss, um Grundlage eines Ansdi@ieises zu werden. Bei
zertifizierten Systemen ist zudem sicherzusteltass die zertifizierten Eigenschaften
nicht veradndert werden konnen ohne dass dies diaktiBmen des Systems
beeintrachtigt.



Auch nicht zertifizierte oder standardisierte tdsbhe MafRnahmen, die bestimmte
Eigenschaften des Beweismittels sicherzustelleiggeesind, kénnen zu einem hohen
Beweiswert fuhren. Sicherungsmittel wie integrisithernde oder zuordnende
Wasserzeichen sind ein Beispiel fur Sicherungshieren Zuverlassigkeit durch einen
bestimmten Hersteller oder die verwendende Ingitutersprochen werden. Bei Bedarf
ist hier eine Prifung dieser Versprechungen erftiothe um die Zuverlassigkeit im

Nachhinein festzustellen. Eine weitere Form derh&iang — vergleichbar der
Erzeugung qualifizierter Zeitstempel — ist die ®ieing durch vertrauenswirdige Dritte.
Das Beweismittel wird Dritten vorgelegt, die digdgritat oder weitere Eigenschaften
bestatigen. Die Abwicklung eines Geschéfts Ubeereinnabhangigen Dritten, der die
Erklarungen und den Ablauf dokumentiert, ware eigisBiel. Handlungsablaufe im
elektronischen Rechtsverkehr kdnnen so gut nacbaegemacht werden.

8 Zusammenfassung

Hinsichtlich digitaler Beweismittel jenseits quaiért signierter elektronischer
Dokumente mit Erklarungsinhalt besteht noch erleélli Forschungs- und rechtlicher
Handlungsbedarf. Alleine durch die steigende Vetbing von Digitaltechnik wachsen
auch die Moglichkeiten und der Bedarf, andere tehals Erklarungen in digitaler Form
als Beweismittel zu nutzen. Damit ergibt sich dietWendigkeit, die fir Erklarungen
weitgehend vollzogene Entwicklung auch fir anderbalte in Angriff zu nehmen.
Solange zur Verfligung stehende SicherungsmitteMorfeld von Streitigkeiten nur
selten genutzt werden und fur viele Inhalte nocimé&eusreichenden Sicherungsmittel
zur Verfugung stehen, kommt technischen Hilfsmittélr Gerichte und Sachverstandige
eine erhebliche Bedeutung zu. Forensische Mittdl\derfahren kénnen zu fundierteren
und qualitativ besseren Entscheidungsgrundlagetnagen. Langfristig sollten jedoch
die bestehenden Sicherungsinfrastrukturen erweited verbreitet werden, um eine
verbesserte Rechtssicherheit zu schaffen. Hierzud vauch das Recht durch die
Festlegung von Standards, SicherheitsmaRstabeRnifeerfahren beitragen missen.
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