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Abstract: Wir beschreiben die Durchfiihrung und die Ergebnisse zweier Experimente,
bei denen der Einfluss verschiedener Gestaltungsparameter von E-Mails und Websei-
ten auf den Erfolg von Phishing-Angriffen untersucht wurde. Wir berichten aulerdem
iiber unsere Erfahrungen, welche technischen, ethischen und rechtlichen Aspekte beim
Design und der Durchfiihrung solcher Experimente beachtet werden miissen.

1 Einfithrung

Motivation. Das Kunstwort “Phishing” bezeichnet Angriffe, die mittels betriigerischer
E-Mails und manipulierter Webseiten durchgefiihrt werden, indem die Opfer unter einem
Vorwand zur Eingabe von Passwortern, Konto- und Kreditkarteninformationen oder an-
deren sensiblen Daten aufgefordert werden. Das kriminelle Ziel dieser Angriffe ist, mit
den so erlangten Daten Identitédtsdiebstahl zu betreiben. Angriffe auf Unternehmen haben
hiufig unternehmensinterne Daten oder Kundendaten zum Ziel. Phishing kann somit einen
erheblichen finanziellen Schaden verursachen oder den Ruf einer Person oder eines Un-
ternehmens nachhaltig schiadigen. Laut einer Statistik des Bundeskriminalamts [Bun12]
lagen die Schiden, die in Deutschland durch Phishing im Bereich Online-Banking ent-
standen sind, von 2010 bis 2012 zwischen 13,8 und 25,7 Mio. Euro pro Jahr. In den USA
bewegt sich der jahrliche Schaden nach unterschiedlichen Einschitzungen zwischen 61
Millionen und 3 Milliarden US-Dollar [Hon12].

Phishing ist ein Kriminalititsfeld, das auf vielen Ebenen angegangen wird. So arbeiten
etwa die Strafverfolgungsbehorden an der Zerschlagung der Phishing-Infrastrukturen wie
z.B. Botnetzen. Andere Organisationen, wie etwa die Anti Phishing Working Group (AP-
WG) [APWG13] in den USA haben das Ziel, die Aktivititen von Behorden und priva-
ten Akteuren besser zu koordinieren. Bekannt sind auch Freiwilligenorganisationen wie
PhishTank [Phil3], die Blacklisten mit Webadressen pflegen, an denen sich Phishing-
Seiten befinden. In Deutschland befasst sich die Arbeitsgruppe ,Identititsschutz im In-
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ternet” [ai3] mit technischen und rechtlichen Fragen zu Phishing und Identitétsdiebstahl.
Es gibt auch eine Vielzahl von technischen Werkzeugen zur Erkennung von Phishing-An-
griffen, und auch Internet- und E-Mail-Provider bieten mittlerweile Anti-Phishing-Dienste
an. Diese Tools konnen jedoch bei weitem nicht alle Angriffe erkennen. So untersuchten
Zhang et al. [ZECHO7] 10 Anti-Phishing-Tools, wovon nur ein Tool 90 % der Phishing-
Webseiten korrekt identifizierte und die meisten Tools weniger als 50% der Phishing-
Webseiten erkannt haben.

Das mutmaBlich relevanteste Problem im Kontext von Phishing ist jedoch der ,Faktor
Mensch*. Einerseits sind Anti-Phishing-Tools oft nicht nutzerfreundlich gestaltet, so dass
die Personen nicht verstehen, um welches Problem es sich handelt, wo die Gefahr liegt und
warum sie z.B. nicht auf einen Link klicken sollten [Hon12]. Deswegen reagieren Opfer
in vielen Fillen nicht angemessen auf Warnungen, bemerken sie nicht oder halten diese
fiir ungiiltig [WMGO06]. Andererseits nutzen auch die raffiniertesten technischen Gegen-
malBnahmen nichts, wenn Menschen von der Authentizitét einer Phishing-Mail iiberzeugt
sind. Hong [Hon12] schreibt hierzu:

It does not matter how many firewalls, encryption software, certificates or
two-factor authentication mechanisms an organization has, if the person be-
hind the keyboard falls for a phish.*

Die Qualitédt der Manipulation eines Opfers ist somit ein wesentlicher Einflussfaktor auf
den Erfolg der Phishing-Angriffe. Da das menschliche Verhalten von verschiedenen Fakto-
ren, wie z.B. der aktuellen Lebenssituation, den gemachten Erfahrungen und der natiirlichen
Neugier abhéngt, ist es besonders schwer, geeignete Schutzmechanismen zu entwickeln.

Forschungsbeitrag. Studien, die den Einflussfaktor bestimmter Aspekte auf den Erfolg
von Phishing-Angriffen untersuchten, wurden bisher groBtenteils in den USA im univer-
sitdiren Umfeld durchgefiihrt, die meisten Teilnehmer waren Studierende oder Univer-
sitdtsmitarbeiter (die verwandten Arbeiten werden in Abschnitt 2 genauer beschrieben).
In dieser Arbeit werden zwei Phishing-Experimente vorgestellt, die in Deutschland durch-
gefiihrt wurden und sich auch auf das Unternehmensumfeld erstreckten. Aus den Erfah-
rungen dieser beiden Studien beschreiben wir weiterhin, welche technischen, ethischen
und rechtlichen Aspekte beim Design und der Durchfiihrung solcher Experimente eine
Rolle spielen, und wie diese Experimente korrekt umgesetzt werden konnen. Wir méchten
damit auch eine Diskussion im deutschsprachigem Raum iiber die sinnvolle und korrekte
Durchfiihrung von Phishing-Experimenten anstof3en.

Das erste Experiment wurde in Zusammenarbeit mit vier deutschen Unternehmen durch-
gefiihrt und untersuchte den Einfluss des Absenders (extern oder unternehmensintern), des
Inhalts und der Formulierung einer Phishing-Mail und des Designs der entsprechenden
Webseite auf den Erfolg der Phishing-Angriffe. Nicht liberraschend (aber trotzdem beun-
ruhigend) war das Ergebnis, dass auch eine unpersonlich formulierte E-Mail, die einen
Link zu einem (nicht existierenden) reif3erischen Artikel enthilt, eine Klickrate von mehr
als 10% verursacht hat. Durch eine personliche Ansprache und eine Aufforderung zur
Anderung der unternehmensinternen Zugangsdaten wurde die Anfilligkeit fiir den Angriff
fast verdoppelt.



Erfahrungen und Lehren aus der Durchfiihrung von Phishing-Experimenten 39

Das zweite Experiment fand an einer deutschen Universitit statt und untersuchte die Reak-

tion der Studierenden auf einen Phishing-Angriff, der absichtlich méglichst ,,einfach™ ge-

staltet wurde: keine personliche Anrede, kein besonders ausgekliigelter Vorwand, und eine

leere Webseite, die nur Eingabefelder fiir Login und Passwort enthilt. Uberraschenderweise
haben auch hier mehr als 10 % der Teilnehmer versucht, ihre Daten einzugeben.

Ausblick. Dieser Artikel ist folgendermaflen organisiert. Im Abschnitt 2 werden ver-
wandte Arbeiten aufgefiihrt. Im Abschnitt 3 werden die durchgefiihrten Studien und deren
Ergebnisse vorgestellt. Im Abschnitt 4 diskutieren wir wichtige Aspekte bei der Durchfiihr-
ung von Phishing-Studien. AnschlieBend werden im Abschnitt 5 unsere Ergebnisse zusam-
mengefasst.

2 Verwandte Arbeiten

Einflussfaktoren auf die Anfilligkeit fiir Phishing-Angriffe. Erste Arbeiten zu psy-
chologischen Einflussfaktoren untersuchten, nach welchen Kriterien die Nutzer Phishing-
Angriffe erkennen. Downs et al. [DHCO06] analysierten mit Hilfe von Interviews und Rol-
lenspielen, nach welchen Entscheidungskriterien Personen E-Mails als gefihrlich einstu-
fen. Dhamija et al. [DTHO6] erforschten, welche Strategien die Benutzer einsetzen um zu
entscheiden, ob eine Webseite echt oder gefilscht ist. Jakobsson und Ratkiewicz haben
sogenannte ,.context-aware™ Experimente durchgefiihrt, indem sie offentlich verfiigbare
Daten von eBay-Nutzern und die typischen Kommunikationsmuster bei eBay verwendet
haben, um die Glaubwiirdigkeit der Phishing-Mails zu erhohen. Jagatic et al. [JJJIMO7]
entnahmen Informationen iiber soziale Kontakte aus sozialen Netzwerken und haben an-
schlieBend eine simulierte Phishing-Mail so dargestellt, als komme sie von einem Be-
kannten, was den Erfolg der Phishing-Angriffe drastisch verbesserte im Vergleich zu un-
personlich formulierten E-Mails.

Ergebnisse dieser Arbeiten haben gezeigt, dass es den Nutzern schwer fillt, Phishing zu
erkennen und dass ihre Entscheidungskriterien nicht angemessen sind. Als Blythe et al.
[BPC11] fiinf Jahre spiter dhnliche Untersuchungen durchfiihrten, haben sie herausge-
funden, dass sich nicht viel gedndert hat. Nach wie vor achten die Benutzer bei E-Mails
auf den Absender (,,wenn ich bei dieser Firma Kunde bin, oder wenn ich den Absender
personlich kenne, dann ist die E-Mail echt*), auf das Design und die Sprache der E-Mails
und Webseiten (,,wenn keine offensichtlichen Sprachfehler auffallen, vertraute Marken-
zeichen prisent sind und alle Links funktionieren, dann ist die E-Mail oder die Webseite
echt”) und haben Schwierigkeiten, technische Details zu interpretieren, wie z.B. den Auf-
bau der Links oder die Prisenz von ,,padlock icons®.

Der Einfluss der demographischen Unterschiede (Alter und Geschlecht) auf den Umgang
mit Phishing wurde in mehreren Arbeiten gemessen, meistens ebenfalls im universitiren
Umfeld. Wihrend einige Untersuchungen keine Korrelation zwischen demographischen
Faktoren und der Anfilligkeit fiir Phishing finden konnten [DTH06, SMK™*07], haben an-
dere Experimente signifikante Unterschiede festgestellt [JJJM07, SHK' 10, BPC11]. So
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waren jlingere Personen (18-25 Jahre) anfilliger fiir Phishing-Attacken, und Frauen wa-
ren anfilliger als Ménner. Der Einfluss des demographischen Merkmals ,,Bildung™ wurde
dagegen noch nicht ausreichend untersucht.

Die Wirksamkeit von Anti-Phishing Tools und Warnungen wurde in einer Reihe von Ar-
beiten untersucht. Dhamija et al.[DTHO6] fanden heraus, dass die meisten Benutzer die
passiven Browser-Hinweise auf die Vertrauenswiirdigkeit einer Webseite (,,security indica-
tors*) nicht beachten und daher viele Phishing-Webseiten als echt einstufen. Egelman et al.
[ECHO8] haben untersucht, ob aktive und passive Warnungen beim Offnen einer Phishing-
Webseite das Verhalten der Nutzer beeinflusst. 79% der Nutzer haben aktive Warnungen
und 13% der Nutzer haben passive Warnungen beachtet. Lin et al. [LGT'11], Kirlappos
et al. [KS12] und Li et al. [LHB12] haben die Benutzbarkeit von weiteren Anti-Phishing
Mafnahmen getestet. Die Ergebnisse dieser Studien haben gezeigt, dass nur aktive War-
nungen zu einer signifikanten Reduktion der Anzahl der Phishing-Opfer fiihren, wobei die
Verstdndlichkeit der Warnungen und der Indikatoren nicht ausreicht, um die Nutzer bei
ihren Entscheidungen ausreichend zu unterstiitzen.

Benutzerschulungen sind eine weitere Malnahme zum Schutz gegen Phishing. Die an der
CyLab der CMU entwickelten ,,Anti-Phishing Phil“ [SMK*07] und ,,PhishGuru“ [KCA109]
sind die am meisten bekannten Systeme zur Unterstiitzung von Nutzer-Schulungen. In ei-
ner vergleichender Untersuchung der beiden Systeme [KSAT10] fanden die Entwickler
heraus, dass die beiden Schulungsmaflnahmen die Anzahl der Phishing-Opfer reduziert
haben. Allerdings zeigten die Nutzer keine intrinsische Motivation auf, etwas iiber den si-
cheren Umgang mit Phishing-Angriffen zu lernen. Wahrscheinlich hiangt die Wirksamkeit
der Schulungen hochgradig vom Umfeld ab, in dem diese durchgefiihrt werden.

Ethische Aspekte. Neben allgemeinen Diskussionen zur ethischen Orientierung im Be-
reich der IT-Sicherheitsforschung [DBD11] gibt es auch Literatur, die sich spezifisch mit
der Durchfiihrung von Phishing-Experimenten beschiftigt hat. So beschreiben Jakobsson
et al. [JJFO8] drei Moglichkeiten, um Phishing-Experimente durchzufiihren: (1) mit Hil-
fe von Umfragen, (2) durch Labor-Experimente oder (3) durch lebensnahe Experimente.
Gleichzeitig fiihren die Autoren auch die Vor- und Nachteile dieser Moglichkeiten auf.
Die Autoren argumentieren, dass lebensnahe Experimente trotz der ethischen Nachteile
die beste Moglichkeit bieten, das reale Verhalten von Personen zu messen. Nur so konnten
neue Erkenntnissen erzielt werden, welche Entwicklern helfen, die MaBBnahmen gegen
Phishing zu verbessern. Als Beispiel fiir ethisch korrekt durchgefiihrte Experimente nen-
nen sie ihre eigenen Arbeiten [JR06, JJIMO7].

Schrittweiser et al. [SMW13] stellen diese Art von Studiendesign in Frage und kritisieren
das ethische Vorgehen einiger Forscher, u.a. Jagatic et al. [JJJMO7], bei der Durchfiihrung
von Phishing-Studien. Die Autoren fiihren auf, dass die Forscher gewéhrleisten miissen,
dass die Probanden durch die Studiendurchfiihrung keinen Schaden nehmen und dass die
Forscher sich bewusst sein sollten, dass ihre Forschungsergebnisse von Kriminellen miss-
braucht werden konnten. Sie diskutieren grundlegende ethische Prinzipien der Forschung
und schlagen vor, dass die wissenschaftliche Gemeinschaft der IT-Sicherheitsforscher ethisch
verpflichtende Standards entwickelt, vergleichbar mit denen in der Medizin.
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3 Durchgefiihrte Studien

Wir stellen zwei Phishing-Studien vor. Die erste Studie wurde in vier deutschen Unterneh-
men durchgefiihrt mit dem Ziel, den Grad der Sensibilisierung der Mitarbeiter zu messen.
Die zweite Studie fand an einer deutschen Universitit statt. In beiden Studien wurden
einige Faktoren gemessen, die die Anfilligkeit fiir Phishing beeinflussen. Nachdem der
Aufbau und die Ergebnisse der Studien in diesem Abschnitt vorgestellt werden, diskutie-
ren wir im Abschnitt 4 wichtige Aspekte der Durchfiihrung der Phishing-Studien anhand
unserer Erfahrungen.

3.1 Studie 1: Phishing-Experimente im Unternehmensumfeld

3.1.1 Aufbau der Studie 1

In Zusammenarbeit mit einem Unternehmen aus der IT-Sicherheitsbranche haben wir tiber
einen Zeitraum von einem Jahr eine experimentelle Studie durchgefiihrt mit dem Ziel,
die Reaktionen der Mitarbeiter deutscher Unternehmen auf den Erhalt von Spam- und
Phishing-Mails zu messen. Nach umfangreicher Teilnehmerakquise haben sich vier Un-
ternehmen, die zum Zeitpunkt der Studie zwischen 103 und 425 Mitarbeiter beschéftigten,
dazu bereit erklirt, an dieser Studie teilzunehmen.

Die Motivation der teilnehmenden Unternehmen bestand darin, quantitative Informationen
iber das Sicherheitsbewusstsein ihrer Mitarbeiter zu erhalten. Nach Abschluss der Studie
haben wir den teilnehmenden Unternehmen jeweils einen Abschlussbericht vorgelegt. Alle
Unternehmen haben die Abschlussberichte genutzt, um ihren Mitarbeitern in Form von
Vortrigen die Ergebnisse zu priasentieren. Vor Durchfiihrung der Studie haben wir mit allen
beteiligten Unternehmen die geplanten Spam- und Phishing-Mails abgesprochen und die
jeweiligen Systemadministratoren iiber die Durchfiihrung der Studie informiert.

Im Rahmen der Experimente wurden zwei Arten von E-Mails versandt. Die erste E-Mail
war eine klassische Spam-Mail mit einem Verweis auf eine externe Internetseite. Anhand
der Spam-Mail ldsst sich die Rate der Empfianger ermitteln, die bereits dem Verweis einer
unpersonlichen, reinen Spam-Mail folgen. Dies ist deshalb ein hochinteressanter Wert,
da das Anklicken eines Links das initiale und notwendige Ereignis eines erfolgreichen
Phishing-Betrugs darstellt. Die zweite E-Mail war personalisiert, d. h. die Empfanger wur-
den namentlich angesprochen. Zudem war sie stark auf das jeweilige Unternehmen zuge-
schnitten, so dass sie das andere Ende des Spektrums moglicher Phishing-Angriffe dar-
stellt: so genanntes Spear-Phishing. Nachfolgend werden die beiden verwendeten E-Mail-
Arten detailliert beschrieben.

E-Mail 1: Spam mit einem Verweis auf eine Internetseite. Die E-Mails enthielten
einen Verweis, der auf eine von uns erstellte Webseite fiihrte. Die E-Mails waren nicht
personalisiert, d. h. die Empfanger wurden nicht namentlich angesprochen. Der Inhalt der
E-Mails war jeweils an ein aktuelles Ereignis angelehnt, das zum Zeitpunkt des E-Mail-
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Versands in den Medien diskutiert wurde. Somit sollte ein moglichst groer Empféangerkreis
angesprochen werden. Ein Beispiel einer solchen E-Mail befindet sich in Abbildung 1. In
unserer Studie fiihrte der Verweis zu einer harmlosen Webseite, die den HTTP-Fehler 504
(Gateway Timeout) nachahmte. Die Verweise in den E-Mails enthielten alle eine anony-
me Benutzer-ID (in dem Beispiel der Abbildung als News-ID getarnt), so dass wir die
Klicks einzelner Empfinger unterscheiden konnten. Als Absender haben wir eine erfun-
dene Internet-Nachrichtenagentur verwendet.

von info@inte —————om w

Betreff Prominente Namen der Schweizer Steuer-CD

An Sie W

Durch eine Datenpanne der S5teuerfahndung wurden vier Namen von
hochrangigen Politikern im Internet &ffentlich!

Die Namen der Politiker befanden sich auf der Schweizer
Steuer-CD!

Die vollstdndige Meldung und die Namen finden Sie unter:
http://intes==——=ssw==m, com/news. php?newsid=1286

Internet Nachrichten 5Scan Service
presseservice@inte ==—————=—. com

Internet Nachrichten 5can Service GmbH & Co. KG
Heinz Erhardt Allee 239

18393 Berlin

E-Mail: info@inters—————---. com

Abbildung 1: Beispiel einer klassischen Spam-Mail, die im Rahmen der Studie 1 verschickt wurde.

Mail 2: Phishing-Mail zur Anderung eines internen Passworts. In den von uns ver-
sandten Phishing-Mails wurden die Empfinger dazu aufgefordert, aus Sicherheitsgriinden
ihre firmeninternen Zugangsdaten zu dndern. Um die Glaubwiirdigkeit dieser Aufforde-
rungen zu erhdhen, wurde als Absenderadresse die E-Mail-Adresse des Mitarbeiters des
Unternehmens verwendet, der fiir solche administrativen Aufgaben zustéindig ist. Die Em-
pfianger der Nachrichten wurden mit Nachnamen angesprochen. In den Phishing-Mails
war ein Verweis enthalten, der zu einer von uns erstellten Webseite fiihrte, auf der die
Mitarbeiter ihr altes und ein neues Passwort eingeben konnten. Solch eine Seite ist exem-
plarisch in Abbildung 2 dargestellt. Dabei wurde eine unternehmensfremde Domain ver-
wendet. Um die Glaubwiirdigkeit der Verweise zu erhohen, haben wir der Domain Subdo-
mains vorangestellt, die an den Namen des entsprechenden Kunden angelehnt waren — um
dadurch wiederum die Glaubwiirdigkeit der gesamten E-Mail zu erhohen.

Die von uns erstellten Internetseiten wurden allesamt auf Servern des IT-Sicherheits-Unter-
nehmens gehostet, mit dem wir in Kooperation die Studie durchgefiihrt haben. Von den
Eingaben auf den ,,Phishing“-Seiten haben wir neben den Benutzernamen, Zeitstempeln
und Benutzer-IDs auch gesalzene Hashwerte der eingegebenen Passworter gespeichert.
Auf diese Weise konnten wir Kennworter voneinander unterscheiden ohne diese im Klar-
text zu kennen. Durch das Salz wird zudem verhindert, dass man durch einen Brute-Force-
Angriff an zu kurze Passworter im Klartext kommt. Auch die Kommunikation zwischen
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Intemer Bereich: Kennwort-Anderung

Mit dem SE—————— treten die neusn Kennwort-Richtiinien der
—— 0 Kraft.

Uem iiee Kaewon 2u linam, getan Sia bite Inren Banucsrmaman, (nr sksuabas Kennwor und das neus
Kanmwart s, Lm Tipptohior zu vormaiden, gotsen Sl Ir rouns Kenmwort bite paeral ein, informatonen zur
Wk sirs newsn Kenmworts Anden Sie hisr

Abbildung 2: Beispiel einer von uns erstellten Phishing-Seite, die im Rahmen der Studie 1 fiir einen
der vier Kunden verwendet wurde.

Phishing-Seite und Webbrowser war durch die Verwendung eines Server-Zertifikats ver-
schliisselt, so dass auch hier die Passworter nicht im Klartext iibertragen wurden.

Alle von uns aufgezeichneten Daten haben wir nach der Ubergabe der anonymisierten
Auswertung der Ergebnisse wieder geloscht. Die teilnehmenden Unternehmen hatten kei-
nen Zugriff auf Rohdaten.

3.1.2 Ergebnisse der Studie 1

Die von uns durchgefiihrten Experimente haben gezeigt, dass wir ,,bessere” Ergebnisse er-
zielen konnten, je glaubwiirdiger wir die Phishing- und Spam-Mails gestaltet haben. Das
Spoofen der Absenderadresse und das Erstellen einer ,,Phishing*-Seite, die optisch fast
identisch zur Originalseite ist, haben einen erheblichen Einfluss auf die erzielten Ergebnis-
se. Wihrend bei der ersten E-Mail nur ca. 12 % der Empfianger dem Verweis innerhalb der
Spam-Mail gefolgt sind, hitten wir bei der zweiten E-Mailart von fast 20 % der Empfianger
eingegebene Passworter aufzeichnen konnen. Jeweils innerhalb der ersten 2 Stunden nach
Mail-Versand konnten die meisten Klicks registriert werden, und nach durchschnittlich
5,83 Tagen wurden 90 % aller Reaktionen aufgezeichnet. Tabelle 1 fasst die Ergebnisse
der Studie zusammen.

3.2 Studie 2: Phishing unter Universititsstudenten

Eine zweite Studie wurde an einer deutschen Universitit durchgefiihrt mit dem Ziel her-
auszufinden, ob die Teilnehmer einem Link folgen, der auf eine offensichtlich gefalschte
Webseite fiihrt und dort ihre Zugangsdaten eingeben. Bei Studie 2 war die ,,Phishing*“-
Webseite nicht aufwendig gestaltet. Es war lediglich eine leere Webseite mit zwei Ein-
gabefeldern fiir den Nutzernamen und das Passwort. Die Empfinger wurden bei dieser
E-Mail nicht mit Namen angesprochen.
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Mail 1 Mail 2
Unternchmen Anzahl der Dem Verweis der Eingaben auf , Phishing"-

ermehme Mitarbeiter Spam-Mail gefolgt Webseite gemacht

1 186 15 (8,06 %) 24 (12,90 %)

2 425 65 (1529%) 84 (19,76 %)

3 112 7 (625%) 28 (25,00 %)

4 103 11 (10,68 %) 25 (24,27 %)
Gesamt 826 98 (11,86%) \ 161 (1949%) |

Tabelle 1: Ubersicht iiber die Ergebnisse der Experimente in Unternehmen. Hinter den absoluten
Zahlen ist jeweils der Prozentanteil der Mitarbeiter des jeweiligen Unternehmens angegeben, von
dem wir eine Reaktion aufzeichnen konnten.

Als Absender der E-Mail fungierte der Paketlieferservice Hermes mit der Domain no-
reply @ hermes-support.de (die eigentliche Domain von Hermes heiflt myhermes.de). Den
Empfangern wurde mitgeteilt, dass ein Paket nicht zugestellt werden konnte und dass sie
sich fiir eine erneute Zulieferung unter dem beigefiigten Link auf der Webseite anmelden
miissen. Jedem Link wurde wie bei Studie 1 ein individualisierter Hashwert beigefiigt, so
dass wir Klicks unterschiedlicher Empfianger unterscheiden konnten. Wir haben gespei-
chert, wie oft die Probanden auf den Link geklickt haben und, falls sie ihre Zugangsdaten
eingegeben haben, wie oft sie dies wiederholt getan haben. Falls die Probanden versucht
haben, ihre Daten einzugeben, haben sie eine Fehlermeldung angezeigt bekommen.

Fiir die Studie wurden 919 Studenten iiber einen E-Mail-Verteiler rekrutiert. Um die Stu-
denten in ihrem Verhalten nicht zu beeinflussen, haben wir ihnen zunichst mitgeteilt, die
Studie behandle das Thema ,,Nutzerverhalten im Internet*. Insgesamt sind 50 % aller Stu-
dienteilnehmer dem Link in der Hermes E-Mail gefolgt und 11 % haben ihre Nutzerinfor-
mationen eingegeben. 29 % aller Empfinger haben mehrfach auf den Link geklickt und
einige haben ihre Nutzerdaten erneut angegeben, obwohl die erste Eingabe nicht funktio-
nierte. Genau wie bei Studie 1 konnten die meisten Klicks innerhalb der ersten 2 Stunden
gemessen werden. Tabelle 2 fasst die Ergebnisse der Studie zusammen.

Teilnehmer Anzahl der Dem Verweis auf Nutzerdaten Mebhrfach auf
Teilnehmer Hermes gefolgt eingegeben Link geklickt
Frauen 596 375 (62,92 %) 69 (11,58%) 223 (37,42%)
Minner 323 85 (26,32%) 34 (10,53 %) 46 (14,24 %)
Gesamt 919 460 (50,05 %) 103 (11,21 %) 269 (29,27 %)

Tabelle 2: Ubersicht iiber die Ergebnisse des Experiments an der Universitit. Hinter den absoluten
Zahlen ist jeweils der Prozentanteil der Teilnehmer angegeben, von dem wir eine Reaktion aufzeich-
nen konnten.



Erfahrungen und Lehren aus der Durchfiihrung von Phishing-Experimenten 45

3.3 Zusammenfassung der Ergebnisse

Die Ergebnisse beider Studien belegen erneut: Phishing still works. Insgesamt haben die
Angestellten von Unternehmen und die Studierenden dhnliche Anfilligkeitsrate und Reak-
tionszeit aufgewiesen. Auf ,einfachere* Phishing-Versuche haben ca. 10 % der Empfinger
reagiert, und der Grofteil der Reaktionen konnte innerhalb der ersten beiden Stunden ge-
messen werden. Die meisten im Abschnitt 2 angefiihrten Arbeiten kamen zu dhnlichen
Ergebnissen.

Dies bedeutet fiir den Angreifer, falls seine Webseite nach einiger Zeit geblacklistet wird,
dass er in den ersten zwei Stunden bereits eine grole Erfolgschance hat, denn laut den
Angaben des Phishing-Blacklistenbetreibers PhishTank [Phil3] brauchte dieser im Jahr
2012 im Mittel 2 Stunden und 54 Minuten, um eine Webseite als bosartig zu identifizieren.

4 Lehren aus der Durchfiihrung unserer Experimente

Wir sind bei der Durchfiihrung unserer Experimente auf vielfiltige Probleme gestof3en.
Einige davon waren erwartet worden, andere waren unerwartet. In diesem Abschnitt be-
schreiben wir einige Lehren, die wir dokumentieren und weitergeben wollen.

4.1 Nutzen der Phishing-Experimente

Insbesondere 6konomische Anreize konnen hier eine Rolle spielen: Die Aufwendungen
(sowohl monetirer als auch zeitlicher und organisatorischer Art), die aufgrund der Durch-
flihrung der Experimente entstehen, fallen in der Regel wesentlich geringer aus als Fol-
geschéden, die ein Phishing-Betrug innerhalb der Belegschaft nach sich ziehen wiirde.

Spitestens wenn in einer Organisation nach einem solchen Experiment das Fehlen eines
klar definierten Vorgehens bei Phishing-Angriffen bewusst wird (wie kann man diese An-
griffe erkennen, was tun beim Verdacht auf einen Angriff, wer und wie warnt die Mitar-
beiter), wird der Nutzen dieser Experimente klar erkennbar.

4.2 Kommunikation mit beteiligten Institutionen

Es gibt viele verschiedene Institutionen, die von der Durchfiihrung einer Phishing-Studie
betroffen sind. Zuvorderst ist natiirlich die Organisation zu nennen, deren Mitglieder die
Zielgruppe des Experiments sind. Meist ist dies der Auftraggeber der Studie, aber auch
unabhingig davon ist es notwendig, dass diese Organisation mit der Durchfiihrung einver-
standen ist. Eine andere betroffene Institution ist diejenige, in deren Namen die Phishing-
Mails versendet werden. Dies kann der Auftraggeber sein oder nicht. Schlielich ist dieje-
nige Institution noch betroffen, iiber die die Phishing-Mails verschickt werden bzw. die die
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Phishing-Seite auf ihren Servern vorhilt. Dies kann ebenfalls der Auftraggeber sein aber
auch eine davon unabhingige Organisation (z.B. ein anderer E-Mail-Provider). Inwiefern
diese Institutionen in die Kommunikation eingebunden werden kdnnen oder sollten, wird
weiter unten diskutiert.

Mit den entsprechenden Institutionen sollten die notwendigen Fragen zum Schutz perso-
nenbezogener Daten geklidrt werden, also welche Daten fiir welchen Zeitraum erhoben
und gespeichert werden. Dies sollte Teil einer ausfiihrlichen Studiendokumentation sein,
die mit der betroffenen Institution abgestimmt werden muss. Aus der Beschreibung der
Studie sollte hervorgehen, welche Daten gespeichert werden, ob personenbezogene Daten
gespeichert werden, wo diese Daten gespeichert und wann sie wieder geloscht werden,
von welchem Netzwerk aus und unter welchem Absender E-Mails versandt werden und
was der Inhalt der Nachrichten sein wird.

Unserer Erfahrung nach kommt es im Rahmen von Phishing-Experimenten fast immer zu
Situationen, in denen Mitarbeiter vermehrt eine zustidndige Person oder Abteilung auf die
Geschehnisse aufmerksam machen. Deshalb sollten also insbesondere alle Institutionen
dartiber informiert werden, wann die Nachrichten versandt werden, damit ggf. eine erhdhte
Anzahl an Beschwerden oder Warnhinweisen der Studienteilnehmer entgegengenommen
werden kann. Ebenfalls haben wir erlebt, dass ein aufmerksamer Abteilungsleiter etliche
Mitglieder seiner Abteilung vor dem Offnen unserer E-Mail gewarnt hat.

Bei Studien an Universititen sollten das Rechenzentrum, der/die Datenschutzbeauftragte,
die Ethikkommission (falls vorhanden) und das HelpDesk iiber die Durchfiihrung infor-
miert sein und dieser zustimmen. Bei Studien an Unternehmen sollten der Geschiftsfiihrer,
der Betriebsrat, die IT-Revision und/oder die zustindigen Systemadministratoren iiber die
Durchfiihrung informiert sein und dieser zustimmen.

SchlieBlich sind noch die eigentlichen Teilnehmer der Studie in die Betrachtungen mit
einzubeziehen. Eine explizite Information dieser Personen iiber den Sinn und Zweck der
durchgefiihrten Experimente ist natiirlich nicht sinnvoll, da sie dem Zweck der Studie
widerspricht. Trotzdem sollte in irgend einer Form eine Art Einverstdndnis dieser Perso-
nengruppe herbeigefiihrt werden, priferiert entweder indirekt liber den Vorgesetzten (die
beauftragende Organisation) oder durch eine allgemeine Zustimmung zu einem “Experi-
ment zur Internetnutzung”. Wir sind uns bewusst, das letzteres ethische Schwierigkeiten
mit sich bringt. Dies sind jedoch dieselben Schwierigkeiten, mit denen auch viele Experi-
mente im Bereich der Psychologie behaftet sind.

Alle Studienteilnehmer sollten jedoch nach Durchfiihrung der Studie iiber diese vollstindig
aufgeklart werden. Allen betroffenen Institutionen sollte ein Abschlussbericht mit den Er-
gebnissen vorgelegt werden. Der Zeitpunkt der Aufkldrung sollte bereits vor Durchfiihrung
der Studie feststehen. In welcher Form die Studienteilnehmer iiber die Durchfiihrung der
Studie informiert werden, sollte in jeder Institution individuell festgelegt werden (z.B. per
E-Mail oder in einem Vortrag). Aus der Aufkldrung sollten das Ziel und der Zweck sowie
ein eindeutiger Ansprechpartner hervorgehen, damit Studienteilnehmer die Moglichkeit
haben, weitere Fragen zu kldren oder Feedback zu geben.
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4.3 Technische Aspekte

Phishing-Studien sind nicht nur organisatorisch, sondern auch technisch eine Herausforde-
rung. Viele Institutionen wie Universititen und Unternehmen haben technische MaBnah-
men (Spamlfilter, automatische Entfernung von Anhingen), um den Eingang von Phishing-
Mails zu verhindern. Diese technischen Mallnahmen sollten im Zuge dieser Studie nicht
abgeschaltet werden. Es muss jedoch auch gewihrleistet sein, dass die Phishing-Mails, die
Teil der Studie sind, auch zuverldssig ihre Adressaten erreichen. Vor der Umsetzung einer
Studie sollten die Phishing-Mails also an unabhéngigen Personen getestet werden, damit
eventuell auftretende Probleme friihzeitig erkannt werden.

Eine besondere technische Herausforderung stellt der Umgang mit Passwortern dar, die
von den Teilnehmern eventuell eingegeben werden. Entweder sollen diese {iberhaupt we-
der iibertragen noch gespeichert werden oder, falls der Studienzweck dies erfordert, un-
bedingt verschliisselt iibertragen, als gesalzener Hashwert gespeichert und so schnell wie
moglich geloscht werden. Der Zeitpunkt der Loschung soll schon vor Beginn der Studie
feststehen.

Eine andere Moglichkeit zum Umgang mit Passwortern besteht, wenn die Experiment-
Teilnehmer, die auf den Link in der simulierten Phishing-Mail klicken, zur echten Web-
seite umgeleitet werden und dort ihre Daten eingeben [JR06, JJJMO7]. Das ist allerdings
nur dann moglich, wenn die Eingabe der Login-Daten auf der echten Webseite registriert
und von ,,normalen” Login-Vorgingen unterschieden werden kann.

4.4 Rechtliche Aspekte

Die rechtliche Wiirdigung von Phishing-Experimenten kann in einem Beitrag wie diesem
nicht abschliefend behandelt werden. Wir konnen hier nur moégliche Problemfelder an-
reilen und Argumente sammeln, die in zukiinftigen Diskussionen noch vertieft werden
miissen.

Aus strafrechtlicher Sicht kann man beim Versand von Phishing-Mails die Tduschung
durch den gefilschten Absender unter § 269 Abs. 1 StGB (Filschung beweiserheblicher
Daten) fassen. Weidemann schreibt dazu:

Beim Versenden von “Phishing-E-Mails” ist dies ebenfalls der Fall, weil die
E-Mail nach dem Absenden jedenfalls beim Empfianger nach dem Aufrufen
gespeichert und dem Empfinger vorgetauscht wird, es handele sich bspw. um
eine E-Mail eines Vertragspartners. [WeilOb, Rdn. 9 m.w.N.]

Allerdings schrinkt die Norm den Tatbestand derart ein, dass er ,,zur Tauschung im Rechts-
verkehr** ausgeiibt werden muss. Rechtlich bedeutet das, dass er ,,auf die Herbeifiihrung
eines Irrtums bei dem Getéduschten sowie die Veranlassung des Getduschten zu einem
rechtserheblichen Handeln [WeilOa, Rdn. 29] gerichtet sein muss. [Erb03, Rdn. 205]
fiihrt dazu aus:
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Nicht rechtserheblich ist ein Sachverhalt dann, wenn im Einzelfall (selbst bei
Aufdeckung der Tduschung) sicher auszuschlieBen ist, dass der Getduschte
ein Verhalten an den Tag legen wird, das iiber eine Reaktion im zwischen-
menschlichen Bereich hinaus die Erfiillung einer (vermeintlichen) Rechts-
pflicht oder die Einforderung eines (vermeintlichen) Rechts beinhaltet.

Da es nicht unsere Absicht ist, dass die Probanden rechtserheblich handeln (und wir dies
auch durch geeignete technische Malnahmen ausschlieen), erscheint § 269 StGB nicht
einschldgig. Andere strafrechtliche Vorschriften der Computerkriminalitét, etwa §§ 202a—
202c¢ oder 303a—303b, sind auf diesen Sachverhalt ebenfalls nicht anwendbar, es sei denn,
Passworter werden tatsédchlich im Klartext ausgespéht und abgespeichert. Dies muss durch
technische Vorkehrungen wie eine verschliisselte Verbindung fiir die Kommunikation so-
wie Speicherung gesalzener Passwort-Hashes soweit wie irgend moglich ausgeschlossen
werden.

Der Bereich des Zivilrechts erscheint hier ergiebiger. Beispielsweise konnte die Organi-
sation, in dessen Namen E-Mails verschickt werden, die Verletzung des Namensrechts (§
12 BGB) geltend machen. Auch miissen die AGBs oder Benutzerrichtlinien der Organi-
sation, iiber die die E-Mails versendet werden und bei der die Phishing-Seite vorgehalten
wird, beachtet werden. Auf die Datenschutzrisiken sind wir weiter oben bereits eingegan-
gen. Ohne die Zustimmung der Betroffenen konnte der Versand von Phishing-Mails in
all diesen Fillen zu Abmahnungen und/oder Unterlassungserkldarungen fiihren. Da man
in der Praxis von Firmen wie Facebook oder Hermes wohl kaum eine offizielle Zustim-
mung erhalten wird, muss dieses Risiko in Betracht gezogen und durch einen begrenzten
Adressatenkreis, dem Hinweis auf die Umsténde der Forschung usw. minimiert werden.

Trotz all dieser Vorkehrungen kann es passieren, dass die Studienteilnehmer durch die
Studie zu Schaden kommen. Einem Studienteilnehmer waren beispielsweise durch eine
Phishing-Mail dadurch Kosten entstanden, dass er einen Computerspezialisten aufgesucht
hatte aus Angst, sein Computer sei mit Schadsoftware infiziert. Dem kann beispielsweise
durch unmittelbare Aufklirung im Anschluss an das Experiment vorgebeugt werden.

4.5 Ethische Aspekte

Die Durchfiihrung solcher Experimente trifft insbesondere im Unternehmensumfeld auf

starke ethische Vorbehalte, wobei diese Vorbehalte auch fiir die Durchfiihrung der Phishing-
Experimente in anderen Umgebungen gelten. Bedenken bestehen beispielsweise dagegen,

dass einzelne Mitarbeiter durch die Experimente bloSgestellt werden konnten.

Bedenklich konnte auch die Tatsache sein, dass sich Mitarbeiter einer Firma iiberwacht
fiihlen konnten, wenn die Firmenleitung entsprechenden Experimenten zustimmt. Diese
Bedenken konnen wir natiirlich nicht komplett ausrdumen, denn es ist schwer vorauszu-
sagen, was die Mitarbeiter fiihlen, wenn sie iiber die Studie aufgeklédrt werden. Durch die
anonymen Benutzer-IDs war jedoch bereits sichergestellt, dass kein einzelner Mitarbeiter
denunziert werden kann. Zudem haben wir mit den Unternehmen abgesprochen, dass sie
ihre Mitarbeiter nach der Studie iiber diese selbst aufkldren, um Transparenz zu schaffen.
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Einerseits kann man zwar leider nicht ausschlieBen, dass sich die Mitarbeiter trotzdem
Lertappt” gefiihlt haben. Andererseits haben die Unternehmen mit der Durchfiihrung der
Studie eine gute Moglichkeit, die Mitarbeiter zu sensibilisieren, denn der Schulungseffekt
einer solchen Maflnahme kann als besser eingestuft werden als der Effekt einer theoreti-
schen Belehrung. Auflerdem konnte man argumentieren, dass auch fiir einen Mitarbeiter
die Folgen eines Fehlers bei einem simulierten Angriff viel harmloser sind, und die Mit-
arbeiter durch die nach dem Experiment folgende Aufklidrung vor Anfilligkeit fiir echte
Angriffe geschiitzt werden.

Wichtig ist auf jeden Fall, dass durch die Phishing-Experimente und andere Betrugsex-
perimente keine Atmosphire des allgemeinen Misstrauens in der Organisation entsteht.
Dieser Punkt, genauso wie die Auswirkungen der Aufkldrung iiber die Experimente auf
einzelne Teilnehmer, wurde bisher nicht untersucht und bedarf nach unserer Meinung einer
erhohten Aufmerksamkeit.

5 Fazit und Ausblick

Unsere Ergebnisse haben gezeigt, dass nach wie vor eine viel zu hohe Anzahl an Per-
sonen Opfer von Phishing-Angriffen werden. Uber die Hintergriinde dieses Phinomens,
d.h. welche Einflussfaktoren dazu fiihren, dass Personen einer Phishing-Mail oder einer
Phishing-Webseite vertrauen schenken, sind sich die Forscher derzeit noch uneinig, wie in
dem Kapitel 2 ,,Verwandte Arbeiten™ dargestellt. Aus diesem Grund ist es wichtig, auf die-
sem Gebiet weiter zu forschen um Wege zu finden, die Anzahl der Opfer und der Angriffe
nachhaltig zu reduzieren.

Da es wahrscheinlich auch zukiinftig Untersuchungen auf diesem Gebiet geben wird, ist
es umso wichtiger, von den Erfahrungen der vergangenen Studien profitieren zu konnen.
Aus diesem Grund haben wir in dieser Arbeit von unseren Erfahrungen berichtet und ver-
schiedene Aspekte erlautert, die bei der Umsetzung solcher Studien beriicksichtigt werden
sollten. Wir hoffen, dass wir mit dieser Arbeit einen ersten Schritt zur Erstellung eines
Grundgeriistes solcher Studien gemacht haben und unsere Forschungsergebnisse und Er-
fahrungen durch zukiinftige Forscher ergénzt werden.
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