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Abstract: Mit zunehmendem Einsatz von netzbasierten IT-Anwendungen ist die Zu-
verlassigkeit und Sicherheit der zugrundeliegenden Kommunikationssysteme und -
netzwerke von immer grofierer Bedeutung fur Unternehmen. Da in der Realitat Kom-
munikationsverbindungen zwischen zwei Standorten mit einer gewissen Wahrschein-
lichkeit ausfallen konnen, miissen Kommunikationsnetzwerke so aufgebaut werden,
dass die Wahrscheinlichkeit einer vollstindigen Nichterreichbarkeit von einzelnen
Standorten gering ist. Die ,,All-Terminal“ Zuverlassigkeit eines Netzwerks ist ein Maf}
fur die Zuverlassigkeit eines Netzwerks und beschreibt die Wahrscheinlichkeit, mit
der Teile des Gesamtnetzwerks nicht mehr erreichbar sind unter Berucksichtigung der
Ausfallwahrscheinlichkeit von einzelnen Verbindungen. Der vorliegende Beitrag stellt
unterschiedliche Methoden zur Berechnung der ,,All-Terminal“ Zuverlassigkeit vor
und vergleicht deren Laufzeit und Genauigkeit fur ausgewahlte Testinstanzen. Auf Ba-
sis der experimentell gewonnenen Ergebnisse erfolgt eine Empfehlung fur den Einsatz
der unterschiedlichen Verfahren zur Bestimmung der ,,All-Terminal“ Zuverlassigkeit.

1 Einleitung

Beim Einsatz von netz- und internetbasierten IT-Anwendungen ist die Zuverlassigkeit
und Sicherheit der zugrundeliegenden Kommunikationssysteme einer der Schlusselfak-
toren fur den Erfolg einer Geschiaftstatigkeit. Mit der zunehmenden Integration von IT-
Systemen entlang der Wertschopfungskette wachst die Abhangigkeit von zuverldssigen
und storungsfrei operierenden Kommunikationsnetzwerken. Bei der Planung von vernetz-
ten IuK-Systemen ist daher die Zuverlassigkeit der Kommunikationsinfrastruktur bei Aus-
fallen einzelner Netzwerkkomponenten von hoher Bedeutung. Als Maf fur die Robustheit
eines Netzwerks gegenuiber Ausfallen einzelner Leitungen wird die ,,All-Terminal“ Zu-
verlassigkeit verwendet. Dieses Maf} gibt die Wahrscheinlichkeit dafur an, dass bei ge-
gebenen Ausfallwahrscheinlichkeiten fur einzelne Netzwerkverbindungen samtliche Kno-
ten des Netzwerks noch miteinander kommunizieren kénnen [CLC99]. Da die exakte Be-
rechnung der ,,All-Terminal“ Zuverlassigkeit sehr ressourcen- und zeitaufwendig ist (NP-
vollstandig) wurde in den letzen Jahren eine Reihe von iterativen und approximativen Ver-
fahren entwickelt. In diesem Beitrag werden unterschiedliche Verfahren zur Berechnung
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bzw. Abschatzung der ,,All-Terminal“ Zuverlassigkeit vorgestellt, untersucht und mitein-
ander verglichen. Im Mittelpunkt der Untersuchungen stehen die Laufzeit und die Genau-
igkeit der jeweiligen Verfahren fur Netzwerke unterschiedlicher Grofle und Komplexitat.
Basierend auf den experimentellen Ergebnissen werden Empfehlungen fur den praktischen
Einsatz der Methoden gegeben.

2 ZuverlassigkeitsmaBe fur Kommunikationsnetzwerke

Fur die Bestimmung der Zuverlassigkeit eines Kommunikationsnetzwerks konnen unter-
schiedliche Bewertungsmalle verwendet werden. Dieses Kapitel gibt einen Uberblick uiber
unterschiedliche Ansitze zur Bewertung der Zuverlassigkeit. Das zugrundeliegende Kom-
munikationssystem wird hierfur als ungerichteter Graph G = (N, E') modelliert. Die Kno-
ten des Kommunikationssystems (Standorte) bilden die Knotenmenge N des Graphen. Die
Kanten (Leitungen) zwischen den einzelnen Kommunikationsknoten werden in der Kan-
tenmenge 2 zusammengefasst. Wichtig bei der Zuverlassigkeit von Kommunikationsnet-
zen ist die Fahigkeit des Systems, dass trotz eines Ausfalls einzelner Verbindungen die
Kommunikationsfahigkeit des gesamten Systems sichergestellt ist. Ein Netz ist dann zu-
verlassig, wenn nach Ausfallen von einzelnen Knoten oder Kanten immer noch Daten zwi-
schen allen noch vorhandenen Knoten uibertragen werden konnen. Fur die nachfolgenden
Untersuchungen wird die Annahme getroffen, dass die Knoten des Graphen zuverlassig
arbeiten und nicht ausfallen konnen. Die Kanten hingegen fallen unabhangig voneinander
aus. Fur jede Kante e;; € E ist eine Zuverlassigkeit r(eij) bekannt, welche die Zuverlas-
sigkeit der jeweiligen Verbindung (Leitung) angibt. Auf diese Weise werden in der Praxis
auftretende Wartungs- und Instandhaltungszeiten sowie nicht planbare externe Storungen
abgebildet. Jede Kante kann sich im Zustand s, ,,operabel” (s, = 1) oder ,,ausgefallen*
(se = 0) befinden.

2.1 Komponentenzusammenhang in Kommunikationsnetzwerken

Uber den Komponentenzusammenhang eines Kommunikationsnetzes konnen Aussagen
tiber die Zuverlassigkeit eines Kommunikationsnetzwerks getroffen werden. Als zusam-
menhédngende Komponenten werden dabei die Knotenmengen verstanden, welche beim
Ausfall einer oder mehrerer Kanten im Netzwerk weiterhin miteinander kommunizieren
konnen. Das einfachste Zuverlassigkeitsmaf fur ein Netzwerk ist der Zusammenhang. Ein
Kommunikationsnetzwerk ist einfach zusammenhangend, wenn zwischen jedem Knoten-
paar ein Kommunikationspfad besteht. Jedes einfach zusammenhingende Netzwerk kann
durch den Ausfall von nur einer Kante bereits in zwei unterschiedliche Zusammenhangs-
komponenten zerfallen. Im allgemeinen Fall enthalt ein n-fach zusammenhangendes Netz-
werk mindestens n kantendisjunkte Kommunikationspfade fur jedes Knotenpaar. Solange
weniger als n Kanten ausfallen, ist ein n-fach zusammenhangendes Netzwerk verbunden.
Die Betrachtung von Komponentenzusammenhédngen zur Bewertung der Zuverlassigkeit
ist unter praktischen Gesichtspunkten nicht ausreichend, da dadurch nur prinzipielle Aus-
sagen Uber die Uberlebensfahigkeit von Kommunikationsnetzen getroffen werden konnen.
Aussagen iber Wahrscheinlichkeiten, mit der ein Netzwerk beim Ausfall einzelner Kanten
nicht mehr zusammenhéngend ist, sind durch dieses Maf} nicht moglich.
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2.2 All-Terminal Zuverlassigkeit

Die Unzulanglichkeiten von Komponentenzusammenhéngen zur Bewertung der Zuverlas-
sigkeit von Netzwerken werden durch die Zuverlassigkeitsmafle ,,Source-Terminal“ Zu-
verlassigkeit bzw. ,.k-Terminal* Zuverlassigkeit behoben (vgl. [Col87, S. 3]). Diese Zuver-
lassigkeitsmalle geben die Wahrscheinlichkeit dafur an, dass zwischen beliebigen 2 bzw. k
Knoten des Netzwerks ein funktionierender Kommunikationspfad existiert. Fur die Zuver-
lassigkeitsbeurteilung moderner Kommunikationsinfrastrukturen ist die Betrachtung von
jeweils k Knoten mithilfe der ,,Source-Terminal“ bzw. ,.k-Terminal“ Zuverlassigkeit aller-
dings nicht ausreichend. Vielmehr sollten die Verbindungen zwischen samtlichen Knoten
des Netzwerks betrachtet werden. So muss z.B. in ,,Backbone“-Netzwerken von Unter-
nehmen sichergestellt werden, dass alle Standorte des Unternehmens mit allen anderen
Standorten kommunizieren konnen. Die Bewertung der Zuverlassigkeit der Kommunika-
tion zwischen allen vorhandenen Knoten eines Netzwerks wird durch die ,,All-Terminal*
Zuverlassigkeit R 4;; moglich. Diese stellt eine Erweiterung der k-Terminal Zuverlass-
igkeit dar und ist definiert als die Wahrscheinlichkeit, dass zwischen jedem Knotenpaar
des Netzwerks ein funktionierender Kommunikationspfad existiert [CLC99]. R 4;; kann
auch als die Wahrscheinlichkeit interpretiert werden, dass in dem Netzwerk mindestens
ein funktionierender Baum existiert, welcher samtliche Knoten des Netzwerks miteinander
verbindet [Col87, S. 3]. Fur die Planung und Erweiterung von Kommunikationsnetzwer-
ken stellt die ,,All-Terminal*“ Zuverlassigkeit ein geeignetes Guitemal zur Beurteilung der
Robustheit der entworfenen Topologien beim Ausfall einzelner Verbindungen des Netz-
werks dar [DAS97, DBO1, RRG04].

3 Verfahren zur Berechnung der All-Terminal Zuverlassigkeit

Zur Berechnung der ,,All-Terminal® Zuverlassigkeit R4; wurden in den vergangenen
Jahren unterschiedliche Methoden vorgestellt. Bei friihen Verfahren [JHC93, Ahm82] ist
uberwiegend von identischen Ausfallwahrscheinlichkeiten fur alle Kanten des Netzwerks
ausgegangen worden. In den letzten Jahren hingegen wurden verstarkt Verfahren vorge-
stellt, welche mit unterschiedlichen Zuverlassigkeiten fur einzelne Kanten umgehen kon-
nen. Fin Grund fur diese Entwicklung war, dass mittlerweile in Kommunikationsnetz-
werken Leitungen mit unterschiedlicher Ausfallsicherheit eingesetzt werden und der Preis
einer Kommunikationsleitung von deren Zuverlassigkeit abhangt (je zuverlassiger, desto
teurer). Die exakte Berechnung von R 4;; zéhlt zu den NP harten Problemen [Yin93]. Vie-
le exakte Ansitze zur Berechnung der ,,All-Terminal“ Zuverlassigkeit (z.B. das Verfahren
von Buzacott [Mon93, FB87]) sind auf Grund des hohen Ressourcenbedarfs und langer
Laufzeiten lediglich fur Netzwerktopologien mit sehr wenigen Knoten effizient einsetzbar.
Dieses Kapitel gibt einen Uberblick uiber ausgewahlte exakte und approximative Verfahren
zur Berechnung von R 4;;.
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3.1 Exakte Berechnungsverfahren fur die ,,All-Terminal* Zuverlassigkeit

3.1.1 Vollstandige Enumeration

Eine der einfachsten Methoden zur Berechnung der ,,All-Terminal® Zuverldssigkeit bei
vorgegebenen Zuverlassigkeiten fur die einzelnen Verbindungen besteht in der vollstandi-
gen Enumeration samtlicher Zustande S des Netzwerks. Jede Kante e € E bekommt dabei
entweder den Zustand s, = 1 fur ,,operabel” oder s, = 0 fur ,,ausgefallen” zugeordnet.
Ein Zustand s; € S repréasentiert als Vektor eine konkrete Realisierung samtlicher Kanten-
zustande des Netzwerks. ¢(s) sei eine Funktion, die den Zusammenhang des Netzwerks
fur einen Zustand s beschreibt. ¢(s) ist 1, wenn das Netzwerk fur den Zustand s zusam-
menhéngend ist und anderenfalls 0. Die Eintrittswahrscheinlichkeit eines Zustands s sei
P(s). Fur die ,,All-Terminal“ Zuverlassigkeit ergibt sich somit:

Ray = Z P(s) * ®(s) (1)

ses

Die Anzahl der zu untersuchenden Zustinde betragt somit 2/”!. Auf Grund des exponenti-
ellen Wachstums der zu untersuchenden Zustinde bei zunechmender Kantenanzahl | E| ist
das Verfahren der vollstaindigen Enumeration nur fur kleine Netzwerke sinnvoll einsetzbar.

3.1.2 [Ein mehrstufiger Dekompositionsansatz

Durch die Reduktion der zu untersuchenden Zustande S kann die Berechnung von R 4;;
beschleunigt werden [CLC99, FB87]. Im Folgenden soll kurz ein mehrstufiger Dekom-
positionsansatz von [CLC99] vorgestellt werden, welcher sich durch eine effizientere Be-
rechnung von R 4; sowie eine leichte Parallelisierbarkeit auszeichnet. Eine detaillierte
Beschreibung des Verfahrens wird in [CLC99] gegeben. Bei diesem exakten Verfahren
wird zu Beginn genau ein zufillig ausgewidhlter spannender Baum 7" mit den Kanten
e1, ez, ..e,_1 betrachtet. Ausgehend von 71" werden die disjunkten Komplementarereig-
nisse T = (eg,e2,...,en—1) U (el,eg,...,en—1) U... U (e1,€2,...,6p-1) U... U
(€1,€2,...,en—_1) bestimmt. Jedes einzelne Ereignis s € T reprasentiert dabei einen Zu-
stand, in dem bis zu maximal n-1 Kanten ausgefallen sind (markiert durch e;). Die Be-
rechnung von R 4;; erfolgt gemaf

Ran =[] r(e)+ > P(s) * Rau(G.) )

eeT seT

Der erste Term berechnet die Wahrscheinlichkeit, dass keine Kante des Baums T ausfallt.
P(s) ist die Eintrittswahrscheinlichkeit fur den Zustand s € T'. Fur die Berechnung von
R 41 (Gs) muss fur jeden Zustand s € T der daraus resultierende Subgraph G aus G ge-
bildet werden. Hierfur werden im Graphen G zunéchst samtliche ausgefallenen Kanten des
Baums 7T geloscht. Die verbleibenden Zusammenhangskomponenten werden dann jeweils
zu einem neuen Knoten zusammengefasst, so dass G5 entsteht. AnschlieBend werden die
nicht in 7" verwendeten Kanten beruicksichtigt. Hierbei werden alle parallelen Kanten zwi-
schen zwei Knoten in G5 zu einer Kante zusammengefasst. Die Ausfallwahrscheinlichkeit
der neuen Kanten ergibt sich aus den Einzelzuverlassigkeiten der jeweiligen parallelen
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Kanten. Abbildung 1 zeigt die Entwicklung der ,,All-Terminal“ Zuverlassigkeit in Abhéan-
gigkeit von der Anzahl der betrachteten disjunkten Komplementarereignisse s € 1 fur ein
Problem mit 15 Knoten und 30 Kanten. Bereits nach der Bewertung der ersten Ereignisse
ist ein groBer Zuwachs fir R 4;; zu erkennen. Ereignisse wie z.B. (e1,€z,...,e,_1), wel-
che zuletzt betrachtet werden, haben dagegen nur einen sehr geringen Einfluss auf R ;.

1 Daher ist das Verfahren gut fur An-

0.98 wendungen geeignet, in denen R4 ei-

:"’:;( 8-32 ne vorgegebene Zuverlissigkeitsschran-
T oo ke Ry erfullen muss. Sobald R 4;; grofler
0.9 als die geforderte Schranke R ist, miis-

0 2000 4000 6000 8000 sen die restlichen Ereignisse nicht mehr

berechnet werden. Ein weiterer Vorteil
ist dabei die leichte Parallelisierbarkeit.
Abbildung 1: Entwicklung von Ra;; in Abhangig- Wahrend zentral lediglich der Baum 1" zu
keit von der Anzahl der betrachteten Komplemen-  finden ist, kann die Berechnung des zwei-
trarereignisse s € T ten Summanden aus (2) verteilt erfolgen.
Hierfur ist lediglich eine zentrale Koordinierungsinstanz notwendig, welche die einzelnen
Ereignisse s € T an die Clients verteilt und die Berechnung von R 4;; nach (2) vornimmt.

Anzahl disjunkter Komplementérereignisse

3.2 Zuverlassigkeitsschranken und stochastische Verfahren

Trotz moglicher Parallelisierung und der Einfihrung von Abbruchkriterien ist die exakte
Berechnung von R 4;; mit Hilfe der in Kapitel 3.1 vorgestellten Verfahren fur grofle Netz-
werke mit einem hohen Berechnungsaufwand und langen Laufzeiten verbunden. Da insbe-
sondere bei der rechnergestuitzten, automatisierten Planung und Optimierung von Kommu-
nikationsnetzwerken die ,,All-Terminal* Zuverlassigkeit fur eine gro3e Menge von unter-
schiedlichen Netzwerktopologien bestimmt werden muss, sind langwierige Berechnungen
hierfur nur begrenzt einsetzbar. Mit Hilfe von Naherungs- und Schiatzverfahren lassen sich
Abschiatzungen fur die tatsichliche ,,All-Terminal“ Zuverlassigkeit eines Kommunikati-
onsnetzwerks ermitteln. Hierbei existiert zwischen exakten Verfahren und approximativen
Verfahren ein ,,Tradeoft™ bezuiglich Genauigkeit und Laufzeit. Exakte Verfahren benotigen
viel Rechenaufwand. Mit Hilfe approximativer Verfahren kann der Aufwand zur Berech-
nung von R 4;; auf Kosten einer geringeren Genauigkeit verringert werden.

3.2.1 Zuverlassigkeitsschranken und Monte Carlo Simulationstechniken

Die Berechnung von Zuverlassigkeitsschranken ist fur Anwendungen von Interesse, in de-
nen Vorgaben fur die maximale und minimale ,,All-Terminal“ Zuverlassigkeit existieren.
Ausgehend von den Ergebnissen kann bei Bedarf eine nachfolgende exakte Berechnung
von R4 durchgefuhrt werden. Représentative Beispiele fur Zuverlassigkeitsschranken
stellen die in [KS98] und [MLLMO1] vorgestellten Verfahren dar. Neben der Abschédtzung
von R 4;; mit Hilfe von Schranken bedient man sich fur die Bestimmung der Netzwerkzu-
verlassigkeit haufig der Monte Carlo Simulation [DAS97, Fis95, MLLMO1, DBO1]. Das
Grundprinzip samtlicher Monte Carlo Techniken ist dabei identisch. In mehreren unab-
hangig voneinander durchgefuihrten Stichproben M generiert das Verfahren jeweils einen
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Zustand s € S des Netzwerks und untersucht dessen Zusammenhang. Hierbei kann das
Netzwerk entweder zusammenhédngend sein oder nicht. Die Schétzung fur R4, erfolgt
durch

Ry = % > () 3)

Einen genaueren Schatzwert fur R 4;; erhdlt man mittels der in [MLLMO1] vorgeschla-
genen Strategie zur Generierung der Stichproben, welche einen ,,Fishman Sampling*“-Plan
verwendet. Die Anwendung dieser Strategie setzt allerdings einen vorgelagerten moglichst
effizienten Algorithmus zum Finden aller disjunkten Spannbaume sowie aller disjunkten
minimalen Schnitte im Netzwerk voraus.

4 Experimente und Ergebnisse

Die in [CLC99, KS98, MLLMO1] vorgestellten Verfahren, eine Parallelisierung des De-
kompositionsansatzes aus 3.1.2, sowie eine einfache Monte Carlo Simulation [Fis95, S.
61] zur Berechnung der ,,All-Terminal* Zuverlassigkeit sollen im Folgenden fur Netzwer-
ke aus der Literatur sowie fur Netzwerke, welche mit Hilfe eines Topologieentwurfsver-
fahrens erstellt wurden, eingesetzt werden. Die dabei gewonnenen experimentellen Er-
gebnisse erlauben einen Vergleich der praktischen Einsetzbarkeit der unterschiedlichen
Verfahren. Der Fokus liegt hierbei auf der Genauigkeit und der Laufzeit der Verfahren.
Beide Eigenschaften sind wichtig fur die Auswahl geeigneter Methoden zur Bestim-
mung der ,,All-Terminal“ Zuverlassigkeit. Diese beiden Groflen sind auch entscheidend
fur die Leistungsfahigkeit von Planungsverfahren, welche einen automatisierten Entwurf
von Netzwerktopologie unter Beriicksichtigung von Zuverlassigkeitsmaflen ermoglichen
[DAS97, DAO1, DBO1, RRGO04].

4.1 Probleminstanzen und Testumgebung

Fur die experimentelle Untersuchung der Verfahren werden sechs Netzwerke (man-
zil8, dengiz8, turkeil, turkei2, turkei3 und belgien) aus verschiedenen Literaturstellen
[MLLMO1, DAS97, DS98] sowie zwei Netzwerke (deutsch15 und deutsch20) basierend
auf Kommunikationsnetzwerkstrukturen in Deutschland verwendet.

Testprobleme - Das Testproblem manzil8 wurde in [MLLMO1] vorgestellt. Es ist als Ring
aufgebaut und enthalt 18 Knoten und 20 Verbindungen. Die Verbindungen haben unter-
schiedliche Zuverlassigkeiten zwischen 0,90 und 0,99. Die exakte ,,All-Terminal“ Zuver-
lassigkeit wird in [MLLMO1] mit 0,8773 angegeben. Das Testproblem dengiz8 wurde in
[DAS97] untersucht und verbindet 8 Knoten, die zufallig auf einem zweidimensionalen
Raster der GroBle 100x100 platziert wurden. Samtliche Kanten haben die Zuverlassigkeit
0,9. Die ,,All-Terminal“ Zuverladssigkeit des Netzwerks betragt 0,8992.

Reale Netzwerktopologien - Die verbleibenden 6 Netzwerke reprasentieren unterschied-
liche Netzwerktopologien in Europa. Die Netzwerke turkeil-3 sind mogliche Losungen
fur das in [DS98] vorgestellte Optimierungsproblem, bei dem die 19 groften universitiren
Forschungseinrichtungen der Turkei durch ein Netzwerk mit R 4;; = 0,999 zu verbinden
sind. Die Zuverlassigkeit der einzelnen Verbindungen liegt zwischen 0,96 und 0,99. Aus
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[MLLMO1] wurde das grofite Netzwerk (belgien) mit 52 Knoten und 73 Verbindungen
entnommen. Fur die Experimente wurde jeder Kante eine Zuverlassigkeit von 0,95 zu-
gewiesen. Fur diesen Beitrag wurden zusatzlich die Netzwerke deutsch15 und deutsch20
ausgewahlt. Die Knoten der beiden Netze reprasentieren die 15 beziehungsweise 20 grof3-
ten Stadte Deutschlands. Die Verbindungen zwischen den Knoten haben eine Verlassigkeit
zwischen 0,7 und 0,9. Die beiden vorgestellten Netzwerke haben jeweils 28 und 39 Kanten
und wurden durch ein Topologieplanungsverfahren generiert (vgl. [RRG04]).
Testumgebung - Die Implementierung der in Kapitel 3 vorgestellten Verfahren erfolgte
in C++ unter Linux. Fur die Parallelisierung des Dekompositionsansatzes wurde die freie
MPI-Bibliothek LAM verwendet. Die lokalen Experimente erfolgten auf einem P4-2GHz.
Fur das parallele Verfahren wurde ein Cluster mit sieben P4-2GHz PCs genutzt.

4.2 Experimentelle Ergebnisse

Die mittels des exakten Dekompositionsansatzes aus

Abschnitt 3.1.2 erzielten Ergebnisse zeigt Tabelle 3. Testproblem | n | m gcb;:rr :nke fir
Fur die Experimente kamen eine lokale sowie eine Rau
parallele Implementierung des Verfahrens zum Ein- tiirkei 19 ] 30 | 0,9992
satz. Der Dekompositionsansatz wurde hierbei ent- turkei2 | 19 | 33 | 09991
weder nach dem Erreichen einer vorgegebenen unte- tarkei3 | 19 ] 54 | 0,9995

. . deutschl5 | 15| 29 | 0,9557
ren Zuverlassigkeitsschranke Ry abgebrochen oder deutsch20 [ 20 [ 39 [ 0.9547
komplett bis zum Ende durchgefuhrt. Die Ergeb- dengiz8 8 | 9 | 09427
nisse, welche durch eine vollstandige Durchfihrung manzil8 | 18 | 20 | 0,9645
des Dekompositionsansatzes ermittelt wurden, stel- belgien | 52|73 | 0,9408

len die exakten Werte fur die ,,All-Terminal® Zuver-
lassigkeit dar. Eine vollstandige und exakte Berech-
nung der ,,All-Terminal® Zuverldssigkeit war fur die Netzwerke belgien und tuirkei3 nicht
moglich. Fur das Netzwerk belgien tiberstieg die Anzahl der Zustande, die fur 7" zu un-
tersuchen sind, die zur Verfugung stehende Speicherkapazitiat. Die Berechnung fur turkei3
wurde nach 14 Stunden abgebrochen und die bis zu diesem Zeitpunkt ermittelte Zuver-
lassigkeit angegeben. Die Ergebnisse der nach [KS98] berechneten oberen Schranke zeigt
Tabelle 1. Hierbei bezeichnet n die Anzahl der Knoten und m die Anzahl der vorhan-

Tabelle 1: Ergebnisse obere Schranke

Einfache Fishman Einfache Fishman Einfache Fishman

Monte Carlo | Monte Carlo | Monte Carlo | Monte Carlo | Monte Carlo | Monte Carlo

(M=10000) (M=10000) (M=20000) (M=20000) (M=30000) (M=30000)
Testproblem Ray |t Ray |t Rap |t Ray |t Ray |t Ray |t
turkeil 0,9990| 0,13 | 0,9991| 0,44 | 0,999 | 0,26 | 0,9991| 0,85 | 0,9992| 0,40 | 0,9991| 1,27
turkei2 0,9992( 0,14 | 0,9992| 0,44 | 0,999 | 0,29 | 0,9991| 0,88 | 0,9991| 0,45 | 0,9991| 1,39
turkei3 0,9994( 0,23 | 0,9995| 0,77 | 1,000 | 0,45 | 0,9995| 1,53 | 0,9995| 0,68 | 0,9995| 2,31
deutsch15 0,9503| 0,15 | 0,9500( 0,44 | 0,951 | 0,31 | 0,9499( 0,88 | 0,9498| 0,46 | 0,9503| 1,32
deutsch20 0,9505( 0,20 | 0,9507( 0,50 | 0,950 | 0,41 | 0,9508| 1,29 | 0,9507| 0,62 | 0,9507| 1,81
dengiz8 0,9001 | 0,05 | 0,8990| 0,13 | 0,899 | 0,10 | 0,8993| 0,26 | 0,8984( 0,15 | 0,8994( 0,40
manzil8 0,8787( 0,09 | 0,8769| 0,33 | 0,878 | 0,20 | 0,8764| 0,67 | 0,8773| 0,31 | 0,8776( 1,08
belgien 0,9077( 0,33 | 0,9046| 1,64 | 0,905 | 0,67 | 0,9050( 3,28 | 0,9037| 1,01 | 0,9049( 5,39

Tabelle 2: Ergebnisse Monte Carlo Simulationstechniken
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denen Kanten. Auf die Angabe der Laufzeit des Verfahrens zur Bestimmung der oberen
Grenze wird verzichtet, da diese fur alle Testinstanzen kleiner als eine Millisekunde ist.
Die mit Hilfe der beiden in Abschnitt 3.2.1 vorgestellten Monte Carlo Simulationstechni-
ken ermittelten Ergebnisse sind in Tabelle 2 zusammengefasst. R 4;; bezeichnet die jeweils
ermittelte ,,All-Terminal“ Zuverlassigkeit und ¢ gibt die dafur bendtigte Laufzeit in Sekun-
den an. Die fur die Monte Carlo Simulation angegebenen Werte sind der Mittelwert aus
10 unabhangig voneinander durchgefuhrten Laufen.

Dekomposition lokal auf einem Rechner Dekomposition verteilt auf Cluster
Abbruch bei R 4;; > Ro vollstandig Abbruch bei R 4;; > Ro vollstandig

Test- Ro | Ran |t Ray |t Ro | Ran t Ray |t
problem
turkeil 0,99 0,9990 | 0,13 0,9991 | 1167 | 0,99| 0,9990009 | 2,09 0,9991 | 683
turkei2 0,99 0,9990 | 1,44 0,9991 | 1921 | 0,99 0,9990018 | 2,55 0,9991 | 1178
tirkei3 0,99 0,9990 | 1,23 0,9990 | >14h | 0,99| 0,9990005 | 592,62 | 0,9990 | >14h
deutsch15 | 0,95] 0,9500 | 25,7 0,9502 | 73,1 | 0,95 0,9500000 | 19,45 | 0,9502 | 76,51
deutsch20 | 0,95| 0,9500 | 2000 0,9500 | 2000 | 0,95 0,9499999 | 1261,3 | 0,9500 | 1261
dengiz8 0,9 [0,8992 0 0,8992 | 0 0,9 | 0,8992000 | 0,00 0,8992 | 0,00
manzil8 | 0,9 | 0,8773 | 14,2 08773 | 142 |09 | 0,8773200 | 14,42 | 0,8773 | 14,42

Tabelle 3: Ergebnisse Dekompositionsansatz (lokal und verteilte Berechnung)

4.3 Auswertung

4.3.1 Laufzeit

Die Tabellen 2 und 3 zeigen, dass fur Netze mit wenigen Knoten und Verbindungen wie
z.B. dengiz8, der Dekompositionsansatz eine sehr schnelle Berechnung von R 4;; ermog-
licht. Ein groBer Nachteil des Verfahrens liegt allerdings in der sehr langen Laufzeit bei
Netzen mittlerer GroB3e, obwohl durch eine Parallelisierung des Verfahrens die Berech-
nung beschleunigt werden kann. Abbildung 2(a) stellt die Laufzeiten des lokalen und
verteilten/parallelen Dekompositionsverfahrens bei der Berechnung der exakten Zuver-
lassigkeit gegeniiber. Es ist erkennbar, dass die Parallelisierung des Verfahrens zu einer
deutlichen Verkiirzung der Laufzeit fuhrt. Weiterhin vergleicht Abbildung 2(b) die Lauf-
zeiten des Dekompositionsansatzes bei Verwendung einer Zuverlassigkeitsschranke R.
Hierbei ist erstaunlicherweise fur die Netzwerke turkeil-3 sowie manzil8 die zentrale,
nichtverteilte Berechnung der ,,All-Terminal*“ Zuverlassigkeit schneller als die verteilte
Berechnung mit Hilfe eines Clusters. Ursache hierfur ist das bei der Implementierung
verwendete Verteilungs- und Kommunikationskonzept. Das parallelisierte Verfahren teilt
zunachst jedem Client einen Teilbereich von T zu. Jeder Client generiert dann die fur sei-
nen Bereich relevanten Komplementérereignisse und beginnt mit der Berechnung. Ist die
Berechnung fur eines dieser Ereignisse abgeschlossen, wird das Ergebnis an den Master-
PC gesendet. Dieser priift, ob die geforderte Schranke R durch das empfangene Ergebnis
uiberschritten wurde. Tritt dieser Fall ein, erhélt der Client die Nachricht, die Berechnung
abzubrechen. Anderenfalls wird dem Client signalisiert, mit der Berechnung fortzufahren.
Da der Master-PC selbst keine Moglichkeit hat, die Clients iber einen Abbruch der Be-
rechnung zu informieren, wird die verteilte Berechnung erst gestoppt, nachdem alle Clients
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das néachste Ergebnis zum Master-PC gesendet haben. In Abbildung 3 werden die Lauf-
zeiten fur die Monte Carlo Simulationstechniken gegeniibergestellt. Hierbei wird deutlich,
dass fur eine vorgegebene Anzahl an Kanten die Laufzeit der einfachen Monte Carlo Simu-
lation linear mit zunehmendem Stichprobenumfang M zunimmt. Fur das ,,Fishman Samp-
ling* ist festzuhalten, dass die Laufzeit des Verfahrens ebenfalls mit der Kantenanzahl m
steigt. Auf Grund der Vorverarbeitung des Findens der Schnitte und Baume, die fur die
Anwendung des ,,Fishman Sampling® Plans notwendig sind, ist der Anstieg der Berech-
nungszeit im Vergleich zur einfachen Monte Carlo Simulation allerdings deutlich grofer.
Fur alle untersuchten Netzwerke ist die einfache Monte Carlo Simulation auf Grund der
simplen Schritte zur Generierung einer Stichprobe der ,,Fishman Sampling* Methode bei
identischer Stichprobenanzahl im Laufzeitvergleich uiberlegen.

Zusammenfassend kann bezuglich der
Laufzeit der Verfahren festgestellt wer-
den, dass beim Vorhandensein -einer
vorgegebenen minimalen Zuverldssig-
keitsanforderung R, das Dekompositi-

Laufzeit (in sec.)

.

PP e S onsverfahren dann sehr schnell ist, wenn
Anzahl Kanten Ray > Ryp. Die Laufzeit des Dekompositi-
Eiach MG (M-20000) -~ Fishman MG (-20000 onsverfahrens liegt bei kleinen Netzwerken

Einfache MC (M=30000) --+---- Fishman MC (M=30000) . . .
wie turkeil und dengiz8 noch unter der

Abbildung 3: Vergleich der Laufzeiten bei Mon-  einer einfachen Monte Carlo Simula-
te Carlo Simulation tion. Kritisch ist das Verfahren, wenn
R a5 < Ro. Wie man am Netzwerk deutsch20 erkennt, muss das Verfahren hier samtliche
Zustande untersuchen, was zu einer sehr langen Laufzeit fuhrt. Dariiber hinaus zeigen
die Experimente, dass eine Parallelisierung des Dekompositionsansatzes nur fur die
Untersuchung von komplexeren Netzwerkstrukturen wie z.B. deutsch20 sinnvoll ist. Fur
kleinere Netze ist der Koordinationsaufwand zu hoch und eine lokale Implementierung
vorzuziehen. Die Grenzen des Dekompositionsverfahrens zeigen sich bei der Bestimmung
von R4y fur Netzwerke wie turkei3 und belgien, bei denen die Berechnung auf Grund
zu langer Laufzeiten und unzureichender Speicherressourcen abgebrochen wird. Fur eine
schnelle Ermittlung einer Schatzung fur die ,,All-Terminal® Zuverlassigkeit bietet sich
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turkeil | turkei2 | deutschl5 | deutsch20 | dengiz8 | manzil8

Obere Schranke 0,01% | 0,00% | 0,58% 0,50% 4,84% 9,94%
Einfache MC (M=10000) | 0,00% | 0,01% | 0,01% 0,05% 0,10% 0,16%
Einfache MC (M=20000) | 0,00% | 0,02% | 0,07% 0,03% -0,04% | 0,08%
Einfache MC (M=30000) | 0,01% | 0,00% | -0,04% 0,08% -0,09% | 0,00%
Fishman MC (M=10000) | 0,00% | 0,01% | -0,02% 0,07% -0,02% | -0,05%
Fishman MC (M=20000) | 0,00% | 0,00% | -0,03% 0,08% 0,01% -0,10%
Fishman MC (M=30000) | 0,00% | 0,00% | 0,01% 0,07% 0,02% 0,04%

Tabelle 4: Abweichung des durch die Verfahren ermittelten Naherungs- bzw. Schatzwert von der
exakten ,,All-Terminal* Zuverlassigkeit R ;.

bei groBeren und komplexeren Netzen der Einsatz einer der vorgestellten Monte Carlo
Simulationstechniken an.

4.3.2 Genauigkeit

Wihrend die Dekompositionsmethode dann die exakte ,,All-Terminal® Zuverlassigkeit
liefert, wenn sie nicht vorzeitig abgebrochen wird, geben die anderen Verfahren nur
einen Schatzwert bzw. eine obere Schranke fur R,4; an. In Tabelle 4 wird die pro-
zentuale Abweichung zwischen der exakten Zuverlassigkeit R4;; und der durch die
Schatz/Naherungsverfahren bestimmten Werte angegeben. Groflere Abweichungen der
Schatz/Naherungswerte von dem tatsachlichen Wert sind nur fur die Netzwerke dengiz8
und manzil8 festzustellen. Insbesondere die obere Zuverlassigkeitsschranke weist hier ei-
ne sehr starke Abweichung vom tatsachlichen Wert auf. Betrachtet man die Monte Carlo
Simulationstechniken, so ist festzustellen, dass im allgemeinen nur geringe Abweichungen
existieren.

4.3.3 Empfehlungen fur den Einsatz der Verfahren

Fur den Einsatz einer Methode zur Bestimmung der ,,All-Terminal®“ Zuverlassigkeit
sind isolierte Betrachtungen zur Laufzeit und Genauigkeit der Ergebnisse nur bedingt
geeignet. In Planungsverfahren, in denen eine Vielzahl von Netzwerken zu untersu-
chen sind, miissen Methoden bereitstehen, die in akzeptabler Zeit eine Bestimmung
der Zuverlassigkeit eines Netzwerks ermoglichen. Betrachtet man beispielsweise die in
[DAS97, DS98, DB01, RRGO04] vorgestellten Planungsverfahren, so miissen jeweils eine
Vielzahl von Netzwerken bezuiglich ihrer Zuverlassigkeit bewertet werden. Die Evaluie-
rung der Zuverlassigkeit eines einzelnen Netzwerks sollte somit schnell sein und in nur
wenigen Sekunden erfolgen. Fur den Einsatz der Methoden ergeben sich anhand der vor-
gestellten Ergebnisse deshalb die nachfolgenden Vorg ehensempfehlungen: Unabhéngig
von der GroBle des Netzwerks sollte zunéchst eine obere Zuverlassigkeitsschranke abge-
schétzt werden. Falls die Schranke die vorgegebene Zuverlassigkeit iiberschreitet, kann
anschlieend in Abhingigkeit von der Komplexitit des Netzwerks entschieden werden,
ob mit Hilfe einer nachgelagerten exakten oder stochastischen Methode eine genauere
Bestimmung der Zuverldssigkeit erfolgen soll. Fur Netzwerke mit bis zu 10 Knoten und
maximal 30 Verbindungen bietet sich das lokale Dekompositionsverfahren an. Fur gro-
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Bere Netzwerke ist bei der Zuverlassigkeitsanalyse ohne Angabe einer unteren Schranke
den Monte Carlo Simulationstechniken der Vorzug zu geben. Wie die Ergebnisse fur die
Monte Carlo Simulationen zeigen, ist allerdings der Zuwachs an Sicherheit, der sich durch
den Einsatz des modifizierten Stichprobenplans beim ,,Fishman Sampling® ergibt, gering.
Setzt man diesen ins Verhdltnis zu der zusatzlich benotigten Rechenzeit, erweist sich die
einfache Monte Carlo Simulation als die effizientere Methode. Wie in den Ergebnissen fur
die Netzwerke dengiz8 und deutsch20 zu sehen ist, reicht eine Schatzung mittels Monte
Carlo Simulation nicht immer aus, so dass bei der Planung von Netzwerken eine exakte
Untersuchung einzelner weniger Losungsoptionen mit Hilfe der Dekompositionsmethode
vertretbar ist. Die rechentechnischen Moglichkeiten fur den Einsatz der Dekompositions-
methode sind allerdings auf Netzwerke mit ca. 20 Knoten und 40 Kanten begrenzt. Fur
groBere Netzwerke ist damit nur der Einsatz der Monte Carlo Simulation moglich.

5 Zusammenfassung

Die Zuverlassigkeit von Kommunikationssystemen ist beim Einsatz von netz- oder in-
ternetbasierten IT-Anwendungen einer der wichtigen Faktoren fur den Erfolg einer Ge-
schaftstatigkeit. Im Rahmen dieses Beitrags wurden unterschiedliche Verfahren zur Be-
wertung der Zuverlassigkeit von Kommunikationsnetzwerken vorgestellt und entsprechen-
de Methoden zur Berechnung der Zuverlassigkeit von Netzwerken untersucht. Hierbei
wurde der Schwerpunkt auf die ,,All-Terminal* Zuverldssigkeit gelegt und verschiedene
Methoden fur die exakte und approximative Berechnung der ,,All-Terminal* Zuverlassig-
keit miteinander verglichen. Als exakte Verfahren wurden die vollstindige Enumeration
moglicher Zustande und ein mehrstufiger Dekompositionsansatz betrachtet. Als approxi-
mative Verfahren wurden eine einfache Monte Carlo Simulation und ein darauf aufbauen-
des Verfahren, welches einen ,,Fishman Sampling““-Plan verwendet, untersucht. Weiterhin
wurde ein Verfahren zur Ermittlung einer oberen Schranke fur die ,,All-Terminal® Zu-
verlassigkeit vorgestellt. Fur alle Verfahren wurden deren Laufzeit und Genauigkeit fur
eine Reihe von Testproblemen und realen Netzwerken analysiert und Empfehlungen fur
den praktischen Einsatz gegeben. Die Experimente zeigen, dass das exakte Dekompositi-
onsverfahren nur fur relativ kleine Netzwerke mit weniger als 30-40 Kanten geeignet ist.
Durch eine mogliche Verteilung der Berechnung im Rahmen des Einsatzes eines Com-
puterclusters konnen zwar Geschwindigkeitssteigerungen erreicht werden, jedoch stofSen
auch verteilte Ansatze schnell an die Grenzen und sind nur fur relative kleine Netzwer-
ke einsetzbar. Die Zuverlassigkeit von Netzwerken kann allerdings recht genau und mit
vertretbarem Aufwand mit Hilfe von Monte Carlo Simulationen bestimmt werden. Ins-
besondere bei der Bewertung der Zuverlassigkeit von groeren Netzwerken sind derarti-
ge Verfahren exakten Verfahren vorzuziehen. Ein direkter Vergleich der einfachen Monte
Carlo Simulation mit der erweiterten Methode mit ,,Fishman Sampling® zeigt, dass der
zusatzliche Aufwand fur das ,,Fishman Sampling* nicht gerechtfertigt ist und die einfa-
chere Monte Carlo Simulation genauere Schétzungen in kirzerer Zeit liefert. Es lasst sich
feststellen, dass in der Praxis durch den kombinierten Einsatz verschiedener Methoden die
besten Ergebnisse bei der Berechnung der ,,All-Terminal“ Zuverlassigkeit von Netzwerken
erzielbar sind. In einem ersten Schritt sollte eine obere Schranke fur die Zuverlassigkeit ei-
nes Netzwerks bestimmt werden. Eine derartige Schédtzung kann sehr schnell durchgefiihrt
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werden und eignet sich gut fur Problemstellungen, bei denen ein aufzubauendes Netzwerk
eine vorgegebene Mindestzuverlassigkeit erfullen muss. Falls die so ermittelte Schranke
groBer als die Mindestzuverlassigkeit ist, sollte im Anschluss daran entweder das Dekom-
positionsverfahren (bei kleinen Problemen mit weniger als 30-40 Kanten) oder eine Monte
Carlo Simulation (bei groleren Problemen) eingesetzt werden.
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