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Beherrschbarkeit komplexer Firmeninfrastrukturen durch
eigenschaftsbasierte Sicherheit !

Helmar Hutschenreuter? und Dieter Hutter

Abstract: Mit der zunehmenden Vernetzung von IT-Infrastrukturen hat auch die Frage der Sicherheit
solcher Infrastrukturen eine zentrale Bedeutung erlangt. Vielfach sind die Betreiber dieser Infrastruk-
turen bei der Planung und Implementierung ihrer Sicherheitskonzepte auf sich allein gestellt. Umso
wichtiger ist es, dass sie geeignete Hilfsmittel an die Hand bekommen, um in dem Spannungsfeld
zwischen Compliance- und Sicherheitsanforderungen des Betriebs einerseits und der notwendigen
Verfiigbarkeit diverser Software andererseits geeignete globale und langfristige Sicherheitspolitiken
entwerfen und umsetzen zu konnen. Dabei ist von zentraler Bedeutung, dass die IT-Verantwortlichen
die Konsequenzen ihrer Entscheidungen fiir die Sicherheit ihrer Infrastruktur jederzeit iiberschauen
und gegebenenfalls adjustieren konnen. Dieser Beitrag diskutiert mogliche Losungen insbesondere
unter Usability-Gesichtspunkten anhand eines Projekts SaferApps fiir eine sichere Ausfiihrung von
Fremdapplikationen in einer Unternehmensinfrastruktur.
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1 Einleitung

Es ist inzwischen ein tradierter Gemeinplatz, dass der Mensch das “schwichstes Glied”
einer Sicherheitskette bildet [Sc00]. Die Griinde hierfiir sind vielféltig. Die Absicherung
eines Systems ist komplex und verlangt das Zusammenspiel vielféltiger Sicherheitsme-
chanismen. Die an das System zu stellenden Sicherheitsanforderungen sind von den Be-
diirfnissen der Anwender abhingig und konnen damit nicht fest vorgegeben werden. Die
Erfassung seiner Bediirfnisse erfolgt aber in der Regel nicht in Termini seiner Applikati-
onswelt, sondern orientiert sich an den zur Verfiigung stehenden einzelnen (technischen)
Sicherheitsmechanismen. Die Verantwortung fiir das geeignete Zusammenspiel der zum
Einsatz kommenden Sicherheitsmechanismen wird dem Benutzer aufgebiirdet, der mit
dieser Aufgabe, die selbst fiir IT-Sicherheitsspezialisten schwer zu iiberschauen ist, kom-
plett iiberfordert ist. Die Folge ist, dass der Benutzer die globalen oder langfristigen Kon-
sequenzen seiner in Termini der technischen Sicherheitsmechanismen vorgenommenen
Einstellungen nicht nachvollziehen kann. Die Situation gleicht einem Stellwerksbediens-
teten bei der Bahn, der fiir jede Weiche einzeln ihre Stellung festlegt, anstatt komplette
kreuzungsfreie Streckenabschnitte fiir die Ziige zu reservieren. Die Folgen sind hinrei-
chend bekannt: Da die Konsequenzen fiir die Sicherheit eines Systems nicht abgeschitzt
werden konnen, treten ritualisierte Entscheidungsmuster in den Vordergrund. Je niitzlicher
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ein System vom Benutzer eingeschitzt wird, desto mehr wird er bereit sein, dem System
implizit zu vertrauen und die von ihm angefragten Rechte einzurdumen, da die sicher-
heitstechnischen Konsequenzen seiner Entscheidung - wenn iiberhaupt - nur sehr diffus
und damit zweitrangig bleiben (siche z.B. [AC04]). Das ist z.B. auch bei Sozialen Netz-
werken der Fall, bei denen Sicherheits- und Privatsphéreneinstellungen fiir Nutzer oft nur
schwer verstidndlich sind [FNS15]. Der Versuch, den Benutzer lediglich iiber die Bedeu-
tung einzelner Sicherheitsmalnahmen aufzukléren, greift zu kurz, da die Konsequenzen
aus dem Zusammenspiel der verwendeten Mechanismen fiir den Benutzer trotzdem nicht
begreifbar werden. Bezeichnenderweise ist selbst eine Vielzahl von Systementwicklern
oder Administratoren ratlos, wenn sie danach gefragt werden, welche zusitzliche Sicher-
heitsmaBname fiir ihr System den besten Zugewinn an Sicherheit leisten konnte.

Eine benutzerzentrierte Sicherheit muss daher von den gewiinschten Sicherheitsanforde-
rungen, d.h. von den Sicherheitseigenschaften eines Systems, ausgehen und aus denen die
zu ihrer Garantie notwendigen Sicherheitsmechanismen (bevorzugt automatisch) ableiten.
Dies umfasst insbesondere eine dem Verstdndnis des Benutzers angepasste Formulierung
bzw. Formalisierung seiner (langfristigen) Sicherheitsbediirfnisse. Deren Umsetzung in
technische Sicherheitsanforderungen sowie auch deren Dekomposition in sie garantieren-
de Sicherheitsmechanismen sollte im Idealfall im System selbst erfolgen. Betrachtet man
beispielsweise die Konfiguration der Sicherheitseinstellungen eines Smartphones (z.B.
Android), so muss der Benutzer seine globalen Sicherheitsbediirfnisse auf entsprechen-
de Zugangsberechtigungen einer App auf die verschiedenen Ressourcen (GPS, Kamera,
Netz etc.) herunter brechen. Die Losung dieser Aufgabe erfordert dabei beim Benutzer ein
semantisches Modell sowohl iiber mogliche Verbindungen zwischen den einzelnen Res-
sourcen als auch iiber das Zusammenspiel der verschiedenen Applikationen.

Dieses Papier diskutiert Technologien fiir eine solche benutzerzentrierte Sicherheit anhand
einer dhnlich gelagerten Problematik, in der es um die Einbindung von Drittapplikationen
in eine Firmeninfrastruktur geht. Basierend auf einem integrierten Identity- und Infrastruk-
turmanagementsystem sollen Applikationen von Fremdanbieter sicher in die Firmeninfra-
struktur integriert werden.

2 Eigenschaftsbasierte Sicherheit

Die Sicherheit eines Systems definiert sich in vielen Fillen durch die in dem System zum
Einsatz kommenden Sicherheitsmechanismen. Beispielsweise macht sich vielfach in der
Industrie die (IT-)Sicherheit eines Programms an dem Einsatz einer Firewall und eines Vi-
renerkennungsprogramms fest. Eine Garantie fiir die Sicherheit des Systems kénnen sol-
che Mechanismen nicht bieten, da sie nur bestimmte Angriffstypen unterbinden kénnen.
Analog bedeutet beispielsweise die Garantie der Abwesenheit von Speicheriiberldufen in
einem Programm nicht, dass das Programm eine von dem Mechanismen unabhiingige Si-
cherheitseigenschaft besitzt. Andere Programmierfehler, die von den eingesetzten Sicher-
heitsmechanismen nicht erkannt werden, konnten zum Beispiel dhnlich fatale Folgen fiir
die Sicherheit des Systems haben wie die oben erwihnten Speicheriiberldufe. Damit ist
der Einfluss der Sicherheitsmanahmen auf eine Garantie bzw. einen Nachweis der vom
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Benutzer geforderten Sicherheitsanforderungen nur indirekt gegeben und der Benutzer mit
der Frage, welche Mechanismen wann und wie zum Einsatz kommen sollen, entsprechend
iiberfordert.

Dementsprechend besteht ein grofes Interesse an einem Mechanismen-unabhéngigen Si-
cherheitsbegriff, der sich iiber garantierte (positive) Sicherheitseigenschaften eines Sys-
tems definiert. Idealerweise sind solche Sicherheitseigenschaften gesucht, die beziiglich
der Komposition sicherer Einzelsysteme oder iiber verschiedene Verfeinerungsebenen ska-
lieren. Ein klassisches Beispiel eines solchen eigenschaftsbasierten Sicherheitsbegriffs ist
die Abwesenheit von Informationsfliissen zwischen bestimmten Ein- und Ausgabegrof3en
und damit die Unabhingigkeit eines sichtbaren Verhaltens eines Systems von etwaigen
vertraulichen Daten in dem System. Speziell im Bereich der Formalen Methoden (und
in Deutschland im Rahmen des DFG Schwerpunkts SPP 1496 “Reliably Secure Softwa-
re Systems) wird an der Entwicklung solcher eigenschaftsbasierten Sicherheitsbegriffen
gearbeitet, die mit Hilfe des Einsatzes korrespondierender Sicherheitsmechanismen ga-
rantiert werden konnen.

Eine eigenschaftsbasierte Sicherheit als eine deklarative Spezifikation einer Sicherheits-
politik ldsst sich besser einem Benutzer vermitteln als deren Umsetzung im Sinne einer
Kollektion von implementierten Sicherheitsmechanismen, da diese Eigenschaften in der
Regel nicht an eine spezifische Implementierung gebunden sind sondern auch auf abstrak-
ten Ebenen formulierbar sind. Abhédngigkeiten zwischen Ein- und Ausgangsgrofien eines
Systems konnen auch ohne Kenntnis einer Implementierung dem Benutzer vermittelt wer-
den. Eine eigenschaftsbasierte Sicherheit ist nicht an spezielle Mechanismen und damit
auf spezielle Abstraktionsebenen, auf denen die Mechanismen definiert sind, gebunden.
Sie erlaubt damit die Modifikation der Techniken, die zur Garantie der Eigenschaften
beitragen. Will man beispielsweise im Bereich der verschiedenen Applikationen fiir die
Firmeninfrastruktur formalisieren, dass sensitive Firmendaten nicht zu unbefugten Dritten
gelangen konnen, sind die Mechanismen, mit denen dies spéter erreicht werden kann, erst
mal zweitrangig. Damit bilden diese formalen, mathematisch verifizierbaren Sicherheits-
begriffe eine Briicke zwischen den technischen Sicherheitsmechanismen eines Systems
und dem intuitiven Sicherheitsverstindnis des Benutzers.

3 Fallbeispiel SaferApps

Das Projekt SaferApps beschiftigt sich mit der sicheren Integration von Unternehmensan-
wendungen in bestehende IT-Infrastrukturen. Die in SaferApps entwickelten Losungsan-
sdtze werden am Beispiel des Serverbetriebssystems Univention Coporate Server (UCS)[Un]
erprobt, welches von dem Bremer Unternehmen Univention entwickelt wird. UCS bietet
die Moglichkeit, Unternehmensanwendungen einfach iiber einen AppStore zu installieren.
AppStores sind bereits aus dem Smartphone-Bereich bekannt und erlauben die einfache
Installation von Applikationen auf einem System. So konnen sich Anwendungen (Ap-
ps) einfach auf einer UCS-Installation im Unternehmensnetzwerk bereitgestellt werden.
Da eine ungepriifte Integration von Anwendungen aus verschiedenen Quellen aber die
Sicherheit des Unternehmensnetzwerkes korrumpieren kann, ist es ein Hauptziel von Sa-
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ferApps einen Mechanismus fiir eine sichere Integration bereitzustellen. Dabei sind die
Hauptherausforderungen aus der Sicht der Usability, dass diese Integrationstechnik fiir die
verschiedensten Apps anwendbar sein muss, ohne dass dabei signifikante Mehraufwinde
fiir die einzelnen Akteure, d.h. den Hersteller der App, den Betreiber des AppStore bzw.
den Administrator der Firmeninfrastruktur anfallen. Dabei treffen die unterschiedlichen
Interessen der beteiligten Akteure aufeinander. Der Betreiber des AppStore mochte zur
Steigerung seiner Attraktivitit eine Vielzahl verschiedener Apps in seinem Store anbie-
ten gleichzeitig aber vermeiden, dass mogliche in einer App verborgene Schadware die
Infrastruktur seiner Kunden korrumpieren kann und somit die Vertrauenswiirdigkeit des
AppStore selbst in Mitleidenschaft zieht. Andererseits mochte er den Aufwand, eine App
in seinem Store anbieten zu konnen, auf ein Minimum begrenzen. Analog zu Smartpho-
nes besteht die Losung dieses Problems in der Bereitstellung von Sandboxen in UCS, in
denen einzelne Apps, abgeschottet von anderen Apps und kritischen Basisdiensten des
Betriebssystemen, ausgefiihrt werden.

Abbildung 1 gibt einen Uberblick UCS Instance
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ten, wie beispielsweise zum per-

sistenten Ablegen von Konfigurationen. Zur Installation neuer Apps verfiigt der AppStore
iiber ein SaferApps-spezifisches Installationsprogramm. Dieses setzt eine Zugriffskontrol-
le an den Grenzen der Sandbox auf, bevor es die neu installierte App innerhalb der Sand-
box startet.

Diese Sandbox wird mit Hilfe der Linux-Container-Technologie Docker [Do] realisiert.
Dafiir wird eine Anwendung zunichst als sogenanntes Docker Image bereitgestellt und an-
schlieBend auf den UCS-Server heruntergeladen. Ein beliebiger Prozess (bspw. ein Server-
Dienst wie ein Webserver) kann auf Basis dieses Image als sogenannter Docker Container
gestartet werden und getrennt von anderen Prozessen des Servers laufen. Der Vorteil von
Docker ist, dass ein Container nativ im Linux-Kernel des Wirtsystems ausgefiihrt wird,
keine Hardware emuliert werden muss und somit im Vergleich zu bestehenden Virtualisie-
rungslosungen besonders ressourcensparend arbeitet. Docker erlaubt es, externe Ressour-
cen in den Container einzubinden. So lassen sich Dateien und Verzeichnisse des Hostsys-
tems in das Dateisystem des Gastsystems im Conatiner einbinden oder Netzwerkzugriffe
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auf die Netzwerkschnittstelle des Hostsystems an die des Gastsystems weiterleiten. Am
Ende entscheidet die Konfiguration des Containers, ob die App einen Zugriff innerhalb
oder auBerhalb der Sandbox ausfiihrt, sodass die App nicht zwischen Ressourcen des Wirt-
betriebssystems und denen ihrer Sandbox unterscheiden muss. Jede Kommunikation eines
Docker-Containers nach AuBlen wird iiber den typbasierten Zugriffskontrollmechanismus
AppAmor [Ap] liberwacht. Fiir die Installation und den Betrieb von Apps, die beispiels-
weise Groupware-Funktionalititen anbieten (E-Mail, Kalender, etc.), benotigen diese Ap-
ps partiellen Zugriff zu der im LDAP des Hostsystems realisierten Benutzerverwaltung.
LDAP-Verzeichnisse sind Datenbanken, die bereits ihre eigene Zugriffskontrolle mitbrin-
gen, die sich iiber Access Control Lists (ACLs) konfigurieren ldsst. Eintrdge sind in einem
LDAP-Verzeichnis in einer Baumstruktur angeordnet und bestehen aus einer Liste von
Key-Value-Paaren, den Attributen. Eintrige, fiir die eine ACL gelten soll, lassen sich iiber
ihre Position im Baum oder tiber Eigenschaften ihrer Attribute adressieren. Da bekannt ist,
wie das Dateisystem oder LDAP-Verzeichnisse Daten intern verarbeiten, kann durch die
Analyse von Zugriffen auf diese Ressourcen auf konkrete Informationsfliisse geschlossen
werden. Bei Netzwerkdiensten ist nicht bekannt, wie diese Daten intern verarbeiten. Meist
befinden sich diese auch auBerhalb des Einflussbereichs des UCS-Systems, da sie nicht
lokal ausgefiihrt werden. Daher ist hier eine Abschitzung des Informationsflusses durch
die Ressource nicht moglich.

4 Usability in der Praxis

4.1 Ausgangslage

Wie bereits erwihnt, wird zur Kontrolle der Zugriffe einer Sandbox die Zugriffskontroll-
mechanismen AppArmor und LDAP-ACLs verwendet. Die Konfiguration dieser Zugriffs-
kontrollen wird automatisch aus den Regeln einer Sicherheitspolitik generiert, die gemein-
sam mit der App im AppStore hinterlegt ist und bei einem Installationswunsch mit aus-
geliefert wird. Im Unterschied zu Smartphones definiert nicht der Endbenutzer sondern
der Systemadministrator die (globalen) Sicherheitsbediirfnisse. Damit fallen Ansitze, die
Usable Security iiber die Handlungen des Endnutzers definierten wie z.B. [Ye04, Ro12],
aus. Das Konzept von SaferApps wird mafigeblich durch die Sicherheitsanforderungen
und Anforderungen der Nutzer beeinflusst. Die zentrale Sicherheitsanforderung ist, dass
die automatisiert konfigurierte Zugriffskontrolle zuverldssig arbeitet und ausschlieBlich
der App die Zugriffe genehmigt, die durch ihre Sicherheitspolitik erlaubt sind. Die Anfor-
derungen der Nutzer unterscheiden sich, orientieren sich aber gemeinschaftlich an einer
einfachen Bedienung dem intuitiven Verstindnis der Funktionsweise von SaferApps.

Um einen AppStore mit einer groen Bandbreite von Anwendungen fiillen zu konnen, ist
es wichtig, dass die Barrieren fiir App-Hersteller moglichst klein gehalten werden. Da-
her sollte ein Mechanismus, wie SaferApps, keinen signifikanten Mehraufwand fiir den
Hersteller verursachen. SaferApps sieht vor, dass zu jeder App eine Sicherheitspolitik spe-
zifiziert werden muss, die beschreibt, welche Zugriffsrechte die App zur Ausiibung ihrer
Funktionalitdt benotigt. Denkbar ist auch eine strukturierte Politik, die in Abhédngigkeit
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der benétigten Funktionalititen die angeforderten Rechte reduziert. Inwieweit dies von
den Herstellern allerdings unterstiitzt werden wird, ist fraglich.

Fiir den Betreiber des AppStor steht die Wartbarkeit des Store im Vordergrund. AppSto-
res, wie sie von Mobilplattformen bekannt sind, lassen neue Anwendungen einen Zulas-
sungsprozess durchlaufen. Hierbei wird gepriift, ob die Anwendung den Anforderungen
des AppStore geniigt. Dabei steht nicht zwingend die Sicherheit im Vordergrund, sondern
auch ihre Inhalte oder ob sie rechtlichen Rahmenbedingungen entsprechen, die vom jewei-
ligen Betreiber des Stores vorgegeben werden. Unser Ziel war es, dass SaferApps keine
weiteren Uberpriifungen des AppStore Betreibers erfordert. Insofern wird die vom App-
Hersteller formulierte Sicherheitspolitik nicht vom AppStore-Betreiber iiberpriift, son-
dern der Administrator einer UCS-Installation soll iiber eine Benutzeroberfliche die Zu-
griffsmoglichkeiten in Bezug auf seine individuelle IT-Infrastruktur regeln, denn er muss
letztlich die Verantwortung fiir eine in seinem Unternehmensnetzwerk installierte App tra-
gen und trifft damit die abschlieBende Installationsscheidung.

Der Administrator ist verpflichtet, die Compliance- und Sicherheitsrichtlinien seines Un-
ternehmens umzusetzen. Er bendtigt deshalb ein Werkzeug, welches ihm erméglicht zu
priifen, ob eine App diesen Richtlinien entspricht. SaferApps soll diese Priifung insofern
unterstiitzen als es den Administrator informiert, falls eine App den technischen Sicher-
heitsrichtlinien widerspricht. Das wird dadurch realisiert, indem die Richtlinien auf eine
globale Sicherheitspolitik abgebildet werden, die auf der jeweiligen UCS-Installation hin-
terlegt wird. Die vom Hersteller vorgegebenen Politiken der Apps werden bei der Installa-
tion mit dieser Anwenderpolitik abgeglichen. Ein Schwerpunkt bei SaferApps ist umfas-
sende und verstandliche Information des Administrators. SaferApps stellt ein Werkzeug
zur Verfiigung, welches Kommunikationswege mit bereits installierten Anwendungen und
dem UCS-System aufzeigt und diese (sofern vorhanden) mit Begriindungen des App-
Hersteller versieht. Das gibt dem Administrator eine Hilfestellung beim Verstindnis von
Seiteneffekten und Auswirkungen auf die Vertraulichkeit bestimmter Unternehmensdaten,
die durch die Installation einer neuen App entstehen. Mit der zusitzlichen Moglichkeit be-
stimmte Funktionen von Anwendungen zu deaktivieren (sofern der App-Hersteller dieses
unterstiitzt), kann der Administator die vorgegebene Sicherheitspolitik einer App nach-
traglich gemil seinen Anforderungen adjustieren.

4.2 Sicherheitspolitik

Analog zur Smartphone-Welt liefern App-Hersteller ihre Apps mit einer korrespondie-
renden Sicherheitspolitik aus, die die bendtigten Zugriffsrechte der App definiert. Diese
Politik kann strukturiert sein, indem sie Rechte einzelnen (optionalen) Funktionalititen
der App zuordnet, und damit es ermdglicht, die App auch mit eingeschrinkten Rechten
und damit eingeschrinkter Funktionalitit zu verwenden. Die von einem App-Hersteller
bereitgestellte Sicherheitspolitik ist eine sortierte Liste von Zugriffsregeln. Bei der Aus-
wertung der Politik ist die Reihenfolge der Regeln maligeblich. Analog zu LDAP-ACLs
giltim Allgemeinen, dass fiir einen Zugriff immer die erste Regel gilt, deren Vorbedingung
erfiillt ist. Dieses Konzept regelt damit einerseits den Umgang mit gegenseitig konkurrie-
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renden Regeln und erleichtert andererseits die spitere Ubersetzung der Zugriffsregeln fiir
die LDAP in die standardmiflige ACL-Syntax.

SaferApps-Sicherheitspolitiken sind Metapolitiken, die nicht zur Laufzeit der App ausge-
wertet sondern zum Installationszeitpunkt einmalig ausgewertet werden, um die eigentli-
che Zugriffskontrolle (automatisiert) zu konfigurieren. Dabei wird die Sicherheitspolitik
in die bendtigten Konfigurationsdateien der verwendeten Zugriffskontrollmechanismen
iibersetzt. Bei dieser Ubersetzung werden insbesondere auch Optimierungen, wie bei-
spielsweise das Entfernen iiberfliissiger Regeln, vorgenommen.

Wihrend im Falle des Dateisystems und des LDAP-Verzeichnis die Strukturen und der
Zugriff der Apps auf die verschiedenen Speicherbereiche offensichtlich ist und dement-
sprechend disjunkte Bereiche den einzelnen Apps zugeordnet werden konnen, ist fiir einen
Netzwerkdienst oft keine Struktur (bzw. Abgrenzung von Speicherbereichen) bekannt. Da-
her wird bei Daten, die von einer App liber das Netzwerk versandt werden, immer davon
ausgegangen, dass diese von einer anderen App iiber eine beliebige Netzwerkverbindung
wieder empfangen werden konnen. Somit wird das Netzwerk in seiner Gesamtheit als ein-
zelner (nicht weiter unterteilbarer) Speicherbereich gesehen, und Netzwerkzugriffsregeln
dienen dazu die Konfiguration einer Firewall abzubilden.

Per Vergleich der Zugriffsregeln zweier Apps ldsst sich herausfinden, ob ein Informati-
onsfluss zwischen den Apps stattfinden kann. Informationsfliisse werden aus sogenannten
Regelkollisionen impliziert. Eine Regelkollision entsteht, wenn sich Zugriffsrechte und
Speicherbereiche zweier Regeln iiberschneiden. Die im Folgenden vorgestellte Regelsyn-
tax zeigt, dass Regeln dhnlich wie postalische Adressen aufgebaut sind. Diese geben das
Ziel einer Sendung iiber die Angabe von mehreren Attributen an. Wie die Attribute einer
Postadresse den Weg einer Sendung vorgeben, so geben auch die Attribute einer Zugriffs-
regel die Route zu einem bestimmten Speicherbereich vor. Uber einen Vergleich der At-
tribute zweier Regeln ldsst sich feststellen, ob sich ihre Speicherbereiche iiberschneiden
oder nicht. Allerdings ist anzumerken, dass eine Regelkollision lediglich auf einen poten-
tiellen Informationsfluss hindeutet. Ob ein Informationsfluss tatsichlich stattfindet, hingt
von den tatsdchlichen Zugriffen der Apps ab. Diese werden jedoch von SaferApps nicht
beriicksichtigt. So ist es moglich, dass Informationsfliisse statisch erkannt werden, die
dynamisch nicht auftreten. SaferApps geht von einem Informationsfluss von Appl nach
App2 aus, wenn Appl schreibenden und App2 lesenden Zugriff auf einen gemeinsamen
Speicherbereich (Dateisystem oder LDAP) hat.

Um den Beteiligten die Formulierung einer Sicherheitspolitik zu erleichtern, ist die Syntax
der Regeln sehr einfach gehalten. Eine Regel ist eine Menge von Attribut-Werte-Paaren,
welche leicht in gebrduchlichen Datenformaten, wie XML, JSON oder YAML abgebil-
det werden konnen. Jede Zugriffsregel muss die Standardattribute type und permission
beinhalten. type gibt an, ob die Regel Rechte fiir Datei-, Netzwerk- oder LDAP-Zugriffe
erteilt. permission gibt an, welche Zugriffsrechte erteilt werden. Giiltige Werte des At-
tributs permission sind ro (read only) und rw (read/write). Um Netzwerkregeln intuiti-
ver formulieren zu konnen, existieren zudem die Aliasnamen listen (Alias fiir ro) und
connect (Alias fiir rw). Zudem existiert das optionale Attribut features. Dieses gibt an
fiir welche Features der App die Regel bendtigt wird. Fehlt dieses Attribut, wird ange-
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nommen, dass die Regel essentiell fiir die Funktion der App ist und nicht an bestimmte
Features gebunden ist. Neben den Standardattributen enthélt jede Zugriffsregel abhingig
von ihrem Typ weitere Attribute (vgl. Tabelle 1).

Attribut Beschreibung

Standardattribute

type Typ der Zugriffsregel (Datei, Netzwerk, LDAP)
permission Rechte, die diese Regel erteilt

features Features, fiir die diese Regel erforderlich ist
Attribute fiir Regeln zum Dateizugriff

path Datei- oder Verzeichnispfad

Attribute fiir Regeln zum Netzwerkzugriff

host Hostname, IP-Adresse

port Portnummer

protocol Verwendung von TCP oder UDP

Attribute fiir Regeln zum LDAP-Zugriff

area LDAP-DN und ggf. DN-Selektor

filters LDAP-Filter

permitted_attrs Eingrenzung auf Attribute

Tab. 1: Attribute der verschiedenen Regeltypen

Falls eine App Funktionen besitzt, die optional sind und somit nicht zwingend fiir ih-
re Hauptfunktion erforderlich sind, kann der App-Hersteller diese ebenfalls in der Si-
cherheitspolitik definieren. Eine solche Feature-Definition ist, wie Regeln auch, ebenfalls
eine Menge von Attribut-Werte-Paaren. Sie besitzt die Standard-Attribute id, name und
description. id ist ein eindeutiger Identifier des Feature, der frei gewihlt werden kann.
Dieser Identifier wird verwendet, um im Regelattribut features auf ein Feature zu ver-
weisen. Uber die Attribute name und description soll der App-Hersteller durch die Wahl
eines eines prignaten Names und iiber einen Beschreibungstext das Feature fiir den Nutzer
bzw. den Administrator einer UCS-Installation der App beschreiben.

4.3 User Interface

In SaferApps ist der Installationsprozess einer neuen App zentral. Hier wird die Zugriffs-
kontrolle konfiguriert, wobei sich ihre Konfiguration aus der Sicherheitspolitik des App-
Herstellers und den Konfigurationswiinschen des Administrators der UCS-Installation, auf
der die neue App installiert wird, ergibt. Um die Informationen aus diesen beiden Quellen
zusammenzufiihren, verwendet SaferApps eine graphische Benutzeroberfliche (GUI), die
dem Administrator Informationen iiber die Konsequenzen der Installation gibt und ihm
auch die Moglichkeit gibt, die Konfiguration der Zugriffskontrolle zu beeinflussen und auf
diese Weise die vom App-Hersteller vorgegebene Sicherheitspolitik zu adjustieren.

GUIs vieler Installationsprogramme folgen einem Wizard-Konzept, um mit dem Benutzer
zu interagieren. Nach diesem klickt sich der Nutzer durch eine Folge von Dialogfenstern,
die aufeinander aufbauen. SaferApps verwendet ebenfalls einen Wizard. Im ersten Schritt
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(siehe Abbildung 2) fragt der Wizard vom Administrator ab, welche Funktionalitdten der
neuen App tatsdchlich genutzt werden sollen. So kénnen die Zugriffe bereits im Vorfeld
eingeschriankt werden, indem Zugriffe fiir nicht benotigte Funktionalititen automatisch
ausgeschlossen werden. Durch die Entscheidung fiir oder gegen einzelne Funktionalitéiten
trifft der Administrator indirekt auch die Entscheidung fiir oder gegen einzelne Zugriffs-
regeln der Sicherheitspolitik der App. Durch die Verkniipfung mit den Funktionalititen
fallt ihm dieses einfacher, da sich aus den Zugriffsregeln nicht logischerweise bestimmte
Funktionalitidten ableiten lassen, wihrend umgekehrt fiir einzelne Funktionalitidten korre-
spondierende Zugriffe erforderlich sind.

Im zweiten Schritt (siche Abbildung 3) Welche F Schten Sie verwenden?

wird der Administrator {iber Informations- b i

fliisse informiert, die zwischen der neu- s o24s wss0n s wws wsrarees o wios v (@)
en App und bestehenden Apps auftreten. re—————
Diese werden in verschiedenen Kategorien Integration von Cloud-Speicher

gruppiert. So gibt es Senden, Empfangen e .. 2.5 e s L
und bidirektionale Zugriffe sowie Netz-

. . X . . Wichtige Benachrichtigungen per E-Mail
werkzugriffe. Falls in einer Kategorie kei- DRI o

ne Zugriffe vorhanden sind, wird die Ka- Homm e m—
tegorie komplett ausgeblendet. Wihrend
man auf Smartphone-Betriebssystem Ap-
ps Zugriffe auf bestimmte Arten von Daten
(Kontakte, Kalender, etc.) erlauben kann,
lasst sich aufgrund der individuellen Beschaffenheit der Installationen von Unternehmens-
servern die dort verarbeiteten Daten nicht eindeutig bestimmten Kategorien zuordnen. Da-
her werden die Daten nach den Apps gruppiert, die sie verarbeiten, um so dem Adminis-
trator eine intuitiv erfassbare Kategorisierung anzubieten.

Abb. 2: Einschrinkung der App-Funktionalitit

Es ist anzumerken, dass die Menge der In- Informationsfiuss

formationen in diesem Schritt von der An- N ——

zahl und Art der bereits auf dem System E-Moll-App

installierten Apps abhéngt. Treten nur we- i

nige Regelkollisionen auf, so ist die An- |E"‘P'°"°°'“F°‘99""* ZEpR AR £l & Sohe M r:;umx
E-Mail-App

zahl der Informationsfliisse gering. Somit
erhilt der Administrator gezielt die Zugrif-

Netzwerkverbindungen

. : s X i &) HTTP (via Port 80) @
fe prisentiert, die tatsdchlich einen Ein- @) HTTPS (via Port 443)

fluss auf den Informationsfluss haben. Al- - ETRG ia Port 44551 b upddar oot

le andere. Zugriffe der Sicherheitspolitik
muss er nicht priifen.

Der Administrator ist an vorhandene Abb. 3: Information den Informationsfluss

Compliance- und Sicherheitsrichtlinen sei-

nes Unternehmens gebunden und muss diese durchsetzen. Deshalb ist es wichtig, dass er
im Fall eines sich ergebenden Informationsflusses, der diesen Richtlinien widersprechen
wiirde, die Sicherheitspolitik korrigieren kann. Eine Adjustierung ist allerdings nur bei In-
formationsfliissen moglich, die an Funktionalitdten der App gebunden sind, die im ersten
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Schritt des Wizard ausgewihlt werden konnten (also optional sind). Der Administrator soll
so nicht in eine Situation geraten, in der eine installierte App nicht korrekt funktioniert,
weil ihre Zugriffe von ihm zu rigide eingeschrinkt wurden. Informationsfliisse, die sich
verhindern lassen, sind mit einem On-Off-Switch versehen. Bei einem Klick auf diesen
wird in einem Pop-Over angezeigt welche Funktionen der App von diesem Informati-
onsfluss abhiingen. Mit einen zusitzlichen Klick werden diese Funktionen nachtriglich
abgewihlt und die aus ihnen resultierenden Zugriffe gesperrt.

5 Fazit

SaferApps zeigt, dass die Benutzerfreundlichkeit des Sicherheitskonzeptes wesentlich da-
von abhingt, dass die Konfiguration der Sicherheitsmechanismen in ihrer Konsequenz auf
die Sicherheitseigenschaften des Gesamtsystems illustriert werden. Umgekehrt wire es
auch wiinschenswert, dass aufgezeigt wiirde, welche Modifikation an den Sicherheits-
mechanismen welche Effekte auf die Sicherheitseigenschaften haben. SaferApps ist ein
erster Schritt in diese Richtung, wobei die angezeigten Informationsfliisse zwischen den
Apps bisher die internen Fliisse einer App nicht beriicksichtigen. Fiir (wesentlich kleine-
re) Smartphone-Apps ist eine solche feinere Informationsflussanalyse bereits heute auto-
matisch machbar (e.g [Ar14] ). Eine Analyse der Methodik hinsichtlich eines Security-
Usablility-Threat-Modell (z.B. [KFR10]) konnte helfen, um einen Kompromiss fiir die
Granularitit einer solchen Informationflussanalyse zu ermitteln.
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