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Abstract: Bis heute wird die Sicherheit bei der Entwicklung von IT-Systemen eher
stiefmiitterlich behandelt. Die Hauptursache hierfiir liegt in extrem kurzen Innovati-
onszyklen: Unternehmen sind darauf angewiesen, einen neuen Markt so schnell wie
moglich zu erschliefen, um Konkurrenten den Markteintritt zu erschweren. Ein wei-
teres Problem fiir die Sicherheit heutiger IT-Systeme sind Fehler im Designprozess,
bei der Entwicklung und Implementierung. Mit der Verwendung verfiigbarer Analy-
sewerkzeuge wird die Sicherheitsproblematik nicht ausreichend verbessert, sondern
lediglich verlagert. Nach einem Uberblick iiber vorhandene Werkzeuge und deren Ei-
genschaften beschreiben wir, wie sich durch die Aggregation unterschiedlicher Werk-
zeugtypen die Systemsicherheit verbessern ldsst. Dartiber hinaus beschreiben wir Ide-
en zum Entwurf von Synthesewerkzeugen, um zukiinftig durch Fehlervermeidung be-
reits bei der Konfiguration und durch den Einsatz von Security-Engineering-Methoden
bei der Implementierung die Systemsicherheit weiter zu erhéhen und damit heutige
Analysewerkzeuge ganz oder zumindest teilweise abzuldsen.

1 Sicherheitsproblematik heutiger I T-Systeme

Bis heute wird die Sicherheit bei der Entwicklung von IT-Systemen eher stiefmiitterlich
behandelt. Die Hauptursache hierfiir liegt in den extrem kurzen Innovationszyklen der I'T-
Branche. Dies fiihrt zu Effekten, die sich beispielsweise mit Hilfe von Konzepten aus der
Mikrookonomie erkldren lassen [And01]. Demnach sind Firmen darauf angewiesen, einen
neuen Markt so schnell wie moglich zu erschlieBen, da jeder etablierte Konkurrent den
Markteintritt erschwert, wenn nicht sogar unméglich macht. Aus diesem Grund miissen
vorhandene Systeme oftmals neue Aufgaben erfiillen, deren Anforderungen sie nicht oder
nur teilweise gewachsen sind.

Ein weiteres Problem fiir die Sicherheit heutiger IT-Systeme sind Fehler bei Design und
Entwicklung. Programmierfehler sind beispielsweise die Ursache fiir so genannte Buffer-
Overflow-Angriffe. Quasi tiglich werden neue Einbruchsmdoglichkeiten dieser Art be-
kannt. Auch zeichnet sich ein Trend zu immer versierteren Angriffswerkzeugen ab, die
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es selbst Laien ermoglichen, auf einfache Weise Systeme zu schiddigen [CER02]. Ad-
ministratoren sind daher gut beraten, ihre Systeme stindig auf dem aktuellsten Stand zu
halten. Durch die hohe Komplexitit ist das Einspielen neuer Security Patches jedoch ein
auferst fehlertrachtiger Prozess. So kann beispielsweise durch eine neue Programmversion
die bestehende Konfiguration verdndert werden. Ferner konnen durch Programm-Updates
bisher unbekannte Wechselwirkungen mit anderen Systemteilen auftreten. Dies erfordert
umfangreiche Vertraglichkeitstests durch den Administrator.

Dariiber hinaus gab es in der Vergangenheit auch immer wieder Fille, in denen das Sys-
temdesign selbst fehlerhaft war. Die relativ junge Disziplin Security Engineering soll dem
entgegenwirken [Eck03]. Basierend auf dem aus dem Software Engineering bekannten
Phasenmodell [Bal98] werden dazu Maflnahmen und Methoden definiert, um sicherheits-
relevante Systemeigenschaften zu erfassen, den konkreten Schutzbedarf fiir ein System
zu ermitteln sowie addquate Sicherheitsstrategien und -architekturen fiir den Schutz des
Systems zu erstellen und umzusetzen.

Mit der Verwendung von Analysewerkzeugen wird die oben beschriebene Problematik je-
doch nur verlagert. Statt einer Vielzahl komplexer Systeme zu warten, miissen jetzt meh-
rere Analysewerkzeuge konfiguriert werden. Deren Funktionsumfang ist typischerweise
eng umgrenzt, sodass fiir spezielle Aufgaben jeweils eigene Werkzeuge eingesetzt werden
miissen. Dartiber hinaus fehlt eine einheitliche Bedienerschnittstelle; weder die Konfigu-
ration noch die Ergebnisausgabe sind standardisiert. Es ist also weiter ein detailliertes
Fachwissen notwendig, liber das in der Regel nur ausgewiesene Experten verfiigen.

Im folgenden beschreiben wir, wie sich diese Problematik beheben oder zumindest ent-
schirfen ldsst. In Kapitel 2 fithren wir zuniachst zwei Klassifikationen fiir Werkzeuge zur
Sicherheitsanalyse ein und geben dann einen Uberblick iiber solche Programme fiir den
Unix- und Netzwerkbereich. In Kapitel 3 beschreiben wir, wie sich die Aussagekraft und
Nutzbarkeit aktueller Analysewerkzeuge verbessern lisst. Grundidee unserer Uberlegun-
gen ist die Steigerung des Nutzens von Analysewerkzeugen durch die Vereinheitlichung
von Ein- und Ausgabeschnittstellen und langfristig durch die Aggregation der Werkzeuge.
Dabei greifen wir auf Erfahrungen zuriick, die wir im Rahmen mehrerer Sicherheitsaudits
als externe Revisoren gemacht haben [SGO03]. In Kapitel 4 schlieBlich prasentieren wir
einen Losungsansatz, wie zukiinftig die IT-Sicherheit durch Fehlervermeidung statt Feh-
lerbeseitigung gesteigert werden kann. Von diesem Ansatz versprechen wir uns einen Aus-
weg aus der bisher iiblichen ,,Penetrate and Patch® Methodik und der damit seit langem
bekannten Probleme [And72]. Als wertvolle Hilfsmittel hierbei konnten sich Synthese-
werkzeuge herauskristallisieren, fiir die wir Aufbau und Wirkungsweise beschreiben und
Anforderungen aufzihlen. Kapitel 5 enthilt eine abschliefende Bewertung.

2 Werkzeuge zur Uberpriifung der Systemsicherheit

Im folgenden geben wir einen Uberblick iiber gebriauchliche Analysewerkzeuge zur Un-
tersuchung der Systemsicherheit. Dafiir fiihren wir zunichst zwei Moglichkeiten der Klas-
sifikation ein, bevor wir anschlieBend einige Beispiele solcher Werkzeuge aufzihlen.
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2.1 Kilassifikation

In der Literatur werden Werkzeuge fiir Sicherheitsanalysen hiufig hinsichtlich der von
ihnen untersuchten Sicherheitsmerkmale unterschieden (siehe z.B. [Wat98] und [Kir00]).
Dies fiihrt zu folgender Einteilung:

e Konfigurationsanalyse: Diese Werkzeuge durchsuchen die Konfiguration eines Sys-
tems nach Sicherheitsschwachstellen. Dabei kann zwischen online und offline ar-
beitenden Werkzeugen unterschieden werden, je nachdem, ob es direkt auf dem
untersuchten System ausgefiihrt oder ob die zu priifende Konfiguration auf einem
separaten Testrechner untersucht wird.

e |ntegritatsiiberprufung: Erste Anzeichen eines erfolgreichen Angriffs sind oftmals
verdnderte Systemdateien. Hierzu gehoren beispielsweise der Austausch zentraler
Systemprogramme durch Trojanische Pferde oder die Manipulation von Passwort-
daten. Solche Anderungen kénnen mit Hilfe kryptographischer Priifsummen auf-
gedeckt werden. Programme zur Integrititsiiberpriifung kontrollieren ein System
regelmaBig auf nicht autorisierte Verdnderungen des Dateisystems.

e Netzwerk-Scanner: Diese Werkzeuge untersuchen ganze Netzwerke, indem sie jedes
einzelne System von auflen auf Schwachstellen tiberpriifen, die einen unerlaubten
Zugang ermdglichen.

e Security Compliance Tools: Die erforderlichen Mafinahmen zum Schutz eines Sys-
tems werden in einer Scherheitsstrategie oder auch Scherheitspolitik festgelegt.
Hierzu gehoren beispielsweise Aussagen zur Stirke von verwendeten Passwortern.
Mit Hilfe von Security Compliance Tools kdnnen VerstoBe gegen diese Strategie
aufgedeckt werden.

e Loganalyse: Werkzeuge zur Loganalyse machen die umfangreichen Logdaten tiber-
schaubar, die ein System im laufenden Betrieb generiert. Die Logdateien werden
dafiir nach relevanten Ereignissen durchsucht und das Untersuchungsergebnis in ei-
nem filir den Administrator verstindlichen Bericht zusammengefasst.

e Intrusion Detection Systeme (IDS): Die Aufgabe von IDS ist das Erkennen und (in
eingeschrinktem Maf3e) die Reaktion auf Angriffe. Hierfiir vergleicht das IDS per-
manent den laufenden Netzverkehr mit bekannten Angriffsmustern, dhnlich der Su-
che eines Virenscanners nach Virenmustern in Programmdateien. Ein anderer An-
satz basiert auf der Generierung von typischen Verhaltensmustern des Systems. Ab-
weichungen von diesen werden dann ebenfalls als potentieller Angriff gedeutet.

Dariiber hinaus konnen Analysewerkzeuge auch nach ihrer Sicht auf das untersuchte Sys-
tem unterteilt werden [Eck03]. So untersucht beispielsweise ein Netzwerk-Scanner ein
System von aullen, ohne genaue Kenntnisse iiber die interne Systemstruktur zu besitzen.
Dieser Blackbox-Ansatz simuliert damit das Verhalten eines externen Angreifers. Dem
wird ein Whitebox-Ansatz entgegengesetzt, bei dem ein ,,interner Angriff* durchgefiihrt
wird; nach diesem Prinzip arbeiten z.B. die Werkzeuge zur Konfigurationsanalyse.
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Beide Klassifikationsansitze weisen in der Praxis Vor- und Nachteile auf. Die Unterteilung
nach untersuchten Sicherheitsmerkmalen vereinfacht die gezielte Auswahl eines bestimm-
ten Werkzeugs. Jedoch kénnen die Werkzeuge nicht immer eindeutig einer Kategorie zu-
geordnet werden. So konnen Werkzeuge zur Konfigurationsanalyse durchaus auch den Se-
curity Compliance Tools zugerechnet werden, ist die gewihlte Systemkonfiguration doch
ein Ausdruck der vereinbarten Sicherheitsstrategie. Auch die Unterscheidung nach White-
bzw. Blackbox-Ansatz bietet Vor- und Nachteile. So deckt der Whitebox-Ansatz nur die
Konfiguration betreffende Schwichen auf. Damit ist es allerdings nicht moglich, Fehler
in der Implementierung eines Systemdienstes aufzudecken. Dieses Problem stellt sich fiir
den Blackbox-Ansatz nicht. Dafiir miissen sich diese Werkzeuge erst mithsam Informatio-
nen liber die Systemstruktur verschaffen, die beim Whitebox-Ansatz gegeben sind. In der
Praxis wird daher idealerweise der Whitebox- mit dem Blackbox-Ansatz kombiniert.

2.2 Uberblick

Die folgende Ubersicht fasst die derzeit bekanntesten frei verfiigbaren Werkzeuge fiir Si-
cherheitsanalysen im Bereich Unix- und Netzwerksysteme zusammen und ordnet diese
den oben beschriebenen Klassen zu. Dartiber hinaus existiert eine Vielzahl weiterer Werk-
zeuge, die jedoch meist nur eng abgegrenzte Aspekte der Systemsicherheit tiberpriifen.
Eine vollstindige Ubersicht wiirde den Rahmen dieses Artikels bei weitem sprengen.

¢ Konfigurationsanalyse: Das Computer Oracle and Password System (Cops) ist ein
1990 von Daniel Farmer und Eugene H. Spafford entwickeltes Werkzeug, das die
Konfiguration von Unix-Systemen hinsichtlich sicherheitsrelevanter Schwachstellen
analysiert [FS94]. Auf dem untersuchten System werden dafiir z.B. die Zugriffs-
rechte und die Konfiguration der angebotenen Systemdienste iiberpriift, in begrenz-
tem Umfang auch die Integritit ausgesuchter Systemdateien. Realisiert ist COPS
mit Hilfe diverser Bourne-Shell-Skripte und C-Programme. Der Quellcode ist frei
verfiigbar. Ahnliche Ansitze verfolgen USEIT [BSI00], TIGER [SSH93] und Ti-
TAN [FPA98], die ebenfalls Unix-Systeme untersuchen. Hauptproblem aller vier ge-
nannten Programme ist die relativ starke Bindung an den Unix-Dialekt, fiir den sie
entwickelt wurden. Hier verspricht NIXE (Non-Intrusive Unix Evaluation) Abhilfe,
das gezielt im Hinblick auf Portabilitit entwickelt wurde und von den genannten
Werkzeugen den grofiten Funktionsumfang besitzt [GS02]. Auch NIXE basiert auf
einer Sammlung von Bourne-Shell-Skripten, verwendet aber nur Unix-Befehle, die
auf jedem gingigen System verfiigbar sind. Der modulare Aufbau und eine Viel-
zahl generischer Unterstiitzungsfunktionen ermoglichen eine flexible Erweiterung
und Konfiguration nach eigenen Bediirfnissen. Zu den Konfigurationsanalysewerk-
zeugen kann auch CROCODILE (Cisco Router Configuration Diligent Evaluator)
gezihlt werden [GPST03]. Auf einem gesonderten Rechner priift es offline die Kon-
figuration von Cisco Routern. Es besteht aus einer Sammlung von PERL-Skripten,
welche die Ergebnisse in einem interaktiven HTML-Bericht zusammenfassen. Auch
bei CROCODILE ermdglichen ein modularer Aufbau und eine Basis von Unterstiit-
zungsfunktionen die einfache Erweiterung. Alle hier vorgestellten Werkzeuge zur
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Konfigurationsanalyse gehen von einem Whitebox-Ansatz aus; sie haben vollen Zu-
griff auf die Systemkonfiguration und -dokumentation.

Integritatsiiberprifung: Das wohl gingigste Werkzeug zur Uberpriifung der Da-
teiintegritét ist Tripwire [Tria, Trib]. Tripwire speichert charakteristische Daten aus-
gewihlter Systemdateien in einer Datenbank. Es verfolgt damit ebenfalls einen rei-
nen Whitebox-Ansatz. Zu den protokollierten Charakteristika gehoren neben der
DateigroBe und dem Anderungsdatum auch kryptographische Hashwerte, mit de-
nen Verdanderungen zweifelsfrei nachgewiesen werden konnen. Durch regelmiflige
Priifung dieser Datenbank lassen sich Manipulationen des Systems sehr schnell auf-
spiren. Tripwire steht als frei verfiigbare Version und als kommerzielles Produkt zur
Verfiigung. Neben einem grofleren Funktionsumfang, unter anderem werden auch
Windows-Rechner unterstiitzt, zeichnet sich die kommerzielle Version vor allem
durch erweiterte kostenpflichtige Dienstleistungen aus.

Netzwerk-Scanner: Netzwerk-Scanner sind typische Beispiele fiir Blackbox-Werk-
zeuge. Zu einem der ersten Vertreter dieser Gruppe gehort SATAN (Security Ad-
ministrator’s Tool for Analyzing Networks) von Dan Farmer und Wietse Venema
[FV95]. SATAN analysiert Sicherheitsliicken in TCP/IP-Netzwerken, wobei der Fo-
kus auf Unix-Servern liegt. Es wird mit Hilfe eines HTML-Browsers bedient und
setzt sich aus mehreren Modulen zusammen, die in PERL realisiert wurden. Der
umfangreichste und aktuelleste frei verfiigbare Netzwerk-Scanner diirfte zur Zeit
jedoch Nessus sein [Nes]. Das modular in C++ realisierte System verfiigt iiber
ca. 1.200 Priifkritierien, mit denen sowohl Windows- und Unix-Systeme als auch
Netzwerkkomponenten untersucht werden konnen. Mit der Nessus Attack Scripting
Language (NASL) wurde eine einfache Skriptsprache zur Verfiigung gestellt, um
die Untersuchungskriterien beliebig um neue Priifmuster zu erweitern. Nessus ba-
siert auf einer Client/Server-Architektur. Wahrend der Server die eigentlichen Priif-
laufe ausfiihrt, erfolgt die Konfiguration iiber die graphische Benutzerschnittstelle
der Client-Software. Fiir den Server wird ein Unix-System vorausgesetzt, Client-
Implementierungen gibt es sowohl fiir Unix als auch fiir Windows.

Security Compliance Tools: Zu den Security Compliance Tools kann beispiels-
weise der Passwort-Cracker John the Ripper gezéhlt werden [JtR]. Mit seiner Hilfe
kann die Sicherheit der Benutzerpassworter eines Systems untersucht werden. Dazu
versucht John, mit Hilfe von speziellen Worterbiichern und Heuristiken das Pass-
wort eines oder mehrerer Systembenutzer zu ,,erraten. Wie bereits in Kapitel 2.1
erwihnt, lassen sich auch die Werkzeuge zur Konfigurationsanalyse zu den Security
Compliance Tools zdhlen. Da John als Eingabe die verschliisselten Passwortdaten
bendtigt, gehdrt auch er zu den Whitbox-basierten Werkzeugen.

Loganalyse: Fast jeder Angriff hinterldsst Spuren in den Logdateien des angegriffe-
nen Systems. Die Schwierigkeit besteht jedoch darin, die passenden Informationen
aus der Fiille der gesammelten Logdaten herauszufiltern. Diese Aufgabe kann mit
Programmen wie Svatch [HA93] oder SHARP (Syslog Heuristic Analysis and Re-
sponse Program) [BE00] vereinfacht werden. Auf Basis eines frei konfigurierbaren
Regelsatzes in Form reguldrer Ausdriicke werden die Systemlogs durchsucht. Je
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nach Ergebnis konnen nahezu beliebige Aktionen ausgefiihrt werden. Diese kon-
nen vom Speichern des Analyseberichts iiber die Benachrichtigung des Administra-
tors per Email bis hin zur Beendigung akut gefdhrdeter Systemdienste reichen. Im
Gegensatz zu Snvatch rettet SHARP auBerdem den aktuellen Programmzustand hin-
iiber zum néchsten Aufruf. Dies fiihrt zu einer drastischen Reduktion redundanter
Analyseergebnisse. Loganalysewerkzeuge sind praktisch Teil des Systems, d.h. sie
verfolgen einen Whitebox-Ansatz.

e Intrusion Detection Systeme: Short ist ein frei verfiigbares Intrusion Detection
System (IDS) [Roe99]. Sein Ziel ist das zeitnahe Aufspiiren von Angriffen durch ge-
zieltes Durchsuchen des Netzverkehrs zur Laufzeit nach vorkonfigurierten Angriffs-
mustern. Je nach Konfiguration wird dann eine Reaktion ausgefiihrt, beispielsweise
der Administrator per Email alarmiert. Derzeit durchsucht Short den Netzverkehr
nach ca. 1.800 bekannten Angriffsmustern, die auch vom Benutzer beliebig erwei-
tert werden kdnnen. Weitere bekannte freie IDS sind Bro [Pax99] und Lips [LID],
die jedoch insbesondere in puncto Bedienbarkeit nicht an Short heranreichen. Mit
Hilfe eines IDS lassen sich sowohl Innen- als auch AuBlentiter aufspiiren. Es wird
also sowohl ein Whitebox- als auch ein Blackbox-Ansatz verfolgt.

Dieser allgemeine Uberblick verdeutlicht die Vielfalt vorhandener Analysewerkzeuge und
deren Heterogenitét. Dies fiihrt beim Einsatz in der Praxis immer wieder zu Problemen. Im
nichsten Abschnitt formulieren wir daher einige grundlegende Anforderungen, um diese
Schwierigkeiten zu verringern.

3 Anforderungen an Audit-Werkzeuge

Die grof3e Vielfalt an verschiedenen Werkzeugen, die sich zum Teil erheblich in puncto
Funktionsumfang, Bedienung, Aktualitit und Systemvoraussetzungen unterscheiden, ver-
deutlicht die Schwierigkeiten bei den heute verfiigbaren Analysewerkzeugen. Auf Grund
der hohen Komplexitdt und Mannigfaltigkeit aller zu beriicksichtigenden sicherheitsrele-
vanten Aspekte kann keines der Werkzeuge den Anspruch auf Vollstandigkeit erheben.
Allerdings wird dadurch letztlich auch die Arbeit des Sicherheitsauditors erschwert, denn
flir verschiedene Problematiken sind auch verschiedene Werkzeuge mit teilweise verschie-
denen Benutzeroberflichen und Ausgabeformaten von Noten.

Um diesen und dhnlichen Widrigkeiten konstruktiv begegnen zu kdnnen, miissen an zu-
kiinftige Analysewerkzeuge strengere Anforderungen gestellt werden. Damit Sicherheit
nicht nur ein Schlagwort bleibt, sondern auch verinnerlicht und gelebt wird, miissen Audi-
tierungswerkzeuge einfacher verstindlich und nachvollziehbar, intuitiver bedienbar sowie
hilfreicher in der Anwenderunterstiitzung werden. Dies hat schlieBlich auch den Hinter-
grund, dass Sicherheit nicht mehr ausschlieBlich im Verantwortungsbereich von Spezia-
listen liegen darf, sondern auch auf den weniger versierten Anwender zumindest in An-
sdtzen libertragen werden muss. Dies erscheint um so wichtiger, da vom 6konomischen
Standpunkt gesehen jeder einzelne fiir die Sicherheit seines Systems verantwortlich ge-
macht werden muss. Nur so lésst sich ein Anreiz fiir die Investition in Sicherheit schaffen
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[Var00]. Hauptgedanke zur stirkeren Sensibilisierung auch des Einzelnen ist eine Auf-
trennung der Arbeitsschritte innerhalb einer Sicherheitsauditierung in drei Stufen: Konfi-
guration, Analyse und Reaktion. Nach wie vor bleibt es eine Aufgabe der Experten, die
Auditierungswerkzeuge zu entwickeln und ihr Wissen dort zu integrieren. Gleichzeitig
konnen bei der Analyse der fiir das Sicherheitskonzept entscheidenden Komponenten je-
doch Aufgaben deligiert werden. Hier sind Sicherheitsspezialisten nicht mehr zwingend
notwendig, zumindest solange bei der Auditierung keine schwerwiegenden Sicherheits-
liicken aufgedeckt werden. Erst in der dritten Stufe, der Reaktion auf entdeckte Probleme,
sind Wissen und Fahigkeit der Experten wieder gefragt. So kdnnen sich die Spezialisten
nicht nur besser auf die stindig erforderliche Aktualisierung der Sicherheitswerkzeuge
konzentrieren, sondern ihr Handlungsbedarf bei erkannten Sicherheitsméingeln kann auf
die akuteren Fille eingegrenzt werden, wahrend die weniger kritischen Vorfille von unter-
geordneten Instanzen bearbeitet werden konnen. Positiver Nebeneffekt dieses Konzeptes
ist ein Schirfen des Sicherheitsbewusstseins bei den mit der Analyse betrauten Benutzern.

Als unabdingbare Grundvoraussetzung fiir die Umsetzung dieses Konzeptes ist der An-
wender der Werkzeuge in den Vordergrund zu stellen, was der Optimierung der Benutzbar-
keit einen hohen Stellenwert verleiht. Im folgenden finden sich Ansitze und Losungswege,
mit denen sich dieses Ziel erreichen ldsst.

Ein Schritt zur Verbesserung besteht in einer Vereinheitlichung auf technischer Ebene,
denn es trigt nicht zur guten Benutzbarkeit bei, wenn zur umfassenden Sicherheitsiiber-
priifung mehrere, in ihrer Bedienung teilweise stark unterschiedliche Werkzeuge einge-
setzt werden miissen [Fin99]. Eine deutliche Erhhung der Akzeptanz auf Seiten der An-
wender lieB3e sich dann erzielen, wenn zur umfassenden Sicherheitsanalyse moglichst we-
nige Werkzeuge zum Einsatz kommen miissen. Im Idealfall wird sogar nur ein einzel-
nes, flexibles Rahmenwerk benotigt, welches je nach Bedarf mit verschiedenen Priifmo-
dulen versehen werden kann, sich dabei dem Anwender aber mit einer einheitlichen und
leicht verstdndlichen Oberflache présentiert. Ein derart modularisiertes Konzept ist nur
mittels standardisierter und vereinheitlichter Ein- und Ausgabeschnittstellen realisierbar
[PCW85]. Zu diesem Zweck miissen sich die Werkzeuge einander anndhern, damit sie
nicht nur technisch, sondern auch logisch dieselbe Sprache sprechen.

Die Vergleichbarkeit von Analyseergebnissen unterschiedlicher Werkzeuge kann durch ei-
ne einheitliche Klassifikation hinsichtlich der Kritikalitit des gemachten Befunds erreicht
werden. Hier sollte Wert auf eine Unterteilung in nur wenige, scharf gegeneinander abge-
grenzte Abstufungen gelegt werden. Tabelle 1 zeigt, wie eine solche Klassifikation in fiinf
Stufen aussehen kann [GS02, GPS103].

Gleichzeitig darf sich ein Auditierungswerkzeug jedoch nicht auf die reine Einteilung der
Analyseergebnisse in wenige Kategorien beschranken. Nur durch eine Erweiterung der
Klassifikation um hilfreiche und erlduternde Kommentare sowie konstruktive und korrek-
te Losungsvorschldge konnen Werkzeuge ihren Nutzen flir den Anwender demonstrieren.
Bei einem hohen Wert des integrierten Wissens kann die Bereitschaft zur Verwendung ei-
nes Werkzeugs signifikant erh6ht werden [Gro03]. Dieses Verhalten muss auB3erdem ein-
hergehen mit einer Transparenz der Arbeits- und Funktionsweise des Werkzeugs, denn nur
so kann endgiiltig das unverzichtbare Vertrauen des Anwenders gewonnen werden.
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Klasse | Erlauterung

INFO Die Aussage ist rein informeller Natur und nicht sicherheitsrelevant.
OKAY | Der Priifgegenstand ist als sicher zu bewerten.

CHECK | Der Priifpunkt kann vom Werkzeug nicht einwandfrei klassifiziert wer-
den. Eine manuelle Bewertung und Interpretation ist erforderlich.
WARN | Der analysierte Aspekt ist beziiglich der Sicherheit fragwiirdig und soll-
te einer Revision unterzogen werden.

ALERT | Es wurde ein kritisches Sicherheitsproblem entdeckt.

Tabelle 1: Klassifikation von Analyseergebnissen

Damit der Benutzer seine Skepsis gegeniiber dem Einsatz eines Werkzeugs verliert, darf
dieses niemals das zu untersuchende System verdndern. Die Aufgabe von Analysewerk-
zeugen sollte es immer sein, Informationen zu sammeln, zu verarbeiten, zu bewerten und
abschlieend zu kommentieren.

Weitere Kriterien, die entscheidenden Einfluss auf den Einsatz von Auditierungswerkzeu-
gen haben konnen, finden sich oftmals auch in Details. Bereits ein geringfiigig zu hoher
Anspruch an die Systemvoraussetzungen kann die Verwendung eines Werkzeugs erheb-
lich erschweren oder sogar verhindern. Hier sollte das Prinzip der minimalen Vorgaben
verfolgt werden. Dadurch schafft man die Grundlagen fiir ein Werkzeug, welches im Ide-
alfall keinerlei und im ungiinstigsten Fall hochstens minimale Auswirkungen auf das zu
untersuchende System besitzt. Vorteil eines so konzipierten Werkzeugs ist die grundlegen-
de Féhigkeit, im Wirkbetrieb eines Systems storungsfrei eingesetzt werden zu konnen.

SchlieBlich besteht gegeniiber Analysewerkzeugen aus Anwendersicht ein unerfiillbarer
Anspruch an deren Vollstindigkeit, dem nur durch Flexibilitit und eine Offenheit fiir Ak-
tualisierungen und Anpassungen entgegengewirkt werden kann. Letztendlich darf Sicher-
heit niemals in einen statischen Zustand gelangen, sondern muss immer als ein Prozess
verstanden werden.

4 \Vision

Fiir die Uberwachung der Einhaltung der in der Sicherheitspolitik vereinbarten Vorgaben
ist eine umfassende, regelméBige und stindig an aktuelle Sicherheitsbediirfnisse angepass-
te Auditierung aller relevanten Netzwerkkomponenten zwar wichtig, jedoch kénnen so nur
Symptome behandelt werden. Um dieser Problematik vorbeugend begegnen zu kdénnen,
muss ein vollstindig anderer Ansatz gewidhlt werden. Zwar wire es ebenso falsch, die
Strategie ,,Funktionalitit vor Sicherheit umzukehren, jedoch darf der Sicherheitsgedanke
nicht erst nach der Implementierung von Systemen beriicksichtigt werden. Vielmehr muss
bereits bei der Konfiguration und Integration sicherheitskritischer Komponenten eine Feh-
lervermeidung angestrebt werden [VMO2].

Langfristig zur Losung dieses Problems beitragen konnten auf allen sicherheitsrelevanten
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Informationen, Erfahrungen und Empfehlungen basierende Synthesewerkzeuge. Die Vor-
teile liegen auf der Hand: Sicherheit entsteht nicht mehr dadurch, dass viele Experten auf
verschiedensten Wegen dieselben Probleme immer wieder neu 16sen, sondern das gebiin-
delte Wissen in den Synthesewerkzeugen wire ohne tiefgehende Kenntnis der dahinter
liegenden Sicherheitskonzepte direkt verfiigbar. Auf diese Weise konnen Fehler schon im
Ansatz vermieden werden, und die Sicherheit muss nicht erst nachtréglich durch Analysen
iiberpriift und bestitigt werden. Im Idealfall wiren durch den problemvermeidenden An-
satz der Synthesewerkzeuge keine Auditierungen mehr notwendig, da alle Informationen,
die in einem Analysewerkzeug enthalten wiren, bereits bei der Synthese berilicksichtigt
wiirden. Bei neu auftretenden Sicherheitsproblemen wiirden dann auch nicht mehr die
Auditierungswerkzeuge aktualisiert, damit sie danach die vorher unbekannten Schwach-
stellen aufspiiren kdnnten, sondern die Konfiguration aller sicherheitsrelevanten Kompo-
nenten wiirde nach den aktuellen Sicherheitsaspekten neu synthetisiert. Sicherheitsanaly-
sen wiirden in diesem Konzept nur noch der Uberpriifung der Integritit der Komponenten
dienen, wiren aus demselben Grund allerdings auch niemals vollstindig verzichtbar.

Die offensichtliche Problematik bei dieser Herangehensweise ist uniibersehbar: Ein so ge-
artetes Synthesewerkzeug ist nicht trivial zu entwickeln, da das Werkzeug bereits iiber
alle sicherheitsrelevanten Informationen verfiigen muss. Der Umfang des zu integrieren-
den Wissens ist derart hoch, dass die Realisierung innerhalb eines einzelnen Werkzeugs
nur schwerlich durchfiihrbar ist. Vielversprechender ist hier der Ansatz einer Aufteilung
in Synthesemodule mit standardisierter Schnittstelle, die iiber ein gemeinsames Rahmen-
werk miteinander verkniipft sind. So kénnen die Module jeweils einen hohen Spezialisie-
rungsgrad beziiglich einzelner Komponenten besitzen, ohne dass dabei die unumgéangliche
ganzheitliche Betrachtung der Sicherheitsproblematik aufgegeben werden muss.

Deutlich wird die Herausforderung auch unter Beriicksichtigung der Tatsache, dass ein
Synthesewerkzeug nicht wie ein Auditierungswerkzeug sukzessive durch Erweitern der
betrachteten und analysierten Sicherheitsaspekte ergdnzt werden kann, um ein stindig
steigendes Sicherheitsniveau zu gewihrleisten. Hier ist im Gegenteil eine vollstindige
Berticksichtigung aller Teilaspekte eines einzelnen Sicherheitspunktes unerldsslich. Um
so mehr riickt auch die Forderung nach einer einheitlichen Schnittstelle der beteiligten
Module bzw. Werkzeuge in den Vordergrund. Nur mit offenen und vordefinierten An-
bindungspunkten lassen sich so verschiedenste Werkzeuge und Werkzeugarten fehlerfrei
miteinander verbinden und sinnvoll kombinieren.

Die groflen Hindernisse, die es auf dem Weg zu einem vollstindigen Synthesewerkzeug
noch zu iiberwinden gilt, haben in der Praxis bislang nur fiir eine unzureichende Ver-
folgung dieses Ansatzes gesorgt. Heute verfiigbare Synthesewerkzeuge, wie z.B. CISCO
CONFIGMAKER [CCM] oder Solsofts NP™[Sol], scheitern am Anspruch der Vollstin-
digkeit und konnen bestenfalls fiir Teilaspekte hinreichend gute Losungen bieten [CCM].
Zu diesem Missstand tragen hauptséchlich zwei Punkte bei: zum einen die wirtschaftlich
begriindete Ausrichtung priméar auf Funktionalitit statt auf Sicherheit und zum anderen die
Probleme bei der technischen Umsetzung des ganzheitlichen Grundgedankens.

Mit NP™kann beispielsweise die Netzwerktopologie mit allen verwendeten Komponen-
ten und Kommunikationsbeziehungen grafisch konfiguriert werden, wobei Standardkom-
ponenten marktfithrender Hersteller bereits unterstiitzt werden. Anschlieend konnen dann
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Konfigurationsfragmente fiir die einzelnen Netzwerkkomponenten beziiglich Zugriffslis-
ten, Netzwerkadressumsetzung, virtuellen privaten Netzwerken etc. erstellt werden. Diese
Konfigurationsfragmente werden jedoch unstrukturiert und ohne eindeutigen Zusammen-
hang dargestellt, sodass die Ubersicht iiber das Gesamtkonzept und somit die Transparenz
flir den Benutzer verloren gehen.

Eine Vielzahl von Werkzeugen, deren Aufgabenschwerpunkt die Synthese ist, verfolgen
ihr Ziel mit Hilfe sogenannter Assistenten, die in einem Interviewmodus durch gezielte
Fragen Informationen sammeln, die fiir die korrekte Konfiguration der dahinter liegenden
Systeme notwendig sind. Wie in anderen Bereichen auch zeigt sich hier der Einfluss der
Netzwerkokonomie auf das Sicherheitsbewusstsein bei der Implementierung und Konfigu-
ration von Systemen [AndO1]: Hintergrund der Assistenten ist oftmals nicht das Erhdhen
der Sicherheit sondern vielmehr die Schaffung und Verbesserung der Benutzerfreundlich-
keit und damit die Steigerung des wirtschaftlichen Nutzens. Zum mangelnden Sicherheits-
bewusstsein kommen erschwerend die Widrigkeiten bei der technischen Umsetzung hin-
zu. Die nur unzureichend ganzheitliche Auffassung von Sicherheit und das hochgradig
komplexe Zusammenspiel der verschiedenen sicherheitsrelevanten Komponenten haben
letztendlich erst zu den Problemen der heute verfiigbaren Werkzeuge gefiihrt.

Unser Losungsansatz ist eine grundlegend abgewandelte Auffassung von Sicherheit, nicht
als Kaleidoskop von Einzelaspekten, sondern als ein komponenteniibergreifender Satz von
Regeln, der einen Sicherheitsgedanken ganzheitlich beschreibt. Beispielsweise im Netz-
werkbereich darf der Fokus nicht mehr auf die unabhingige Optimierung der einzelnen
Komponenten gesetzt werden, sondern die Umsetzung der Sicherheitspolitik muss alle
Elemente gleichzeitig berticksichtigen, da selbst eine einfache Verbindung zwischen zwei
Knoten alle dazwischen liegenden Objekte gleichermalen betrifft. Durch diese Vorgehens-
weise werden nicht nur typische Sicherheitsprobleme vermieden, sondern es wird auch das
Sicherheitsbewuftsein gescharft und eine Sensibilisierung weg vom reduzierten Blick auf
einzelne Elemente in Richtung der Wahrnehmung des Ganzen geschaffen.

Unser Synthesewerkzeug zur vollstindig Konfiguration eines Netzwerks befindet sich der-
zeit in einer frithen Entwicklungsphase. Die Basis bildet ein Rahmenwerk von Service-
funktionen. Die eigentliche Funktionalitdt wird in einer Vielzahl generischer Basisklassen
gekapselt, von denen fiir die einzelnen Netzelemente spezifische Instanzen abgeleitet wer-
den. Das Hauptaugenmerk der Entwicklungsarbeiten liegt derzeit auf der Entwicklung
eines ersten Demonstrators. Erkldrtes Ziel ist die Bereitstellung einer Anwendung, die bei
gegebener Sicherheitsstrategie und Netzstruktur automatisch das gesamte Netzwerk nach
den Wiinschen des Systemadministrators konfiguriert.

5 Zusammenfassung

Trotz langjdhriger leidvoller Erfahrungen wird die Sicherheit bei der Entwicklung und
dem Betrieb von IT-Systemen immer noch vernachlissigt. Die Komplexitdt und Undurch-
schaubarkeit heutiger Systeme tun ihr Ubriges, sodass die Thematik selbst von versierten
Administratoren immer noch als ,,Buch mit sieben Siegeln“ empfunden wird. Wir haben
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mehrere Ansédtze demonstriert, diese Probleme zu entschirfen und damit das allgemeine
Sicherheitsniveau zu erhohen. Eine Auftrennung des Sicherheitsauditierungsprozesses in
die drei Schritte Konfiguration, Analyse und Reaktion sowie die teilweise Ubertragung
des Analyseschrittes auf den einzelnen Benutzer soll das Sicherheitsbewusstsein des Ein-
zelnen erhohen. Um dies zu ermoglichen, haben wir Vorschldge zur Zusammenfiihrung
der unterschiedlichen Analysewerkzeuge gemacht. In Verbindung mit den Methoden des
Security Engineerings soll dariiber hinaus das von uns vorgestellte Konzept eines Synthe-
sewerkzeugs in Zukunft die Durchfiihrung aufwindiger Sicherheitsrevisionen minimieren.
Solche Werkzeuge konnen zur Fehlervermeidung bereits bei der Konfiguration eingesetzt
werden. Die Herausforderung hierbei liegt allerdings in der Vollstandigkeit der dem Werk-
zeug zur Verfliigung gestellten Informationen. Neben der weiteren Entwicklung unseres
Prototyps sind auBBerdem noch die Einbindung unserer Vorschlige in bestehende organisa-
torische Prozesse zu kldren, damit Sicherheit letztendlich auch gelebt wird.
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