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Abstract: Dieser Beitrag beschreibt ein Sicherheitsmodell fiir elektronische Prii-
fungen an Hochschulen. Das Konzept basiert auf einer prozessorientierten Sicht,
das die Schutzmechanismen fiir elektronische Priifungen in Abhéngigkeit ihrer Ge-
schiftsprozesse betrachtet. Denn der Schutzbedarf der einzelnen Prozesse be-
stimmt das Niveau der anzuwendenden Sicherheitsmafinahmen.

1 Sicherheitsanforderungen an elektronische Priifungen

Elektronische Priifungen werden mittlerweile an vielen Hochschulen erfolgreich einge-
setzt. Die einzelnen Prozessphasen sind die Priifungsvorbereitung (Planung, Erstellung),
Priifungsdurchfithrung (Durchfithrung, Auswertung) und die Priifungsnachbereitung
(Einsicht, Archivierung). Elektronische Priifungssysteme bestehen hiufig aus einzelnen
Komponenten wie Autorensystem, Nutzer- und Klausurverwaltung, einer Durchfiih-
rungskomponente sowie einer Auswertungskomponente, die diese Prozesse abbilden.
Was bei der Umsetzung der bisherigen elektronischen Priifungssysteme nur unzurei-
chend betrachtet wurde, sind die unterschiedlichen Sicherheitsanforderungen, die an die
einzelnen Prozessphasen einer elektronischen Priifung gestellt werden. Dazu zihlen vor
allem die Authentizitit der Priifungsteilnehmer, die Verbindlichkeit der Priifungsanga-
ben (Nichtabstreitbarkeit), die Betrugssicherheit, Anonymitét, Integritit, Vertraulichkeit
und die Verfiigbarkeit.

Die Sicherheitsanforderungen an elektronische Priifungen sind abhingig vom Einsatz-
zweck der Priifung [St06]. Grundsitzlich unterscheidet man Priifungen in summative
(bewertete Klausuren) und formative Priifungen (Selbsttests, etc.), wobei den summati-
ven Priifungen eine juristische Bedeutung zukommt. Hierbei sind die eindeutige Authen-
tifizierung der Teilnehmer und die Verbindlichkeit der Priifungsangaben Voraussetzung
fiir eine rechtssichere Durchfiihrung. Bei formativen Priifungen hingegen wird eine ano-
nyme Durchfithrung gefordert. Auch bei der Auswertung ergeben sich Unterschiede: Die
Auswertung der formativen Priifungen wird dem Teilnehmer unmittelbar nach der Prii-
fung mitgeteilt. Bei den summativen Priifungen hingegen, muss dem Priifenden u.a. die
Moglichkeit zur Nachkorrektur gegeben werden. Die Nachbereitung einer summativen
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Priifung beinhaltet die Klausureinsicht durch den Teilnehmer und die Archivierung der
Priifung fiir mindestens 5 Jahre. Fiir formative Priifungen dagegen existiert keine Archi-
vierungspflicht.

2 Ein Sicherheitsmodell fiir elektronische Priifungen

Ziel ist es, ein Sicherheitsmodell zu entwickeln, das die Sicherheitsdienste in Abhingig-
keit des jeweiligen Prozesses der entsprechenden Priifungsart zur Verfiigung stellt (siche
Abb.1). Ein solches dienstbasiertes Konzept erlaubt es Sicherheit adaptiv zu gestalten.
Ein Beispiel sind die verschiedenen Formen der Authentifizierung. Je nach Anwen-
dungszweck kann die Authentifizierung mittels Passwort oder TAN oder durch Besitz
und Wissen (Zweifaktor-Authentifikation) mittels Smartcard realisiert werden. Welche
Authentifizierungsart verwendet wird, ist abhingig von der Priifungsart und von dem
entsprechenden Prozess.
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Abbildung 1: Sicherheitsmodell fiir elektronische Priifungen

Die Sicherheitsobjekte sind die Objekte, die einer moglichen Bedrohung ausgesetzt sind.
Die Sicherheitsobjekte werden durch Sicherheitsmechanismen geschiitzt. Die Sicher-
heitsdienste verwenden diese Mechanismen in Abhéngigkeit von der Durchfiihrungsart
der Priifung (online, offline), der verwendeten Priifungsart und des jeweiligen Prozesses.
Die externen Werkzeuge konnen durch die einzelnen Komponenten des Priifungssys-
tems genutzt werden. Dadurch sind z.B. Werkzeuge die wéhrend der Lehrveranstaltung
eingesetzt werden, auch fiir die Priifungsdurchfiihrung einsetzbar.
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