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Schwachstellen und Angriffsketten in der
Wertschopfungskette der Fleischproduktion

Eine Analyse an exemplarischen IT-Infrastrukturen

Manfred Hofmeier' und Ulrike Lechner?

Abstract: Im Rahmen des Deutsch-Osterreichischen Forschungsprojekts NutriSafe (Sicherheit in
der Lebensmittelproduktion und -logistik durch die Distributed-Ledger-Technologie) wurde eine
Analyse zur Identifikation von relevanten Schwachstellen und Angriffsketten in
Wertschopfungsketten von Lebensmitteln durchgefiihrt. Die vorliegende Arbeit beschreibt die
Analyse der IT-Infrastrukturen von fiktiven, aber der Realitdt nachempfundenen Akteuren der
Wertschopfungskette, basierend auf einem der Szenarien des NutriSafe-Projekts. Ergebnisse sind
Beziechungen von Gefahrdungen zu IT-Infrastrukturen und Modelle von Angriffsketten in Form von
Attack Trees.

Keywords: Lebensmittelsicherheit, Cybersicherheit, Schwachstellen, Attack Trees

1 Einleitung

Im durch das Bundesministerium fiir Bildung und Forschung (BMBF) und das
oOsterreichische Bundesministerium fiir Verkehr, Innovation und Technik (BMVIT)
geforderten Forschungsprojekt NutriSafe (Sicherheit in der Lebensmittelproduktion und -
logistik durch die Distributed-Ledger-Technologie) forschen Universititen, Unternehmen
und Behorden daran, die Lebensmittelproduktion sowie deren Logistik unter Nutzung von
Distributed-Ledger-Technologie (DLT) sicherer zu machen [Re19][Nul9].

In der Auswertung des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) iiber
die Héufigkeit von Cybervorfillen in Kritischen Infrastrukturen fiir das Jahr 2018 ist der
Sektor Erndhrung derjenige mit den wenigsten IT-Sicherheitsmeldungen [Bul8]. Das zur
Meldung verpflichtende IT-Sicherheitsgesetz [Gel5] betrifft Unternehmen, die mehr als
434 500 Tonnen bzw. mehr als 350 Mio. Liter im Jahr produzieren oder verarbeiten
[Bul6]. Der Sektor Erndhrung ist jedoch von kleinen und mittleren Betrieben sowie
Verfahren der kontinuierlichen Belieferung gepragt [P105]. Die Idee von NutriSafe soll
vor allem die KMUs in Lebensmittelproduktion und -logistik ansprechen. Wenig ist iiber
diesen Sektor aus Sicht der IT-Sicherheit bekannt.
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Im Rahmen von NutriSafe wurde eine Analyse zur Identifikation von Schwachstellen und
Angriffsketten durchgefiihrt. Der Analyse liegen dabei zwei Szenarien [Wil9] und die
dazugehorigen IT-Infrastrukturen [Hol9] zugrunde, die mittels Desk Research und
Experteninterviews erstellt wurden. Das vorliegende Papier beschreibt die an die
Szenarioentwicklung ankniipfende Analyse der Schwachstellen und Angriffsvektoren.

2 Vorgehensweise

Auswahl von
Gefahrdungen
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des BS| als relevant
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ADbD. 1 Vorgehensweise der Schwachstellenanalyse im Projekt NutriSafe

Auf Basis des im Projekt NutriSafe entwickelten Szenarios wurden die IT-Infrastrukturen
mittels Desk Research und informeller Notation modelliert [SW06] und im Anschluss
durch die Experten im Projektkonsortium validiert (mehr zur Zusammensetzung des
Konsortiums in [Nul9]). Diese Infrastrukturmodelle stellen die Grundlage der
anschlieBenden Analyse dar.

Die Kompendien des BSI, speziell der Bereich ,IND.1“ des IT-Grundschutz-
Kompendiums [Bul9] und das ICS-Security-Kompendium [Bul3], wurden hinsichtlich
Gefahrdungen ausgewertet und Experteninterviews mit der Bundesvereinigung der
Deutschen Erndhrungsindustrie (BVE) und dem CERT@VDE wurden im Juli/August
2019 durchgefiihrt. Der Fokus auf die industriellen Steuersysteme und die Auswahl
relevanter Gefahrdungen aus den Kompendien fufit u.a. auf den Interviewergebnissen.
Dabei stellte sich heraus, dass es eine grofle Schnittmenge von Gefdhrdungen in den
Kompendien mit in den Interviews genannten Gefdhrdungen gibt. Die ausgewéhlten
Gefdhrdungen wurden dann mit den Infrastrukturmodellen abgeglichen, um
Schwachstellen zu identifizieren. Parallel dazu fand im August 2019 ein projektinterner
Workshop zur Entwicklung von Angriffsketten statt. Im Workshop wurde zunéchst eine
kurze Einfiihrung in eine einfache Form der Notation mit Attack Trees [Sc99] gegeben,
gefolgt durch die kreative Entwicklung von Angriffsketten und Aufzeichnung mittels
Attack Trees durch die einzelnen Teilnehmer. Im Anschluss an die kreative Phase folgte
eine Gruppendiskussion, in der die einzelnen Angriffsketten in Bezug auf Plausibilitdt und
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Realismus diskutiert und ggfs. verfeinert wurden. Im Nachgang wurden die Angriffsketten
entsprechend bereinigt, in formale Modelle (Attack Trees [Sc99]) iiberfiihrt und durch die
Workshopteilnehmer einem Review unterzogen. Zuletzt wurden sowohl die identifizierten
Schwachstellen als auch die entwickelten Angriffsketten in einem Interview mit einem IT-
Sicherheitsexperten validiert.

3 Ergebnisse

3.1 Informationen aus den Interviews

Das gemeinniitzige CERT@VDE des Verbands der Elektrotechnik Elektronik
Informationstechnik e.V. (VDE) unterstiitzt Unternehmen bei IT-Sicherheitsvorféllen im
Bereich der industriellen Automatisierungstechnik. Die Bundesvereinigung der Deutschen
Erndhrungsindustrie (BVE) ist ein Interessensverband der Unternehmen und Fach-
verbande und verantwortlich fiir den branchenspezifischen Sicherheitsstandard fiir die
Erndhrungsindustrie (B3S Erndhrungsindustrie). Im Rahmen der Schwachstellenanalyse
wurden mit beiden Organisationen telefonische Interviews durchgefiihrt. Wesentliche
Ergebnisse beziehen sich auf die Relevanz des Themas:

e Es gibt IT-Sicherheitsvorfille in Lebensmittelproduktion und -logistik, darunter
Offentlich bekannt gewordene Beispiele von Ransomware-Vorfillen bei Logistikern.
Dabei kann davon ausgegangen werden, dass derartige Vorfille erst dann 6ffentlich
bekannt gegeben werden, wenn sie bereits an die Offentlichkeit gedrungen sind.

e  Esist mit der vollen Bandbreite an Angreifertypen mit unterschiedlichen Motiven zu
rechnen. Neben Erpressung gibt es vor allem zwei Motive fiir potentielle Angreifer:
Sabotage und (Industrie-)Spionage. So kann man davon ausgehen, dass der Typ des
Cyberterroristen sich primér auf die industriellen Steuersysteme (ICS) fokussieren
wiirde, um die Verfiigbarkeit und Integritit der Waren anzugreifen. Dabei wére mit
einem komplexen Angriff zu rechnen, bei dem eine Vielfalt an unterschiedlichen
Angriffsvektoren, wie etwa (Spear-)Phishing, zum Einsatz kommt. Bei kriminellen
Akteuren steht — neben Erpressung mittels Ransomware — eher die Ausleitung von
Daten zum Zweck der Industriespionage im Vordergrund. Es ist dabei aber nicht
auszuschlieBen, dass staatliche Akteure eine solche Datenausleitung in Auftrag
geben, da fiir staatliche Akteure oft ein Interesse an strategischen Planungen von
fremdstaatlichen Konzernen besteht, besonders wenn es dabei um Planungen zum
Erschlieen von Ressourcen (z.B. Wasser) geht. Besonders hohe Motivation ist
vermutlich bei sog. Hacktivisten vorhanden, beispielsweise in Bezug auf
GroBunternehmen, die wegen ihrer Beanspruchung von kritischen Ressourcen unter
Kritik stehen. Aber auch in Bezug auf die Fleischindustrie ist mit Motivation zu
rechnen. Innentéter stellen wie in anderen Branchen ein besonderes Risiko dar, da sie
besonderen Zugriff auf Informationen und Systeme haben.
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e Insgesamt ist die Prozessautomatisierung ein elementares Riickgrat der Lebensmittel-
wertschopfungskette und daher ein besonders schiitzenswertes Angriffsziel. Dabei ist
zu beachten, dass dabei vor allem Zulieferer oder Dienstleister des eigentlich
anvisierten Unternehmens (z.B. Anlagenbauer oder Subunternehmer; teils kleine
Ingenieurbiiros) eine Schwachstelle darstellen. Wichtig fiir die Sicherheit ist eine
Betrachtung der Herstellungskette und Teilbestandteile von eingesetzten Produkten
(z.B. Produktionsanlagen). Weitere Themen sind die sichere Ausgestaltung der
Fernwartung von Produktionsanlagen sowie Zutritts- und Zugriffsbeschrankungen,
wobei auch physische Barrieren eine grof3e Rolle spielen.

Aufgrund der Interviewergebnisse wurde bei der Auswertung der Kompendien der
Schwerpunkt auf Produktion und industrielle Steuersysteme (ICS) gelegt.

3.2  Gefihrdungen und Schwachstellen

Schlacht- und Zerlegebetrieb

Back-Office Serverraum Technikraum Anlieferbereich

( ) I» i
Windows PC (IT-Administration) / RedHat Linux Server \ SPS-Steuerung (Rohrbahnen) H— APC (Windows)
M T, T ERP-System-Client
Administrationswerkzeuge | Apache Webserver | Redundanz SPS-Steuerung
(Rohrbahnen)

| |—|
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/ Windows PC (ca. 10x) \ Hi ERP-System | I
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Rechnungen, etc.) RedHat Linux Server

/ (Redundanz) Kihlrdume

Anforderungsterminal
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[ Multifunktionsdrucker ]
g [ | Anforderungsterminal
| ERP-System | Schlachtbereich (Rohrbahn)
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N |8 ey
Tagliches { L Terminal (ERP-System-Client) ERP-System-Client
Backup
'[ Sackup Storage (NA%) ] Anforderungsterminal | Anforderungsterminal
(Rohrbahn) (Rohrbahn)

ADbD. 2 Beispielhafte IT-Infrastruktur eines Schlacht- und Zerlegebetriebes [Ho19]

Im Folgenden werden die Beziige der Gefdhrdungen zu den IT-Infrastrukturen zweier
Akteure der Wertschopfungskette fiir Kochschinken — Schlacht- und Zerlegebetrieb und
Fleischproduktion/Metzgerei — beschrieben. Das Mapping wurde unter Zuhilfenahme von
Literatur [Bul3][Bul8][Bul9][D&a18][DC19][Eul9][Fol6][P105][Ur13][Wy19], Inter-
views sowie der Expertise im Projektkonsortium (Zusammensetzung des Konsortiums in
[Nu19]) durchgefiihrt.
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Die IT-Infrastruktur des Schlacht- und Zerlegebetriebes (Abb. 2) gliedert sich im Groben
in die Bereiche Back-Office, Serverraum und Produktionsbereich. Der Produktionsbereich
wiederum ist gegliedert in die verschiedenen physischen Bereiche Anlieferbereich,
Schlachtbereich, Zerlegebereich, Kiihlraume, Verladebereich und den Technikraum, der
die SPS-Steuerung fiir die Rohrbahnen enthélt, mit der die Fleischhaken fiir den Transport
von Tierhélften gesteuert werden. Einige Bereiche in der Produktion enthalten Anfor-
derungsterminals fiir diese Rohrbahn. Rohrbahn und ERP-System bilden die zwei wich-
tigsten Bestandteile der technischen Infrastruktur in diesem Betrieb. Das ERP-System und
der Produktionsbereich sind durch Netzwerksegmentation vom Back-Office getrennt.

Produktion / Zentrale Filiale (15x)

Produktion Back-Office Konfiguration, Kapselung VLAN
Kapselung VLAN

Uberwachung, s
Auswertung Ladenwaagen (3x) ]
-

Windows PC (2x)

Windows PC (Administration)

-
software J Kassen (3x) ]»A
/ Windows PC (7x) \ I

MS Office (Dokumentation u.
Personaleinsatzpldne mit
Excel)

———— 1

Abrufvon Summen
(viaBon-ID)

| MS Office

Buchhaltungssoftware
(Personal, Bestellungen,
Servefraum Rechnungen, etc.)

[ Fileserver }
] Tagliches

Backup
[ Backup-Storage (NAS) }

Windows PC

Waagenmanagementsoftware

MS Office |

ADbb. 3 Beispielhafte IT-Infrastruktur fiir Fleischproduktion / Metzgerei [Ho19]

Die IT-Infrastruktur der Fleischproduktion im Kochschinken-Szenario von NutriSafe
(Abb. 3) gliedert sich im Wesentlichen in die Zentrale mit Produktion und Back-Office
und in die 15 Filialen, verbunden durch ein Virtual Private Network (VPN). Elementarer
Bestandteil sind die Ladenwaagen und Kassen, die zentral {iber eine entsprechende
Software verwaltet werden (z.B. Einstellen von Produkten und Preisen, Auswerten von
Verkéufen). Die Waagen und Kassen sind dabei in ein eigenes VLAN gekapselt. Die
Produktion geschieht zwar maschinell (z.B. Kutter), jedoch sind diese in der Regel nicht
vernetzt, warum diese auch nicht in der IT-Infrastruktur abgebildet sind. Lediglich die
Dokumentation wird IT-gestiitzt durchgefiihrt. Dazu wird parallel zum laufenden Betrieb
auf Papier dokumentiert und im Nachgang werden die Daten in MS Excel iiberfiihrt.
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Gefihrdung

Relevanz fiir die IT-Infrastruktur
Schlacht- und Zerlegebetrieb

Relevanz fiir die IT-Infrastruktur
Fleischproduktion

Organisatorische Gefihrdungen (basierend auf dem ICS-Security-Kompendium [Bu1l3])

Unzureichende
Regelungen zur IT-
Security

Es sind nur rudimentére Regelungen
vorhanden, die nur bei der
Anstellung neuer Mitarbeiter
kommuniziert werden

Es sind nur rudimentére Regelungen
vorhanden, die nur bei der
Anstellung neuer Mitarbeiter
kommuniziert werden

Es ist zwar eine Dokumentation der
Systeme im segmentierten Netz

Es ist zwar eine Dokumentation der
Waagen und Kassen im

Unzureichende vorhanden, aber deren genaue segmentierten Netz vorhanden, aber

Dokumentation Konfiguration sowie die Office- die Office-Computer und deren
Computer und deren Konfiguration Konfiguration sind i.d.R. nicht
sind i.d.R. nicht dokumentiert dokumentiert

Unvollstindice Die Fernwartung der Rohrbahn

. £ sowie der Server und PCs ist nicht
Absicherung der . .
Fernwartuneszueinee auf bestimmte, spezifisch
gszugang freigegebene Zeitrdume beschriankt
- Es gibt keine Uberwachung Es gibt keine Uberwachung

gsﬁliﬁg;{tﬁ;nwj‘:;ung innerhalb des Netzwerks (z.B. keine  innerhalb des Netzwerks (z.B. keine
netzwerkbasierten Intrusion- netzwerkbasierten Intrusion-

Infrastruktur

Detection-Systeme)

Detection-Systeme)

Mangelnde Awareness

Aufgrund der primir manuellen
Tatigkeit spielt IT-Sicherheit fiir die
meisten Mitarbeiter keine grofie
Rolle;

Das Personal in der Buchhaltung ist
ein wenig sensibilisiert, bringt aber
nur rudimentire IT-Kompetenzen
mit

Menschliche Fehlhandlungen (basierend auf dem ICS-Security-Kompendium [Bul3])

Unzureichende
Absicherung oder zu

weitreichende Vernetzung

Alle Produktionsanalagen (ERP-
Server und Clients, Rohrbahn)
befinden sich im selben VLAN

Unzureichende

Validierung von Eingaben

und Ausgaben

Dokumentation von Wareneingang,
Warenausgang und Verarbeitung
erfolgt hindisch mit Excel

Weitere Gefihrdungen (basierend auf Interviews und IND.1 IT-Grundschutz [Bul9])

Es gibt keine reglementierten

[Zjlilg:;egl::;?gzr Zl.l.trittsb.eschrénkungen flir
Mitarbeiter
Der PC fiir das Waagenmana—

Unzureichender gement ist mit einem generischen

Zugriffsschutz Account mit leicht zu merkendem
Passwort gesichert

Fiir die SPS-Steuerung ist zwar eine  Alle wichtigen Daten liegen auf
. Redundanz vorhanden, aber im einem Fileserver ohne Redundanz
Unzureichende

Redundanzen (z.B. Single

Points of Failure)

selben Raum;
Fiir das ERP-Serversystem ist zwar
eine Redundanz vorhanden, aber im
selben Raum

(nur Backup vorhanden);

Einige Produktionsanlagen sind
aufgrund des hohen Kaufpreises nur
einmal vorhanden

Tab. 1 Mapping der Gefdhrdungen auf die IT-Infrastrukturen (Auszug)
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In Bezug auf die Infrastruktur des Schlacht- und Zerlegebetriebes ergeben sich folgende
Schwachstellen: Sowohl die SPS-Steuerung als auch da ERP-System haben zwar
Redundanzen, jedoch befinden sich diese jeweils im selben Raum. So ist zwar
Ausfallsicherheit gegeniiber den meisten einfachen Defekten oder Angriffen gegeben,
jedoch wiéren bei physischen Bedrohungen wie Brand oder Wassereinbruch beide
Einheiten betroffen. Bei dem ERP-System, welches das Herz in Bezug auf die Daten
darstellt und u.a. fiir die innerbetriebliche Riickverfolgbarkeit von Fleisch wichtig ist,
wiirde auf Dokumentation in Papierform zuriickgegriffen werden, wodurch die Produk-
tivitét stark verringert werden wiirde. Bei einem Ausfall der Rohrbahn wiirde der Trans-
port von Tieren und Tierhdlften manuell erfolgen, wodurch ebenfalls die Produktivitdt
stark eingeschrénkt wiirde. Zudem gibt es in der Infrastruktur in diesem Szenario kein
versioniertes Backup fiir das ERP-System. So ist zwar eine Redundanz gegeben, aber
Schutz vor Datenmanipulation und dafiir notwendige Rollback-Option bestehen so nicht.

Bei der Fleischproduktion/Metzgerei bestehen neben geringer Awareness fiir IT-
Sicherheit, bedingt durch die primér manuelle und analog maschinelle Technik, vor Allem
Schwachstellen wie mangelhaft gesicherte Zugénge zu den einzelnen Computern, darunter
die Computer fiir das Waagen- und Kassenmanagement. Zusétzlich fehlen physische
Zutrittsregelungen und -beschrankungen innerhalb der Produktionsanlagen und der
Filialen. Aufgrund der Natur der Betriebe ist das aber unvermeidlich, wodurch ein
grundlegendes Vertrauen in die Mitarbeiter und eine entsprechende Sorgfalt bei der
Anstellung neuer Mitarbeiter nétig sind.

Die Schwachstellen geben zwar einen Uberblick {iber Problembereiche, fiir sich
genommen geben sie aber nur eine grobe Sicht auf die IT-Sicherheit. Daher wurden auch
mogliche Angriffspfade mit Téterprofilen und Intentionen modelliert, um exemplarisch
zu beleuchten, welche Vorfille bzw. Angriffe existieren konnen, um besonders kritische
und problematische Punkte sowie Ziele von Angreifern sichtbar zu machen.

3.3  Angriffsketten

In einem Workshop unter Verwendung von Kreativtechniken wurden Angriffsketten fiir
diese Infrastruktur mittels Attack Trees [Sc99] entwickelt, anschlieBend auf Plausibilitét
und Realitdtsndhe diskutiert, entsprechend angepasst und dann bereinigt ausmodelliert.
Insgesamt wurden auf diese Weise fiinf verschiedene Attack Trees zu den IT-
Infrastrukturen der NutriSafe-Szenarien entwickelt, die verschiedene Angriffsstrategien
unterschiedlicher Angreifertypen beschreiben. Nachfolgend werden exemplarisch zwei
Beispiele fiir Attack Trees zu den oben beschriebenen IT-Infrastrukturen dargestellt.
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ADbD. 4 Attack Tree fiir einen Hacktivistenangriff auf einen Schlacht- und Zerlegebetrieb

Der Attack Tree in Abb. 4 beschreibt einen komplexen (fiktiven) Angriff durch eine
Hacktivistengruppe, die durch gezielte Fehletikettierung der Produkte das Vertrauen in
Fleischprodukte verringern mochte. Der Angriff soll so gestaltet sein, dass nur ein kleiner
Prozentsatz der Etiketten verfilscht wird, so dass die Fehletikettierung mdglichst nicht
auffallt und diese Produkte in den Handel geraten. Der Angriff erfordert dabei viel
Aufwand und physischen Zugang zum Betrieb.

Ein weiterer Attack Tree (Abb. 5) beschreibt einen klassischen Angriff durch einen
Innentéter in einer Metzgereifiliale. Hierbei mochte ein Auszubildender, der in Streit mit
dem Filialleiter ist und erwartet, gekiindigt zu werden, der Filiale schaden. Das Motiv ist
dabei Rache und Ziel des Angriffs ist ein Defacement der Kassenzettel. Da es sich um
einen Innentéter handelt, ist der Zugang zu den entsprechenden Rdumen und Systemen
relativ leicht zu erlangen.
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Abb. 5 Attack Tree fiir einen Angriff durch einen Innentéter in einer Metzgereifiliale

4 Limitationen und Diskussion

Diese Arbeit leistet einen Beitrag, die IT-Sicherheit bei kleinen und mittleren
Unternehmen zu verstehen. Es gibt dazu wenige verwertbare Informationen und diese
Information ist auch nicht leicht zu beschaffen. Wir verwenden hierzu drei
Analyseperspektiven: Die Interviews mit Experten ergeben, dass mehr passiert als in der
Offentlichkeit bekannt ist, also dass das Thema der IT-Sicherheit relevant ist, und dass vor
allem bei den industriellen Steuersystemen (ICS) Schwachstellen kritisch sind. Diese
Systeme sind aus Sicherheitsperspektive fiir produzierende Betriebe und Kritische
Infrastrukturen besonders schiitzenswert [RL18]. ICS-Schwachstellen werden sonst eher
bei groBen industriellen Betrieben thematisiert. Die Szenarioanalyse mit Hilfe der
Kompendien des BSI zeigt die Vielfalt der Schwachstellen, selbst bei einem kleinen
Betrieb in der Lebensmittelproduktion. Mit dem kreativen Ansatz lassen sich auch
spezifische Bedrohungsszenarien fiir einen Betrieb und seine Kunden und damit die
Gesellschaft aufzeigen. So konnten auch sektorenspezifische Angriffspunkte identifiziert
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werden, wie etwa Etikettendrucker und Waagenmanagementsysteme. Der dreistufige
Prozess iiber Interviews, Analyse der Referenzwerke und Kreativmethoden stellt dabei die
Qualitét der gewonnenen Daten sicher.

Die Analyse basiert auf Szenarien, die im Forschungsprojekt NutriSafe entwickelt
wurden. Sie sind fiktiv aber realitdtsnah und somit sind die Ergebnisse der
Schwachstellenanalyse ebenfalls als realititsnah einzuschédtzen und wurden auch durch
ein Interview mit einem IT-Sicherheitsexperten validiert. Da die Industriestruktur in der
Fleischwirtschaft aber heterogen ist, sind die Ergebnisse nicht ohne weiteres auf die
gesamte Branche verallgemeinerbar.

Angriffe auf Betriebe in der Lebensmittelproduktion und -logistik sind nur selten
dokumentiert. Vorfille werden nur selten gemeldet oder verdffentlicht. Die Ergebnisse
aus dieser Arbeit schlieen diese Liicke. Solche Beispiele sind nicht nur interessant fiir
Forschung und Lehre, sondern auch fiir die Praxis hilfreich zur Orientierung [Vel&8].
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