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Datenhoheit in der Landwirtschaft 4.0

Rechtliche Aspekte der Verfiigungsbefugnis iiber Betriebsdaten und denkbare
Regelungsansiitze zur Stirkung der Datenhoheit

Paul Vogel

Abstract: Sorgen um den Verlust der Datenhoheit pragen noch immer den zogerlichen Einsatz di-
gitaler Technologien in der Landwirtschaft. Der Beitrag zeigt aus juristischer Perspektive auf, wa-
rum diese Sorgen durchaus berechtigt sind. Das geltende Recht kennt ndmlich kein Recht an Daten,
das den unkontrollierten Zugriff Dritter auf die Betriebsdaten eines Landwirts wirksam verhindern
wiirde. Stattdessen muss der Schutz der Datenhoheit tiber vertragliche Vereinbarungen sichergestellt
werden. Aufgrund vielfach unausgewogener Machtverhéltnisse zwischen den einzelnen Akteuren
kann diese Option allerdings nicht als Kardinalslosung angesehen werden. Der Beitrag gelangt zu
dem Ergebnis, dass die gesetzgeberische Schaffung eines ,,Dateneigentums® gleichwohl nicht er-
strebenswert ist. Stattdessen schlédgt er alternative Regelungsansétze vor, die den Ausgangspunkt
einer Stirkung der Datenhoheit bilden konnen.
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1 Einleitung

Daten sind der Motor der Digitalisierung der Landwirtschaft. Moderne Landmaschinen
sammeln {iber Sensoren eine Vielzahl von Daten, die der Landwirt durch Software wie
Farm Management Systeme auswerten und zur Optimierung seiner Produktionsprozesse
entsprechend den Empfehlungen des Programms nutzen kann. Smart Farming verspricht
eine Steigerung der Ertrdge bei gleichzeitiger Reduzierung der Kosten, etwa durch zielge-
nauen Diingemitteleinsatz oder ein ausgekliigeltes Fiitterungsmanagement. In einem Ver-
hiltnis von beinahe umgekehrter Proportionalitét verhdlt sich der Anstieg der Menge der
auf einem landwirtschaftlichen Betrieb anfallenden Daten zur sinkenden Mdoglichkeit des
Uberblicks und der Einflussnahme des Landwirts iiber diese. Die Sorge um den Verlust
der Souverinitit iiber die eigenen Daten hemmt noch immer den fortschreitenden Einsatz
intelligenter Systeme auf den Hofen — oder lésst die Landwirte, die solche Systeme bereits
einsetzen, mit einem Gefiihl von Ohnmacht angesichts fehlender Information iiber die Da-
tenverwendung zuriick.

Die Bedenken sind nicht unbegriindet: Die Fusion einiger groer Agrarkonzerne sowie
eine Absichtserkldrung, die Datenschitze ,nahezu in Echtzeit® zusammenzufiih-
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ren [Vol6], lassen die Entstehung von Datenmonopolen befiirchten. Das kann dazu fiih-
ren, dass einzelne Konzerne aufgrund ihrer datenbasierten Marktmacht einseitig beispiels-
weise die Konditionen von Liefervertrdgen bestimmen und den Landwirten eine selbstbe-
stimmte Entscheidung abnehmen (,take it or leave it“). Der Beitrag beleuchtet, welche
Maoglichkeiten das geltende Recht zum Schutz der Datenhoheit kennt und ob diese iiber-
haupt ausreichend sind, und prasentiert Ideen, wie durch geringfiigige Anpassungen des
Rechts die Hoheit von Landwirten iiber ihre Daten gestdrkt werden kann.

2 Regelungen zur Datenhoheit nach geltendem Recht

Existenz und Grenzen einer Verfiigungsbefugnis iiber Daten (,,Datenhoheit™) werden in
der Rechtswissenschaft seit einigen Jahren kontrovers diskutiert. Bislang ist es allerdings
nicht gelungen, anhand geltender Rechtsnormen ein Recht an Daten zu begriinden. Das
liegt vor allem daran, dass an Daten als nicht-korperlichen, nicht ,,fassbaren* Gegenstén-
den kein Eigentumsrecht bestehen kann. Das Eigentumsrecht ist das stdrkste Recht der
deutschen Zivilrechtsordnung, es verleiht seinem Inhaber das ausschliefliche Recht, mit
einer Sache nach Belieben zu verfahren und andere von der Nutzung dieser Sache auszu-
schlieBen. Das verdeutlicht bereits die Schwierigkeiten, von einem Eigentum an Daten zu
sprechen. Denn dadurch, dass Daten ohne Aufwand und in beliebigem Umfang verviel-
faltigbar sind, kdnnen sie von mehreren Personen gleichzeitig verwendet werden. Es ent-
stehen also im Regelfall keine kompensationsbediirftigen Abnutzungen durch ihre Ver-
wendung. Genau das unterscheidet Daten von korperlichen Gegenstinden, die im
Regelfall nur durch eine einzige Person in vollem Umfang verwendet werden und an de-
nen Abnutzungserscheinungen auftreten konnen. Gerade aus diesem Grund besteht iiber-
haupt die Notwendigkeit, nur einer einzigen Person ein umfassendes Herrschaftsrecht ein-
zurdumen. Demzufolge kann an Daten selbst — anders als an dem Trigermedium — ein
Eigentumsrecht nicht bestehen.

Um die aus der fehlenden Verkorperung bestimmter Gegenstande resultierenden Schutz-
liicken zu schlieBen, wurde das Immaterialgiiterrecht entwickelt. Insbesondere das Urhe-
berrecht soll die an nicht-kérperlichen Werken Berechtigten schiitzen und sie mit Rechts-
schutzméglichkeiten (unter anderem in Gestalt von Unterlassungs- und
Schadensersatzanspriichen) ausstatten. Das Urheberrecht schiitzt grundsétzlich personli-
che geistige Schopfungen, etwa Musik-, Schrift und Filmwerke. Daten als solche sind al-
lerdings regelméBig kein Ergebnis eines Denkprozesses, sondern entstehen vielfach bei-
laufig beispielsweise wihrend des Betriebs einer Landmaschine. Es handelt sich bei Daten
daher nicht um personliche geistige Schopfungen. Fiir Datenbanken kennt das Urheber-
rechtsgesetz zwar ein besonderes Schutzinstrument, das demjenigen, der wesentliche In-
vestitionen in die Beschaffung, Uberpriifung oder Darstellung einer Sammlung von syste-
matisch oder methodisch angeordneten Daten investiert, gewisse Rechte verleiht. Blofe
ungeordnete Ansammlungen von ,,Rohdaten” fallen allerdings ebenso wenig unter dieses
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Schutzregime wie das einzelne Datum [Hel9]. Eine allumfassende Datenhoheit gewahrt
daher auch das Recht des geistigen Eigentums nicht.

Aus der Datenschutz-Grundverordnung (DSGVO), die seit 2018 das wohl prominenteste
Regelwerk zu Daten darstellt, ldsst sich ebenfalls keine Datenhoheit herleiten. Zum einen
betrifft die DSGVO per se lediglich personenbezogene Daten, also solche Informationen,
die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen. Reine Ma-
schinendaten fallen damit von vornherein nicht in den Anwendungsbereich des Daten-
schutzrechts. Aber auch fiir personenbezogene Daten enthélt die DSGVO keine Zuwei-
sung einer Datenhoheit im Sinne einer exklusiven Verfiigungsbefugnis. Bereits das
Bundesverfassungsgericht stellte in seinem fiir das deutsche Datenschutzrecht wegwei-
senden Volkszdhlungsurteil fest, dass (auch personenbezogene) Informationen ,,ein Ab-
bild sozialer Realitét dar[stellen], das nicht ausschlielich dem Betroffenen allein zuge-
ordnet werden kann* (Urteil vom 15.12.1983 — 1 BvR 209/83 u.a., Rn. 156).

Da auch aus anderen Rechtsgebieten keine allgemeingiiltigen Regelungen zu einem Recht
an Daten abgeleitet werden konnen, ist als Zwischenergebnis festzuhalten, dass die Da-
tenhoheit des Einzelnen derzeit kaum rechtlich abgesichert ist.

3 MaBnahmen zur Gewihrleistung der Datenhoheit

Mit der zunehmenden Vernetzung von Gerdten und der Fortentwicklung intelligenter Sys-
teme geht eine erhdhte Abhéngigkeit von Daten einher. Aufgrund fehlender gesetzlicher
Regelungen zur Datenhoheit ist der Einzelne dem Zugriff von Dienstanbietern schutzlos
ausgesetzt. Es gilt ein Prinzip ,,faktischer Bestimmungsmacht®; wer im Besitz von Daten
ist, kann diese (vorbehaltlich besonderen Schutzes, etwa aufgrund des Datenschutz- oder
Urheberrechts) nach seinem Belieben nutzen.

3.1  Beschrinkte Sinnhaftigkeit eines ,,Dateneigentums*

Dieser Umstand wiirde sich dndern, wenn der Gesetzgeber sich fiir die Schaffung eines
,,Dateneigentums* entscheiden wiirde. Durch eine geringfiigige Anpassung des Biirgerli-
chen Gesetzbuchs (BGB) konnte das Eigentumsrecht auch auf Daten erstreckt werden.
Dies hitte zur Folge, dass aufgrund konkret definierter Kriterien (deren Bestimmung er-
hebliche Schwierigkeiten bereitet) einem Rechtssubjekt ein absolutes Recht an einem Da-
tum zugewiesen wiirde, auf dessen Grundlage die natiirliche oder juristische Person nach
ihrem Belieben mit dem Datum verfahren und andere beliebig von seiner Nutzung aus-
schlieen konnte. Es ist allerdings hochst fraglich, ob ein solches Recht erstrebenswert ist.
Zwar wiirde dadurch der momentan vorherrschende Zustand von Rechtsunsicherheit hin-
sichtlich der Hoheit {iber Daten beseitigt, zudem konnten sich neue datengetriebene Ge-
schiftsmodelle etablieren. Dariiber hinaus wiirden dadurch Anreize geschaffen, Daten zu
monetarisieren, wodurch dem Einzelnen die Mdglichkeit gegeben wiirde, an der Nutzung
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,seiner Daten finanziell beteiligt zu werden. Andererseits konnten hierdurch soziale Un-
gleichgewichte entstehen, wenn aufgrund der entstehenden Marktdynamik einzelne Ak-
teure zur VerdufBerung ihrer Daten gezwungen wiirden [IN19]. Daneben besteht immer
noch keine Einigkeit dariiber, nach welchen Kriterien die Zuweisung eines Dateneigen-
tums erfolgen sollte. Unter anderem aus diesem Grund hat auch die deutsche Justizminis-
terkonferenz die Notwendigkeit und Moglichkeit der Schaffung eines Dateneigentums ab-
gelehnt [JK17].

3.2 Vertragliche Regelungen iiber die Datenhoheit

Nachdem folglich mit der gesetzlichen Schaffung eines ,,.Dateneigentums® in absehbarer
Zeit nicht zu rechnen ist, besteht nach geltender Rechtslage bislang allein die Moglichkeit,
die Hoheit iiber bestimmte Daten oder Kategorien von Daten durch vertragliche Verein-
barung einer konkret definierten Entitdt einzurdumen. Gerade aufgrund des Machtun-
gleichgewichts zwischen dem international agierenden Landmaschinenhersteller und dem
Einzellandwirt in der Hallertau wird von ausgewogenen Vertragsverhandlungen allerdings
keine Rede sein konnen — faktisch wird Letzterer gezwungen, die einseitig diktierten Be-
dingungen des Ersteren hinzunehmen, oder auf die Nutzung seiner Dienste komplett zu
verzichten. Behélt sich der Hersteller beispielsweise in dieser Vereinbarung den Zugriff
auf Nutzungs- und Betriebsdaten vor, wird der Landwirt in seiner unternehmerischen Frei-
heit erheblich eingeschrinkt, wenn er etwa den Anbieter wechseln oder die Daten fiir an-
dere Dienste nutzen mochte; es kommt zu einem ,,lock-in“-Effekt [Sc19]. Aus diesem
Grund kann der Verweis auf die Moglichkeit vertraglicher Vereinbarungen nicht als Kar-
dinalslosung fiir die Frage der Datenhoheit angesehen werden.

3.3  Moglichkeiten einer Stiirkung der Datenhoheit des Landwirts

Statt eines eigentumsdhnlichen AusschlieBlichkeitsrechts sollte die Datenhoheit des Land-
wirts durch verschiedene Einzelmaflnahmen gestiarkt werden. Denkbar wiére beispiels-
weise die Etablierung von Mustervertragen, mittels derer die Verfiigungsbefugnis iiber
Daten nach dem Willen der Parteien auf einen Beteiligten iibertragen wird und die stan-
dardisierte Klauseln beinhalten, die auch den Schutz des wirtschaftlich Schwécheren im
Auge haben. Die Verwendung dieser Mustervertrage konnte durch eine freiwillige Selbst-
verpflichtung (Code of Conduct) der Wirtschaftspartner der Landwirte flankiert und si-
chergestellt werden. Bestrebungen zur Schaffung solcher Codes of Conduct existieren be-
reits auf Verbandsebene [DBV16]. Hier muss allerdings sichergestellt werden, dass im
Rahmen der Ausgestaltung solcher Selbstverpflichtungen die Interessen der Landwirte
hinreichend beriicksichtigt werden. Die Beteiligung von Verbanden an der Erarbeitung
eines Code of Conduct ist daher unerldsslich.

Zur Vermeidung von Datenmonopolen, die das Machtungleichgewicht zwischen den be-
teiligten Akteuren erheblich verstirken und die Datenhoheit wesentlich beeintriachtigen,
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kommen dariiber hinaus weitere Malnahmen in Betracht. Durch die Etablierung standar-
disierter, offener Schnittstellen und verstirkte Interoperabilitit von Systemen und Anwen-
dungen [Bi19] kdnnten die oben beschriebenen ,,lock-in“-Effekte vermieden werden — mit
einer spiirbaren Stirkung der Datenhoheit als Konsequenz. Dieser Prozess muss allerdings
von der Wirtschaft selbst angestoBen werden; der Gesetzgeber kann hier allenfalls Anreize
setzen. Solche Anreize sollten auch und vor allem die weitgehende Vermeidung von Zu-
lassungsbeschrankungen umfassen, die geeignet sind, Standardisierungsbestrebungen zu
hemmen. Fiir alle Beteiligten niitzliche Datenzusammenfiihrungen kdnnten iiber eine ,,Ag-
rar-Masterplattform* erfolgen, auf die alle Landwirte zugreifen konnen. Das wiirde ihnen
die Moglichkeit geben, ihre Betriebsdaten nicht ausschlieBlich fiir Agrarkonzerne zu ge-
nerieren, sondern sie auch und vor allem fiir ihre eigenen Zwecke fruchtbar zu machen.
Entsprechende Initiativen existieren bereits auf bundespolitischer Ebene [DB19].

SchlieBlich tragt zur Vermeidung von Datenmonopolen auch eine moglichst umfassende
Transparenz von Datenverarbeitungsvorgéngen dar. Im Falle der Verarbeitung personen-
bezogener Daten schreibt bereits die DSGVO eine fiir die betroffene Person nachvollzieh-
bare Datenverarbeitung vor. Doch auch bei der Verarbeitung nicht-personenbezogener
Daten sollten alle verarbeitenden Marktteilnehmer die Verarbeitung von Betriebs- und
Maschinendaten so transparent wie moglich gestalten, damit derjenige, dessen Daten ver-
arbeitet werden, umfassend tiber die Mittel und Zwecke der Verarbeitung unterrichtet
wird. Eine solche Transparenz konnte durch die erwdhnten Selbstverpflichtungen oder
Vereinbarungen in Mustervertragen zur Datenhoheit erreicht werden.

4 Fazit

Bedenken iiber den Verlust der Hoheit iiber die eigenen Daten sind noch immer ein Grund
fiir den teilweise nur zogerlichen Einsatz digitaler Technologien in der Landwirtschaft.
Das geltende Recht kennt allerdings kein umfassendes AusschlieBlichkeitsrecht an Daten,
das mit dem Sacheigentum vergleichbar ist und den Einzelnen in die Lage versetzen
wiirde, uneingeschrinkt nach eigenem Ermessen mit den von ihm generierten Daten zu
verfahren. Die gesetzgeberische Schaffung eines solchen ,,Dateneigentums® ist indes auch
nicht erstrebenswert, da ein solches zu sozialen Ungerechtigkeiten und neuen Hemmnis-
sen bei der Etablierung digitaler Geschiftsmodelle fiihren wiirde. Nach geltendem Recht
verbleibt daher lediglich die Moglichkeit, die Zuweisung der Datenhoheit individualver-
traglich zu regeln. Gerade im Verhiltnis zwischen internationalen Agrarkonzernen und
kleinen Landwirtschaftsbetrieben gestalten sich Vertragsverhandlungen — soweit sie iiber-
haupt stattfinden — jedoch alles andere als ausgewogen. Die Moglichkeit der vertraglichen
Zuweisung ist demzufolge in vielen Féllen ungeeignet, die Datenhoheit des Landwirts zu
gewidhrleisten.

Stattdessen sollten begleitende MaBinahmen getroffen werden, die die Position der Land-
wirte stirken. Denkbar wire die Etablierung von Mustervertrdgen, die auch die Interessen
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des wirtschaftlich Schwicheren angemessen zur Geltung bringen. Die Verwendung sol-
cher Mustervertridge konnte durch brancheninterne oder -iibergreifende Selbstverpflich-
tungen (Codes of Conduct) motiviert werden. Dabei sollte stets auch eine moglichst trans-
parente Datenverarbeitung Gegenstand der Verpflichtungen bzw. Vereinbarungen sein.
Daneben konnte die Entstehung und Ausweitung von Datenmonopolen, die wesentlich
zum Verlust der Datenhoheit beitragen, durch die Verwendung offener Schnittstellen ver-
hindert werden. Hier ist der Gesetzgeber aufgerufen, entsprechende Anreize fiir Unterneh-
men zu schaffen, um den Prozess der Standardisierung voranzutreiben. Ein Schritt in die
richtige Richtung ist die beabsichtigte Etablierung einer ,,Agrar-Masterplattform®, die ei-
nen vielversprechenden Ausgangspunkt fiir die Stidrkung der Datenhoheit der Landwirte
darstellen wiirde.
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