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Abstract: Das Problem der geringen Verbreitung qualifizierter elektronischer Sig-
naturen ist auf mehrere Ursachen zuriickzufiihren, die miteinander in Verbindung
stehen und sich gegenseitig verstirken: Netzeffekte, inaddquate Kosten-Nutzen-
Verteilungen, Trittbrettfahrer-Phdnomene sowie Akzeptanzhindernisse. Unter der
Annahme der gesamtwirtschaftlichen Effizienz der Verbreitung qualifizierter e-
lektronischer Signaturen lassen sich Losungsansitze fiir diese Probleme in Form
eines geeigneten Geschiftsmodells identifizieren. Der Nachweis der gesamtwirt-
schaftlichen Effizienz in Form von Kosten-Nutzen-Abschitzungen steht bisher je-
doch noch aus.

1 Ausgangssituation und Problemstellung

An die Schaffung der gesetzlichen Grundlagen fiir eine rechtssichere elektronische Sig-
natur waren von Seite der Wirtschaft hohe Erwartungen gekniipft. Erstmals konnte im
Geschiftsverkehr vollstidndig auf den Einsatz von Papierdokumenten verzichtet werden.
So ermoglicht erst die qualifizierte elektronische Signatur den Abschluss rechtskriftiger
Vertrige im Internet oder die elektronische Beantragung der meisten Behdrdendienst-
leistungen. Aber auch in den unternehmens- und behordeninternen Prozessen liegen
durch die Moglichkeit zur Gestaltung durchgéingig elektronischer Prozesse bis hin zur
elektronischen Archivierung hohe Einsparungspotenziale.

Auf Grundlage der erwarteten Potenziale der qualifizierten elektronischen Signatur fiir
den elektronischen Geschiftsverkehr wurden insbesondere von den Trustcenters hohe
Investitionen zur Erfiillung der Anforderungen des Signaturgesetzes getitigt. Von einer
erfolgreichen Verbreitung der Signatur kann jedoch bis heute keine Rede sein. So wur-
den in Deutschland bis Januar 2004 erst ca. 30.000 qualifizierte Nutzerzertifikate ausge-
stellt [Si04]. Der Grofteil dieser Zertifikate wird derzeit jeweils nur fiir eine Anwendung
eingesetzt, z.B. fiir das elektronische Mahnverfahren oder zur rechtssicheren Digitalisie-
rung und Ablage von Dokumenten.
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Insgesamt stehen fiir den Einsatz der Zertifikate bisher jedoch nur wenige Anwendungen
zur Verfiigung'. Der erhoffte Mehrfachnutzen der qualifizierten elektronischen Signatur,
der sich durch die Nutzung vieler verschiedener Anwendungen mit nur einer Karte er-
gibt, konnte bis heute daher noch nicht realisiert werden. In der Folge stoflen bestehende
Anwendungen, die nur selten genutzt werden, wie die elektronische Einkommensteuer-
erklidrung Elster oder die Beantragung eines Anwohnerparkausweises, nur auf geringes
Interesse der Nutzer.

2 Ursachen und Losungsansiitze

Zur Nutzung der geschaffenen Sicherheitsinfrastruktur sind sowohl auf Seite der Nutzer
als auch auf Seite der Anbieter von Anwendungen nicht unerhebliche Investitionen er-
forderlich. Fiir den Nutzer belaufen sich die Kosten fiir eine Chipkarte mit einem fiir
zwei Jahre giiltigen qualifizierten Zertifikat zum Beispiel bei den Industrie- und Han-
delskammern derzeit auf rund 100 Euro, fiir ein Kartenterminal am PC und die dazuge-
horige Software in etwa auf weitere 100 Euro [De05]. Auch fiir die Anbieter von An-
wendungen sind zundchst Investitionen in Anpassungen der Prozesse und
Anwendungssysteme notwendig, bevor Einsparungen realisiert werden konnen.

Die Frage, warum diese Investitionen bis heute nicht getitigt werden, stellt eine klassi-
sche wirtschaftswissenschaftliche Problemstellung dar. Im Gegensatz zu den Informa-
tik-, Ingenieur- und Rechtswissenschaften, die ihre Disziplinen betreffende Fragestellun-
gen zur elektronischen Signatur aufgegriffen und diskutiert haben, liegen aus
wirtschaftswissenschaftlicher Perspektive bisher nur wenige Forschungsergebnisse zu
dieser Thematik vor®.

Gerade dieser Disziplin bietet sich hier jedoch ein interessantes Betitigungsfeld, da ein
wirtschaftswissenschaftlich fundiertes Erkldrungsmodell fiir das empirisch beobachtbare
Problem der geringen Marktdurchdringung qualifizierter elektronischer Signaturen bis-
her noch aussteht. Zwar werden immer wieder unterschiedliche 6konomische Ursachen
fur das Problem der geringen Verbreitung genannt (z.B. hohe Kosten fiir den Nutzer,
fehlendes Geschiftsmodell, fehlende kritische Masse), es fehlt jedoch ein Erkldrungs-
modell, in dem die einzelnen Ursachen systematisiert und zueinander in Beziehung ge-
setzt werden. Ohne einen Gesamtiiberblick iiber das Spektrum moglicher Ursachen der
mangelnden Verbreitung und der Kenntnis der Zusammenhinge und Abhidngigkeiten
zwischen den einzelnen Ursachen ist die Entwicklung effektiver Mallnahmen zur Forde-
rung der qualifizierten elektronischen Signatur jedoch kaum moglich.

! fiir einen Uberblick vgl. http://www.sigdb.ibi.de.
% Ausnahmen bilden die Arbeiten [Ta02], [We03a], [LRO5] und [FRO5].
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Als wesentliche theoretische Grundlagen zur Erkldrung der Marktdurchdringungsprob-
leme der qualifizierten elektronischen Signatur konnen die Netzeffekttheorie [KS86] und
die Diffusionstheorie [R095] herangezogen werden [FRO5]. Auch wenn die Entwicklung
eines vollstindigen Erkldarungsmodells im Rahmen dieses Beitrags nicht moglich ist,
sollen als Ausgangspunkt im Folgenden der Erkldrungsbeitrag dieser Theorien fiir die
mangelnde Verbreitung qualifizierter elektronischer Signaturen, die zu Grunde liegenden
Annahmen und die Voraussetzungen fiir die Ubertragbarkeit der in diesen Theorien
enthaltenen Losungsansitze genauer analysiert werden.

2.1 Netzeffekte

Anders als bei so genannten Singuldrgiitern, bei denen sich der Nutzen fiir den Kéufer
ausschlieBlich anhand der Eigenschaften des betreffenden Gutes bemisst, hiingt der Nut-
zen von Netzeffektgiitern im Wesentlichen vom Verbreitungsgrad des Gutes ab [We95].
Zu den Netzeffektgiitern zihlen Telefone, Faxgerite oder PCs, die liber physische Netz-
werke miteinander verbunden sind, aber auch Kommunikationsstandards wie zum Bei-
spiel EDIFACT [We95]. Auch der Nutzen der qualifizierten elektronischen Signatur
nimmt zu, je mehr Kommunikationspartner selbst iiber Zertifikate verfiigen (da zum
Beispiel Vertrige von beiden Parteien signiert werden miissen) und je mehr komplemen-
tiare E-Business- und E-Government-Anwendungen zur Verfiigung stehen.

Es ist leicht ersichtlich, warum die Marktdurchdringungsprobleme bei Netzeffektgiitern
deutlich hoher sind als bei anderen Giitern:

= Ein potenzieller zusétzlicher Teilnehmer profitiert nicht nur selbst von der Verbin-
dung zu den bestehenden Teilnehmern, auch fiir die bestehenden Teilnehmer erhoht
sich durch die zusitzliche Verbindung der Nutzen ihres Netzeffektguts. Der Nutzen
fiir die bestehenden Teilnehmer fliet jedoch nicht in die Kaufentscheidung des po-
tenziellen Teilnehmers mit ein (so genannter ,.externer Effekt").

= Der erste Kdufer eines Netzeffektguts konnte iiberhaupt keinen individuellen Nutzen
realisieren. Er wird deshalb zundchst abwarten, bis sich ein ausreichend groBes
Netzwerk an Teilnehmern gebildet hat. Dieses Kalkiil gilt fiir alle potenziellen Kiu-
fer des Netzeffektguts. Notwendige Bedingung fiir die erfolgreiche Verbreitung von
Netzeffektgiitern ist deshalb das Uberschreiten einer kritischen Masse an Teilneh-
mern.
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Aufgrund der genannten Effekte besteht die Gefahr, dass sich bei Netzeffektgiitern iiber
den Markt kein gesamtwirtschaftlich effizientes’ Gleichgewicht einstellt: Wird die kriti-
sche Masse nicht erreicht, so verharrt das System im Zustand der Nicht-Verbreitung des
Guts, auch wenn bei einer erfolgreichen Verbreitung alle Beteiligen besser gestellt wi-
ren. Dieser Zustand kann demnach als stabil, im Vergleich zum Zustand der Verbreitung
des Guts aber als gesamtwirtschaftlich ineffizient charakterisiert werden.

Der gegenwirtigen Diskussion um Malnahmen zur Verbreitung der qualifizierten elekt-
ronischen Signatur liegt die Annahme zugrunde, dass sich auch diese in einem solchen
stabilen, aber gesamtwirtschaftlich ineffizienten Zustand befindet (vgl. beispielhaft
[We03b]). Vereinfacht* kann diese Annahme auch so ausgedriickt werden, dass die
Summe der Investitionskosten aller Akteure fiir die erfolgreiche Verbreitung der qualifi-
zierten elektronischen Signatur geringer ist als die Summe der (quantifizierten und ab-
diskontierten) Nutzen aller Akteure.

Ausgehend von dieser Annahme des Marktversagens bei der Verbreitung der qualifizier-
ten elektronischen Signatur lassen sich einige Ansitze identifizieren, wie der Ubergang
zu einem effizienten Gleichgewicht initiiert werden konnte:

1. Beeinflussung der Erwartungsbildung: Bei der Diffusion von Netzeffektgiitern
spielen sich selbst erfiillende Erwartungen eine wichtige Rolle. Nur wenn die Akteure
vermuten, dass auch andere in ein Netzeffektgut investieren, werden sie selbst investie-
ren. Dadurch erhohen sie den Netznutzen fiir die bisherigen Nicht-Teilnehmer und be-
giinstigen damit deren Investitionsentscheidung. Befindet sich der Markt in einer instabi-
len Situation, das heiflt zwischen den stabilen Gleichgewichten der Nicht-Verbreitung
und der ausreichenden Verbreitung, so konnten kommunikationspolitische Mallnahmen
(z.B. durch das Signaturbiindnis) den Erfolg der elektronischen Signatur durchaus stark
beeinflussen [Wi91]. Zur Erreichung der kritischen Masse reichen sie jedoch allein nicht
aus.

2. Staatlicher Eingriff: Stellt sich iiber den Markt kein effizientes Gleichgewicht ein, so
liegt die Forderung nahe, der Staat solle die Unternehmen und Biirger zu den erforderli-
chen Investitionen verpflichten. Beispiele fiir solche Eingriffe im Bereich der elektroni-
schen Signatur sind die Initiativen zur Einfiihrung einer elektronischen Gesundheitskarte
und Health Professional Card oder das geplante JobCard-Gesetz [FRO5]. Derartige Ein-
griffe sind jedoch nur unter der oben getroffenen Annahme der gesamtwirtschaftlichen
Ineffizienz der heutigen Situation vorteilhaft. Da der Staat die Priaferenzen der einzelnen
Biirger und Unternehmen nicht kennt und deren Wahrnehmung hiufig durch den Ein-
fluss einzelner Interessensgruppen verzerrt wird, ist die Erreichung eines optimalen
Zustands jedoch unwahrscheinlich [Th95].

? Der Verwendung des Begriffs der gesamtwirtschaftlichen Effizienz in diesem Beitrag liegt die volkswirt-
schaftliche Wohlfahrtstheorie zugrunde. Gesamtwirtschaftliche Effizienz ist demnach dann erreicht, wenn
keine alternative Situation mehr vorstellbar ist, die von allen nicht abgelehnt und von mindestens einem Indivi-
duum strikt bevorzugt wird [We96].

* Dazu werden die vereinfachenden Annahmen getroffen, dass die zukiinftigen Nutzen fiir alle Individuen
quantifizierbar und bekannt sind und dass Transferzahlungen zwischen den Individuen moglich sind.
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3. Transferzahlungen zur Internalisierung von externen Effekten: Das Coase-
Theorem besagt, dass Marktteilnehmer die Probleme externer Effekte selbst 16sen kon-
nen, wenn sie iiber die Allokation von Ressourcen verhandeln konnen [Co60]. Bei einer
groflen Anzahl an Beteiligten scheitert eine solche Verhandlungslosung jedoch an den
Transaktionskosten. Die Transaktionskosten konnen jedoch erheblich gesenkt werden,
wenn die Beteiligten nicht untereinander, sondern mit einer zentralen Instanz verhan-
deln, die den Interessensausgleich zwischen den Beteiligten vornimmt [Co37].

Auch fiir Netzeffektgiiter konnte nachgewiesen werden, dass die Uberwindung der kriti-
schen Masse durch die Schaffung einer zentralen Instanz erleichtert werden kann
[We04]. Einer solchen Instanz stehen verschiedene Moglichkeiten offen, die Investiti-
onsrisiken bis zur Erreichung der kritischen Masse zu verringern. Sie konnte zum Bei-
spiel das Phinomen der sich selbst erfiillenden Erwartungen ausnutzen und den Beteilig-
ten eine Garantie anbieten, dass sich die erwarteten Netzeffekte tatsdchlich einstellen
[DS83]. Sie konnte im Sinne einer Penetrations-Preisstrategie zunédchst Chipkarten,
Zertifikate und Kartenleser kostenlos oder zu einem geringen Preis ausgeben und die
Preise mit zunehmenden Netznutzen anheben [KS86; Wi9l]. Zudem konnten unter-
schiedliche Zahlungsbereitschaften und Abhingigkeiten zwischen verschiedenen Ak-
teursgruppen in der Preissetzung beriicksichtigt werden [Wi91].

Von den vorgestellten Ansitzen zur Uberwindung der kritischen Masse erscheint die
Losung des Diffusionsproblems iiber eine zeitliche oder gruppenbezogene Preisdifferen-
zierung einer zentralen Instanz als am besten geeignet. Allerdings sind damit fiir diese
Instanz zumindest kurzfristig bzw. hinsichtlich einzelner Akteure Verluste verbunden.
Als Voraussetzung fiir die Umsetzung dieses Losungsansatzes ist deshalb im Folgenden
die Frage zu kldren, wie die Finanzierung einer solchen Instanz erfolgen konnte.

2.2 Kosten-Nutzen-Verteilung

Der GroBteil der Kosten der qualifizierten Signatur wird beim derzeitigen Gebiihrenmo-
dell durch den Zertifikatsinhaber getragen. Selbst wenn man davon ausgeht, dass es
geniigend Anwendungen gibt, in denen qualifizierte Zertifikate akzeptiert werden, miiss-
te den Kosten fiir Karte, Zertifikat und Kartenterminal inklusive Software ein mindestens
gleich hoher Nutzen gegeniiberstehen. Ob dieser Nutzen durch den Einsatz der qualifi-
zierten elektronischen Signatur fiir die elektronische Inanspruchnahme von Behorden-
dienstleistungen und im elektronischen Handel erzielt wird, ist allerdings fraglich:

= Zwar sind viele elektronische Behordendienstleistungen nur mit qualifizierter elekt-
ronischer Signatur nutzbar, der durchschnittliche Biirger hat jedoch nur etwa zwei
Behordenkontakte pro Jahr [AlO2]. Die Anschaffung lohnt sich daher meist nur fiir
Personengruppen, die aus beruflichen Griinden hdufig Behordendienstleistungen
nutzen (zum Beispiel Architekten, Rechtsanwilte oder Notare).
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= Im elektronischen Handel ist der Bezug von Waren und Dienstleistungen im Internet
auch ohne qualifizierte elektronische Signatur bereits in grolem Umfang Realitit.
Die Verwendung der qualifizierten elektronischen Signatur durch den Kunden wiir-
de nur die Rechtsunsicherheit auf Anbieterseite beseitigen, die sich aus dem derzei-
tigen Verzicht auf eine verlédssliche Authentifizierung des Kunden ergibt.

Unter der im vorhergehenden Abschnitt gesetzten Priamisse der gesamtwirtschaftlichen
Effizienz der Verbreitung der qualifizierten elektronischen Signatur miissten insbesonde-
re die Anbieter von E-Business- und E-Government-Anwendungen vom Einsatz elektro-
nischer Signaturen profitieren. Aufgrund der Beweiseignung elektronischer Signaturen
bzw. deren Gleichstellung mit der handschriftlichen Unterschrift konnen sie ohne Risiko
auf den Einsatz von Papierdokumenten verzichten. Die Kostensenkungen auf Seite der
Anwendungsanbieter wiirden sich fiir die Zertifikatsinhaber jedoch nur indirekt und bei
ausreichender Konkurrenz in niedrigeren Preisen niederschlagen. Anhand dieser Uberle-
gungen wird deutlich, dass eine Subventionierung der Zertifikate, Chipkarten und Kar-
tenterminals durch die Anwendungsanbieter dringend geboten erscheint.

2.3 Trittbrettfahrer-Problematik

Bei der Frage, wie die Transferzahlungen von den Anwendungsanbietern zu den Zertifi-
katsinhabern organisiert werden konnten, stoft man jedoch auf ein weiteres 6konomi-
sches Problem: Die Ausstattung der Zertifikatsinhaber mit Zertifikaten, Chipkarten und
Kartenterminals stellt aus Sicht der Anwendungsanbieter ein offentliches Gut dar. Als
offentliche Giiter werden Giiter bezeichnet, die durch jedermann kostenlos genutzt wer-
den konnen, ohne dass den anderen Konsumenten dadurch ein Nutzen entgeht (zum
Beispiel saubere Luft). Genau dies ist auch der Zweck der qualifizierten elektronischen
Signatur: der Karteninhaber soll mit einer Karte jede beliebige Anwendung nutzen zu
konnen [Siol].

Das Problem bei 6ffentlichen Giitern besteht darin, dass aus Sicht des einzelnen Akteurs
kein Anreiz besteht, zur Bereitstellung offentlicher Giiter beizutragen, wenn er das Gut
auch kostenlos nutzen kann (so genanntes Trittbrettfahrer-Problem). In der Folge besteht
die Gefahr, dass insgesamt zu wenig fiir 6ffentliche Giiter aufgewendet wird.

In den Wirtschaftswissenschaften haben sich im Wesentlichen vier mogliche Arten von
Losungen fiir das Trittbrettfahrer-Problem herausgebildet:

1. Ausschluss von Akteuren: Bei vielen 6ffentlichen Giitern, zum Beispiel Stralen oder
offentlich-rechtlichen Fernsehsendern, wire ein Ausschluss von Akteuren technisch
moglich. Auch die Nutzung des Signaturschliissels konnte nach § 7 Abs. 1 Nr. 7 des
Signaturgesetzes auf bestimmte Anwendungen beschrinkt werden. Hiufig ist dies je-
doch nicht erwiinscht, da sich dadurch keine gesamtwirtschaftlich effiziente Losung
einstellt: auch die Anwendungsanbieter, die sich nicht an der Finanzierung beteiligen,
tragen zum derivativen Nutzen der Zertifikatsinhaber bei.
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2. Staatlicher Eingriff: Die Bereitstellung offentlicher Giiter stellt in der klassischen
Finanzwissenschaft eine Aufgabe des Staates dar. Analog zu Abschnitt 2.1 stellt sich
aber auch hier das Problem, dass der Staat die Priferenzen der einzelnen Biirger und
Unternehmen nicht kennt. Zudem besitzt der Staat eigene Priferenzen, da die 6ffentliche
Verwaltung selbst zu den Anwendungsanbietern zéhlt.

3. Abstimmung: Das Trittbrettfahrer-Problem lisst sich unter bestimmten Annahmen
dadurch iiberwinden, dass die Aufteilung der Kosten vorab festgelegt wird und die Be-
teiligten anschlieBend dariiber abstimmen, ob das offentliche Gut bereitgestellt wird.
Auch solche Abstimmungen fithren jedoch in der Regel nicht zu einem effizienten Er-
gebnis [Va96].

4. Verhandlung: Wenn nur wenige Akteure betroffen sind, so kann mit hoher Wahr-
scheinlichkeit auch durch Verhandlungen eine Losung des Trittbrettfahrer-Problems
erzielt werden. In der Literatur finden sich einige interessante Verhandlungsmechanis-
men, durch die die Enthiillung der wahren Priferenzen der Akteure sichergestellt werden
kann, allerdings sind die Anforderungen dieser Mechanismen in der Realitdt nur selten
erfiillt [Va94].

Es ist fraglich, ob Abstimmungs- oder Verhandlungslosungen zum Erfolg fiihren, da
zum einen noch nicht bekannt ist, wer zukiinftig Anwendungen anbieten wird und zum
anderen die Gruppe der (potenziellen) Anwendungsanbieter recht gro§} ist. Zur Finanzie-
rung der Zertifikate, Chipkarten und Kartenleser konnten daher nur Teilgruppen heran-
gezogen werden. Sollen alle (auch die zukiinftigen) Anwendungsanbieter in die Finan-
zierung einbezogen werden, so bleibt als Losung der technische oder rechtliche
Ausschluss von Anwendungsanbietern, die sich nicht an der Finanzierung beteiligen.

2.4 Nutzerakzeptanz

In den Abschnitten 2.1 bis 2.3 wurden die Diffusionshemmnisse der qualifizierten elekt-
ronischen Signatur ausschlieBlich anhand quantifizierbarer Kosten- und Nutzengréfen
analysiert. Insbesondere bei privaten Konsumenten wird die Kaufentscheidung aber auch
wesentlich von der subjektiven Wahrnehmung der Produkteigenschaften beeinflusst. In
die Betrachtung der Diffusionshemmnisse sind deshalb auch so genannte ,,weiche* Fak-
toren einzubeziehen, die sich auf die subjektiv wahrgenommene Hohe der Nutzen und
Kosten der qualifizierten elektronischen Signatur auswirken konnen.

In zahlreichen empirischen Studien konnte nachgewiesen werden, dass der Markterfolg
einer Innovation insbesondere durch die folgenden fiinf Produkteigenschaften beeinflusst
wird: den relativen Vorteil, die Kompatibilitit, die Komplexitit, die Erprobbarkeit und
die Demonstrierbarkeit [Ro95]. Im Folgenden wird kurz auf die Ausprigungen der quali-
fizierten elektronischen Signatur beziiglich dieser fiinf Produkteigenschaften eingegan-
gen.
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Als relativer Vorteil wird der wahrgenommene Grad der Verbesserung einer Innovation
gegeniiber der bisherigen Technologie bezeichnet. Bedeutend sind dafiir vor allem der
wirtschaftliche Nutzen und der soziale Nutzen. Im vorhergehenden Abschnitt wurde
bereits deutlich, dass der wirtschaftliche Nutzen des Zertifikatsinhabers eher gering ist.
Unter dem sozialen Nutzen wird dagegen der Beitrag verstanden, den ein Produkt zur
Befriedigung von menschlichen Grundbediirfnissen physiologischer und psychosozialer
Art leistet. Dazu gehoren zum Beispiel auch das Sicherheitsbediirfnis und das Bediirfnis
nach Kommunikation [Ma77]. In Zukunft sollte ndher untersucht werden, ob die qualifi-
zierte elektronische Signatur zur Erfiillung dieser Bediirfnisse beitragen kann, zu denken
wire insbesondere an die Verunsicherung der Bankkunden durch die jiingsten Phishing-
Attacken.

Zur Kompatibilitit einer Innovation zihlt zum einen die technisch-organisatorische
Kompatibilitit mit bestehenden Produkten und Systemen. Auch wenn diese eine der
Grundvoraussetzungen fiir einen erfolgreichen Diffusionsprozess darstellt, darf dariiber
jedoch der zweite Aspekt, die Kompatibilitidt mit den Werten, Normen und Erfahrungen
des Nutzers, nicht vergessen werden. Dies gilt insbesondere fiir den Ersatz der hand-
schriftlichen Unterschrift durch die qualifizierte elektronische Signatur. Im ,,Handbook
of Applied Cryptography* findet sich der Hinweis, dass das europdische Rechtssystem
seit Jahrtausenden auf Papierdokumenten basiert und die rechtsverbindliche Unterschrift
bereits im 17. Jahrhundert in England eingefiihrt wurde [MOV97]. Auch wenn die elekt-
ronische Datenverarbeitung und das Internet fiir viele Menschen bereits zum Alltag
gehoren, stellt der Ubergang von ,.greifbaren” zu nur noch virtuell vorhandenen Doku-
menten im Rechts- und Geschiftsverkehr einen Kulturwandel dar, dessen subjektiv
wahrgenommenes Ausmal nicht unterschitzt werden darf.

Die Komplexitit einer Innovation beschreibt das Ausmall der erforderlichen Lernpro-
zesse beim Nutzer. Die qualifizierte elektronische Signatur stellt derzeit zweifellos sehr
hohe Informationsanforderungen an den Nutzer. Dieser muss zum Beispiel wissen, wie
er das offentliche Zertifikat seines Kommunikationspartners beziehen bzw. tiberpriifen
kann und dass er elektronisch archivierte Dokumente in regelmifligen Abstinden mit
einer zusitzlichen Signatur versehen muss. Zur Forderung der Akzeptanz der qualifizier-
ten elektronischen Signatur muss man sich daher die Frage stellen, auf welche Informa-
tionsanforderungen auch zukiinftig nicht verzichtet werden kann und welche Aufgaben
automatisiert durch entsprechende Software erledigt werden konnen. Fiir technische
Probleme miisste zudem ein entsprechender Support verfiigbar sein.
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Die Moglichkeit zur Erprobung einer Innovation reduziert das wahrgenommene Risiko
vor dem Kauf. Besonders hohe Bedeutung kommt der Erprobbarkeit fiir die frithen A-
doptoren zu, da diese noch nicht auf Erfahrungen anderer Nutzer zuriickgreifen konnen.
An diese Zielgruppe richtete sich der SigBus’ des Netzwerks Elektronischer Geschiifts-
verkehr, in dem Anwendungen wie die elektronische Vergabe oder das elektronische
Mahnverfahren getestet werden konnten. Forderlich fiir die Akzeptanz der qualifizierten
elektronischen Signatur wire zudem auch die Verfiigbarkeit von SB-Geriten, an denen
der Nutzer die Signatur auch einsetzen kann, ohne dass er tiber einen PC mit Kartenter-
minal verfligen muss.

Die Demonstrierbarkeit einer Innovation kann schlieflich die Akzeptanz einer Innova-
tion fordern, wenn durch die Wahrnehmung der Innovation durch Dritte das Geltungsbe-
diirfnis des Kaufers befriedigt wird. Voraussetzung dafiir ist, dass dem Besitzer durch
Dritte ein gewisser Status zugesprochen wird, wie es bei Mobiltelefonen anfangs der Fall
war. Ob sich der Einsatz elektronischer Signaturen, zum Beispiel im E-Mail-Verkehr
dhnlich wie das mittelalterliche Siegel fiir den Absender als Differenzierungsmerkmal
eignet, erscheint jedoch fraglich.

Schon diese kurze Priifung der akzeptanzrelevanten Faktoren zeigt, dass die derzeitigen
Eigenschaften der qualifizierten elektronischen Signatur hidufig gegen eine erfolgreiche
Verbreitung sprechen. Zu Fragen der subjektiven Wahrnehmung des Kunden liegen
zudem noch zu wenige Erkenntnisse vor, um bereits konkrete Aussagen zur Gestaltung
der Produkteigenschaften treffen zu konnen. Um die Hiirde der Nutzerakzeptanz zu
tiberwinden, sind in Zukunft verstiarkte Anstrengungen zur Identifikation der Nutzerbe-
diirfnisse sowie darauf aufbauend zur Akzeptanzforderung durch eine Senkung der An-
wendungshiirden und kommunikative Malnahmen notwendig.

3 Zusammenfassung und weiterer Forschungsbedarf

Auf Basis der Netzeffekttheorie und der Diffusionstheorie wurde zur Uberwindung des
Problems der mangelnden Verbreitung qualifizierter elektronischer Signaturen fiir die
Einrichtung einer zusitzlichen Instanz pliddiert. Aufgaben dieser Instanz sind die Umver-
teilung der Investitionskosten iiber die Zeit hinweg und zwischen unterschiedlichen
Akteursgruppen sowie die Senkung der Anwendungshiirden fiir die Akteure®. Als geeig-
nete MaBinahmen zur Senkung der Anwendungshiirden konnten im Rahmen des Beitrags
die Forderung des Vertrauens in die Sicherheit und die zukiinftige Verbreitung der quali-
fizierten elektronischen Signatur, die Vereinfachung der Signaturerstellung, -priifung
und —archivierung durch geeignete Software-Unterstiitzung sowie die Bereitstellung von
offentlich zugénglichen Geriten, an denen die Funktionsweise und die Vorteile der qua-
lifizierten elektronischen Signatur getestet werden konnen, identifiziert werden.

> http://www.siglab.de/index.php?id=21
© Die Ergebnisse decken sich insofern mit dem Losungsansatz des Signaturbiindnisses in Form eines Acquirer-
Modells.
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Gleichzeitig wurde jedoch deutlich, dass eine solche Instanz nur am Markt erfolgreich
sein, kann, wenn die grundlegende Annahme der Netzeffekttheorie erfiillt ist, d.h. wenn
bei erfolgreicher Verbreitung der qualifizierten elektronischen Signatur die Beteiligten
tatsichlich besser gestellt wiren als im Zustand der Nicht-Verbreitung. Zur Uberpriifung
der Giiltigkeit dieser Annahme sind in Zukunft weitere Forschungsarbeiten erforderlich,
die sich mit der Quantifizierung der Nutzen qualifizierter elektronischer Signaturen fiir
unterschiedliche Akteursgruppen (Privatpersonen, Wirtschaft, Behorden) auseinander-
setzen.

Wie bereits in den Abschnitten 2.1 und 2.3 deutlich wurde, besteht neben einer markt-
wirtschaftlichen Losung immer auch die Moglichkeit des regulierenden Eingriffs des
Staates. Da staatliches Handeln nach der volkswirtschaftlichen Wohlfahrtstheorie ,,im-
mer jedoch die Gefahr mit sich bringt, Ineffizienz zu erzeugen oder die Konsumenten-
souverdnitit zu verletzen* [We96], ist staatliches Handeln nach dieser Theorie nur gebo-
ten, wenn dezentrale Entscheidungen nachweislich nicht zu einem effizienten Ergebnis
fihren. Auch von staatlicher Seite sollte daher der Frage grofere Aufmerksamkeit ge-
stellt werden, ob sich die Ineffizienz des heutigen Zustands der Nicht-Verbreitung quali-
fizierter elektronischer Signaturen tatsichlich nachweisen lisst.
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