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Verbesserung der Syndrome-Trellis-Kodierung zur
Erhohung der Unvorhersagbarkeit von Einbettpositionen in
steganographischen Systemen

Olaf Markus Kohler! Cecilia Pasquini>* und Rainer Bohme3*

Abstract: Beim Einbetten einer versteckten Nachricht in ein Tragermedium wéhlen adaptive stegano-
graphische Systeme die Einbettpositionen abhiingig von der erwarteten Auffilligkeit der Anderungen.
Die optimale Auswahl kann statistisch modelliert werden. Wir prisentieren Ergebnisse einer Reihe von
Experimenten, in denen untersucht wird, inwiefern die Auswahl durch Syndrome-Trellis-Kodierung
dem Modell unabhingiger Bernoulli-verteilter Zufallsvariablen entspricht. Wir beobachten im All-
gemeinen kleine Nédherungsfehler sowie Ausreifier an Randpositionen. Bivariate Abhingigkeiten
zwischen Einbettpositionen ermoglichen zudem Riickschliisse auf den verwendeten Kode und seine
Parameter. In Anwendungen, welche die Ausreif3er nicht mithilfe zufélliger Permutationen verstecken
konnen, kann die hier vorgeschlagene ,,outlier corrected“-Variante verwendet werden um die stegano-
graphische Sicherheit zu verbessern. Die aggregierten bivariaten Statistiken sind dahingegen invariant
unter Permutationen und stellen, unter der Annahme michtiger Angreifer, ein bisher nicht erforschtes
Sicherheitsrisiko dar.
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1 Einleitung

Um steganographisch versteckte Nachrichten moglichst unentdeckbar zu halten, ist es von
Nutzen, die Positionen von Anderungen am Triigermedium entsprechend ihrer erwarteten
Auffilligkeit zu wihlen. Damit der Empfinger zum Extrahieren der Nachricht die Positionen
der Anderungen nicht rekonstruieren muss, oder ihm diese auf anderem Wege mitgeteilt
werden miissen, setzen moderne steganographische Systeme auf Syndrom-Kodierung. Die
populérste Form ist die Syndrom-Trellis-Kodierung (STC) [FIF11]. Sie erlaubt die Trennung
der Entscheidungen wo und wie das Triagermedium geédndert wird und zeichnet sich dabei
durch ihre rechnerische Effizienz aus.
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Kurzgefasst erhilt STC als Eingaben das Tragermedium, die zu versteckende Nachricht
und einen Vektor von Anderungswahrscheinlichkeiten je Position des Trigermediums.
Daraus erzeugt sie einen bindren Vektor, der angibt, an welchen Positionen das Tra-
germedium geiindert werden muss, um die Nachricht einzubetten. Ublicherweise wird
diese Ausgabe als Realisation eines Vektors unabhédngiger Bernoulli-Zufallsvariablen
abstrahiert [BFP11, FJF11, SCF16]. Demgegeniiber stehen die Struktur des Kodes und
einhergehende Beschrinkung der moglichen Losungen, welche der vorherigen Abstraktion
widersprechen. Unser Ziel ist es, diese Diskrepanz statistisch zu untersuchen, mit der
Leitfrage: Wie dicht werden die vorgeschriebenen Anderungswahrscheinlichkeiten durch
die STC angenihert?

Im Rahmen unserer empirischen Herangehensweise erzeugen wir 150 Millionen Stega-
nogramme®. Die statistische Auswertung der experimentell gesammelten Daten gliedert
sich in drei Schritte: Aggregierte Momente (Kapitel 2), univariate Statistiken (Kapitel
3) und bivariate Abhéngigkeiten (Kapitel 5). Zu den neuen Erkenntnissen gehort unter
anderem, dass die reguldare STC, wie sie in akademischen Veréffentlichungen und der
Referenzimplementierung [FFJ] beschrieben ist, die geforderten Eigenschaften am Beginn
des Kodes nicht erfiillt. Um die ermittelten Ausreiler zu vermeiden, schlagen wir eine
modifizierte Kode-Konstruktion namens OC-STC vor (Kapitel 4).

1.1 Systemmodell

Steganographie durch Modifikation eines Trigermediums erzeugt aus einem Tragermedium
x = (x;)i=1,.n der Linge n ein Steganogramm y = (y;)i=1,.._n. Das Steganogramm
enthilt die gewiinschte Nachricht m = (m;);=1,.._on, Wobei a das Verhiltnis zwischen den
Lingen von Nachricht und Triigermedium beschreibt. Die Anderungen am Trigermedium
werden als bindrer Vektor ¢ = (¢;);i=1,...n € {0, 1}"* formalisiert, wobei einzelne Elemente
des Anderungsvektors ¢ als Anderungspositionen ¢; bezeichnet werden. Ein passendes
Steganogramm zu finden, wird als Einbettprozess bezeichnet.

Daneben muss der Einbettprozess, wie er in Abb. 1 dargestellt ist, das Schutzziel der
Unerkennbarkeit erfiillen: Die statistische Unterscheidbarkeit zwischen Triagermedien und
Steganogrammen ist zu minimieren. Aufbauend auf dem Modell additiver Storung, wird
ausgehend vom Trigermedium ein Kostenvektor ¢ = (0;);=1,...» bestimmt. Mithilfe einer
Heuristik wird jeder Position des Trigermediums ein positiver Wert o; zugewiesen, der
den Einfluss einer dortigen Anderung auf die statistische Unterscheidbarkeit schiitzt. Im
Fall regulédrer STC [FJF10] bedeutet die Anwendung des Modells additiver Stérung: Der
Anteil von Anderungsposition i an der gesamten Stdrung ist durch c; o; gegeben, sodass die
gesamte Storung d als Summe d = 3 | ¢; 0; bestimmt wird.

¢ Als Trigermedien werden 1000 64 x 64 Bildausschnitte aus dem BOSSBase-Datensatz v1.01 [BFP11] verwendet.
Die vollstindigen Details des Experimentaufbaus sind [KPB17] zu entnehmen.
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Abb. 1: Systemmodell des Einbettprozesses.

Die Permutation o wird auf das Triagermedium und den Kostenvektor angewendet. Intuitiv
ist die Permutation als Versatz zu begreifen, der die Nachricht in etwa gleichmaBig auf
die Positionen des Triagermediums verteilt. Das erhoht die Chance einer erfolgreichen
Einbettung, da Positionen mit hohen Kosten oft lokal konzentriert sind. Des Weiteren erhoht
die Konvention Passwort-abhingiger pseudozufilliger Permutationen die Sicherheit, da es
die Zuordnung von Positionen des Trigermediums zu Nachrichten-Bits erschwert.

Beim Kodierungs-Schritt werden aus dem permutierten Trigermedium o-(x), der Nachricht
m und dem permutierten Kostenvektor (o) die nétigen Anderungen ¢ am Trigermedium
bestimmt. Mithilfe der Einbettoperation wird der Anderungsvektor ¢ auf das permutierte
Tragermedium o (x) angewendet, wodurch das permutierte Steganogramm o (y) entsteht.
Durch Riickpermutation wird das Steganogramm y erzeugt, was an den Empfinger ge-
schickt wird. Dieser kann die Nachricht durch Permutation des Steganogramms mit - und
Multiplikation mit der Matrix der Syndrom-Kodierung extrahieren. (Das Extrahieren der
Nachricht ist in Abb. 1 nicht dargestellt.)

Als Vereinfachung nehmen wir folgend an, dass & so gewihlt sei, dass &~! eine Ganzzahl

ist. Desweiteren sei x beliebig, aber fest. Zur Vereinfachung der Notationen fiihren wir die
Mehrdeutigkeit ein, dass x und y Ganzzahl-Vektoren im Kontext von Trigermedium und
Steganogramm bezeichnen, aber bindre Vektoren im Kontext der Kodierung bezeichnen.
Die implizite Annahme dabei ist, dass eine Abbildung von den Ganzzahl-Vektoren auf ihre
bindre steganographische Semantik durch die Einbettoperation gegeben ist. In einfachen
Fillen ist die Semantik durch das niedrigstwertige Bit gegeben, aber auch andere (sicherere)
Einbettoperationen sind moglich.

1.2 Syndrom-Trellis-Kodierung

Bei der Syndrom-Kodierung ergibt sich das Steganogramm y als Syndrom aus dem linearen
Gleichungssystem mit der Matrix IH und der Nachricht m, Hy = m. Die STC [FIF10] ist
als Spezialfall der Syndrom-Kodierung zu verstehen, bei dem eine diinn besetzte Matrix
H , wie in (1), durch mehrfaches Konkatenieren und nach unten Riicken einer Submatrix
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I € {0, l}hx”’] konstruiert wird. Die Hohe der Submatrix wird als Kodierungsparameter &
bezeichnet. Diese Konstruktion erlaubt es mithilfe des Viterbi-Algorithmus [RC12] effizient
einen Anderungsvektor ¢ zu finden, der zugleich die gesamte Stérung d minimiert und die
Nachricht m als Syndrom bedingt, H(x & ¢) = m.

0.0 0.0
Tt 0..0
i . 0
0..0 H
]I_I — 0..0 0..0 } . (l)
0..0 0..0
0 H o 0..0

Aufgrund der strikten Minimieren der gesamten Stérung d, hiingt der Anderungsvektor
¢ von den Kosten @ ab. So lassen sich unter dem Modell additiver Stérung die An-
derungswahrscheinlichkeiten fiir den Fall einer optimalen Kodierung bestimmen. Die
optimale Anderungswahrscheinlichkeit p; fiir jede Position i mit den Kosten o; ist
pi = e (1+ e"lé"')_1 [FF10a, FF10b, FJF11]. Unter der Annahme, dass die Nach-
richt die volle Entropie erreicht, ist dabei A so zu wihlen, dass die gesamte Entropie der
Liange der Nachricht entspricht, 3};_; , H(p;) = na, wobei die bindre Entropie durch
H(p;) = —pilog,(pi) — (1 — pi)logy(1 — p;) gegeben ist.

Der Zufallsvektor der Anderungen sei als C = (C;);=1..., mit dem Ergebnisraum {0, 1}
gegeben. Aufgrund paarweiser Unabhiingigkeit der Anderungspositionen c¢; lisst sich
die multivariaten Bernoulli-Verteilung von C zu einem Produkt univariater Bernoulli-
Verteilungen vereinfachen. Dabei ergibt sich die Wahrscheinlichkeitsfunktion

Pc(c) = (p) (1 =p)'=ci . 2)

i=1,..,n

Bei der Einbettung N verschiedener Nachrichten in ein Trigermedium x entstehen N
Realisierungen (¢V, ..., ¢™)) des Zufallsvektors C. Bei optimaler Kodierung folgt der
Anderungsvektor ¢ der Verteilung (2). Zur Untersuchung der Abweichung von STC zum
optimalen Fall definieren wir die relative Haufigkeitsverteilung Pc : {0,1}" — [0, 1],
wobei Pc(c) die relative Hiufigkeit der Erscheinung von ¢ unter den beobachteten N
Realisierungen angibt.
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2 Analyse der Anderungshiufigkeit

Die Anzahl der Anderungen wird als Zufallsvariable A = 2.y C; formalisiert, wobei die
Realisationen von A mit a bezeichnet werden. Unter der Annahme optimaler Kodierung sollte
A als Summe unabhingiger Bernoulli-Variablen einer verallgemeinerten Binomialverteilung
folgen [Wa93]. Die Verteilung P4 ergibt sich also aus der Summe der Verteilungen der
unabhéngigen univariaten Bernoulli-Variablen mit Parameter p;.

Je Tragermedium x wird ein asymmetrisches 95%-Konfidenzintervall [apin, dmax | bestimmt,
sodass Y, Pa(a) ~ 0.025 und ¥, Pa(a) = 0.975. Des Weiteren werden je
Triagermedium x und Kodierungsparameter 4 € {7, 10, 13} unter einer fixen Permutation o,
N = 50000 zufillige Nachrichten eingebettet. Die sich dabei ergebenden Anderungsvektoren
seien als Zj, = {¢Y} j=1,....n gegeben. Zu den Kodierungsparametern passend, werden dabei
die Submatrizen der Referenzimplementierung [FFJ] verwendet:
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Daraufhin bestimmen wir je Triigermedium den Anteil der Anderungshéufigkeiten, die
innerhalb des Konfidenzintervalls liegen. Die Anteile sind im Histogramm Abb. 2 aggregiert.
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Abb. 2: Histogramm der Anderungsanzahl je Trigermedium innerhalb des 95%-Konfidenzintervalls.

Diskussion der Beobachtungen. Mit dem Kodierungsparameter 4 = 13 ist der mittlere
Anteil der Einbettungen im Konfidenzintervall bei 92%. Fiir kleinere Kodierungsparameter
sinkt der Anteil der Einbettungen, die in das Konfidenzintervall fallen. Der fiir diese Statistik
im Falle optimaler Kodierung erwartete mittlere Anteil wére 95%.

Dass die Zielverteilung nicht vollstidndig erreicht wird bedeutet, dass zumindest eine der
zugrunde liegenden Annahmen nicht zutrifft. Zu diesen Annahmen zihlt das Erzielen
von Hiufigkeiten entsprechend der optimalen Anderungswahrscheinlichkeiten p; und die
Unabhiingigkeit der Anderungspositionen c;. Folgend werden Statistiken untersucht, die es
ermoglichen, die Erfiillung dieser beiden Annahmen differenziert zu betrachten.



88 Olaf Markus Kohler, Cecilia Pasquini, Rainer Bohme

3 Analyse der Anderungswahrscheinlichkeiten

Zur Untersuchung der individuellen Anderungswahrscheinlichkeiten werden die univariaten
Zufallsvariablen C; betrachtet, welche durch die i-te Komponente des Zufallvektors C
gegeben sind. Entsprechend (2) miisste C; unter der Annahme optimaler Kodierung einer
univariaten Bernoulli-Verteilung mit der Wahrscheinlichkeit p; und der Wahrscheinlich-
keitsfunktion Pc,(c;) = (i) (1 — p;)!=¢i folgen.

Fiir ein beliebiges aber festes Tragermedium x ist die beobachtete Haufigkeit fiir eine
Position i als p; = ﬁ [{c € Zy, : ¢; = 1}| gegeben. Zum Vergleich der beobachteten relativen
Héufigkeitsverteilung und der optimalen Wahrscheinlichkeitsverteilung von Anderungen
genligt es, die Erfolgswahrscheinlichkeiten p; und p; zu vergleichen, da sie die Bernoulli-
Verteilungen vollstindig bestimmen.

Ein Vergleich der Anderungswahrscheinlichkeit p; mit realisierten relativen Hiufig-
keit p; fiir ein exemplarisch ausgewihltes Triagermedium, ist in Abbildung 3 (links)
dargestellt. Zur Quantifizierung der Abweichung nutzen wir den Hellinger-Abstand
Driettinger(Pis Pi) = \/H V1 =p; ++/pi/pi + 1 . Die 20 Positionen des Trigermediums mit
der stirksten Abweichung sind mit ihrer Position im 4096-elementigen Anderungsvektor ¢
annotiert.
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Abb. 3: Exemplarischer Vergleich der optimalen Anderungswahrscheinlichkeiten p; und beobachteten
Héufigkeiten p; mit reguldrer STC (links) und der hier vorgeschlagenen OC-STC (rechts). Das zugrun-
deliegende Trigermedium ist das Graustufenbild 5729 des BOSSBase Datensatzes, ausgeschnitten
auf 64 x 64 Pixel an Position (258, 53). Der verwendete Kodierungsparameter ist 2 = 13.

Diskussion der Beobachtungen. Deutliche Abweichungen von den optimalen Ande-
rungswahrscheinlichkeiten sind besonders am Anfang und Ende des Anderungsvektors
¢ zu beobachten. Dabei fillt auf, dass die AusreiBer am Anfang des Anderungsvektors ¢
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im Diagramm iiber der Diagonale liegen und die Ausreiler am Ende unter der Diagonale.
Beide Arten von Ausreiflern lassen sich durch die spezifische Konstruktion der Matrix der
STC erklaren.

Die Ausreifler iiber der Diagonale lassen sich durch das geringe Hamming-Gewicht in den
ersten Zeilen der Matrix H erkldren. Im Fall von @ = 0.5 héngt das erste Bit der Nachricht,
unabhingig vom Kodierungsparameter 4, nur von den ersten zwei Bits des permutierten
Steganogramms o (y) ab. In anderen Worten miissen die ersten zwei Bits des Steganogramms
so angepasst werden, dass sie gemeinsam das korrekte erste Bit der Nachricht bilden. Unter
der Annahme, dass die Bits des Steganogramms und der Nachricht gleichverteilt sind, ist
die Wahrscheinlichkeit, eine Anderung an einer der ersten beiden Positionen vornehmen zu
miissen, 50%, obwohl die Summe der optimalen Anderungswahrscheinlichkeiten p1+p2
typischerweise deutlich darunter liegt. Ein #hnlicher Effekt trifft die Anderungspositionen
cjij< ha~', wenn auch weniger ausgepriigt als die ersten beiden Positionen.

Eine der Berechnung optimaler Anderungswahrscheinlichkeiten zugrundeliegende Annahme
ist die Einbettung mit maximaler Entropie. Die STC kann dies nur in dem Maf realisieren, in
dem die zugrundeliegende Matrix H dies zuldsst. Das deckt sich mit der Beobachtung der im
Mittel positiven Abweichung der Hiufigkeiten p; von den optimalen Wahrscheinlichkeiten
pi. Kleinere Kodierungsparameter i beschrinken die Kodierung stirker und implizieren
entsprechend hohere positive Abweichungen der Haufigkeiten.

Diese Beobachtungen lassen sich in der Darstellung Abbildung 3 (links) nachvollziehen.
Vergleichbare Ergebnisse sind auch bei den anderen untersuchten Trigermedien zu beobach-
ten. Fiir eine liber alle untersuchten Trigermedien aggregierte Darstellung sei auf [KPB17]
verwiesen.

4 OC-STC

Die AusreiBer iiber der Diagonale entsprechen ungewollt hiufiger Anderungen an potentiell
auffilligen Positionen und sind damit eine sicherheitsrelevante Abweichung von den
optimalen Anderungswahrscheinlichkeiten.

Es ist nicht moglich, die Ausreifler durch eine Anpassung des Kostenvektors o (z.B. mithilfe
von einer Fensterfunktion) zu beheben, da die Ausreiller durch die Konstruktion des
Kodes bedingt sind. Ein moglicher Ansatz wire die Detektion derartiger Ausreifler nach
der Einbettung und die Korrektur der effektiven Anderungswahrscheinlichkeiten durch
die Wiederholung des gesamten Prozesses. Ein solches Vorgehen wiirde allerdings die
Abschitzung des zeitlichen Aufwands der Einbettung erschweren und dhnelt dem unsicheren
Verfahren der Steganographie durch Auswahl von Trigermedien.

Stattdessen schlagen wir eine Modifikation der Kode-Konstruktion vor, welche die si-
cherheitsrelevanten Ausreiler vermeidet. Der Verbesserungsvorschlag wird folgend als
OC-STC bezeichnet, was fiir ,,Outlier-Corrected Syndrome Trellis Coding* steht. Die
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Kode-Konstruktion von OC-STC ergibt sich durch das Aussparen der ersten i — 1 Zeilen
von H:

i 0..0
0.0 T A
0.0 0..0 H 0
0.0 0..0 0..0
Hoc = : 3)
0..0 0..0
0 11 N 0..0
H

Die dabei resultierende Matrix Hoc unterscheidet sich in der zentralen Eigenschaft, dass
jede Zeile jedes Element von I exakt einmal enthilt. Damit ist das Hamming-Gewicht der
Zeilen von Hpc konstant. Somit wird jedes Bit der Nachricht durch gleich viele Positionen
des Steganogramms definiert. Auch mit der modifizierten Matrix Hoc wird die Kodierung
mit dem Viterbi-Algorithmus durchgefiihrt.

Durch das Aussparen der ersten & — 1 Zeilen wird das Nutzdaten-Limit um A — 1 Bits
reduziert. Um den Einfluss von OC-STC korrekt beurteilen zu konnen, wird daher ein neuer
Wert A’ bestimmt, der die optimalen Anderungswahrscheinlichkeiten entsprechend des
reduzierten Nutzdaten-Limits korrekt skaliert. Ein Vergleich der so bestimmten optimalen
Anderungswahrscheinlichkeiten und mit OC-STC beobachteten Hiufigkeiten ist in Abb. 3
(rechts) dargestellt.

In der exemplarischen Gegeniiberstellung zur reguldren STC ist die erfolgreiche Vermeidung
der Ausreifler liber der Diagonale zu erkennen. Die verbleibenden positiven Abweichungen
sind dann durch die Beschrinkung der Kodierung durch den Kodierungsparameter i
zu erkldren. OC-STC erzeugt weiterhin Ausreiler unter der Diagonale, was Positionen
entspricht, die seltener gedndert werden als unter dem verwendeten Modell additiver
Storung moglich. Aus diesen Ausreifiern ergeben sich nicht unmittelbar Sicherheitsbedenken.
Dennoch wire es wiinschenswert, die steganographische Kapazitit aller Positionen im
Triagermedium voll auszunutzen.

5 Analyse der Abhiingigkeiten zwischen Anderungen

Zur Untersuchung paarweiser Abhingigkeiten definieren wir die bivariaten Zufallsvariablen
C;; = (C;, Cj), die sich aus Komponenten-Paaren von C zusammensetzen. Realisierungen
von C; ; werden mit ¢; ; = (c;, ¢;) bezeichnet. Unter der Annahme optimaler Kodierung
wiren die Komponenten unabhéngig.

Basierend auf Verteilung optimaler Anderungsvektoren (2), ergibt sich fiir die paarweisen
Anderungen C; ;j die bivariate Bernoulli-Verteilung mit der Wahrscheinlichkeitsfunktion

Pc, ,(ei) = (p) (1= p)' = (py) (1=p;) ™ . “)
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I 0

Abb. 4: Spaltenweise Darstellung der gemittelten p-Werte des /\(Z—Unabhiingigkeitstests iiber das erste
Element im Vergleich zu allen anderen Pixeln j (links), und iiber jedes Elements j im Vergleich zu
allen anderen Elementen (rechts). Die dargestellten Werte sind die iiber alle Trigermedien gemittelten
p-Werte je Position in der Reihenfolge der Kodierung. Der Kodierungsparameter ist 4 = 13.

Wir bestimmen die relativen Hiufigkeiten ﬁg’l’j’b”), die durch die Rate der beobachteten
Anderungsvektoren bestimmt wird. An den Positionen i und j haben diese die biniiren
Werte b’ und b”’. Daraus lisst sich die empirische Hiufigkeitsverteilung Iscl.’j bestimmen.
Als bivariate Bernoulli-Verteilung formuliert, ist die Wahrscheinlichkeitsfunktion gegeben

als
(1=¢i)(1-¢;) (1-ci)ej ci(l-cj) cicj
A (00 RO 7 A(10 3D 1)\ i
Pc;,(cij) = (pﬁ,j)) (pﬁ,j)) (pﬁ,j)) (pﬁ,j)) : ®)

Mithilfe des y?-Unabhingigkeitstests auf C; und C; untersuchenA wir die Abhéngigkeiten
zwischen Positionen i und j unter der Haufigkeitsverteilung Pc, ;. Zunichst wird die
Abhingigkeit der ersten Position i = 1 von allen anderen Positionen j # i getestet. Dies
wird fiir alle Trigermedien wiederholt. Die dabei gesammelten p-Werte werden je Position
Jj gemittelt und spaltenweise aufgereiht in Abb. 4 (links) dargestellt.

Danach beobachten wir die Abhingigkeiten zwischen allen Positionspaaren i # j. Dazu
wird der mittlere p-Wert fiir alle j und i # j bestimmt, je Position j gemittelt, liber alle
Trigermedien gemittelt und spaltenweise in Abb. 4 (rechts) dargestellt. Abbildungsposition
j stellt dann den gemittelten p-Wert der y?-Unabhingigkeitstests iiber die alle Positionen
i # j im Vergleich zu Position j dar.

Zum Verstdndnis der Verteilung der p-Werte, bestimmen wir den Anteil der p-Werte < 5%
je Tragermedium. Die Anteile sind in Histogramm Abbildung 5 aggregiert.

Diskussion der Beobachtungen. In Abbildung 4 (links) sind niedrige p-Werte fiir die
Nachbarschaft der ersten Position zu erkennen. Die beobachtete Abhidngigkeit ldsst sich
aus der Konstruktion der Matrix H (1) erkldren, die lineare Abhingigkeiten zwischen
nahen Positionen impliziert. Die ersten ha~! Positionen miissen gemeinsam so gewihlt
werden, dass deren Paritdten mit den ersten & Nachrichten-Bits libereinstimmen. Diese
Abhiingigkeiten setzen sich kaskadierend iiber den gesamten Anderungsvektor fort.
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Abb. 5: Histogramme der Anteile von p-Werten < 5%. Dabei flieft je Tragermedium der Anteil der
p-Werte < 5% iiber alle Positionen ein. Dargestellt ist ein Histogramm iiber alle Anteile (links) und
ein Histogramm {iiber die Anteile in der Nachbarschaft der Hohepunkte um 0.05 (rechts).

Ein gegenteiliger Effekt ist zum Ende des Anderungsvektors zu beobachten, und das
fiir beide aggregierten Abhingigkeiten in Abbildung 4 (links und rechts): Die letzten
Positionen weisen hohe gemittelte p-Werte auf, was bedeutet, dass sie dazu tendieren
unabhingig von den restlichen Positionen zu sein. Auch dies kann als Konsequenz der
Konstruktion der Matrix H erklirt werden. Die letzten a~! Positionen des Steganogramms
beeinflussen lediglich das letzte Nachrichten-Bit. Die letzten o~! Positionen sind lediglich
implizit iiber die Paritit des letzten Nachrichten-Bits mit den vorherigen ha~! Positionen
verbunden. Daher ist der kaskadierende Effekt der Auswahl bestimmter Anderungen an
diesen Positionen und die damit verbundene Abhingigkeit verhiltnismiBig klein.

Diese Untersuchung ist unter Kenntnis der Permutation durchgefiihrt, sodass die Positionen
in der Reihenfolge der Kodierung betrachtet werden konnen. Im Fall einer unbekannten, aber
fiir ausreichend viele Steganogramme fixen Permutation, wiirde eine solche Untersuchung
potentiell das Rekonstruieren der Permutation erméglichen und damit deren Beitrag zur
steganographischen Sicherheit neutralisieren.

Des Weiteren kann ein ausreichend michtiger Angreifer bei einer unbekannten aber festen
Permutation ein Histogramm der p-Werte, wie in Abbildung 5, erstellen. Der erwartete
Anteil von Positions-Paaren mit p-Werten < 5% ist fiir unabhingig gewihlte Anderungen
5%. Aufgrund der Abhingigkeit des Anteils von dem gewihlten Kodierungsparameter, ist
die Beobachtung von mittleren Anteilen iiber 5% nicht nur fiir die Steganalyse relevant,
sondern offenbart potenziell auch Informationen iiber die Permutation.

In unserem Experiment ist der mittlere Anteil der p-Werte < 5% fiir den Kodierungspa-
rameter 7 = 10 hoher als fiir 2 = 13. Dies bedeutet, dass bei 2 = 10 im Mittel weniger
Positionspaare den Unabhingigkeitstest bestehen, als bei 2 = 13. Die Ursache dafiir bilden
die Werte der Submatrix I, da sie maBgeblich dafiir sind, wie sich Abhingigkeiten iiber
den Anderungsvektor hinweg bilden. Derartige Statistiken sollten die Wahl einer Submatrix
in zukiinftigen Forschungsarbeiten anleiten.
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6 AbschlieBende Bemerkungen

Es ist weitere Forschung notig um den tatsichlichen Verlust an steganographischer Sicherheit
zu quantifizieren, der durch die Abhingigkeitsstrukturen in der Kodierung entsteht. Dazu
konnte bei der Steganalyse das Wissen naher paarweiser Abhingigkeiten direkt genutzt
werden, oder indirekt durch den Versuch, die Permutation wiederherzustellen. Auch eine
griindliche Untersuchung von OC-STC und der Vermeidung von negativen Ausreifiern der
Anderungshiufigkeiten verbleibt im Rahmen kiinftiger Forschung zu erbringen.

Zusammenfassend hat diese Forschungsarbeit gezeigt, dass die Kodierung als Teil eines
steganographischen Systems relevante Fragen offen ldsst. Dabei widersprechen die hier
préasentierten Ergebnisse nicht unmittelbar den bisherigen Erkenntnissen beziiglich stegano-
graphischer Sicherheit, die auf der Simulation von Einbettungen durch die zufillige Wahl
optimaler Anderungsvektoren aufbauen. Vielmehr konnen die Ergebnisse als obere Grenze
der Sicherheit von Systemen betrachtet werden, welche die Simulation durch Einbettung
echter Nachrichten mit STC ersetzen.

Fiir weitere Statistiken, Details zu der Durchfiihrung der Experimente, Erkldrungen im
Kontext von Bildern als Tragermedien und eine Performance-Untersuchung sei auf die
englischsprachige Ursprungsfassung [KPB17] verwiesen.
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