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Die Bordkarte als Authentifikationsmittel bei Flugreisen

Mariia Astrakhantceval, Bettina Hiibscher? Giinter Kaurjoth3

Abstract: Mobile Technologien und das Web sind omniprisent. Auch die Flugfahrtbranche setzt auf
die Buchung iiber das Internet. Diese Angebote erhthen nicht nur die Benutzerfreundlichkeit, opti-
mieren den Abflugprozess und ersparen Millionen Euro an Kosten, sondern enthalten auch Gefahren
— fiir Passagiere wie Fluglinien. Veroffentlicht jemand das Foto einer Bordkarte auf dem Internet,
kann die darauf abgedruckte Information verwendet werden, um beispielsweise den Riickflug zu an-
nulieren. Diese Gefahr ist vielen Passagieren nicht bewult. Die Moglichkeit dieses Angriffs besteht
nicht nur durch das Wissen iiber die Information auf der Bordkarte, sondern auch durch eine schwa-
che Authentifizierung auf Seite der Fluglinie. Dieser Artikel beschreibt die technischen Grundlagen,
diskutiert die rechtlichen Aspekte und erdrtert mogliche Gegenmafinahmen.
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1 Einleitung

PINs und Passworter sind unsicher, nervig und schwer zu merken. Inzwischen ist fast
jedem bewusst, dass man sein Passwort nicht auf einem Post-it an den Bildschirm seines
PCs anheften oder auf andere Weise offentlich zugénglich machen sollte. Dass dies in
anderen Situationen immer noch geschieht, zeigen zahlreiche Bilder von Bordkarten auf
Facebook oder Instagram. Dass dieses Posting anderen die Moglichkeit gibt, sich auf der
Webseite der Fluggesellschaft im Namen des Passagiers einzuloggen, wurde vor kurzem
im Blog “Krebs on Security” beschrieben [Kr15]. Ein Leser dieses Blogs konnte nur mit
Hilfe eines Bildes der Bordkarte eines Freundes sich bei der Lufthansa einloggen und
dort nicht nur den Flug, sondern auch weitere Fliige, die unter seiner Vielfliegernummer
gebucht worden sind, einsehen. Desweiteren hitte er auch den Sitzplan dndern oder diesen
Flug annulieren konnen.

Hiufig reichen Nachname und Buchungsnummer respektive E-Ticketnummer aus, um bei
Fluglinien als auch Touristikunternehmen wie Checkmytrip oder Viewtrip Fliige zu verwal-
ten. Hat man Zugriff auf das Buchungssystem bekommen, kann man den Sitzplatz wihlen
oder wechseln, die Bordkarte erneut ausdrucken, Gepiack hinzufiigen, den Flug dndern
oder sogar annulieren oder eine Bestitigungs-Email erneut senden.

In diesem Artikel untersuchen wir, wie und auf welche Informationen nur durch das Bild
einer Bordkarte zugegriffen werden kann und welche Konsequenzen damit verbunden sind
— fiir Sicherheit wie Datenschutz. Wir beleuchten die rechtliche Situation und erortern
technische wie administrative MaBnahmen, um diesen Missbrauch zu erschweren.
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2 Der Abflugprozess

Der Ablauf eines Verkehrsflugs von der Buchung bis zum Einsteigen in das Flugzeug ist in
Abbildung 1 schematisch dargestellt. Um das stetig ansteigende Personenaufkommen zu
bewiltigen, hat 2007 die IATA das Simplifying Passenger Travel (SPT) Programm vorge-
schlagen [Gu09], dessen Ziel die Optimierung und Automatisierung des Personenverkehrs
unter der Beriicksichtigung der Sicherheitsvorschriften ist. Es empfiehlt den Einsatz von
Self-Service Kiosks, Web Check-in und automatisierten Bordkartenkontrollen.

Flugreservierung Check In Gepackaufgabe Bordkartenkontrolle Sicherheitskontrolle Boarding

¥ 4l Vh A

E-Ticket Bordkarte Quittung Zutritt zum Passagiere, Boljdkarte,
Buchungscode kontrollierten Bereich Gepack Kontrolle Ausweis Kontrolle

Abb. 1: Ablauf eines Verkehrsflugs von der Buchung bis zum Einstieg

2.1 Buchung

Um ein Flugticket zu kaufen, wendet man sich entweder an ein Reisebiiro, besucht die
Webseite der Fluglinie oder einer Buchungsplattform. In einem Online-Buchungsprozess
offnet man zuerst eine Buchungsseite, wihlt dort den Flug aus und gibt danach seine Per-
sonalien an, welche von Buchungsseite zu Buchungsseite ganz unterschiedlich sein kon-
nen. Die Website Sear24* verlangt Geschlecht, Vor- und Nachname, Email-Adresse und
Handynummer. Sobald der Buchungsprozess abgeschlossen ist, speichert das jeweilige
Computerreservierungssystem diese Buchung mit einer eindeutigen Kennung — der Bu-
chungs- oder Reservierungsnummer —, und der Nummer des E-Tickets, welche Passagiere
per Email (bei einer Online-Buchung) oder in ausgedruckter Form (bei der Reservierung
im Reisebiiro) bekommen.

Computerreservierungssysteme verwalten Informationen tiber Fluglinien, Flugpléne, Ver-
fugbarkeit und Tarife. Sie ermdglichen Reservierungen und unterstiitzen die Ticketaus-
stellung. Weltweit haben sich vier Systeme etabliert: Amadeus, Galileo, Sabre und World-
span. Jahrlich werden mehr als 400 Millionen Tickets bearbeitet. Die Buchungsnummer
kann man sich als einen Schliissel zur Verwaltung einer Buchung vorstellen. Diese Num-
mer besteht immer aus einer Kombination von sechs Zahlen und GrofBbuchstaben, z.B.
AHY6HO. Es ist wichtig zu wissen, dass der Buchungscode zur Buchung und nicht zum
Flug gehort. D.h., wenn innerhalb einer Buchung 10 Flugtickets fiir fiinf Personen gekauft
werden, wird nur ein Buchungscode erstellt, mit dem man die ganze Buchung verwalten
kann. Die Nummer des E-Tickets ist im Vergleich zum Buchungscode ldnger und besteht
aus 13 Zahlen. Die ersten drei Zahlen sind der IATA-Prefixcode der jeweiligen Fluglinie.
Danach folgt die vier-stellige Ticketnummer und die sechs-stellige Seriennummer.

4 www.seat24.de
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2.2 Check-in

Bei vielen Fluglinien kénnen Fluggéste den Check-in auf deren Website selber durch-
fiihren (Web Check-in oder Mobile Check-in) und dabei auch Sitzplidtze und Speisen aus-
wihlen. Sie erhalten — papierlos — eine Bordkarte, die mit einem Barcode versehen ist, mit-
tels elektronischer Kurzmitteilung oder Email zugeschickt. Bei Bedarf kann diese auch auf
dem eigenen Drucker — zu Hause wie im Hotel — ausdruckt werden (Homeprint). Dieser
Dienst wird sehr gut angenommen, obwohl Kosten beim Konsumenten anfallen (Smart-
phone, Drucker, usw.). Die Fluggiste ersparen sich im Gegenzug einen Teil der Wartezeit
am Flughafen [Lul5, S. 61f]. Die Gepickabgabe erfolgt anschliessend am “Bag-Drop”
Schalter im Flughafen. Kunden ohne Internetzugang checken sich am Check-in-Schalter
oder an einem Automaten ein [F115].

Sollte der Akku des Mobiltelefons leer sein, oder man hat sein Mobiltelefon vergessen, so
kann man sich jederzeit an einem Check-in-Automaten, am Gepidckabgabeschalter oder
am Check-in-Schalter am Flughafen eine Papierbordkarte ausdrucken (lassen).

2.3 Zugang zum kontrollierten Bereich des Flughafen

Flughifen sind in verschiedene Sicherheitsbereiche unterteilt, deren Zutritt unterschied-
lich kontrolliert wird. Der Besitz einer giiltigen Bordkarte gibt Zugang zum kontrollier-
ten Bereich des Flughafen. Die Bordkartenkontrolle werden durch automatische Anlagen
durchgefiihrt, die aus einer Sensorschleuse mit automatischen Schwenkfliigeln bestehen.
Ein integrierter Bordkartenleser erfasst Barcodes von der Bordkarte, dem Homeprint oder
auch dem Handy. Die Sensorik sorgt fiir Einzelzugang der Passagiere. Bei der darauf-
folgenden Sicherheitskontrolle wird nur die Person und das Gepick, aber nicht mehr die
Bordkarte kontrolliert.

Bei der Verwendung zweier identischer Bordkarten wird der Zugang beim zweiten Ver-
such gesperrt.’ Wenn man vor dem originiren Besitzer der Bordkarte den kontrollierten
Bereich des Flughafens betritt, ist es damit moglich sich ohne Identititskontrolle, aber
nicht ohne Sicherheitskontrolle, im Flughafen zu bewegen.

3 E-Ticket und Bordkarte

260 oder 83% aller Fluglinien sind Mitglieder des Internationalen Luftverkehrs-Verbandes
(IATA). Eine Aufgabe der IATA ist es, die Prozesse im Luftfahrtgeschift zu vereinfachen.
Im Bereich der Fluggastbeforderung betrifft dies auch die Vereinheitlichung der Tickets,
so dass der Passagier mit einer einzigen Buchung problemlos mit mehreren Fluglinien
reisen kann. Im Rahmen des “Simplifying the Business (StB)” Programm stellten alle
IATA Mitglieder bis zum 1. Juni 2008 auf ein elektronisches Ticketsystem um. Neben
einer hoher Kostenersparnis (ca. 3 Milliarden $ pro Jahr), brachte das E-Ticket auch eine
Erleicherung fiir Passagiere bei Ticketverlust oder Anderung ihrer Buchung.

5 GemiB Auskunft vom Flughafen Ziirich vom 13. September 2015. Siehe aber Kapitel 5.2.
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3.1 Bordkarte

Der obligatorische Text und die Grosse einer Bordkarte sind in der IATA Resolution 722¢
geregelt [[IA15b]. Eine Bordkarte im ABT Format enthilt mindestens die folgenden Fel-
der: Fluglinie, Name des Passagiers, Sequenznummer, Abflugort, Ankunftsort, Flugklasse,
Tickettyp, Flugnummer, Datum des Flugs, Abflugzeit, Boardingzeit, Sitzplatznummer und
das Gate.
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Abb. 2: Bordkarte im ABT Format [IA15b]

In der Regel stehen weiter die Nummer des E-Tickets, ein Strichcode/QR-Code und oft
der Buchungscode auf der Bordkarte. Diese Daten dienen zur Registrierung und Kontrolle
im Flughafensystem des Passagiers vom Check-in bis zum Boarding.
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Travel Information

Please take both boarding pass pages to the airport.

DEEGESH

Thank you for flying SWISS.

(a) Mobile Bordkarte mit QR-Code [Lul5] (b) Ausgedruckte Bordkarte mit Strichcode [IA15b]
Abb. 3: Elektronisch iibermittelte Bordkarten

Neben der am Check-in Schalter erhaltenen Bordkarte (Abbildung 2) sieht man immer
ofter mobile Bordkarten auf Smartphones oder Smartwatches (Abbildung 3(a)) oder die
zu Hause ausgedruckte Bordkarte (Abbildung 3(b)). Beide Kartentypen enthalten einen
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Strichcode oder QR Code. Vor- und Nachteile einer mobilen Bordkarte werden in [Go09,
SI15] diskutiert.

3.2 Strichcode und QR-Code

Die im Strichcode gespeicherte Information regelt die IATA Resolution 792 [IA10]. Ge-
mif dieser Resolution enthilt der Strichcode neben der bereits aufgefiihrten Information
noch die Nummer des E-Tickets, den Buchungscode und den Status des Passagiers. Des-
weiteren sind verschiedene Sicherheitsinformationen enthalten.

Mit der App Barcode Reader pdf417° haben wir den Strichcode zweier uns zur Verfiigung
stehender Bordkarten ausgelesen. Es zeigte sich, dass die Information im folgenden For-
mat im Strichcode gespeichert ist (zum Datenschutz haben wir Name, Buchungscode und
die Vielflieger-Nummer geédndert):

M1MUSTERMANN/HANSMR ELKM5HKM HYDBOMOW 452 039H016A0033
10F>10B1WW5039BOW

Diese Information lésst sich leicht in die folgenden Bestandteile auflsen, wie in Tabelle 1
gezeigt. Wenn der Passagier seine Vielfliegernummer der Fluglinie angegeben hat, ist diese
Nummer im Strichcode ebenfalls gespeichert.

Information Beschreibung

M1 leg without conditional data

MUSTERMANN/HANS Nach- und Vorname des Passagiers

MR Geschlecht des Passagiers

E Kennzeichnung E-Ticket

LKM5HK Buchungscode

HYDBOM Abflug in Hyderabad (HYD), Ankunft in Mumbai (BOM)

9W 452 Flugnummer

039 Julianisches Datum des Fluges — in diesem Fall der 8. Februar
0033 Sequenznummer des Passagiers — in diesem Fall war der Passagier

die 33. Person, welche sich fiir den Flug eingecheckt hat
10F>10B1WW5039B9W  spezifische Information fiir die Fluglinie

Tab. 1: Die im Strichcode gespeicherte Information

Der QR-Code der mobilen Bordkarte enthélt noch mehr Informationen als der Strichcode.
Um das zu bestitigen, haben wir den giiltigen QR-Code einer mobilen Bordkarte von
Swiss Airline genommen und mit Hilfe der Internetseite Zxing’ dekodiert:

M1MUSTERMANN/HANSMR EAA2BBS ZRHSFOLX 0038 253Y000A0000 03A>10BO ILX
297421234567891 OLX LX 123456789123456 1PC

6 pdf417.mobi
7 https://zxing.org/w/decode jspx
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Wie man aus der dekodierten Information sehen kann, kommen im QR-Code die Nummer
des E-Tickets (7421234567891) und die Vielfliegernummer (123456789123456 ) hinzu.

4 Angreiferschemen und Konsequenzen

Wie bereits erortert reichen oft Nachname und Buchungsnummer respektive E-Ticketnummer
aus, um bei Fluglinien als auch Touristikunternehmen Fliige verwalten zu konnen. Bei der
Buchung wird diese Information dem Kunden per Email oder Kurznachricht mitgeteilt.
Nach dem Check-in ist diese Information auch auf der Bordkarte ersichtlich. Wir stellen
uns nun die Frage, wer aulerdem Zugriff auf die Bordkarte haben konnte und was mit
dieser Information moglich ist.

Bei der Papierbordkarte haben neben dem Passagier hdufig Personen aus dem Freundes-
und Bekanntenkreis Gelegenheit diese Daten einzusehen. Weitere Personen sind das Reini-
gungspersonal des Flughafens oder Hotels, welche weggeworfene Bordkarten oder deren
Coupons entsorgen. Aullerdem bieten viele Hotels die Moglichkeit an, die Bordkarte auf
dedizierten und hiufig auch fiir andere leicht zugénglichen Druckern auszudrucken. Mit
Angabe der Information iibernimmt sogar die Hotelrezeption das Einchecken.

Ein Bild der Bordkarte wird ebenfalls wie beobachtet mit Freunden in sozialen Netz-
werken geteilt. Begrenzen die Datenschutzeinstellungen nicht die Sichtbarkeit des Pos-
tings, kann auch jeder andere Internetnutzer diese Posts ansehen. Sind Name und E-Ticket
Nummer/Buchungscode nicht verdeckt, konnen diese ohne weitere Hilfsmittel abgelesen
werden. Ansonsten reicht es aus den Barcode auf dem Foto zu scannen, um an obige In-
formation zu kommen. Auch wenn auf dem Foto der Barcode nicht gut abgebildet ist, ist
die Software der Barcode Scanner héufig in der Lage die Kodierung zu rekonstruieren.

Schlussendlich ist es ebenfalls leicht moglich durch den Kauf eines (billigen) Fluges iiber
das Internet in den Besitz einer Bordkarte zu kommen. Die Identitit des Kaufers wird
dort auf das verwendete Zahlungsmedium reduziert. Wir gehen aber davon aus, dass beim
Durchschreiten der automatisierten Kontrolle am Ubergang vom 6ffentlichen in den nicht
offentlichen Bereich eine Videoaufnahme gemacht wird. Bei beiden Arten des Zugangs
gilt aber:

“Wer einen Flugschein erwirbt oder sonstwie in den Besitz eines solchen
gelangt ohne die Absicht, die Flugreise auszufiihren, ist zum Zutritt mittels
dieses Flugscheins nicht berechtigt.” [Z214, Art. 3]

Als Berechtigung gelten fiir Fluggiste die zum Durchschreiten der Zutrittskontrolle und
der Passkontrolle notwendigen Ausweise. Diese Ausweise sind nur giiltig fiir den Weg
zum und vom Luftfahrzeug.
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4.1 Experimente

Wir haben Fotos mit Bordkarten von der Internetseite WEBSTA® entnommen. Auf vielen
war es leicht den Namen des Passagiers, die Nummer des E-Tickets, die Fluglinie und
den Buchungscode zu erkennen. Auf vielen dieser Fotos war auch der Strichcode sichtbar.
Diese Strichcodes wurden mit der App Pdf417 und der Internetseite Zxing dekodiert. Die
ausgelesenen Daten ermoglichten den Zugriff auf die Buchungsverwaltung.

Am Flughafen Ziirich stellten wir fest, dass zum Inhalt der Miilleimer nur das Reinigungs-
personal Zugriff hat. Aber es ist anzumerken, dass viele Passagiere vor dem Abflug einfach
ihre Bordkarte auf dem Tisch im Café liegen lassen. In der Nihe sitzende Personen konn-
ten daher leicht ein Foto der Bordkarte machen oder den Barcode einscannen.

Auflerdem wurde im September 2015 ein Flug von der Schweiz nach Dinemark gebucht,
den Web Check-in gemacht und geschaut, wie weit man im Flughafen nur mit einer zu
Hause ausgedruckten Bordkarte (ohne Kofferabgabe) gehen kann, ohne dass der Ausweis
des Passagiers kontrolliert wird. Wihrend des Abflugprozesses wurde die Bordkarte nie-
mals mit dem Ausweis des Passagiers verglichen. Dies bekriftigt, dass auf Reisen im
Schengen-Raum Passagiere selten auf ihre Identitit gepriift werden.’

4.2 Statistik

Um einen Anhaltspunkt zu bekommen, wie viele Bordkarten im Internet verdffentlicht
werden, haben wir tiber einen Monat nach dem Hashtag #boardingpass in WEBSTA ge-
sucht. Auf dieser Webseite wurden pro Tag zwischen 50 und 60 mal das Foto einer Bord-
karte veroffentlicht, manchmal waren es sogar 100 Postings. In Stichproben verwendeten
wir Bordkarten von verschiedenen Fluglinien, um Zugriff auf die Buchungsinformation zu
gelangen.

Obwohl die Klassifizierung von Bildern im Allgemeinen als schweres Problem gilt, ha-
ben Lorenzi und Vaidya gezeigt, dass es relativ einfach ist Dokumente wie Kreditkarten,
Fiihrerscheine und Pisse im Internet zu finden [LV11]. Bilder mit diesen Gegenstinden
konnen mit einer hohen Sicherheit (grofer 90 %) erkannt werden. Wir gehen davon aus,
dass Bordkarten auf Grund ihrer einfachen Form und vorgegebenen Informationsfeldern
ebenso leicht zu erkennen sind. Damit wire es moglich, auch andere Informationsquellen
als WEBSTA zu durchforsten.

Wir iiberpriiften die Webseiten von 246 IATA Fluglinien auf die verwendeten Einlogproze-
dur fiir die Online Buchungsverwaltung. Wir stellten fest, dass 19% der Fluglinien keine
Online-Buchungsverwaltung anbieten. Die am haufigsten verwendete Authentifikations-
methode (50 %) verlésst sich auf die Nennung von Nachname und Buchungscode. Danach

8 websta.me

9 Die Reise wurde vor den Terroranschligen am 13. November 2015 in Paris unternommen. Am Flughafen
EuroAirport in Basel miissen seit dem bis auf weiteres alle Passagiere einen Ausweis beziehungsweise einen
Pass beim Einsteige-Gate vorzeigen, bevor sie das Flugzeug betreten.



120 Mariia Astrakhantceva et al.

kommt Name mit Buchungscode oder Name mit Nummer des E-Tickets (26%). Somit
kann man bei Dreiviertel aller untersuchten Fluglinien (76%) sich mit Hilfe von der Bord-
karte ablesbarer Information einloggen. Nur 5% aller Airlines verwenden eine Einlogpro-
zedur, welche einen weiteren Eingabeparameter benotigt, wie z.B. die Email-Adresse.

5 Mogliche Schiden und AbwehrmaBnahmen

Wird die Buchungsinformation missbriuchlich verwendet, konnen Schéiden sowohl fiir
den Passagier als auch fiir die Fluglinie und den Flughafen entstehen. Der Passagier er-
leidet einen Verlust der Privatsphire,'? hat moglicherweise zusitzliche Kosten im Falle
der Stornierung des Fluges und verliert Zeit bei einer Nachkontrolle. Die Risiken fiir die
Fluglinie beinhalten eine Rufschiddigung und Schadenersatzforderungen. Da der kontrol-
lierte Bereich des Flughafens ohne Antritt des Fluges wieder verlassen werden kann, ist
ein Einkaufen im Duty Free Shop moglich.

Wie gut ist ein Passagier im Fall eines Missbrauchs rechtlich geschiitzt? Jede Fluglinie
listet auf ihrer Webprisenz die Rechte und Pflichten sowohl des Passagiers als auch der
Fluglinie. Grundsitzlich sollte jeder Passagier diese Bedingungen lesen, um seine Rechte
und die Rechte der Fluglinie zu wissen. Wir haben uns die Beférderungsbestimmungen
einiger Fluglinien angeschaut. Auf den Webseiten der Lufthansa fanden wir nur diesen
Satz, der die Fluggiste iiber einen sorgfiltigen Umgang mit der Bordkarte informiert:

“Flugscheine sind wertvoll. Sie sind zur sorgfiltigen Aufbewahrung und
zur Ergreifung der erforderlichen Vorkehrungen gegen Verlust und Diebstahl
verpflichtet.” [LH14, §3.1.8]

Mit dem Posten eines Fotos der Bordkarte ist diese weder gestohlen noch verloren gegan-
gen. Was gilt, wenn Dritte die Information von der Bordkarte ablesen und missbrauchen?

5.1 Luftbeforderungsvertrag

Durch die Online-Buchung eines Flugtickets, wo die entsprechenden Bedingungen (AGB
und weitere Vertragsbestandteile) durch Anklicken eines entsprechenden Buttons Giiltig-
keit erlangen, ist ein Vertragsverhiltnis zwischen dem Flugpassagier und der Fluggesell-
schaft entstanden. Einzige Schranken bilden das Montrealer Ubereinkommen [ICAO], ge-
mil dem der Luftfrachtfithrer u.a. fiir Schiaden durch Annullierung einer Personenbefor-
derung haftet.

In ihren Allgemeinen Beforderungsbedingungen (ABB) weist die Lufthansa darauf hin,
dass der Fluggast nur mit Vorweisen eines Flugscheins bzw. elektronischer Buchung an

10 1 einem Fall konnten wir mit Hilfe der Buchungsnummer die komplette Europareise einer arabischen Familie
einsehen.



Die Bordkarte als Authentifikationsmittel bei Flugreisen 121

der Beforderungsleistung berechtigt ist. Es wird ausdriicklich festgehalten, dass der Flug-
schein nicht iibertragbar ist. Der Fluggast hat die Pflicht, den Flugschein sorgfiltig aufzu-
bewahren und dariiber hinaus die erforderlichen Vorkehrungen gegen Verlust und Dieb-
stahl zu treffen. Wenn dies auch auf den Schutz vor Missbrauch zutrifft, stellt sich die
Frage ,,Mit was muss der Konsument rechnen?* Wenn Verlust und Diebstahl genannt ist,
wird wohl auf die physische Entwendung des Tickets hingewiesen und wohl kaum auf die
Moglichkeit durch den Erhalt von Angaben auf dem Ticket einen Flug zu stornieren oder
oder gar selber in Anspruch zu nehmen.

Kann ein Mitwirken des Fluggastes, aber auch durch Dritte, in Bezug auf einen allfillig
entstandenen Schaden bejaht werden, so wird die Haftung seitens der Lufthansa entweder
ausgeschlossen oder gemindert. Gilt nun das ins Netz gestellte Foto mit dem Ticket als
Mitverschulden oder wire hier nicht mehr die Pflicht beim Dienstleister, die Kunden auf
diesen moglichen Missbrauch hinzuweisen? Die Kldarung des Umfangs der Informations-
pflicht und die Uberwilzung der Haftung durch die ABB auf den Kunden ist nicht die
einzig zu klidrende Frage.

Ebenfalls ist auch der Datenschutz mit seinen Vorschriften zu beachten und es ist zu prii-
fen, ob diese beim genannten Vorfall eingehalten werden. Einer der wichtigsten Grund-
sétze fiir die Bearbeitung von Personendaten ist derjenige der Datensicherheit, die fordert,
dass Personendaten durch angemessene technische und organisatorische Ma3nahmen ge-
gen unbefugtes Bearbeiten geschiitzt werden. Damit soll verhindert werden, dass die Per-
sonendaten durch (externe) Dritte missbraucht werden konnen, was im vorliegenden Fall
sicherlich nicht erreicht wird. Durch Firewalls kann verhindert werden, dass von auf3en
ungehindert auf Informationssysteme zugegriffen werden kann. Wir setzen dies gleich,
dass das Flugunternehmen hier eine sichere Variante des Loginsystems anbieten muss, um
einen Datenmissbrauch durch Dritte zu verhindern.

Keine Rolle hierbei spielt, auf welche Art und Weise die Schutzziele bedroht sind. Das
kann sich aus einem Fehlverhalten eines Mitarbeiters oder eben wie vorliegend aus ei-
nem Hacking-Angriff von Dritten ergeben. Aufgrund der Einfachheit des Systems ist ja
gar kein Hacking-Angriff als solcher notwendig. Gemiiss der Datenschutzverordnung'!
miissen die organisatorischen und technischen Massnahmen dazu fiihren, dass Risiken,
d.h. Datenschutzverletzungen verhindert werden. Dazu gehort, dass das Unternehmen ei-
ne Risikoanalyse (z.B. Risiko einer unbeabsichtigten/unberechtigten Datenweitergabe, -
16schung oder -bearbeitung, eines Datenverlustes oder technischen Fehlers, etc.) durch-
fiihrt und entsprechende Massnahmen in die Wege leitet. Stellt das Unternehmen im Rah-
men seiner Abkldrungen fest, dass Vorschriften verletzt werden, muss sie Korrekturmass-
nahmen empfehlen kdnnen. Das heisst also, dass die zu erfassende Risikoanalyse durch
den Flugbetreiber eben solche moglichen Gefiahrdungen aufzeigen soll und Malnahmen
daraus abgeleitet und umgesetzt werden.

1SR 235.11, Verordnung zum Bundesgesetz iiber den Datenschutz, www.admin.ch
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5.2 GegenmafBnahmen

Da die rechtliche Verantwortung nicht vollstindig geklért ist, sollten die Fluggiste ihre
Bordkarten sorgfiltig aufbewahren und insbesondere keine Fotos davon im Web verof-
fentlichen, gebrauchte Bordkarten oder deren Coupons sicher entsorgen und im Flughafen
Bordkarten nicht sichtbar in der Tasche oder Portmonee tragen. Ebenfalls ist es notwendig
darauf hinzuweisen, dass Barcodes leicht ausgelesen werden konnen.

Fiir Fluglinien wie Flughafenbetreiber ist es wichtig, dass die Passagiere im Rahmen der
Flugbuchung ausreichend iiber die Gefahren informiert werden, die durch eine Veroffent-
lichung einer Fotografie der Bordkarte im Internet bestehen. Diese Maflnahme ist kosten-
giinstig und kann schnell eingefiihrt werden, da die bestehende Infrastruktur beim Abflug-
prozess unverindert bleibt. Wie dies gemacht werden kann, zeigt eine aktuelle Meldung
der Schweizer Koordinationsstelle zur Bekdmpfung der Internetkriminalitit KOBIK, in
der sie davor warnt, Fotos von Dokumenten mit personlichen Daten Dritter im Internet zu
verOffentlichen, da diese missbraucht werden konnen [Ko15].

Eine reaktive Maflnahme ist die Speicherung der IP-Adresse, von der eine Buchungs-
dnderung vorgenommen wird. Es erleichtert die Angreifersuche im Falle eines Mi3brauchs.
Die Idee ist nicht neu. Die Fluglinie Lufthansa speichert IP-Adressen, wie Malte Spitz in
seinem Buch [Sp14] bestitigt. IP-Adressen und Cookies werden von vielen Webseitenbe-
treibern gespeichert, wie auch Viewtrip und Checkmytrip in ihren Datenschutzbedingun-
gen erldutern. Jedoch ist es moglich die IP-Adresse zu verschleiern.

Eine aktive MaBinahme ist die Uberwachung der Doppelverwendung einer Bordkarte beim
Zutritt zum kontrollierten Bereichs des Flughafens, wie bereits in Kapitel 4 beschrieben.
Obwohl technisch einfach zu verwirklichen und auch vom Flughafen bestitigt, scheint hier
die Tiicke im Detail zu bestehen. Im Januar 2016 ist es am Flughafen Ziirich einem Paar
mit Hilfe der ausgedruckten Bordkarte und der mobilen Bordkarte gelungen gemeinsam
mit nur einem Ticket bis an das Gate zu kommen [20min]. Gem&d Auskunft Flughafen
lag es an den Barcodes der Fluglinie Air France, da diese bei mobiler und ausgedruckter
Bordkarte nicht identisch waren.

Die heute gebriuchliche Einlogprozedur fiir die Buchungsverwaltung verhindert wie auf-
gezeigt den Mif3brauch nicht, da sie sich auf Information stiitzt, die als geheim betrachtet
wird — Name und Buchungsnummer/E-Ticketnummer. Es sollte daher eine zusétzliche In-
formation, die nicht auf der Bordkarte vermerkt ist, zur Authentifizierung mitverwendet
werden. Diese MalBinahme ist bereits bei einigen Fluglinien wie Easyjet implementiert.
Neben der Email-Adresse sind weitere mogliche Eingabeparameter die Nummer der Kar-
te, mit der der Flug bezahlt wurde, oder ein Geheimwort. Eine 2-Faktor-Authentifikation,
wie heutzutage im Homebanking allgemein iiblich, kann durch die Bindung der Bordkarte
an ein Mobiltelefon erreicht werden. Zumindest beim Zutritt zum kontrollierten Bereich
des Flughafens wire genug Zeit, um auf einen durch eine SMS iibertragenen PIN war-
ten zu konnen. Ein Mif3brauch durch den Besitzer der Bordkarte ist zumindest erschwert,
da die beteiligten Personen sich vor und hinter der Kontrolle befinden und den PIN erst
tibermitteln miissten.
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Seit mehreren Jahren wird auch an die Verwendung von biometrischer Information gedacht
[Pr09]. Fiihrte SAS bereits im Jahr 2008 als erste Fluglinie einen optionalen biometrischen
Check-in fiir Inlandfliige ein [GW09], hat sich dieser Ansatz noch nicht durchgesetzt, da
es immer noch Pilotprojekte wie von der Alaska Airlines gibt, in denen untersucht wird,
inwieweit ein Fingerabdruck die klassische Bordkarte ersetzen kann [Ail5].

Wird der Buchungscode nicht oder nur teilweise auf der Bordkarte aufgefiihrt, besteht
keine Moglichkeit mehr die Originalitéit der Bordkarte automatisch zu erkennen. Es besteht
aber die Moglichkeit die im Barcode kodierte Information zu verschliisseln [KK14], was
aber dessen Kapazitit verringert und eine Anpassung der Lesegerite erfordert. Ausserdem
ist die sichere Verwaltung der notwendigen Schliissel eine grole Herausforderung.

6 Fazit

Buchungsinformationen eines Passagiers sind von Dritten einsehbar und konnen mif-
braucht werden, wenn Fotos von Bordkarten auf dem Internet veroffentlicht oder ander-
weitig zugreifbar sind. Dies kann sowohl Fluggast wie auch Fluglinie schiadigen. Name
und Buchungsnummer, die zur Authentifikation meistens verwendet wird, ist nicht nur
im Klartext auf der Bordkarte abgedruckt, sondern auch in dem Barcode enthalten. Die
dadurch entstehende Gefahr ist vielen Passagieren nicht bewuf3t. Der Einsatz automati-
scher Bilderkennungsroutinen erhoht die Gefahr, dass fiir einen spezifischen Missbrauch
die dafiir geeignete Bordkarte gefunden werden kann.

Um diese Risiken zu vermindern, gilt es neben einer Aufkldrung der Passagiere auch
die heute iibliche Authentifikation um eine zusitzliche Information, die nicht auf der
Bordkarte abgebildet ist, zu erweitern. Ein Verzicht des Aufdruckes von Name und E-
Ticketnummer wiirde wohl die Funktionalitit bestehender Systeme beintridchtigen. Der
Einsatz biometrischer Information wére ein starker Eingriff in die informationelle Selbst-
bestimmung der Passagiere. Auf jeden Fall gilt es eine transparente Sicherheitsanalyse
durchzufiihren und sich nicht hinter (geheimen) behordlichen Anforderungen zu verschan-
zen. Die Annahme, dass die Nummer des E-Tickets als ein geheimes Passwort geeignet
ist, hat sich als Fehleinschitzung herausgestellt.
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