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Medienkompetenz und I'T-Sicherheit

Digitale Bildung und medientechnische Miindigkeit im Kontext der Wissenskluft
im tertiiiren Bildungsbereich am Beispiel der Medienwissenschaft

Raphael Matthias Morisco'

Abstract: Die Forschung zur Medienkompetenz durchliuft einen stetigen Adaptionsprozess ent-
sprechend der fachinternen Prigung der Medienpddagogik. Dabei lisst sich feststellen, dass Medi-
enkompetenz heute schon in diversen Bereichen der Gesellschaft gefordert wird. Allerdings ist
darauf hinzuweisen, dass der Aspekt der IT-Sicherheit sowie die technische Variante der Ausei-
nandersetzung mit digitalen Medien in vielen gesellschaftlichen Gebieten und insbesondere in
wissenschaftlichen Disziplinen, die sich mit den ,Neuen Medien‘ beschiftigen, ausgeklammert
wird oder schlichtweg fehlt. Besonders im Bereich der Medienwissenschaften bedarf es daher
einer Erweiterung der Medienanalyse um den Aspekt der technischen Variante. Die hier vorlie-
gende Arbeit erortert die aktuelle Ungleichheit der medientechnischen Grundlagenausbildung im
tertidren Bildungsbereich. Der Verlauf wird mittels des Diskurses zur Medienkompetenz mit Blick
auf die fachinterne Konzeption der Medienwissenschaft dargestellt und die Notwendigkeit zur
Erweiterung der Grundlagenausbildung fiir die Medienanalyse anhand einer didaktischen Konzep-
tion verdeutlicht.
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1 Einleitung

Bereits vor iiber fiinfzehn Jahren wurde die Forderung im stetigen Diskurs iiber Medien-
kompetenz geduBert, IT-Sicherheit als eine verpflichtende Komponente anzusehen
[ER99][Wa01]. Im Gegensatz zu den ersten Jahren nach der Jahrtausendwende wird die
Medienkompetenzforderung hinsichtlich des Umgangs mit digitalen Medien inzwischen
durchaus auf diversen gesellschaftlichen Ebenen gefordert [Bel6], allerdings wird deut-
lich, dass ,,sich die Schule von der Digitalisierung noch immer wenig beriihrt [zeigt]*
[Sp18]. Diese Problematik offenbart sich auch im akademischen Sektor, wobei hier die
technischen Rahmenbedingungen einer digitalen Infrastruktur durchaus gegeben sind.
Allerdings zeigen sich bei der Wissensvermittlung fachiibergreifende Diskrepanzen. An
dieser Stelle geht es nicht um die Forderung, dass IT-Wissen, im Speziellen IT-
Sicherheit als Teil der Medienkompetenz, tiberhaupt vermittelt werden sollte, als viel-
mehr darum, dass geklirt werden muss, ob und wie dies iiberhaupt im schulischen und
besonders im akademischen Bereich geschieht. Denn der Gedanke der Aufbereitung
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eines Basiswissens iiber IT-Sicherheit als fester Bestandteil von Medienkompetenz, ist
fest verbunden mit der Diskussion zur soziokulturellen Problematik der Wissenskluft
sowie digitalen Kluft [Bo94] [Bo04] [St02]. Der Zugang zu den jeweiligen Medien- und
Technologiesystemen ist vereinzelt noch heterogen und eine divergente Wissensaufnah-
me fithrt zu einer neuen Wissenskluft mit gravierenden Auswirkungen im Zuge der Digi-
talisierung. Hierbei ist der Fokus nicht drauf gerichtet, dass die Wissenselite von den
neuen digitalen Medien mehr profitiert als das Wissensprekariat, sondern es wird die
technische Variante der digitalisierten Medien als Beherrschungs- und Reflexionswissen
in vielen Bereichen systematisch ausgeklammert. Auf akademischer Ebene wird dieser
Aspekt durch einen auffallenden Mangel beziiglich des Inhalts der Studienpldne der
Medienwissenschaften an  deutschen  Universititen  deutlich, wie  eine
Querschnittsanalyse zur medienwissenschaftlichen Lehre an zehn arbitrédr ausgewihlten
Universititen zeigt [Mo16:2f, 95ff]. Konkret bedeutet dies, dass die mangelnde Betrach-
tung der IT-Sicherheitsthematik in Bezug auf das Erlernen der Medienanalyse von Me-
dienwissenschaftlern, insbesondere hinsichtlich digitaler Medien, ein aufkommender
Katalysator fiir eine Wissenskluft im akademischen Bereich ist, die sich auf die Gesell-
schaft ausweiten wird.

Ziel des vorliegenden Beitrages ist es, die aktuelle Ungleichheit der medientechnischen
Grundausbildung im tertidren Bildungsbereich anhand des Diskurses zur Medienkompe-
tenz mit Blick auf die fachinterne Konzeption der Medienwissenschaft zu analysieren.
Im Zuge dessen wird die Notwendigkeit zur interdisziplinidren Erweiterung der Grundla-
genausbildung fiir die Medienanalyse durch didaktische Ansitze verdeutlicht. In Kapi-
tel 2 wird zunéchst die Ausgangssituation hinsichtlich der kritischen Begriffsgenese und
der damit verbundenen Diskursfelder erldutert und die Kategorisierung der Risiko- und
Datenschutzkompetenz in der Diskussion dargestellt. Dariiber hinaus werden die Heraus-
forderungen von Big Data und einer technologiezentrierten Medienkompetenz verdeut-
licht. In Kapitel 3 wird die Problematik der curricularen Auseinandersetzung mit IT-
Sicherheit im akademischen Bereich am Beispiel der Medienwissenschaft erortert. Im
Fokus liegt dabei die Neuausrichtung der Medienanalyse. Der Beitrag schlief3t in Kapitel
4 mit einer offenen Diskussion iiber eine skizzierte Konzeption fiir die didaktisch Um-
setzung der Medienanalyse in der Medienwissenschaft in Hinblick auf die Interdiszipli-
naritit.

2 Medienkompetenz im interdisziplinidren Diskurs

Der Begriff Medienkompetenz kann als bestidndiges Konzept verstanden werden, das in
sozialen Diskursen auch in der gegenwirtigen Zeit dullerst populér ist. Es zeigt sich, dass
die Bereiche Politik, Wirtschaft sowie einzelne wissenschaftliche Disziplinen den Be-
griff immer wieder als zentrales Konzept unserer Zeit betrachten und entsprechend nut-
zen [GOS17a] [JWO09] [Sc05]. Mit Blick auf den aktuellen Diskurs und die Konjunktur
zur Begriffsbedeutung kann festgestellt werden, dass die Auseinandersetzung vollstindig
von den Verdnderungsprozessen bestimmt wird, die durch die Medientechnologien in
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unserer Gesellschaft ausgelost werden [GOS17b]. Hierbei wird deutlich, dass die
Zielbestimmung von Medienkompetenz, ,,die Fihigkeit, mit Medien im technologischen
wie auch sozialen Bezug und im Hinblick auf personliche Entwicklungsziele erfolgreich
umgehen zu konnen* [St02] und die Forderung danach, nicht obsolet sondern von
bedeutender Aktualitit sind. Allerdings muss angemerkt werden, dass unterschiedliche
Diskurse das konzeptionelle Begriffsverstindnis formen und je nach Perspektive des
Akteurs unterschiedliche Aspekte und Charakteristika betont werden.

2.1  Begriffsgenese und Diskursfelder

Nach Gaspki, Oberle und Staufer konnen sechs Diskurse skizziert werden, die die Deu-
tung und Auslegung von Medienkompetenz in ihren unterschiedlichen Formen prigen:
Der wirtschaftliche, der rechtliche, der medienpolitische, der gesellschaftspolitische, der
medientechnische und der piddagogische Diskurs [GOS17b: 19ff]. Der Terminus selbst
ist ,ein massenmediales Konstrukt, dessen Konjunktur im gegenwirtigen
Strukturwandel ~der modernen  funktional differenzierten = Medien-  und
Informationsgesellschaft begriindet liegt™ [Gal7: 110]. Dabei folgt die Forderung nach
neuen  Kompetenzen im  bildungspolitischen  Diskurs den  jeweiligen
medientechnologischen Innovationen, wie dies exemplarisch durch die fachinterne
Entwicklung der Medienpadagogik gezeigt werden kann. Insofern ,.ist die Geschichte
der Medienpiddagogik eine Geschichte der Reaktion auf die jeweils ,neuen Medien‘ und
die durch sie hervorgerufenen Irritationen“ [HPOS5]. In der medienpddagogischen
Forschung sieht dieser Analyseverlauf wie folgt aus: Medien, verstanden als Sozialisati-
onsinstanzen [Sii13] [Au08], werden retrospektiv analysiert. Darauf aufbauend werden
Prognosen beziiglich bildungsspezifischer Prozesse abgeleitet und zudem Handlungs-
empfehlungen angefiihrt, wie die entsprechende Medientechnik férderlich und nutzbrin-
gend eingesetzt werden kann. Dabei werden neben rein deskriptiven Ansitzen vor allem
qualitative und quantitative Methoden der empirischen Sozialforschung angewendet. Die
gesellschaftlichen Veridnderungen und die damit verbundenen Diskurse konnen in der
Forschung der Medienpiddagogik als ein sich stetig transformierendes Abbild des Medi-
ensozialisationsprozesses in der Gesellschaft dargestellt werden.

Mit Blick auf die bildungspolitische Diskussion besteht die Problematik darin, dass die
Medienbildung in dieser Auseinandersetzung eine Sonderstellung einnimmt, ,,weil es
sich bei ihr nicht um ein Unterrichtsfach, sondern um einen féacheriibergreifenden Be-
reich handelt” [TulO: 81]. Fiir die schulische Ausrichtung einer Medienkompetenzftrde-
rung lassen sich zahlreiche Ansitze finden und anfiithren, die sich dabei stets in die oben
angefiihrten sechs Diskurse entsprechend eingliedern lassen [Pil8] [Mal7] [Hul5].
Dabei offenbart sich, dass in diversen Publikationen semantische Uberschneidungen von
Termini mit dem Konzept der Medienkompetenz gegeben sind, vornehmlich auf Ebene
der politischen Bildung mit dem Schwerpunkt Medienbildung [GOS17b: 19] [SG13:
103f] [SGO7: 281f]. Exemplarisch zeigt dies der Begriff der ,.Digitalen Souverinitit*
[BN14: 763] im Kontext der Thematik der IT-Sicherheit. In der akademischen
Ausrichtung der Medienkompetenzforderung wird deutlich, dass es ebenfalls
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Besterbungen gibt eine eigene ,,akademische Medienkompetenz“ im Diskurs an
Hochschulen zu etablieren [RHF14] [KH19: 157f], allerdings ist der analytische
Schwerpunkt der Medienpéddagogik auf die Umsetzung von Implementierungsprozessen
diverser IT-Systeme fiir den akademischen Bereich gerichtet, um die Mediekompetenzen
von Lehrenden und Studierenden entsprechend zu verbessern und zu erweitern [Mal7]
[NS15].

2.2  Risiko- und Datenschutzkompetenz

Dariiber hinaus lassen sich in der medienpddagogischen Forschung zwei Kompetenzbe-
schreibungen als Bestandteile von Medienkompetenz aufzeigen, die in den letzten Jahren
im medientechnischen Diskurs wieder an Bedeutung gewonnen haben: die Risiko- und
die Datenschutzkompetenz. Nach Klebl und Brost ermoglicht die Risikokompetenz es
dem Nutzer ,,Ungewissheit reflexiv zu erkennen und entweder in Fachwissen zu iiber-
fiihren oder durch Riickgriff auf Heuristiken zu bewiltigen® [KB10: 241]. Hierbei ist
Ungewissheit als wissensspezifische Unsicherheit zu verstehen. Diese Problematik hat in
Zeiten von informationstechnologischen Systemen und Algorithmen in Form von ,bots*
und ,social bots* insbesondere im Kontext des Journalismus im 21. Jahrhundert und der
politischen Meinungsbildung an gesellschaftlicher Brisanz rasant zugenommen [Sc17a]
[NLN14]. Infolgedessen riickt die Forderung nach einer Risikokompetenz als ergiinzen-
der Bestandteil der Medienkompetenz wieder in den medienpiddagogischen Fokus. Des
Weiteren kristallisieren sich im Diskurs verstirkt die Forderungen nach Bestandteilen
der Medienkompetenz heraus, wie etwa Privatsphire, IT-Sicherheit, informationeller
Selbstbestimmung und Anonymitdt. Gimmler fordert, mit Bezug auf das eigene
Medienkompetenzkonzept fiir die Schule [SGO7], dass Datenschutzkompetenz als
elementarer Bestandteil von Medienkompetenz zu vermitteln ist [Gil2: 111f]. Dieser
Forderung folgend beschreiben Hug und Grimm ein Datenschutzkompetenzmodell
[HG17: 169], indem sie auf das Medienkompetenzmodell nach Six und Gimmler Bezug
nehmen, allerdings ohne die Punkte der Risikobewertung und Vermeidungsstrategie.
Diese werden von den Autoren entsprechend zu einem erweiternden Datenschutzkompe-
tenzmodell hinzugefiigt.

2.3 Die Herausforderungen: Big Data und das deutsche Bildungssystem

Infolgedessen ist in Hinblick auf die oben angefiihrten Kernattribute eine Priorisierung
in allen Diskursen zur Medienkompetenz auf den Datenschutz als Bildungsaufgabe
festzustellen [GOS17b]. Der Fokus liegt dabei hauptsichlich auf der Konzeption und
Ausrichtung einer Didaktik fiir die schulische Bildung. Diese Priorsierung ist im
Forschungsfeld der Medienpddagogik auf einen erneuten Adaptionsprozess
zuriickzufithren, indem durch die progressive medientechnologische Entwicklung
abermals ein Perspektivwechsel fiir die Orientierung des wissenschaftlichen
Gegenstandes im Diskurs entstanden ist. Demzufolge wurde, vor allem nach den Ent-
hiillungen der globalen Uberwachungs- und Spionageaffire der Blick, angesichts der
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Konvergenzprozesse der Digitalisierung in der Gesellschaft vermehrt auf die 6konomi-
sche Verwendung von Daten durch internationale GroBunternehmen wie Google,
Facebook, Microsoft und Apple gerichtet. Hierbei geht es wesentlich um die Analyse der
Transformation hinsichtlich des Umgangs mit Informationen. In diesem Zusammenhang
lautet das zentrale Schlagwort in den wissenschaftlichen Diskursfeldern: Big Data. His-
toriographisch betrachtet, bedeutet das, wenn bis vor etwa zehn Jahren das individuelle
Datum im Mittelpunkt des Interesses von Unternehmen stand, so ,dnderte sich die Per-
spektive mit den riesigen, jederzeit verfiigbaren Datenmengen dramatisch. ,Big Data‘
steht wie kein anderer Begriff fiir den Ubergang zu einem neuen Modell des Umganges
mit Informationen* [Sc17b: 75] In Anlehnung an Gapski ist der Thematik im Kontext
einer medienpddagogischen Auseinandersetzung ein bedeutender gesellschaftlicher und
wissenschaftlicher Stellenwert zuzuschreiben, insofern ,,Big Data zunehmend zu einem
lebensweltlich erfahrbaren Phidnomen [wird], wenn Konsumtenentscheidungen,
Informationsverhalten und Karrierechancen in den Anwendungsbereich algorithmisierter
Prozesse fallen“ [Gal5b: 13].

2.4  Technologiezentrierte Medienkompetenz als medienpidagogischer Fokus

Unter Beachtung all dieser Aspekte in der Diskussion um Medienkompetenzmodelle
kann resiimierend beziiglich des medientechnischen Diskurses festgestellt werden, dass
sich den angefiihrten Ausarbeitungen iiber die Modelle und Konzepte von Medienkom-
petenz und den verschiedenen Erweiterungsformen stets die Ableitung moglicher Hand-
lungsempfehlungen im Bereich der Medienbildung anschliet [GOS17b] [HG17]. Dabei
zeigt sich, dass im Kontext der Konzeption einer technologiezentrierten Medienkompe-
tenz die Forderung nach einer IT-Sicherheitsdidaktik im Diskurs der letzten zwanzig
Jahre wiederholt gestellt wird. Das heif3t, alle medientechnischen Kompetenzerweiterun-
gen haben eine zentrale Forderung gemein, die ein Bewusstsein fiir informationstechno-
logische Sicherheit als Teil von Medienkompetenz zwingend macht [GOS17a] [Hel6].
Folglich muss diese Form der Kompetenz hinsichtlich der Technologie ,,sowohl ein
informationstechnisches Grundverstéindnis von Aufbau und Funktionsweise der Informa-
tions- und Kommunikationstechnologien umfassen als auch die Fihigkeiten sich der
Datenschutztechniken zu bedienen® [WaOl: 13]. Ebendiese Aspekte werden in der
Diskussion tiber Informatik fiir alle mit dem Schwerpunkt auf dem deutschen
Schulsystem in einer allgemeineren Form angesprochen und entsprechend diskutiert
[Lal8a] [Lal8b]. Das heifit, das gesamte Fach Informatik steht dabei im Fokus und nicht
nur ausgewihlte Bereiche.

Die Problematik, die Lautebach im Diskurs zur digitalen Miindigkeit hierbei
verdeutlicht, spiegelt  die  konkrete  fachinterne = Herausfoderung  der
Medienwissenschaften im 21. Jahrhundert wider. Nutzer digitaler Medien konnen die
Systeme zwar benutzen, jedoch konnen sie diese ,,weder verstehen noch hinterfragen,
noch kompetent auswihlen und schon gar nicht nach eigenen Vorstellungen anpassen‘
[Lal8a]. Daran ankniipfend konnen sich Nutzer in der Informationsgesellschaft keine
Meinung zu technisch geprigten Themen bilden. Dass diese Darstellung fiir den
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akademischen Bereich etwas iiberspitzt wirken mag, lasst sich damit begriinden, dass es
gewiss ein informatisches Bildungsangebot fachiibergreifend fiir Studierende an
deutschen Hochschulen gibt, wenngleich die eigentliche Problematik fachintern in den
Medienwissenschaften bestehen bleibt. Denn der Diskurs iiber IT-Sicherheit als
Bestandtteil der Medienkompetenz ist insgesamt im angefiihrten Fachbereich
fragmentarisch bis inexistent [Mo16]. Dies ist zum einen auf die inhdrent disziplinire
Ausrichtung der drei Hauptarbeitsbereiche Mediengeschichte, Medientheorie und
Medienanalyse zuriickzufiihren, wobei die Konzeptualisierung in Anlehnung an die von
den ilteren Wissenschaften entwickelten Verfahren, Begriffssysteme und Modellen
erfolgt. Zum anderen ist dies laut Herzig auf die Gewichtung der Medienpiddagogik
zuriickzufiihren, bei der ,,die Thematisierung informatorischer Aspekte [...] eher die
Ausnahme bilden” [Hel6: 59]. Folglich geht es primdr um die mediendidaktische
Analyse der Anwendung von informations- und kommunikationstechnologischen
Systemen im Hochschulbereich. Dies wird unter anderem durch die verschiedenen
Themenfelder der Hochschulforschung bestétigt [Wol5: 153f]. Mit Blick auf Hochschu-
len und Universitaten wird damit deutlich, dass im Akademischen die Auseinanderset-
zung mit IT-Sicherheit vornehmlich in den jeweiligen technischen Fachgebieten stattfin-
det [Ec14].

Fiir den Fachbereich der Medienwissenschaft — im Speziellen fiir den Arbeitsbereich der
Medienanalyse — wird die medientechnische Untersuchung und die damit verbundene
kritische Auseinandersetzung zusehends bedeutsamer. Es stellt sich angesichts algorith-
mischer Prozesse, der Kommunikationsverfahren im Zuge der Digitalisierung und
exemplarisch anhand der sozialen Netzwerke im Internet die unvermeidbare Frage:
,EBcht oder nicht, Mensch oder Maschine?* [Sal7]. Das heif3t, gemif} Salewski, ,richtig
sicher konnen wir uns bei keinem Post, Tweet oder Kommentar mehr sein® [Sal7], wer
eigentlich mit wem kommuniziert. Dabei wird vor allem mit Blick auf die Online-
Kommunikation deutlich, dass die Grenzen der interpersonalen Kommunikation fiir das
Individuum durch den wachsenden Einfluss informationstechnologischer Artefakte®
nicht mehr klar erkennbar sind. In diesem Punkt offenbart sich zum einen das grundle-
gende Problem der Forschung zur Medienwissenschaft und zum anderen die Notwen-
digkeit einer zeitgemiflen medientechnischen Analyse, die sich aktuell noch auf die
reinen Bedeutungskonstruktionen, Strukturen und den é&sthetischen Gehalt von Medien-
produkten beschrinkt. Eine Untersuchung zur Weiterentwicklung der Medienwissen-
schaft durch eine Neuausrichtung und adidquate sowie sachbezogene Schwerpunktset-
zung im Bereich der ,,sektorialen Gliederung der Medienanalyse* [Hil0: 339] liegt bis-
lang nicht vor.

% Gemif der semantischen Beschreibung, etwas Von-Menschenhand-Geschaffenes, sind darunter im gegebe-
nen Kontext u. a. einfache bis komplexe Algorithmen, Bots und Social Bots zu verstehen.
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3 Der Wissenskorpus und die Neuausrichtung der Medienanalyse

Im Zuge der voranschreitenden Digitalisierung und vor allem im Kontext der oben ange-
fiihrten Wissenskluft ist die Problematik der mangelhaften Medienkompetenz von Stu-
dierenden der Medienwissenschaften nur durch die Aufbereitung eines Wissenskorpus
iiber IT-Sicherheit zu 16sen, um so eine Verbesserung der Medienanalyse zu ermogli-
chen.’ In diesem Zusammenhang sollten auch die technischen Aspekte im Sinne eines
Basiswissens beriicksichtigt werden.

3.1 Das Basiswissen iiber IT-Sicherheit und die fachspezifische Anforderung fiir
die Medienwissenschaft

Der geforderte Wissenskorpus ldsst sich als aufbereitetes Basiswissen zur IT-Sicherheit
darstellen, das sich in zwei wesentliche Bereiche gliedern ldsst. Zum einen in den Be-
reich der grundlegenden IT-Sicherheitsbegriffe und zum anderen in den Bereich der
Bedrohungen fiir IT-Systeme. Dabei ist zu beachten, dass Bedrohungen fiir IT-Systeme
immer in Verbindung mit moglichen Losungsansitzen sowie praventiven Maflnahmen
betrachtet werden miissen. Unter dem Terminus IT-Sicherheit konnen gemil Eckert
folgenden Begriffe beziehungsweise Eigenschaften subsumiert werden: Sicherheit (mit
den Untereigenschaften: Funktions-, Informations-, Datensicherheit, Datenschutz), Ver-
lasslichkeit, Authentizitdt, Datenintegritit, Informationsvertraulichkeit, Verfiigbarkeit,
Verbindlichkeit und Anonymisierung [Ec14: 6ff].

Die Problematik von IT-Systemen und der daraus resultierende Stellenwert fiir den me-
dienwissenschaftlichen Diskurs werden groftenteils durch die Informationsflut in den
Massenmedien deutlich. Dies zeigt sich exemplarisch durch den medialen Umgang mit
der informationstechnologischen Thematik des Hackens und der daraus resultierenden
medialen Darstellung. Hierbei tritt insbesondere die Sozialfigur des Hackers in den Vor-
dergrund, der in der medialen Aufbereitung iiberwiegend negativ konnotiert ist [Mo16:
9ff]. Der Hacker als Sozialfigur und das Hacken als potenzielle individuelle und gesell-
schaftliche Gefahrenquellen sind im medienwissenschaftlichen Diskurs iiber neue Medi-
en insofern von elementarer Bedeutung, als sie einen Umgang mit der Technik darstel-
len, der iiber reines Anwendungswissen hinausgeht und deren Wissensvorsprung — je
nach Handlungsabsicht — fiir den Nutzer gefahrlich werden kann. Dabei wird bei ndherer
Betrachtung deutlich, dass die Gefiihle von Bedrohtsein und Gefahr lediglich aus man-
gelndem Wissen iiber digitale Systeme resultieren und sich jeder einfache Nutzer vor
moglicher Ausspidhung oder Datendiebstahl schiitzen konnte, wenn er iiber eine fundier-
te Medienkompetenz im Bereich Digitale Medien verfiigte. In diesem Zusammenhang ist
insbesondere die Reflexion von Basiswissen ein kritischer Punkt, um zu verdeutlichen,

? Unter dem Begriff ,Korpus* wird ,.eine Sammlung von (reprisentativen) Texten [...] zum Zwecke wissen-
schaftlicher Untersuchungen® [Cy15] verstanden. Das heifit, in Anlehnung an die Literaturwissenschaften,
umfasst der hier konzipierte Begriff des Wissenskorpus représentative Texte und Ausarbeitungen zur IT-
Sicherheitsthematik.
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dass sich die Komplexitit von technischen Entwicklungen durch ihren inhdrenten Auf-
bau ohne Basiswissen dem Individuum verschlieBen. Exakt dieser Aspekt ist es, der die
Wissenskluft schafft und eine Kluft zwischen den Usern und dem Bereich der Hacker
forciert. In Kombination mit der beschriebenen Medienwirklichkeit ergibt sich die fach-
spezifische Anforderung fiir die Neuausrichtung der Medienanalyse von neuen Medien.

3.2  Interdisziplinaritit als Nutzen fiir die fachinterne Weiterentwicklung

Der Nutzen, der fiir Studierende entsteht, ist das AnstoRen eines Bewusstseins fiir die
kritischen Aspekte von IT-Systemen, die sich im Zuge der Digitalisierung immer weiter
in der Gesellschaft verankern werden. An dieser Stelle geht es nicht um den Gesichts-
punkt der Emotionalisierung und das Schiiren von Angsten im Hinblick auf die Bedro-
hungen und Angriffe, denen IT-Systeme ausgesetzt sind. Vielmehr geht es um die Ge-
fiihle von Bedrohtsein im Informationszeitalter, die nur aus einem mangelnden Wissen
tiber digitale Systeme selbst heraus entstehen konnen. Dieser fundamentale Aspekt muss
an Studierende weitergegeben werden, wenn eine evolvierende Miindigkeit, beginnend
auf akademischer Ebene, Teil der Entwicklung des Nutzers werden soll. Nur durch die
Eingliederung der IT-Sicherheitsthematik in den wissenschaftlichen Diskurs iiber Medi-
en kann die bestehende Wissenskluft auch fachintern aufgeldst werden und so ein inter-
disziplindrer Diskurs iiber neuen Medien erméglicht werden, der die medientechnischen
Aspekte adidquat integriert. AuBBerdem wird eine fachinterne Auseinandersetzung mit den
Unterpunkten der informationellen Selbstbestimmung, Privatsphidre und informations-
technologischen Sicherheit auf medientechnischer Ebene moglich. Zudem betrifft dies
den Journalismus als Teil der medienwissenschaftlichen Lehre, in welchem das Wissen
tiber IT-Sicherheit fiir angehende Journalisten von existenzieller Bedeutung ist.

4 Diskussion: Didaktische Konzeption fiir die Medienanalyse

Im Folgenden und abschlieBend soll eine kurze didaktische Konzeption zur Diskussion
gestellt werden. Hierbei dient der geforderten Wissenskorpus mit dem Basiswissen iiber
IT-Sicherheit als Ausgangspunkt, um eine mogliche medienpddagogische Herangehens-
weise zu skizzieren.

In der fachinternen Konzeption der Medienwissenschaften lassen sich allgemein zwei
Hauptrichtungen beziehungsweise Verfahrensweisen unterscheiden. Zum einen die his-
torisch-hermeneutische und zum anderen die empirisch-analytische Ausrichtung. Im
Hinblick auf eine Vorlesung oder ein Seminar wire somit eine gangbare Gliederung fiir
eine medienwissenschaftliche Veranstaltung, die beide Verfahrensweisen kombiniert,
beispielhaft wie folgt zu konzipieren: Ausgehend von der transmedialen Darstellung des
Hackers, iiber dessen Fihigkeiten mit Blick auf die Mediensysteme, bis hin zur Frage-
stellung, wie man sich vor informationstechnologischen Bedrohungen effektiv schiitzen
kann, wird erarbeitet, welches Wissen Studierende dafiir bendtigen, um die medientech-
nische Ebene abschitzen und fachspezifisch auslegen zu konnen. Hierbei kann die
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transmediale Darstellung der Sozialfigur des Hackers als thematischer Einstieg verstan-
den werden, der durch ausgewihlte Artikel aus Online- und Printmedien ermoglicht
wird. Die Studierenden sollten dann exemplarisch die Fragen kldren welche Eigenschaf-
ten von IT-Sicherheit bei den ausgewdhlten Artikeln genau bestimmt werden konnen
und welche Problemstellungen sich medientechnisch kategorisieren lassen konnten. Eine
zentrale Frage konnte dabei lauten: Wurde eine der vier Untereigenschaften des Bereichs
der Sicherheit verletzt? Dabei ist anzumerken, auch wenn sich die Grenzen zwischen
Funktions- und Informationssicherheit durchaus iiberschneiden konnen [Ec14: 7], sollten
die Studierenden die Grundbegriffe an faktischen Beispielen lernen. Gehen wir im Ver-
lauf der skizzierten Veranstaltung davon aus, dass exemplarisch Texte gegeben sind, die
unter anderem die Eigenschaft von Datenschutz kompromittiert zeigen. Dieser Aspekt
wiirde es ermoglichen die technischen Moglichkeiten von Anonymisierung sowie Ver-
schliisselung von Daten kontextbezogen zu integrieren und die Studierenden in einer
Blended-Learning-Veranstaltung® einzubinden. Dabei wiirden Studierenden mit Ano-
nymisierungstools vertraut gemacht und konnten medientechnisch die Vor- und Nachtei-
le der digitalen Werkzeuge in einem medienwissenschaftlichen Kontext im Hinblick auf
Verstindlichkeit und Anwenderfreundlichkeit diskutieren. Dariiber hinaus konnten ent-
sprechend die Vorteile des E-Learnings mit denen einer Prisenzveranstaltung kombiniert
werden, um das benotigte Basiswissen zu vermitteln. Besonders Studierenden, die nach
Abschluss ihres medienwissenschaftlichen Studiums ihren Weg weiter im Bereich des
Journalismus gehen mochten, kdnnte so ein elementarer Aspekt nahegebracht werden,
der fiir den modernen Journalismus unumginglich ist: anonymisierte Kommunikation.
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