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Abstract: Das Design und die Implementierung flir einen sogenannten
Lightweight IP-Core fiir symmetrischen Schliisselaustausch, Stromverschliisselung
und Identifikation (Entity Authentication) werden vorgestellt. Diese dedizierte
Hardware-Losung bezieht seine drei kryptographischen Funktionen aus einem
einzigen adaptiven Interaktionsprotokoll. Sie beansprucht extrem wenig Logik-
Flache und eignet sich besonders, um die Sicherheit der Kommunikation zwischen
ressourcen-beschrinkten Gerdten oder zwischen Komponenten (ICs) auf Board-
Ebene zu erhéhen. Der IP-Core beansprucht eine Logik-Fldche von ca. 0.1 mm?
bei einem Sechs-Lagen UMC 0.18p-Prozess.

1 Kryptographie und Ressourcenbeschrinkte Geriite

Als ressourcenbeschrinkte Gerdte gelten im Allgemeinen Systeme mit einem
Mikrocontroller (MC) von 8-Bit an abwirts oder Gerite ohne MC mit einfachen
Steuerautomaten, die zudem oft nur {iber eine begrenzte Energieversorgung z.B. aus
Batterien verfiigen. Die typischen Anwendungsszenarien reichen von Sensornetzwerken
bis hin zu Tags in Systemen zur Radiofrequenzidentifikation (RFID). Oft liegen hier
extreme und gekoppelte Beschrinkungen hinsichtlich Logik-Flache, Stromverbrauch
und verfiigbarer Rechenleistung vor. Dies betrifft insbesondere kryptographische
Verfahren, die aufwindige arithmetische Operationen durchfiihren, welche entweder als
Software-Realisierung viel Rechenzeit erfordern, oder als Hardware-Realisierung viel
Logik-Flache beanspruchen.

Hinzu kommt, dass asymmetrische kryptographische Verfahren bzw. Public-Key-
Verfahren, wie z.B. RSA, ECC und NTRU, prinzipiell eine Infrastruktur (Public-Key-
Infrastructure (PKI), Certificate Authority, Trusted Center) fiir die Vergabe, Verwaltung
und Zertifizierung der Schliissel erfordern. In leistungsfihigen Systemen wie Desktop-
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Rechnern, Laptops etc. stellt die Implementierung und Ausfithrung von Algorithmen der
Kryptographie zur Absicherung der Kommunikation aufgrund der vorhandenen
Prozessorleistung in der Regel kein praktisches Problem dar. In gerouteten Netzwerken
mit Serverstrukturen ist auch das Einrichten von PKIs oder anderen Server-zentrierten
Diensten prinzipiell immer mdglich. Beim Vorliegen von Punkt-zu-Punkt Verbindungen
oder (mobilen) Ad-Hoc Netzwerken hingegen stellen derartige Sicherheitsinfra-
strukturen mangels nicht vorhandener genereller Infrastruktur ein Problem dar.

Dynamische und kurzlebige Netzwerktopologien verlangen jedoch einen héufigen
Austausch von Schliisseln. Sichere Gruppenkommunikation kann beispielsweise nur
gewihrleistet werden, wenn beim Eintritt in eine Gruppe und beim Verlassen einer
Gruppe ein neuer Schliissel die Kommunikation der Gruppe gegeniiber Dritten absichert.
In dieser Hinsicht sind kryptographische Methoden mit angemessener Komplexitit
erforderlich, die auch dem immer vorhandenen Protokoll-Overhead Rechnung tragen.
Wihrend die Verfahren zur Verschliisselung in der Regel unkritisch sind, stellen
Authentifizierung und Schliisselaustausch herausragend wichtige und schwierige
Probleme dar.

Das relativ junge Forschungsgebiet der Eingebetteten Sicherheit (engl. Embedded
Security) beschiftigt sich mit insbesondere mit effizienten Realisierungen krypto-
graphischer Verfahren, aber auch mit alternativen Losungen fiir oben beschriebene
eingebettete Systeme in (mobilen) Klein- und Kleinstgerdten mit starken
Beschrinkungen [P03]. Es werden auch alternative kryptographische Technologien zur
Erhohung der Sicherheit verfolgt, die Thre Sicherheit nicht aus der Komplexitit eines
zahlentheoretischen Problems schopfen und begriinden, sondern aus statistischen
Argumenten, informationstheoretischen Konzepten [M93] und schwierigen Lern-
problemen [JOS5].

In diesem Beitrag wird fiir die kiirzlich in [VWO05] vorgestellte Technologie skizziert,
warum sie extrem vorteilhaft als Hardware-Komponente implementiert werden kann.
Aus den praktischen Erfahrungen bei der Implementierung und der erzielbaren
Performance wird das Potential fiir aktuelle und zukiinftige Anwendungen abgeleitet.

2 Kryptographie mit Tree Parity Machines

Kryptographie mit Tree Parity Machines (TPMs) basiert auf einem adaptiven
Interaktionsprinzip und einem Synchronisationseffekt zwischen deterministischen
endlichen Automaten. In [VWO0S5] werden drei wesentliche kryptographische Funktionen
aus diesem Prinzip gewonnen: symmetrischer Schliisselaustausch, Identifikation (Entity
Authentication) und Stromverschliisselung im Output-Feedback- sowie im Cipher-
Feedback-Modus (OFB/CFB). Weiterhin ist es auf einfache Weise moglich, die
Technologie auf einen symmetrischen Mehrparteienschliisselaustausch zu erweitern.
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Beim Schliisselaustausch [KKKO02] adaptieren zwei (oder mehr) TPMs ihren internen
(initial unabhdngigen und zufdlligen) vorldufigen Schliissel (Zustand) in einem
Interaktionsprozess, so dass beide Maschinen auf dieselbe pseudozufillige Eingabe
immer dieselbe Ausgabe produzieren und dann damit gleiche Schliissel (Zustidnde)
besitzen. Die Schliissellinge wird durch die Wahl der Parameter der TPM-Struktur
bestimmt und beeinflusst dabei neben der Sicherheit auch die Synchronisationszeit.

Die Sicherheit des Schliisselaustausches mit TPMs basiert auf dem Vorteil der
Interaktion gegeniiber einem Angreifer, der lediglich passiv lernen kann: Lernen ohne
Interaktion ist schwieriger als Lernen mit Interaktion. Dieser Vorteil (und damit die
Sicherheit) ldsst sich insbesondere gegeniiber dem sog. Flipping-Angriff u.a. auch durch
Anwenden paralleler Interaktion (Bit-Paket-Lernen) in Zusammenhang mit dem von uns
eingesetzten Interleaved Learning bzw. Decoupled Learning, sowie generell durch eine
hinreichende Schliisselldnge erhohen.

Die Identifikation mit TPMs beruht auf der Eigenschaft, das eine Synchronisation sich
nur bei gleichen Eingaben an die TPMs einstellen kann. Somit kann der Initialwert des
zur Erzeugung der Eingabewerte eingesetzten LFSR als ID genutzt werden. Stellt sich
beim (sequentiellen oder parallelen) Interaktionsprotokoll (zum Schliisselaustausch)
keine Synchronisation ein, besitzt die angefragte Partei nicht die erforderliche ID. Diese
inhdrente Entity Authentication verhindert auch den Man-In-The-Middle-Angriff und
alle bekannten Angriffe mit TPMs, da ohne die gleiche Eingabefolge kein Lernen und
Synchronisieren moglich ist.

Eine Stromchiffre per TPMs ldsst sich iiber den sogenannten Trajektorie-Modus
realisieren. Sind zwei TPMs synchron, so sind alle internen Zustdnde der Maschinen und

insbesondere die von ihnen erzeugten Ausgaben identisch. Die beiden TPMs dndern
fortan in gleicher Weise ihre internen Zustdnde ohne weitere Kommunikation auf Basis

ihrer eigenen Ausgabe und den pseudozufilligen Eingaben. Die nicht-lineare Folge der
internen Schliissel (nicht-lineare Zustandsiibergidnge) wird Trajektorie genannt und dient

zur Ableitung einer Stromchiffre. Diese wird entweder auf Basis der Ausgaben
abgeleitet (OFB und CFB méglich) oder verwendet blockweise einen Hash-Wert (z.B.
per Keyed/Universal Hashing) der Schliissel aus der Trajektorie. Die Schliissellinge
kann prinzipiell beliebig gewihlt werden. Der Initialwert des 0.g. LFSR stellt in diesem
Zusammenhang einen Initialvektor der Stromchiffre dar, dessen maximale Lange von

den gewihlten TPM-Parametern bestimmt wird.

3 Ein Multifunktionaler Lightweight-Crypto IP-Core

Die in [VWO05] vorgestellte Technologie realisiert die oben genannten krypto-
graphischen Funktionen in einer Hardware-Realisierung als IP-Core.

Die komplexeste Operation in diesem Verfahren ist die Addition kleiner begrenzter
ganzer Zahlen und es basiert wesentlich auf einem adaptiven Interaktionsprotokoll. Um
bei Paket-basierten Kommunikationskanéilen den Protokoll-Overhead gering zu halten,
wird das Bit-Packaging als eine Form der parallelen Interaktion implementiert.
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Design-Entscheidungen bei der Realisierung als IP-Core bestimmen wesentlich die
resultierende Performance. Die Additionsoperationen konnen in Abhingigkeit von dem
bendtigten Durchsatz parallel oder seriell realisiert werden. Weitere notwendige
Operationen lassen sich als einfache Bit-Operationen realisieren. Fiir das Bit-Packaging
sind zusétzliche Register notwendig, welche aufgrund der simplen Arithmetik primér die
Logik-Flache beeinflussen. Diese konnen aber zum GrofBteil durch Neuberechnen von
internen Zustinden eingespart werden. Neben einem Linear Rickgekoppelten
Schieberegister als Pseudozufallszahlengenerator wird fiir den Schliisselaustausch ein
echter Zufallszahlengenerator benétigt. Hier kann ein auf internen Riickkopplungs-
mechanismen und Signallaufzeiten basierender Generator Verwendung finden.

Bei dem resultierenden Lightweight IP-Core und seinen Varianten handelt es sich um
eine dedizierte Hardware-Losung, die sehr wenig Ressourcen (Logik-Fliche)
beansprucht (small footprint). Der IP-Core ermdglicht die Schliisselgenerierung mit
einem Durchsatz im kHz-Bereich bei einer Logik-Fliche im Bereich 0.1 mm? (Sechs-
Lagen 0.18u UMC Prozess). Der Durchsatz wird dabei oft nur durch den im
Allgemeinen langsamen Kommunikationskanal begrenzt.

Der IP-Core bietet damit eine Technologie zur Absicherung von Kommunikation mit
neuartigen Eigenschaften und neuen Mdoglichkeiten zur Erhdhung der Sicherheit bei
gleichzeitiger Kostenreduktion durch Einsparung von Ressourcen "Logik-Fliche" bzw.
"Rechenleistung" fiir kryptographische Operationen. Anwendungsfelder liegen
insbesondere im Umfeld ressourcenbeschrinkter Geridte, aber auch bei Handhelds,
Smartcards, Mobiltelefonen, Ad-hoc-Netzwerk-Anwendungen etc. Technologien des
Pervasive und Ubiquitous Computing eroffnen zukiinftige Anwendungsfelder, da auch
hier Sicherheit eine Grundvoraussetzung fiir die Akzeptanz von Produkten sein wird.

Ein Forschungsprototyp wurde bereits in Systeme integriert und ein optimierter
Produktprototyp mit einer universellen und einfachen Schnittstelle befindet sich in der
Entwicklung.
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