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Abstract: Mit der zunehmenden Verbreitung von mobilen Informationssystemen und dem Auf-
kommen neuer Technologien stehen die relevanten Stakeholder vor der Herausforderung, Aspekte
des Datenschutzes und dariiber hinaus der informationellen Selbstbestimmung zu erfassen und
geeignete Maflnahmen zur Sicherung dieser einzuleiten. Insbesondere die Einfiihrung von Smart
Glasses wird hinsichtlich datenschutzrechtlicher Bedenken kontrovers diskutiert. Dieser Diskurs
ist einerseits an die neuen Rahmenbedingungen fiir den Schutz personenbezogener Daten nach der
EU-Datenschutzgrundverordnung anzupassen. Andererseits sind aufgrund der Neuheit dieser
Technologie die datenschutzrechtlichen Anforderungen und moéglichen Gestaltungsvorschliagen fiir
Smart Glasses-basierende Informationssysteme zu entwickeln, fiir die es bisher aufgrund der Neu-
heit der Technologie noch an konkreten Ansétzen fehlt. Angelehnt an die Methode der Konkreti-
sierung rechtlicher Anforderungen werden technische und organisatorische Gestaltungsvorschlége,
unter der Primisse des Datenschutzes, in Form eines Frameworks fiir die Konstruktion und Im-
plementierung von Smart Glasses im betrieblichen Einsatz erarbeitet. Aus dem Framework kénnen
spezifische DatenschutzmafBnahmen fiir konkrete Anwendungsfille abgeleitet werden.

Keywords: Datenschutz, Informationsprivatheit, BDSG, DSGVO, Smart Glasses, KORA, Logis-
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1 Einleitung

Forschungen im Bereich Service Science haben mobile Informationssysteme als not-
wendiges Instrument zur Bewiltigung der vielféltigen Aufgaben im Dienstleistungssek-
tor identifiziert [TNFK14]. Insbesondere Smart Glasses-basierende Informationssysteme
sind zur Unterstiitzung von informationsintensiven Prozessen geeignet [NMFO16]. Fiir
die innovativen Anwendungsmoglichkeiten dieser aufstrebenden Technologie ergeben
sich jedoch relevante Einschrdnkungen aus dem Grundrecht auf informationelle Selbst-
bestimmung sowie den Anforderungen des Datenschutzrechts. Der betriebliche Einsatz
dieser soziotechnischen Systeme setzt eine durchgéngige Nutzung iiber den Arbeitstag
voraus. Thnen ist immanent, dass sie bspw. Leistungen, Standort und Bewegungsprofile
erfassen, zugleich aber unbeabsichtigt auch personenbezogene Daten oder Fotos von
Dritten aufnehmen konnen. Der Einsatz solcher invasiven Technologien setzt daher
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voraus, dass die Eingriffsintensitdt so gering wie moglich ausfillt und die berechtigten
Interessen der Betroffenen durch kompensatorische Mallnahmen abgesichert werden.
Den rechtlichen Rahmen hierfiir bildet derzeit primér das Bundesdatenschutzgesetz, das
aber zunehmend durch einen europdischen Rechtsrahmen iiberlagert wird. Die am 24.
Mai 2017 in Kraft getretene EU-Datenschutzgrundverordnung (DSGVO) ist — ebenso
wie das auf dieser Basis angepasste BDSG — ab Mai 2018 anwendbar. Gemeinsamer
Nenner all dieser Rechtsgrundlagen ist, dass sie die Datensouverénitit und Privatsphére
der Betroffenen vor eingreifenden Technologien, wie bspw. Smart Glasses, schiitzen und
zu diesem Zweck dem Verwender aufgeben, Vorkehrungen fiir die Erhebung, Speiche-
rung und Nutzung von Daten zu treffen. Jedoch mangelt es an konkreten Maflnahmen fiir
die Ausgestaltung, die den gesetzlichen Vorgaben Rechnung tragen.

Erste Studien evaluieren die funktionsorientierte Konstruktion von Smart Glasses-
basierenden Systemen, beriicksichtigen jedoch nicht explizit Anforderungen an einen
umfassenden Datenschutz [NMFO16]. Aus dieser Ausgangssituation ergeben sich die
Forschungsfragen (F1) Welche datenschutzrechtlichen Anforderungen an Smart Glasses
bestehen? und eng damit verkniipft (F2) Wie muss ein Smart Glasses-basierendes Sys-
tem gestaltet werden um diese Anforderungen zu erfiillen? Im Rahmen eines Design-
Science-Research-Ansatzes werden daher technische und organisatorische Gestaltungs-
vorschlédge fiir den betrieblichen Einsatz von Smart Glasses unter der Pramisse des Da-
tenschutzes, in enger Zusammenarbeit mit potenziellen Adressaten des Systems, im
Rahmen einer Case Study erarbeitet. Aufgrund des aktuellen Handlungsbedarfs durch
erste Anwendungsfille von Smart Glasses im Bereich der Logistik [BeSal6] wurde
diese als Anwendungsdomine fokussiert. Die Erkenntnisse zu den Anforderungen an
den Datenschutz von Smart Glasses-basierenden Informationssystemen werden durch
eine ,,Konkretisierung rechtlicher Anforderungen® (KORA) strukturiert. Das zentrale
Ergebnis ist ein Framework zur Identifikation von Gestaltungsvorschldgen fiir die Kon-
struktion und Implementierung eines Smart Glasses-basierenden Informationssystems.
Der Beitrag gliedert sich wie folgt: In Abschnitt 2 werden zunéchst theoretische Grund-
lagen im Bereich Smart Glasses und Datenschutz diskutiert. In Abschnitt 3 wird die
Forschungsmethode vorgestellt. In Abschnitt 4 erfolgt die Ableitung datenschutzrechtli-
cher Anforderungen an Smart Glasses. In Abschnitt 5 erfolgt die Ergebnisprasentation
des Frameworks zur datenschutzkonformen Gestaltung eines entsprechenden Systems.
In Abschnitt 6 werden die Ergebnisse zusammengefasst und weiterer Forschungsbedarf
aufgezeigt.

2 Stand der Wissenschaft

Der Funktionsumfang aktueller Smart-Glasses-Modelle erfasst und nutzt Daten {iber den
Nutzer und seine Umgebung. So werden Informationen und auch digitale Kommunikati-
on, Bild und Tonaufnahmen der Umgebung, sowie die Identifikation von Personen und
Gegenstinden ermoglicht. Dartiiber hinaus werden durch weitere Sensoren Bewegungs-
daten und ggfs. auch medizinische Werte des Nutzers erfasst [NMFO16]. Smart Glasses
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sind auf Grund dieser Eingriffe in die Privatsphére, sowohl des Nutzers, als auch Perso-
nen in dessen Umgebung, aus Sicht des Datenschutzes den invasiven Technologien und
Werkzeugen zu zuordnen. Die Erforschung entsprechender Technologien wird zumeist
isoliert von konkreten Einsatzszenarien durchgefiihrt und fokussiert abstrakte Daten-
schutzkonzepte anstelle von implementierbaren Losungen [BéCr11]. Unter Beriicksich-
tigung dieser Kritik ist die Integration potenzieller Anwender und konkreter Anforde-
rungen des Datenschutzes ein essentieller Faktor, bereits im Design und der Implemen-
tierung eines Smart Glasses-basierenden Informationssystems. Die Umsetzung des Da-
tenschutzes im betrieblichen Kontext ist eine Kernaufgabe jedes Unternehmens, das
hierfiir das Bewusstsein aller Beteiligten scharfen und die Anforderungen als wichtigen
Bestandteil aller Entscheidungsprozesse und Handlungen im IT und Kommunikationsbe-
reich verankern muss [Wach03]. Dabei ist jedoch zu beachten, dass der tradierte Begriff
des Schutzes der Privatsphére durch den Begriff der Datensouverénitit abgelost wird.
Der Einsatz dieser eingreifenden Technologien erfordert folglich eine neue Definition
des Verstdndnisses von Datenschutz [Schw15]. So gewinnt das Konstrukt der Informati-
onsprivatheit, als das Interesse einer Person an der Einflussnahme auf Umfang und Mo-
dalititen der Erhebung, die Kontrolle {iber die Verarbeitung und den Zugriff auf perso-
nenbezogene Daten durch Dritte an Bedeutung [BéCr11].

3 Forschungsstrategie zur Entwicklung eines Smart Glasses-
basierenden Informationssystems

Das iibergeordnete Forschungsziel ist die Konstruktion eines Informationssystems zur
Dienstleistungsunterstiitzung. Zur Gestaltung des Systems selbst bei gleichzeitiger Be-
riicksichtigung der bestehenden Konflikte mit der Informationsprivatheit der Nutzer,
folgt die Forschungsstrategie einem iterativen Design Science Research-Ansatz (DSR).
In der klassischen DSR werden Meta-Anforderungen und Losungskomponenten defi-
niert und iterativ evaluiert. [HMPRO4] Fiir eine rigorose Strukturierung der Problemdo-
méne und eine fortlaufende Integration neuer Erkenntnisse der Perspektiven Anwender,
Entwickler und Designer in die Artefaktkonstruktion, erfolgt ein iteratives Vorgehen mit
den Phasen: Heuristische Suche (bestehend aus Problemstrukturierenden Heuristiken
sowie Artefakt-Design Heuristiken) und Heuristische Synthese [GrMul4] (vgl.Abb. 1).
Fiir die Systemkonzeption werden Meta-Anforderungen sowohl aus den juristischen
Anforderungen, insbesondere der DSGVO, als auch der wirtschaftswissenschaftlichen
Literatur hergeleitet und durch spezifische Anforderungen der befragten Nutzer ergénzt.
Die korrespondierenden Losungskomponenten basieren hauptséchlich auf Erkenntnissen
aus Experteninterviews in der Anwenderdoméne und werden erweitert durch Erkennt-
nisse aus der Literatur. Zur Konkretisierung der wesentlichen datenschutzrechtlichen
Anforderungen aus rechtlichen Vorschriften und Literatur, wurde eine Methode aus der
Problemdomaéne der rechtlichen Gestaltung von IKT angewendet (vgl. Abschnitt 3.2).
Fiir die Entwicklung der Meta-Anforderungen und Losungskomponenten haben einzelne
Methoden zur Identifikation relevanter Literatur (vgl. Abschnitt 2) und der Befragung
von Experten (vgl. Abschnitt 3.3), Informationen generiert.
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Abb. 1: Methodisches Vorgehen
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Konkretisierung rechtlicher Anforderungen. Die Identifikation der relevanten rechtli-
chen Anforderungen sowie die sich daraus ergebenden Vorgaben an das Smart Glasses-
basierende Informationssystem erfolgen durch die Methode der Konkretisierung rechtli-
cher Anforderungen (KORA) basierend auf dem Vorgehen von Hammer et al. (1993)
zur rechtsgeméfen Gestaltung von IKT (vgl. Abb. 2). Die Methode wurde gewéhlt, da
KORA nicht auf eine Bewertung der rechtlichen Ausgangssituation limitiert ist, sondern
auf spezifische Gestaltungsvorschlédge fiir die technische und organisationale Umsetzung
eines sozio-technischen Systems zielt [SSZC11]. Nach dem Ansatz der KORA erfolgt
zundchst eine Beschreibung der konkreten rechtlichen Anforderungen. Aus diesen wer-
den anschliefend spezifische rechtliche Kriterien fiir die Einfiihrung einer neuen Tech-
nologie im privatwirtschaftlichen Kontext abgeleitet. Im Einklang mit diesen Kriterien
werden technische Gestaltungsziele an das System statuiert und schlieBlich konkrete
Gestaltungsvorschlige formuliert [HaPR93]. Hinzuweisen ist darauf, dass sich das Ziel
dieses Beitrags auf die Konkretisierung der datenschutzrechtlichen Anforderungen an
Smart Glasses-basierende Systemen im betrieblichen Kontext beschrénkt. Die umfas-
sende rechtliche Beurteilung von Smart Glasses muss — nicht zuletzt vor dem Hinter-
grund der aktuellen Entwicklungen im Datenschutzrecht — weiteren Arbeiten vorbehal-
ten werden.

Rechtliche Rechtliche Technische é::g;{iﬁgz
Anforderungen Kriterien Gestaltungsziele e
Nichtfunktionale Anforderungen Funktionale Anforderungen

Abb. 2: Konkretisierung rechtlicher Anforderungen

Experteninterviews. In einer Case Study mit einem globalen Logistikdienstleister wur-
den ein Datenschutzbeauftragter, ein Information Security Officer, sowie ein Betriebs-
ratsvorsitzender, als Experten befragt. In Bezug auf die Informationsprivatheit der Nut-
zer des Informationssystems sind insbesondere die Erkenntnisse des Betriebsratsvorsit-
zenden, als Vertreter der betroffenen Mitarbeiter, richtungsweisend. Die Fragen zum
Themenkomplex Datenschutz ergeben sich aus den rechtlichen Kriterien, die sich aus
dem aktuellen Rechtsrahmen (BDSG, DSGVO) sowie der Literatur spezifisch zur daten-
schutzrechtlichen Betrachtung in invasiver Technologien ableiten. So wurden die Exper-
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ten unter anderem gefragt ,, Welche Anforderungen sollten ihrer Expertise nach bei der
Gestaltung eines Smart Glasses Systems besonders beriicksichtigt werden? “ und ,, Wel-
che konkreten Gestaltungsvorschlige leiten Sie aus den genannten Anforderungen fiir
die Systementwicklung ab? “. Ziel der Interviews bestand im ersten Schritt in der Ver-
vollsténdigung der Problemklassen, sowie in der Ableitung von Meta-Anforderungen in
Form technischer Gestaltungsziele. Darauf aufbauend wurden konkrete Gestaltungsvor-
schldge, als Losungskomponenten fiir das Systemdesign, in den Interviews entwickelt.
Der zu Grunde liegende Interviewleitfaden ist semi-strukturiert, um die fiir den iterativen
Einsatz notwendige Flexibilitdt zu ermoglichen. Die Datenauswertung der Interviews
erfolgte durch eine dokumentarische Transkription und Codierung nach Nohl (2012)
[Nohl12].

4  Ableitung datenschutzrechtlicher Anforderungen an Smart Glas-
ses-basierende Informationssysteme

4.1 Rechtliche Anforderungen

Vornehmlich konkretisiert die DSGVO die rechtskonforme automatisierte Datenverar-
beitung, genauer die Erhebung, Verarbeitung und Nutzung, von personenbezogenen
Daten [PaPal7]. Personenbezogene Daten umfassen nach Art. 4 Nr. 1 DSGVO Einzel-
angaben tlber personliche oder sachliche Verhiltnisse einer natiirlichen Person. Im Fall
von Datenerhebungen innerhalb von Gruppen handelt es sich weiterhin um ein personli-
ches Datum, wenn Riickschliisse auf einen Einzelnen gezogen werden konnen [PaPal7].
Ferner gibt es spezielle Regelungen hinsichtlich besonderer Arten personenbezogener
Daten (bspw. Herkunft, Gewerkschaftszugehorigkeit oder Gesundheit) (vgl. Art. 4 Nr. 1,
13, 14 DSGVO). Ist die DSGVO anwendbar, werden Anforderungen an die Rechtmai-
Bigkeit der Verarbeitung, die in der Regel die Einwilligung des Betroffenen voraussetzt
(Art. 6 ff.), sowie Rechte des Betroffenen und Schutzpflichten des Verantwortlichen
definiert (Art. 12 ff.), wobei die Dichte der Rechte und Pflichten jeweils von der Katego-
rie der erhobenen Daten und dem Zweck der Erhebung abhingen. Leitprinzipien sind
dabei die Datensparsamkeit, Datentransparenz und Datensicherheit. Die nachfolgende
Analyse beruht auf der Annahme, dass beim Einsatz von Smart Glasses nur sonstige
Daten, also weder genetische, biometrische und Gesundheitsdaten noch sicherheitsrele-
vante Daten erhoben werden und dies im berechtigten Interesse des Unternehmens er-
folgt. Im Folgenden wird der Rahmen der DSGVO als Malstab fiir die Strukturierung
der Problemklasse Datenschutz herangezogen. Dies hat zugleich den Vorteil, dass die
vorgestellte Methode aus fiir die Ausgestaltung in anderen Mitgliedstaaten herangezogen
werden kann. Die entsprechenden rechtlichen Anforderungen werden in Abb. 5 darge-
stellt.
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4.2 Rechtliche Kriterien

Die DSGVO ist ein Regelungsrahmen auf hohem Abstraktionsniveau. Wenngleich sie
aufgrund der weiten Definition des Begriffs der ,,personlichen Daten* auch den Einsatz
von Smart Glasses umfasst ist sie — wie Zielsetzung und Regelungssystematik belegen —
im Kern auf ganz andere Fille, insb. das Profiling zugeschnitten. Vor diesem Hinter-
grund bietet es sich an, fiir die Auswahl der relevanten rechtlichen Kriterien zur Einfiih-
rung eines auf Smart Glasses basierenden Informationssystems den ersten Befund nicht
an Hand des Normtextes, sondern primér aus Erkenntnissen der Literaturrecherche abzu-
leiten. In der Literatur ergibt sich ein iiberwiegend einvernehmliches Verstdndnis der fiir
IKT relevanten, Auspriagungen des Datenschutzes (vgl. Abb.3). Diese Kriterien kénnen
im Rahmen von KORA als rechtliche Kriterien und im Sinne des DSR-Ansatzes als
Teilprobleme formiert werden. Eine Ubersicht iiber die in der Fachliteratur identifizier-
ten Konstrukte gibt Abb. 3. Die acht identifizierten Kriterien werden mindestens von
zwei verschiedenen Autoren genannt und stehen in einer interdependenten Beziehung
zueinander.

Konstrukt
ons r.u € aus Ausprigungen der Konstrukte
der Literatur
Rechtliche Inter-
Rahmen- Datensparsame nationalitdt &
Rechts- Zweck- L 7
[BDFG14] Transparenz bedingungen kA. kA. Technik- kA. Outsourcing
durchsetzung  bindung . 7
technischer Schutz- gestaltung Verantwortlic
i h-keiten
Zweck- Datenvermeidung Mitbestim-
o e Rechte auf
[Thiis14] Einwilligung  bindsungs- At kA. kA. kA. und mungs- kA.
grundsatz -Sparsamkeit recht
ize07 Recmlimﬁlgm Zweck Datensicherheit | T0r K ontroll KA KA kA
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[RoBu07] Zulassung bindung i b ystem lichkeit o UON g
datenschutz
Rechtliche Firedh Zweck- e Datensicherheit Erforder- Kon- D_::;eni 0 Mit- keine
Kriterien ke bindung oo Datensicherhel lichkeit trolle M u.n wirkung  Zuordnung
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Abb. 3: Herleitung der rechtlichen Kriterien aus der Literatur

4.3  Ziele technischer Gestaltung

Die Ziele der technischen Gestaltung eines Smart Glasses-basierenden Informationssys-
tems nach KORA stellen Meta-Anforderungen im Sinne der DSR-Methode dar. Diese
begegnen der Problemdomine auf Ebene der Teilprobleme und adressieren konkrete
Ldsungselemente.
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Erkenntnisse aus der Literatur. In der Literatur wurden insgesamt 16 Meta-
Anforderungen an die Losungskomponenten des Datenschutzes von Smart Glasses-
basierenden Informationssystemen identifiziert. Aus der DSGVO k&nnen sowohl direkte
als auch implizite Anforderungen an die Gestaltung eines Smart Glasses-basierenden
Systems abgeleitet werden. Im Fokus der Betrachtungen steht dabei Art. 24 i.V.m. Art.
25 DSGVO als spezifische Norm fiir den Datenschutz durch Technik [PaPal7]. Eine
Ubersicht wird in Abb. 5 dargestellt.

Erkenntnisse aus den Interviews. Im Rahmen der Experteninterviews wurden vier
Meta-Anforderungen erginzt (MAS,8,10,14) und drei Meta-Anforderungen parallel zur
Literatur entwickelt (MA2,4,6). Einige Aspekte wurden mehrfach genannt oder variieren
in der Formulierung oder Ausrichtung der Aussagen. Daher wurden die Aspekte in ei-
nem nédchsten Schritt einheitlich als Gestaltungsziele formuliert. Auf dieser abstrakten
Ebene konnten mehrere Aspekte zu einer gemeinsamen Meta-Anforderung aggregiert
werden. Diese Zuordnung wird in Abb. 4 dargestellt.

Aspekt I1 12 I3 Aggregation

Keine Aufnahmen in sozialen Raumlichkeiten X (MA2) Aufnahmen nur in
Aufnahmen nur in vorgesehenen Bereichen X x  erforderlichen Bereichen
Keine individuellen Kennzahlen erheben X X

(MA4) Kennzahlen diirfen nicht

Kennzahlen diirfen nicht individualisierbar sein individualisierbar sein

Keine Laufleistung erfassen

Erkennbarkeit von Aufnahmen X (MAS5) Erkennbarkeit von

Erkennbarkeit von Datenerhebungen X Datenerhebungen

Keine Erhebung besonderer personenbezogener Daten x x (MAG)Keine Verarbeitung
besonderer personenbezogener

Gesundheitszustand nicht erfassen X X Daten

Datenschutz von Beginn bei der Systemplanung x X (MAS8) Datenschutz von vornherein

integrieren beriicksichtigen

Mitarbeiter von Beginn einbezichen X (MA10) Mitarbeiter von vornherein

Mitarbeiter vorab einbeziehen X X einbeziehen

Vertrauliche Kommunikation x  (MAI14) Vertraulichkeit

ADbb. 4: Meta-Anforderungen aus den Experteninterviews

4.4  Technische Gestaltungsvorschlige

Erkenntnisse aus der Literatur. Auffillig ist das Ungleichgewicht zwischen Meta-
Anforderungen (Abschnitt 4.4) und konkreten Losungselementen aus der Literatur. Ins-
besondere die DSGVO beschreibt die Anforderungen an die Rahmenbedingungen des
Datenschutzes, geht jedoch nicht auf spezifische Aktivitdten oder Handlungsanweisun-
gen zur Umsetzung ein. Primédre Ursache hierfiir ist, dass der rechtliche Rahmen bewusst
technologieneutral formuliert ist (EG 15 DSGVO), um eine rasche Anpassung der Nor-
men an die Schnelllebigkeit entsprechender technischer Losungen entbehrlich zu ma-
chen. So gibt es abstrakte technische und organisatorische Maflnahmen (Art. 32 DSG-
VO) (LK13) zur Gewéhrleistung der Datensicherheit, die nur teilweise im Mindestmal-
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nahmenkatalog spezifiziert werden [PaPal7]. Die DSGVO stellt einen umfassenden
Pflichtenkatalog fiir die Verarbeitung personenbezogener Daten auf, wobei der Umfang
von der Intensitit des Eingriffs abhingt. Daraus ldsst sich umgekehrt die Anforderung
ableiten, dass — soweit moglich — nur Daten erhoben werden sollten, die keiner der be-
sonders geschiitzten Kategorien zuzuordnen sind, diese nur in dem erforderlichen Aus-
mal erhoben werden und keine dauerhafte Speicherung erfolgen sollte. Die Erhebung
von Daten durch ein privatwirtschaftliches Unternehmen setzt zudem eine explizite und
informierte Einwilligung voraus, die von Seiten des Unternehmens zu dokumentieren ist.

24 e i
2 § g Informationelle Datenschutz- Beschéftigten- i Betriebs- !
§§ 5 Selbstbestimmung Grundverordnung datenschutz | verfassungsrecht |
x e i
L < (TP1) Besondere (TP2) Erforderichkeit |  (TP3) Zweckbindung | (11 <) Datenvermeidung
S8 Zulassung und Datensparsamkeit
r o
o =
£ < (TP5) Transparenz (TP6) Datensicherheit (TP7) Mitwirkung (TP8) Kontrolle
(MA1) Erlaubnis durch (MA3) Datenverarbeitung || (MA4) K hlen durf
g || (MA4) Kennzahlen diirfen
Betroffene _(MAZ) Datf_enerhebung NN usschlieBlich zu einem || nicht individualisierbar sein
in erforderlichen Bereichen f leckien Zweck
o (MAB) Keine Verarbeitung estgeleckten Zwec ] .
N besonderer personen- (MA11) Verfugbarkeit
g bezogener Daten (MAT) Datenschutzaudits (MA9) Meldepflicht
= (MA16)
2 . - (MA15) Systemseitiger VerhaltnismaBigkeits-
3 (MA12) Authenzitat (MA13) Integritat Datenschutz prinzip
(MAT7) Einflussnahme der || 10\ selpctiontrolle | (MA19) Eigenkontrolle | (MA20) Fremdkontrolle
Betroffenen
o (LK5) Personenbezogene || (LK8) Optische Signale (LK) Pr_l;:]((;yl;:aty-deagn/
= (LK3) Kontrolle Daten anonymisieren und
2 pseudonymisieren . o
S (LK16) Forderung des (LK19) Betrieblicher
S ] Selbstdatenschutz Datenschutzbeauftragter
R et
I .
15} Meldepficht Mafnahmen (LKLi)rgueStlr(;#g:;cme (LK20) Vorabkontrolle

Abb. 5: Ergebnisse der KORA, basierend auf der Literatur

Erkenntnisse aus den Interviews. In den Experteninterviews wurde diese Auslegungs-
freiheit der DSGVO kritisch betrachtet. Welche MalBBnahmen ausreichend sind, um dem
aktuellen Stand der Datensicherheit zu entsprechen, liegt im Ermessen der Unternehmen.
Dieser Konflikt verdeutlicht die Notwendigkeit freiwilliger Mafinahmen, wie die konti-
nuierliche Einhaltung und Auditierung angemessener Sicherheitsstandards im Sinne des
Art. 32 DSGVO (LK10). In den Interviews wurden zehn Losungskomponenten fiir die
Problemdoméne Datenschutz herausgearbeitet (vgl. Abb. 6).
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Aspekt I1 12 I3 Aggregation

Betriebsvereinbarung X X x (LK) Betriebsvereinbarung

Schutzzonen X

Gates zur Abschaltung X (LK2) Schutzzonen

Freiwilligkeit individueller Kennzahlen X .. s

Individuelle Kennzahlen nur Mitarbeiter (LK@ I‘nd1v1duelle o e il e
; personlich

spiegeln

Kennzahlen auf Team/ Mannschaftsebene X (LK7) Gruppenbezogene Kennzahlen

Optisches Signal bei Aufnahme X

Keine Speicherung von Video- und (LKB) Optische Signale

Fotoaufnahmen X

Schlankere Businessgerite x  (LK9) Funktionsabschaltung

1SO 47001 X (LK10) Sicherheitsstandards

Privacy-by-Design X (LK 11) Privacy-by-Design/ Default

Gewicht moglichst gering halten X (LK12) Modellwahl

Funktionsweise System kommunizieren X

Zweck der Datenerhebung X )

Inhalt der Datenerhebung X (LK13) Inhalt der Meldepflicht

Verantwortliche Stelle bekannt machen

Schriftliche Erklarung aushingen X

Zugriffsbeschrankung X X (LK14) Technische und organisatorische

Interne Datenschutzorganisation X Mafnahmen

Verschliisselung X (LK15) Verschliisselung

Lt To entscheu{et Pl i X (LK17) Einflussnahme des Betriebsrats

angesehen werden diirfen

Datenschutzbeauftragter X (LK 19) Betrieblicher Datenschutzbeauftragter

Vorabkontrolle X x x (LK20) Vorabkontrolle

Abb. 6: Losungskomponenten aus den Experteninterviews

5 Framework zur datenschutzkonformen Gestaltung von Smart
Glasses-basierenden Informationssystemen

Ausgehend von den Teilproblemen, erfolgt die Zuordnung der Meta-Anforderungen und
entsprechenden Losungskomponenten, dargestellt in Abb. 7. Das entstandene Frame-
work dient als Ubersicht, welche rechtlichen Rahmenbedingungen eingehalten werden
miissen und offeriert entsprechende Gestaltungsmoglichkeiten fiir die Konstruktion und
Implementierung eines Smart Glasses-basierenden Systems. So verlangt bspw. die Er-
forderlichkeit der Datenerhebung (TP2), die Beschrankung der Datenerhebung auf erfor-
derliche Bereiche (MA2). Diese Anforderung wird umgesetzt in der Errichtung von
Schutzzonen (LK2).
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Teilproblem (TP) Meta-Anforderung (MA) Losungskomponente (LK)
TP1 RechtmaBigkeit/ MA1  Erlaubnis durch Betroffene LK1 Betriebsvereinbarung
besondere Zulassung
TP2  Erforderlichkeit MA2  Datenerhebungen nur in LK2 Schutzzonen
erforderlichen Bereichen
TP3 Zweckbindung MA3  Datenverarbeitung LK3 Kontrolle
ausschlieBlich zu einem LK4 Daten nach Zweck getrennt
festgelegten Zweck speichern
TP4 Datenvermeidung MA4  Kennzahlen diirfen nicht LKS5 Anonymisieren und
und individualisierbar sein Pseudonymisieren
Datensparsamkeit LK6 Individuelle Kennzahlen
freiwillig und personlich
LK7 Gruppenbezogene
Kennzahlen
MAS  Erkennbarkeit von LK8 Optische Signale
Datenerhebungen
MA6  Keine Verarbeitung LK9 Funktionsabschaltung
besonderer
personenbezogener Daten
TPS5 Transparenz MA7  Datenschutzaudits LK10  Sicherheitsstandards
MAS8  Datenschutz von vornherein ~ LK11  Privacy-by-Design/ Default
beriicksichtigen LK12 Modellwahl
MA9  Meldepflicht LK13  Inhalt der Meldepflicht
MA10 Mitarbeiter von vornherein
einbeziehen
TP6 Datensicherheit MAL11 Verfiigbarkeit LK14  Technische und
MAI12 Authentizitdt organisatorische Maflnahmen
MAI13 Integritat
MAI14 Vertraulichkeit LK15  Verschliisselung
MA15 Systemseitiger Datenschutz LKI11  Privacy-by-Design/ Default
MA16 VerhidltnismaBigkeitsprinzip
TP7 Mitwirkung MAL17 Einflussnahme der LK17 Einflussnahme des
Betroffenen Betriebsrats
LK18  Auskunftsrechte des
Betroffenen
TP8 Kontrolle MAI18  Selbstkontrolle LK16 Forderung des
Selbstdatenschutzes
MAI19 Eigenkontrolle LK19 Betrieblicher
Datenschutzbeauftragter
LK20  Vorabkontrolle
MA20 Fremdkontrolle LK10  Sicherheitsstandards

Abb. 7: Framework zur datenschutzrechtlichen Gestaltung eines Smart Glasses-Systems

Passieren Smart-Glasses-Nutzer diese Bereiche, erfolgt eine automatische Abschaltung
des entsprechenden Sensors, wie einer Kamera, mittels gesetzter Marker. Losungskom-
ponenten wie diese, die auf die technologiebasierten Einschrankungen mit wiederum
technischen Losungen reagieren, verdeutlichen die Relevanz der Erforschung von In-
formationsprivatheit in der Wirtschaftsinformatik [Pavll11] und erweitern die Moglich-
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keiten des Selbstdatenschutzes der Anwender durch die Nutzung entsprechender Tech-
nologien.

6 Fazit und Ausblick

Durch die Kombination der Methoden KORA, Experteninterviews und Literaturrecher-
che, im Rahmen des DSR-Ansatzes Heuristic Theorizing, wurde ein Datenschutz-
Framework fiir Smart Glasses-basierende Informationssysteme in der Logistik entwi-
ckelt. Es kann eine Ergénzung um doménenspezifische Anforderungen fiir weitere Bran-
chen erfolgen in dem das Framework und das methodische Vorgehen als Basis fiir weite-
re Forschungsarbeiten herangezogen werden. Das Framework ergidnzt vorhandene Da-
tenschutzregelungen um Anforderungen aus der Informationsprivatheit, durch die In-
tegration verschiedener Stakeholder-Perspektiven. Um die Forschungsliicke der Integra-
tion der Anwender in Gestaltung und Evaluation entsprechender Systeme weiter zu
schlieflen, ist das Framework mittels einer Instanziierung durch einen Prototyp zu unter-
suchen. In diesem Zusammenhang ergibt sich die weiterfithrende Fragestellung (F3) Wie
kénnen Mafsnahmen der Informationsprivatheit in der Systementwicklung umgesetzt
werden? Dazu werden zunéchst einzelne Losungskomponenten weiter spezifiziert, ins-
besondere die mit der DSGVO rechtlich verankerten Grundsitze der Systementwicklung
Privacy-by-Design und Privacy-by-Default. Somit ergibt sich u.a. als fortfiihrende For-
schungsfrage (F3.1) Wie kénnen auf dem aktuellen Stand der Datensicherheit, die tech-
nischen und organisatorischen Mafsnahmen nach Art. 32 DSGVO fiir Smart Glasses im
betrieblichen Einsatz gestaltet und kontrolliert werden? Darliber hinaus sind insbesonde-
re Privacy-Enhancing-Technologies im Sinne des Art. 25 DSGVO, zur Umsetzung des
Selbstdatenschutzes in einer vom Internet of Things geprigten Arbeitswelt zu konkreti-
sieren. Die Ergebnisse dieser Ausarbeitung dienen dariiber hinaus als Basis fiir weitere
Forschung im Bereich Informationsprivatheit als EinflussgroBBe der Technologieakzep-
tanz, um die Nutzerperspektive nachhaltig in den Fokus der datenschutzrechtlichen Ge-
staltung von Informationssystemen zu riicken. In dem vorliegenden Paper wird die Wis-
sensbasis im Bereich der Informationsprivatheit erweitert durch ein Framework zur
datenschutzrechtlich-konformen Gestaltung von Smart Glasses-basierenden Informati-
onssystemen, sowie ein praxisrelevanter Beitrag geleistet durch die Ableitung entspre-
chender Design-Prinzipien. Aktuell wird das vorgestellte Framework von den Autoren
genutzt, um ein Smart Glasses-basiertes Informationssystem zur Unterstiitzung von
Logistikdienstleistern zu implementieren. Dabei unterstiitzt das Framework als Diskus-
sionsgrundlage zur gemeinsamen Konzeption mit einem mittelstindischen und einem
groflen Unternehmen der Logistik.
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