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Abstract: Korrektheit von Compilern ist notwendige Voraussetzung fiir die Korrekt-
heit der damit iibersetzten Software. Insbesondere optimierende Compiler sind oft
fehlerhaft. In diesem Papier stellen wir nach einem Uberblick iiber den Stand der
Forschung unsere neuen Arbeiten zur Verifikation optimierender Compiler vor. Dabei
diskutieren wir zum einen, welche logischen Probleme sich bei der formalen Verifika-
tion von Ubersetzungsalgorithmen in Compilern mittels Theorembeweisern ergeben
und welche Losungen wir dafiir entwickelt haben. Zum anderen zeigen wir, wie man
die Korrektheit auch realer optimierender Compiler mit betridchtlichem Implementie-
rungsumfang sicherstellen kann. Damit tragen unsere Ergebnisse zur Korrektheit von
Compilern, einem wichtigen Werkzeug in der Softwaretechnik, bei. Aulerdem ent-
wickeln wir auf diese Weise Methoden, die auch in anderen Anwendungsbereichen
zur Verifikation von Software eingesetzt werden konnen.

1 Einleitung

Korrektheit von Compilern ist notwendig, um die Korrektheit damit iibersetzter Soft-
ware sicherzustellen. Auch wenn man im allgemeinen Compilern vertraut, haben diese
Software-Werkzeuge dennoch ihre Fehler, wie die Fehlermeldungen gidngiger Compiler
[Bo02] oder z.B. der in [NeOl] diskutierte, besonders augenfillige Compilerfehler de-
monstrieren. Wer kennt nicht das Phiinomen, dass man verzweifelt Fehler im eigenen Pro-
gramm sucht und diese Fehler verschwinden, sobald man Optimierungsstufen ausschaltet?

In unseren Arbeiten 16sen wir die Frage, wie optimierende Compiler, die sich als beson-
ders fehleranfillig herausstellen, verifiziert werden konnen. Dabei stellen wir folgende
Kriterien an unsere Losung: Korrektheit soll formal, d.h. strikt in einem logischen System
mittels eines maschinellen Theorembeweisers nachgewiesen werden. Auflerdem sollen un-
sere Methoden fiir realistische Compiler anwendbar sein. Aus Forschungssicht ist dieses
Problem aus drei Griinden interessant: Compiler sind relativ grofle Software-Systeme, so
dass man daran erkennen kann, wie gut die eingesetzten und entwickelten Verifikations-
methoden skalieren. Auch aus semantisch-logischer Sicht ist dieses Problem interessant,
weil nicht nur verfeinernde, sondern insbesondere auch strukturverindernde, optimierende
Transformationen betrachtet werden, die mit bislang iiblichen Verifikationsmethoden nicht
behandelt werden kdnnen. Und schlieBlich sind viele der im Bereich der Verifikation von
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Compilern entwickelten Methoden in anderen Software- und Hardwarebereichen einsetz-
bar. In diesem Papier geben wir nach einer Zusammenfassung des Stands der Forschung
einen Uberblick iiber unsere neuen Arbeiten zur Verifikation optimierender Ubersetzer.

2 Korrektheit von Compilern: Stand von Forschung und Technik

Bei der Korrektheit von Ubersetzern unterscheidet man zwei verschiedene Fragestellun-
gen: Zum einen untersucht man, ob ein gegebener Ubersetzungsalgorithmus korrekt ist,
d.h. ob er die Bedeutung, die Semantik der transformierten Programme erhilt. Zum an-
deren stellt man die Frage, ob ein eventuell zuvor verifizierter Ubersetzungsalgorithmus
in einem vorliegenden Compiler auch korrekt implementiert ist. Den ersten Korrektheits-
begriff, der sich auf die semantische Korrektheit der Ubersetzungsalgorithmen bezieht,
bezeichnet man mit Ubersetzungskorrektheit, den zweiten, der die Korrektheit der Im-
plementierungen in Compilern betrachtet, mit Implementierungskorrektheit. Implementie-
rungskorrektheit wurde erstmalig in [Po81, CM86] betrachtet. Im folgenden stellen wir
den Stand von Forschung und Technik beziiglich dieser beiden Begriffe dar.

Ubersetzungskorrektheit: In der Literatur werden meist Verifikationen von Verfeine-
rungstransformationen betrachtet. Das sind solche Ubersetzungen, bei denen die Struktur
der Programme nicht verindert wird, sondern lediglich wihrend der Ubersetzung immer
genauer festgelegt wird, wie die einzelnen Berechnungen auszufiihren sind. Z.B. wiirde
man bei der Ubersetzung hoherer Programmiersprachen in Maschinencode bestimmen,
wie komplexe Datenstrukturen in die Speicherhierarchie des Prozessors abgebildet wer-
den. Das bedeutet insbesondere, dass Programme nach einem Divide et Impera-Prinzip lo-
kal iibersetzt und anschlieBend die Ubersetzungen wieder zusammengefiigt werden konnen.
Die entsprechenden Korrektheitsbeweise folgen diesem Prinzip: Korrektheit kann lokal
gezeigt werden, und globale Korrektheit folgt daraus. Verifikationen nach diesem Schema
finden sich u.a. in [DVHGO03, SA97].

Implementierungskorrektheit: Die Frage der Implementierungskorrektheit von Compi-
lern ist aus softwaretechnischer Sicht von grofler Bedeutung, insbesondere wenn man be-
denkt, dass Ubersetzer heutzutage nicht von Hand geschrieben, sondern aus geeigneten
Spezifikationen mittels Generatoren erzeugt werden. Man konnte nun versuchen, diese
Generatoren selbst zu verifizieren. Angesichts der Grofe dieser Systeme entfillt diese Op-
tion, insbesondere wenn man maschinelle Beweise in Theorembeweisern fiihren mdchte.
Mit heute verfiigbaren Verifikationsmethoden kann man Software dieser Gro3enordnung
(noch) nicht in den Griff bekommen. Man konnte stattdessen versuchen, die generierten
Compiler zu verifizieren. Auch diese Moglichkeit entfillt, mit derselben Begriindung.

Als Ausweg aus diesem Dilemma hat sich in den letzten Jahren Programmpriifung als
die Methode der Wahl etabliert, in der Literatur auch als translation validation [PSS98]
oder program checking [GGZ98] bekannt. Anstatt den Ubersetzer zu verifizieren, verifi-
ziert man nur sein Ergebnis. Dabei geht man so vor, dass man den Compiler mit einem
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Quell- g |Front| g, SSA-Zwischen __pp Code- —pp Maschinen-
programm End sprache erzeugung code

Abbildung 1: Architektur von Compilern

unabhingigen Checker anreichert. Der Checker erhilt jeweils das Quellprogramm und
das daraus generierte Zielprogramm als Eingabe und iiberpriift, ob die beiden Program-
me semantisch dquivalent sind. Im Falle einer positiven Entscheidung haben wir einen
Nachweis, dass tatsichlich eine korrekte Ubersetzung stattgefunden hat. Im negativen Fall
weill man gar nichts. Aus theoretischer Sicht kann man nicht erwarten, dass der Checker
immer entscheiden kann, ob eine korrekte Transformation stattgefunden hat, weil Pro-
grammiquivalenz ein unentscheidbares Problem ist. Aus praktischer Sicht hat sich dieses
Vorgehen aber als sehr gut geeignet erwiesen. Wenn man weiterhin den Checker bzgl.
einer geeigneten Spezifikation formal verifiziert, dann erhélt man im Fall einer positiven
Entscheidung des Checkers ein formal verifiziertes Ubersetzungsergebnis. Diese Methode
zum Nachweis der Implementierungskorrektheit hat sich in allen Phasen der Frontends von
Compilern (lexikalische, syntaktische und semantische Analyse) als sehr gut geeignet er-
wiesen, insbesondere auch deshalb, weil Ergebnisse in diesen Phasen der Ubersetzung ein-
deutig sind [HGG199, G103b, GFJO4]. Bei der syntaktischen Analyse z.B. muss man er-
stens priifen, ob der vom Compiler berechnete Syntaxbaum tatséchlich zu der kontextfrei-
en Grammatik der Programmiersprache passt, was in einem Top-Down-Durchlauf durch
den Syntaxbaum erledigt werden kann, indem fiir jeden Knoten X und seine Nachfolger-
knoten X1, ..., X,, gepriift wird, ob es eine Produktion X ::= X, --- X, gibt. Zweitens
muss man sicherstellen, dass der Syntaxbaum eine korrekte Ableitung des urspriinglichen
Programms ist, was man dadurch priift, dass der Text, der durch die Aneinanderkettung
der Blitter im Syntaxbaum entsteht, mit dem urspriinglichen Programm iibereinstimmt.

Bisher nicht geloste Probleme: Bislang wurde nicht geklirt, wie die Ubersetzungskorrekt-
heit strukturverdndernder Transformationen nachgewiesen werden kann. Dieses Problem
behandeln wir in Abschnitt 3. Dazu betrachten wir die Codeerzeugung aus SSA(static sin-
gle assignment)-Zwischensprachen und diskutieren zwei alternative Beweismoglichkei-
ten. Bisherige Arbeiten haben auBlerdem nicht geklirt, wie fiir optimierende Transforma-
tionen, bei denen es mehrere, evtl. sogar viele korrekte Losungen gibt, Implementierungs-
korrektheit sichergestellt werden kann. In Abschnitt 4 stellen wir eine Losung dafiir vor.

3 Ubersetzungskorrektheit optimierender Compiler

In diesem Abschnitt betrachten wir die Codeerzeugung in Compilern und zeigen, wie
fiir diese Phase die Ubersetzungskorrektheit maschinell mit Hilfe eines Theorembewei-
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sers nachgewiesen werden kann. Abbildung 1 zeigt die grobe Architektur von Compilern,
die zuerst ein Quellprogramm mit dem Frontend (bestehend aus lexikalischer, syntakti-
scher und semantischer Analyse) in eine interne Zwischenreprisentation transformieren.
Diese Zwischenreprisentation kann dann mit maschinenunabhéingigen Transformationen
optimiert werden. Anschlieend wird in der Codeerzeugung ausfiihrbarer Maschinenco-
de erzeugt. Wir gehen von einer SSA(static single assignment)-basierten Zwischenre-
prisentation [CFR91] aus, weil damit die essentiellen Datenabhéngigkeiten in Program-
men direkt dargestellt werden und Optimierungen besonders gut moglich sind. Wir fiihren
zundchst in Abschnitt 3.1 SSA-Zwischensprachen ein und stellen anschlieend in den Ab-
schnitten 3.2 und 3.3 zwei Beweismoglichkeiten fiir die Korrektheit der Codeerzeugung
vor. Die Vor- und Nachteile der beiden Alternativen diskutieren wir in Abschnitt 3.4. In un-
seren Arbeiten haben wir den generischen Theorembeweiser Isabelle [NPWO02] verwendet,
der mit verschiedenen Logiken instantiiert werden kann. Wir verwenden die HOL(higher
order logic)-Instantiierung, weil diese sich bereits bei der Formalisierung einer signifikan-
ten Teilmenge von Java [KNO3] bewihrt hat.

3.1 SSA-Zwischensprachen

Wie die meisten Zwischensprachen in Compilern sind auch SSA-Sprachen! grundblock-
orientiert, d.h. maximale Sequenzen verzweigungsfreier Anweisungen werden in Grund-
blocken angeordnet, und der Steuerfluss verbindet die Grundblocke miteinander. Zudem
wird in SSA-Darstellung jeder Variablen statisch nur einmal ein Wert zugewiesen, eine
Darstellung, die man u.a. durch geeignete Duplizierung und Umbenennung der Variablen
immer erreichen kann und wodurch man die essentiellen Datenabhéngigkeiten eines Pro-
gramms besonders gut erkennen kann. Innerhalb von Grundbldcken sind Berechnungen
ausschlieBlich datenfluss-getrieben, d.h. eine Operation kann ausgefiihrt werden, sobald
ihre Eingabewerte festliegen. In diesem Papier betrachten wir aus Platzgriinden nur den
(semantisch interessanteren) Fall der Compilierung von Basisblocken und vernachlédssigen
alle Details, die fiir diesen Zweck unwichtig sind. Fiir eine detaillierte Darstellung verwei-
sen wir auf [BGO4]. Im Rahmen dieses Papiers kann man sich Basisblocke als azyklische
Datenflussgraphen (abgekiirzt DAGs)? vorstellen.

3.2 Nachweis der Ubersetzungskorrektheit

Grundlage jeder formalen Verifikation von Ubersetzungen sind formale Semantiken der
beteiligten Programmiersprachen. Wir benotigen also zunichst eine formale Semantik der
SSA-Grundbldcke. Wie bereits oben erwihnt, kann man sich SSA-Grundblocke als DAGs
vorstellen. Die Frage, wie man DAGs bzw. Graphen im allgemeinen in einer logischen
Sprache wie HOL darstellt, ist in der Forschung bislang nicht eindeutig geklirt und héngt
von dem Kontext der Verifikationen ab. Wir haben uns dazu entschieden, Termgraphen als

Ideutsch: SSA = Sprachen mit statischer Einmalzuweisung
2englisch: DAGs = directed acyclic graphs
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Abbildung 2: Transformation von SSA-DAGs in SSA-Béiume

Repriésentation zu wihlen.

SSA-Grundblocke enthalten gemeinsame Teilausdriicke, deren Ergebnisse an mehreren
Stellen verwendet werden, nur einmal. Das ist der Grund dafiir, dass SSA-Grundblocke
im allgemeinen keine Terme, sondern DAGs sind. Wir formalisieren SSA-Grundblocke,
indem wir ihre DAGs in eine dquivalente Menge von Termen umformen und dabei gemein-
same Teilausdriicke duplizieren, vgl. Abbildung 2. Um &dquivalente Teilterme miteinander
zu identifizieren, weisen wir jeder Operation im urspriinglichen SSA-DAG eine eindeutige
Identifikationsnummer zu und duplizieren diese Nummer, wann immer wir einen Teilterm
im DAG duplizieren. Auf diese Weise konnen wir einen SSA-DAG in eine Menge von
SSA-Termen transformieren. In Isabelle/HOL haben wir derartige SSA-Terme mit folgen-
der, hier nur vereinfacht dargestellter Definition spezifiziert:

datatype SSATree = CONST wvalue ident | NODE operator SSATree SSATree value ident

Ohne auf die Isabelle-spzifischen Einzelheiten einzugehen, erkennt man, dass ein induk-
tiver Datentyp SSATree spezifiziert wird, dessen Elemente entweder aus einem Blatt be-
stehen oder aus zwei Teilbdumen zusammengesetzte Bdume sind. Weiterhin haben wir
eine Funktion eval_tree definiert, die einen SSA-Baum nimmt und ihn auswertet, indem
jedem Knoten, d.h. Operation im Baum ihr Ergebnis zugewiesen wird. Die Signatur dieser
Funktion ist folgendermaf3en definiert:

consts  eval_tree :: "' SSATree = SSATree’

Um nun nachzuweisen, dass die Erzeugung von Maschinencode korrekt ist, miissen wir
die Semantik der Ziel-Maschinensprache wie auch die Abbildung der SSA-Grundblocke in
diese Sprache formalisieren. Wir haben eine relativ einfache Maschinensprache gewéhlt,
deren Operationen direkt den entsprechenden Operationen der SSA-Grundblocke entspre-
chen und deren Programme eine sequentielle Liste von Maschinenbefehlen sind, die der
Reihe nach abgearbeitet werden. Fiir eine exakte Definition der entsprechenden Semantik

verweisen wir auf [BGO4]. Bei der Abbildung von

\ / SSA-DAGs in Maschinencode hat man einige Frei-
il heitsgrade. Zum Beispiel muss man bei der Trans-
\/ —> oder formation des nebenstehend abgebildeten DAG zu-
A [op1 Jopa Jop2] erst die Operation opl berechnen und hat dann die

Wahl, ob zuerst op2 und dann op3 oder aber zuerst
op3 und dann op2 berechnet werden soll. Wir konnten in Isabelle/HOL nachweisen, dass
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jede Reihenfolge, die eine topologische Sortierung des SSA-DAG:s ist, eine giiltige Code-
erzeugungsreihenfolge darstellt.

Mit diesem Beweis haben wir die Korrektheit der Abbildung zwischen den datenfluss-
getriebenen Berechnungen in SSA-DAGs und den sequentiell geordneten Befehlen im Ma-
schinencode gezeigt. Diese Abbildung ist genau dann korrekt, wenn die Datenabhéngig-
keiten des SSA-Grundblocks erhalten bleiben. Fiir diesen Nachweis haben wir in Isabel-
le/HOL 885 Zeilen Beweiscode benétigt, was relativ umfangreich ist, insbesondere wenn
man bedenkt, dass Beweise in Isabelle/HOL interaktiv von Hand gefiihrt werden miissen
und nicht generiert werden kénnen. Auflerdem erschien uns der Nachweis an einigen Stel-
len unnatiirlich aufwindig. Diese Schwierigkeiten entstanden, weil wir unterschiedliche
Induktionsprinzipien im SSA-Baum und in der Maschinencodeliste hatten (Induktion iiber
Bédume sowie Induktion iiber Listen). Wir haben diese Beobachtungen zum Anlass genom-
men, einen vollig neuen Beweis zu erstellen, von dem wir im folgenden berichten.

3.3 Alternativer Nachweis der Ubersetzungskorrektheit

Aufgrund der Beobachtung, dass Codeerzeugung aus SSA-Grundblocken genau dann kor-
rekt ist, wenn die Datenabhiingigkeiten erhalten bleiben, haben wir eine vollig neue Spezi-
fikation von SSA-Grundblocken erstellt. Dabei haben wir SSA-Grundblécke konsequent
als partielle Ordnungen auf den in ihnen enthaltenen Operationen aufgefasst. Eine Ope-
ration o ist kleiner als eine andere Operation o', wenn o vor o’ ausgewertet werden muss,
weil das Ergebnis von o’ direkt oder indirekt von dem Ergebnis von o abhiingt. Wie in
der mathematischen Logik iiblich, haben wir eine partielle Ordnung O als eine Menge
von Tupeln (z,y) reprisentiert, so dass aus (x,y) € O und (y, z) € O folgt, dass auch
(x,%) € O (Transitivitdt) und dass aus (z,y) € O und (y,z) € O folgt, dass z = y
gilt (Antisymmetrie). Codeerzeugung haben wir als einen Prozess formalisiert, der weite-
re Abhingigkeiten in die partielle Ordnung einschleust und damit aus der partiellen eine
totale Ordnung macht. Wir konnten damit nachweisen, dass Codeerzeugung korrekt ist,
wenn die urspriingliche SSA-Ordnung in der Ordnung des Maschinencodes enthalten ist.
Fiir Einzelheiten des entsprechenden Isabelle-Beweises, fiir die uns hier leider der Platz
fehlt, verweisen wir auf [BGLMO04].

3.4 Diskussion der beiden Alternativen

Die in den Abschnitten 3.2 und 3.3 diskutierten Korrektheitsbeweise fiir Codeerzeugung
aus SSA-Grundbldcken sind beide in dem Theorembeweiser Isabelle/HOL gefiihrt wor-
den und zeigen damit beide dasselbe Resultat, dass Codeerzeugung korrekt ist, wenn die
Datenabhingigkeiten der SSA-Grundblocke erhalten bleiben. Ist man nur an diesem Re-
sultat interessiert, sind beide Beweise gleichwertig, insbesondere auch deshalb, weil sie
sich in ihrer Ldnge kaum unterscheiden. Aus mathematisch-logischer Sicht unterschei-
den sie sich jedoch stark. Dahinter steckt eine Erfahrung, die auch Mathematiker bei ihrer
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Arbeit machen. Es gibt Beweise, die sich “gut” anfiihlen, bei denen man die richtige In-
tuition getroffen hat. Man kann zwar keine formale Definition angeben, wann sich ein
gegebener Beweis tatsdchlich gut anfiihlt, meist aber weil3 man es genau, sobald man ihn
hat, vgl. dazu auch [AZ04]. Diese Erfahrung haben wir auch gemacht. Der zweite Be-
weis basierend auf partiellen Ordnungen fiihlt sich gut an. Die einzelnen Beweisschrit-
te passen mit unserer intuitiven Beweisidee zusammen und formalisieren ein generelles
Prinzip, ndmlich dass die Transformation eines Programms die Datenabhingigkeiten er-
halten muss. Dadurch, dass wir unseren Beweis auf dem generellen Prinzip “Erhaltung
der Datenabhiéngigkeiten” aufgebaut haben, kénnen wir den Beweis auch bei der Verifi-
kation weiterer Transformationen wiederverwenden. In aktuellen Arbeiten verwenden wir
ihn z.B. bei der Verifikation der Eliminierung toten Codes und bei der Verifikation von
Schleifentransformationen, beides typische Optimierungen in modernen Compilern. Viele
weitere Anwendungsmoglichkeiten existieren.

Formale Softwareverifikation mit Hilfe von Theorembeweisern wie Isabelle/HOL ist heut-
zutage aus zwei Griinden moglich: Erstens hat sich die Geschwindigkeit von Prozessoren
so gesteigert, dass die Suchrdaume von Theorembeweisern ausreichend schnell durchlau-
fen werden konnen. Zweitens hat sich die Benutzerfreundlichkeit von Theorembewei-
sern so verbessert, dass diese Systeme auch von Arbeitsgruppen verwendet werden, die
nicht an ihrer Entwicklung beteiligt waren. Trotzdem ist formale Softwareverifikation
sehr teuer und erfordert aufwiindige Benutzerinteraktionen. Dieser Aufwand kann redu-
ziert werden, wenn es uns gelingt, Beweise wiederzuverwenden, indem wir Beweise auf
allgemeingiiltigen Prinzipien fiir die Korrektheit von Systemtransformationen (wie hier
die Erhaltung der Datenabhingigkeiten) aufbauen. Unsere hier vorgestellten Arbeiten zur
Ubersetzungskorrektheit sind dafiir ein Beispiel.

4 Implementierungskorrektheit optimierender Compiler

Bei der Codeerzeugungsphase ist wie bei fast allen Pro-
blemen in Backends von Compilern die Optimierungs-
variante eines NP-vollstindigen Problems zu Idsen.
Probleme in NP sind dadurch gekennzeichnet, dass ihre
Losungen immer in polynomieller Zeit auf Korrektheit
gepriift werden konnen [Pa94]. Das bedeutet, dass ei-
ne nicht-deterministische Turingmaschine zwar einen
potentiell exponentiell groen Suchraum durchlaufen
muss, bevor sie eine Losung findet, die Losung selbst
. ist aber immer in polynomieller Tiefe zu finden. Wenn
Vi man den Weg zu einer solchen Losung (in der Kom-
Losung plexititstheorie auch Zertifikat genannt) kennt, dann
Abbildung 3: NP-Berechnungen ~ Kann man die Losung schnell, d.h. in polynomieller
Zeit berechnen. Typischerweise sind die Zertifikate NP-
vollstindiger Probleme natiirlich. Bei dem SAT-Problem (Erfiillbarkeit aussagenlogischer
Formeln) z.B. enthilt solch ein Zertifikat die erfiillende Belegung.

9ja1] a|id1woukjod
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Diesen Zusammenhang nutzen wir bei der
Untersuchung der Implementierungskorrekt- ,
heit fiir die Codeerzeugung aus. Wir modi- y o
fizieren das bisherige Checker-Szenario so, _> certtet _>_>:"/e"’ nicht
dass der Compiler neben dem Zielprogramm Zielprogramm

auch ein Protokoll erzeugt, in dem festgehal-
ten ist, wie die Losung berechnet wurde. Der
Checker erhilt dieses Protokoll als dritte Eingabe und verfihrt damit wie folgt: Er be-
rechnet aus dem Eingabeprogramm mithilfe des Zertifikats ein Zielprogramm, vergleicht
das selbst berechnete Zielprogramm mit dem vom Compiler berechneten und gibt im Fall
der Ubereinstimmung eine “ja”-Antwort, im negativen Fall dagegen das Ergebnis “weil
nicht”. Diese Priifmethode bezeichnen wir als Programmpriifen mit Zertifikaten.

Quellprogramm zu verifizieren
’

Abbildung 4: Programmpriifen mit Zerifikaten

Man mag sich fragen, was passiert, wenn der Compiler ein fehlerhaftes Zertifikat ausgibt.
Wenn der Checker mit solch einem inkorrekten Zertifikat ein korrektes Ergebnis berechnet
und wenn weiterhin dieses Ergebnis mit dem vom Compiler berechneten iibereinstimmt,
dann hat es der Checker geschafft, das vom Compiler berechnete Ergebnis zu verifizieren.
Dabei spielt es keine Rolle, wie der Compiler sein Ergebnis ermittelt hat, solange es der
Checker mit seiner (verifizierten) Implementierung rekonstruieren konnte.

Betrachten wir noch einmal die Rolle von Codegenerator und Checker genauer. Der Co-
degenerator verhilt sich wie eine nicht-deterministische Turingmaschine, indem er die
Losung sucht und berechnet. Der Checker dagegen agiert wie eine deterministische Tu-
ringmaschine und berechnet die Losung, und zwar auf dieselbe Weise wie der Code-
generator mithilfe des Zertifikats. Das bedeutet, dass man erwarten kann, dass die Im-
plementierung des Checkers mit einem Teil der Implementierung des Codegenerators
tibereinstimmt, ndmlich mit dem Teil, der die Losung berechnet. Diese Erwartung haben
wir in unseren Experimenten bestétigt gefunden. Auf den ersten Blick mag das erstaunlich
wirken, weil man urspriinglich Checker verwendet, um einen von der Implementierung un-
abhingigen Test auf Korrektheit durchfiihren zu kénnen. Hier hat sich das Priifparadigma
gedndert. Wir verwenden den Checker nicht fiir solch einen unabhiéngigen Test, sondern
als eine Methode, um den korrektheitskritischen Anteil einer Implementierung zu sepa-
rieren. Die Berechnung der Losung ist korrektheitskritisch, die Suche nach einer guten
Losung ist es nicht, denn die Giite einer Losung beeinflusst ihre Korrektheit nicht.

Nebenstehende Tabelle zeigt unsere ex-
perimentellen Ergebnisse in Zahlen. Wir

Codegenerator | Checker haben mittels der Methode des Pro-
lines of code in .h-Files 949 789 iif it Zertifik .
lines of code in c-Files 20887 10572 grammprifens mit Zertifikaten eien
total Tines of code 21836 11361 Programmpriifer fiir einen Codegenera-

tor in einem industriellen Projekt entwor-
fen und implementiert [Gl03a, G103b]. Der Codegenerator umfasst mehr als 20.000 loc,
der Checker nur ungefihr die Hilfte. Bereits daran sieht man, dass wir den Verifikations-
aufwand deutlich verringern konnten. Wenn man auflerdem bedenkt, dass im Checker die
fehleranfillige und aufwindig zu verifizierende Suche nach einer optimalen bzw. guten
Losung nicht enthalten ist, erkennt man, dass wir mit der Methode des Programmpriifens
mit Zertifikaten den Verifikationsaufwand deutlich verringern konnten.
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5 Verwandte Arbeiten

Frithe Arbeiten zur Verifikation von Compilern, insbesondere der Ubersetzung der Pro-
grammiersprache Piton, wurden im Boyer-Moore-Beweiser durchgefiihrt [Mo89]. Das von
der DFG geforderte Verifix-Projekt, das an den Universititen in Karlsruhe, Kiel und Ulm
durchgefiihrt wurde, hat Methoden entwickelt, mit denen formal korrekte Ubersetzer kon-
struiert werden konnen, ohne dass dabei Leistungseinbuflen entstehen, siche [GGZ04] fiir
einen Uberblick. Einige neuere Arbeiten wie z.B. die Verifikation der Ubersetzung von Ja-
va in Java Byte Code [KNO3] haben sich auf die Ubersetzungen im Frontend-Bereich
konzentriert. Der Ansatz von beweistragendem Code (proof-carrying code) [Ne97] ist
schwicher als der von uns verfolgte, weil er sich auf die Verifikation von notwendigen,
nicht aber hinreichenden Korrektheitsbedingungen konzentriert. Programmpriifung wurde
im Kontext algebraischer Probleme entwickelt [BK95] und wird nicht nur bei der Verifika-
tion von Compilern, sondern auch z.B. bei der Hardware- Verifikation [GD04] eingesetzt.

6 Zusammenfassung und Ausblick

Bei der Verifikation optimierender Compiler sind sowohl logische als auch softwaretechni-
sche Probleme zu 16sen. Zum einen muss verifiziert werden, dass die angewandten Trans-
formationsalgorithmen die Semantik der iibersetzten Programme erhalten (Ubersetzungs-
korrektheit). Zum anderen muss sichergestellt werden, dass diese Algorithmen in einem
Compiler auch korrekt implementiert sind (Implementierungskorrektheit). Wir haben in
unseren Arbeiten gezeigt, wie Ubersetzungskorrektheit fiir optimierende Codeerzeugung
ausgehend von SSA-basierten Zwischensprachen, einer modernen Zwischendarstellung in
optimierenden Compilern, gezeigt werden kann und haben dazu zwei alternative Beweis-
ansitze vorgestellt und verglichen. Auflerdem haben wir die von uns entwickelte Me-
thode des Programmpriifens mit Zertifikaten dargestellt, mit der wir die Korrektheit von
Losungen in Optimierungsproblemen sicherstellen. Mit unseren Ergebnissen haben wir
nicht nur dazu beigetragen, optimierende Compiler, die ein wichtiges Werkzeug in der
Softwaretechnik sind, zu verifizieren, sondern auch Methoden entwickelt, die allgemein
bei der Transformation von Hardware- und Software-Systemen einsetzbar sind. Z.B. wird
bei dem Ansatz der Model Driven Architecture (MDA) die Systemspezifikation unabhingig
von der Systemimplementierung angegeben. Bei der Transformation und Implementierung
einer solchen Systemspezifikation werden auch Methoden des Compilerbaus eingesetzt,
insbesondere die vorgestellten Verifikationstechniken, mit denen man sicherstellen kann,
dass die Implementierung eines Systems korrekt ist bzgl. seiner Spezifikation.

Danksagung: Diese Arbeit wurde von der Deutschen Forschungsgemeinschaft unter dem
Geschiftszeichen Gl 360/1-1 sowie von der Landesstiftung Baden-Wiirttemberg im Rah-
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